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あらまし IPv4アドレス空間には，グローバルアドレス，プライベートアドレスの 2つの空間が
あり，両者の間には NAPT が設置され自由に通信を行うことができない．この NAPT の通信制
約を解決するプロトコルとして，NATF（NAT Free Protocol）がある．本稿では NATFの考え
方を拡張し，グローバルアドレス環境をはさんだ異なるプライベートアドレス環境にある端末同

士が自由に通信を可能にする方式を提案し，実装方法を述べる． 
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Abstract  There are a global address area and a private address area in IPv4 world. It  
is not possible to communicate freely among them, because NAPT exists on the 
communication route. NATF (NAT Free Protocol) is a promising protocol to solve the 
restriction of NAPT. In this paper, a new method that enables the communication between 
terminals in independent private address areas via a global address area is proposed 
enhancing the idea of NATF.  The implementation method is also described. 
 
1. はじめに 
ユビキタス社会とは，いつでも誰でもどこか

らでも自由に通信できる社会である．しかし，

IPv4 の世界においては IP アドレス空間とし
てグローバルアドレス空間（GA 空間），プラ
イベートアドレス空間（PA空間）［1］の 2つ

の空間があり，両者は自由に通信を行うことが

できない．具体的には，GA空間から PA空間
に対して通信を開始することができない．

IPv6 が普及すればこのような課題は解決され
る可能性はあるが，IPv4は当面の間 IPv6［2］
と共存しつつ使い続けられると思われ，上記課



題を検討することは意味のあることと考えら

れる． 
IPv4 の PA 空間と GA 空間との間には

NAPT［3］が設置され，多くの場合ファイア
ウォールも併設される．企業ネットワークにお

いてはセキュリティーポリシーによりファイ

アウォールを用いて自主的に通信制限をかけ

るため，NAPT による通信の制約は表に出て
こない．しかし，今後家庭にもネットワークが

普及していった場合，通信の利便性の向上が要

求されるため NAPT による通信の制約を除去
することが望まれる． 
  GA 空間から PA 空間への通信の開始がで
きない理由はPA空間からGA空間に抜ける最
初のパケットによってのみ NAPT のアドレス
変換テーブルが生成されるためである．事前に

静的にテーブル内容を登録しておくことでこ

の課題を解決する方法（ポートフォワーディン

グ）[3]もあるが，ネットワーク構成の変化や
アプリケーションごとにテーブルを設定し直

さなければならず，自由な通信とは言えない．

筆者らは端末側に新たにポート変換機能を追

加することにより GA 空間からの通信開始を
可能とする NATF（NAT Free Protocol）を提
案してきた［4］． 
 本研究では，NATFの考え方を更に拡張し，
グローバルアドレス環境をはさんで異なるプ

ライベートアドレス環境にある端末同士の通

信を可能にする方式を提案する．この方式を，

ここでは CIPA（Communication between 
terminals in Independent Private Address 
areas）と呼ぶ．一般に，異なる PA 空間では
アドレス管理が別々に行われており，アドレス

の重複があり得る．したがって，このような通

信を P2P で実現しようという発想はこれまで
なかった．しかし，今後は各家庭内のプライベ

ートアドレス端末同士の P2P 通信のニーズは

あり得ると考えられ，これが実現できれば，今

後のユビキタス社会において有益である．  
 CIPAでは，NATFで拡張した端末の機能を
NATF BOX に持たせる．すなわち，２台の
NATF BOXが，通信開始に先立って通信を行
うポート番号の情報を事前に交換し，その情報

を元に通信パケットの IPアドレス変換，ポー
ト番号変換を行うことにより制約のない通信

を行うことが可能になる． 
 以下，2章に NATF，3章に提案方式 CIPA
について，4章に実装方法，5章にまとめを述
べる． 
2. NATF（NAT Free protocol） 

NATFは，端末・DNS・NATF BOXが連携
し，GA空間の端末から PA空間の端末への通
信を可能とするプロトコルである．NATF 
BOX とは NATF が適用されたアドレス変換
装置のことである．NATFの環境を図 1，シー
ケンスを図 2に示す．DNSには，あらかじめ
ドメイン内に存在する端末のプライベートア

ドレスを，LIPと呼ぶ拡張レコードとして登録
しておく必要がある．DNSは，端末から PC2
に対する IPアドレスの問合せがあると，Aレ
コードと共に，LIPレコードを付加して応答す
る．ここで，Aレコードは NATF BOXのグロ
ーバルアドレス，LIPレコードは PC2のプラ
イベートアドレスとなる．端末 PC1の IP層に
おいて，この DNS 応答から送信元 IP アドレ
ス，宛先 IPアドレス，LIPアドレスを記憶す
る NLT(NATF List Table)を作成する(図 3)． 
DNS応答を IP層から上位層へ渡す際，LIPレ
コード(PC2)を削除し，A レコード（NATF 
BOX）のみを渡す．アプリケーションでは，
通信相手はグローバルアドレスを持つ NATF 
BOXであると認識する．次に，PC1は NATF 
BOX に対して通信を行うが，通信開始に先立
ち， NATF プロトコルを実行する．PC1 は，



最初のパケットを一時待避し，NATF BOXに
ポート番号報告指示パケットを送信する．この

パケットには，PC1 が通信中に使う送信元ア
ドレス・ポート番号，宛先アドレス・ポート番

号，LIP，プロトコルの情報が含まれる．NATF 
BOX はポート報告指示パケットの情報から，
疑似パケットと呼ぶ仮想的なパケットを作成

する．これは，NATF BOXに NAPTテーブル
を強制的に作成させるためのもので，PC2 か
ら PC1 へパケットが送信されたものと見せか
ける．これにより NATF BOXのアドレス変換 
テーブルが生成される．NATF BOXはここで
割り当てたポート番号を，ポート番号報告応答

パケットを用いて PC1 に送り返す．疑似パケ
ットは破棄される．PC1 は，報告されたポー
ト 番 号 を 元 に ， FAT （ natF Address 
Translation）テーブルを生成し，NLTを削除
する．PC1 は以後の通信においては宛先ポー
ト番号を，FAT テーブルを用いて変換する．
一方、NATFBOX は疑似パケットで生成され
たNAPTアドレス変換テーブルを用いて IPア
ドレス変換、ポート番号変換を行う。以上の動

作により，GA空間から PA空間への通信が開
始可能となる． 
3. CIPAの方式 

CIPAは，NATFを拡張し，グローバルアド
レス環境を挟んだプライベートアドレス端末

同士の通信を可能とする．提案システムの環境

を，図 4に示す．CIPAでは通信端末は一般端
末でよく，NATF BOX同士が NATFプロトコ
ルを実行する．送信元の NATF BOXは NAPT
アドレス変換とポート番号の変換（FAT ポー
ト変換）を行う． 

PC1から PC3へ接続を開始する場合の通信
の流れを図 5 に示す．PC1 は PC3 に関する
DNS問合せを行う．DNSは，Aレコードとし
て NATF BOX Y のグローバルアドレス

（202.11.3.5）を，LIP レコードとして PC3
のプライベートアドレス（172.0.0.1）の情報
を載せた DNS応答を返す．NATF BOX Xが
この DNS 応答を受け取ったら NLT を作成す
る．次に，応答パケットから LIP レコードを

図 1 NATFの環境 

図 2 NATFのシーケンス 

図 3 NLTと DNS応答 

図 4 CIPAの環境 



分離し，Aレコードのみを載せた DNS応答を
PC1 へ送る．PC1 は DNS 応答を受け取った
ら通信を開始する． 
以下 IPアドレスとポート番号の関係を，順

を追って示す．スラッシュの左側は送信元 IP
アドレス：送信元ポート番号，右側は宛先 IP
アドレス：宛先ポート番号である．PC1 側の
OSから動的に割り当てられた送信元ポート番
号を x，PC3をWEBサーバと仮定し，宛先ポ
ート番号を 80とすると，PC1が送信するパケ
ットは次のようになる．  

192.168.0.1：x／202.11.3.5：80 
NATF BOX Xはこのパケットを受信すると，

NLTを検索する．該当する NLTが存在したら
NATF BOX間でNATFプロトコルを実行する
ための準備を行う．NATF BOX X は一般の
NAPTの手順に従い NAPTテーブルを生成し，
最初のパケットのアドレス変換を行っておく．

NAPT テーブルの情報は以下のように生成さ

れる．y は NAPT により動的に割り当てられ
たポート番号である． 

｛192.168.0.1：x⇔202.11.3.4：y｝ 
したがって，アドレス変換後のパケットは 

202.11.3.4：y／202.11.3.5：80 
となる．NATFプロトコルを実行するため，こ
のパケットはNATF BOX Xに一時的に待避し
ておき，ポート番号報告指示パケットを NATF 
BOX Yに送る．このパケットには，送信元 IP
アドレス：ポート番号（202.11.3.4：y）と LIP：
ポート番号（172.0.0.1：80）とプロトコル情
報が含まれる． 
 NATF BOX Yは上記ポート番号報告指示パ
ケットを受信したら，疑似パケットを作成する．

疑似パケットの IPアドレスとポート番号の内
容は以下の通りである． 

172.0.0.1：80／202.11.3.5：z 
 このパケットにより，NATF BOX Yは NAPT
テーブルを生成する．テーブルの内容は以下の

 
図 5 CIPAのシーケンス 



ip_forward

Call

ip_input ip_output

Forwarding?

Call

IP Layer

NATF

Tranｓport Layer

Data Link Layer

Application Layer

natd

 
図 6 実装場所 

表 1 モジュールと機能 
モジュール 機能 

FAT 
ポート変換 

FATテーブルを生成し，ポート変
換を行う 

拡張 DNS NLTの更新を行う．また，Aレコ
ードと LIPレコードを分離し，後
者を削除する 

登録／応答 ポート番号報告／登録パケット

を生成・送信する 
NLT NLTの作成／検索を行う 

疑似パケット 疑似パケットを用いて NAPT テ
ーブルを生成する 

通りである．z は NAPT により動的に割り当
てられたポート番号である． 

｛172.0.0.1：80⇔202.11.3.5：z｝ 
テーブル生成後，疑似パケットは破棄する．

NATF BOX Yはこの変換ポート番号（z）を，
ポート番号報告応答パケットを用いて NATF 
BOX Xに送る． 
 NATF BOX Xは変換ポート番号の情報を元
に，FAT テーブルを生成する．FAT テーブル
の情報は以下の通りである． 

｛202.11.3.5：80⇔202.11.3.5：z｝ 
FATテーブル作成後，NLTを削除し NATFプ
ロトコルは終了する． 

NATF BOX Xは，待避していたパケットを
FATテーブルよりポート変換し，NATF BOX 
Y宛に送信する．このパケットの内容は次のと
おりである． 

202.11.3.4：y／202.11.3.5：z 
 このパケットを受信したNATF BOX Yでは，
NAPT アドレス変換後，PC3 に送信する．パ
ケットの内容は以下のように変わる． 

202.11.3.4：y／172.0.0.1：80 
 PC3から PC1への応答は，上記と逆の変換
で行われる． 
 以下，NATF BOX Xでは NAPTアドレス変
換と FAT ポート変換，NATF BOX Y では
NAPT アドレス変換をすることで，通信を行
う． 
 このように，NATF BOXはアドレス変換用
のポート番号をそれぞれ独立して生成し，送信

側のNATF BOXが２つのポート番号の変換を
行う．PC1は NATF BOX Yと，PC3は NATF 
BOX Xと通信しているようにみえる． 
4.実装 
4.1 実装の概要 

試作システムは，IP 層の詳細な処理フロー
に関する情報が多い FreeBSD を採用した．

natd を組み込んだ FreeBSD カーネル内に，
表１のモジュールを組み込むことで実現方法

を検討中である．図 6 のように，natdや IP 層
で行われる既存の処理に一切の変更を加えず，

IP 層の ip_input，ip_outputから NATFモジ
ュールに処理を渡し，処理を終えたら差し戻す

形を採用する．今回は NATF BOXに組み込む
モジュールと，ポート番号報告指示パケット・

ポート番号報告応答パケットのパケットフォ

ーマットについて説明する． 
4.2 試作モジュールと機能 

 NATF の機能を実現するための試作モジュ
ールとその機能を表 1 に示す．試作システム
は FAT ポート変換モジュール，拡張 DNS モ
ジュール，NLT モジュール，疑似パケットモ
ジュールで構成される． 



4.3 パケットフォーマット 

 ポート番号報告指示パケット，ポート番号報

告応答パケットのフォーマットを図 7，図 8に
示す．これらは ICMP 上に定義されている．
ポート番号報告指示パケットは，疑似パケット

を作成するために必要な送信元アドレス・ポー

ト番号と，宛先アドレス・ポート番号，プロト

コル情報で構成される．ポート番号報告応答パ

ケットは，上記に加え，NATF BOX Yの NAPT
テーブルで変換されるポート番号で構成され

る． 
5. まとめ 
 本稿では，NATFを拡張して，グローバルア
ドレス環境を挟んだプライベートアドレス端

末同士の通信方式 CIPAの提案を行い，実装方
法を述べた．今後は，実装を完了し，システム

としての動作検証と性能評価を行う． 
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CIPAの流れ1
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HTTP
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CIPAの流れ2 -NATF
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通信再開
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CIPAの流れ3

HTTP
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→202.0.0.1:80
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YHTTP
202.0.0.1:c
→60.0.0.1:b
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202.0.0.1：80
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異なるPA空間同士で
通信が可能

ＰＣ1はＮＡＴＦＢＯＸ Y，
ＰＣ3はＮＡＴＦＢＯＸ Xと
通信しているように見える
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natd

FreeBSD上で実装
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アドレス端末同士の通信CIPAの提案と実装
アドレスが重複しても通信可能

同一アプリケーションの利用可能

今後の予定

実装

動作検証と性能評価
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