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1. はじめに 
大災害時には，家族や友人などに自分の安否を知らせよう

とする人や，被災地にいる人を心配して連絡を取ろうとする

人によって，ネットワークのトラヒックが増大し，通信不可

能になることが多い．また，中継ケーブルの断線や基地局の

倒壊などにより通信環境自体が破壊される場合もある．例え

ば，阪神・淡路大震災，ニューヨーク同時多発テロ，新潟県

中越地震など，大きな災害が発生するたびに，電話がつなが

りにくい状況が発生し問題になっていることが報告されてい

る．これまでの安否確認方法としては，電話を利用した伝言

サービスや，インターネットの安否確認検索サイトを利用す

る方法があるが，利用者がその存在を知らなかったり，面倒

な操作が必要であったりして十分な機能を果たしたとは言い

がたい．また，肝心の通信環境が破壊されると利用できない

という課題がある． 
そこで本研究では，誰もが普段使用するメール機能をその

まま使用でき，かつ通信環境も即座に回復できるような安否

通信方法を検討した．通信環境の回復には，我々がこれまで

検討を進めてきた WAPL(Wireless Access Point Link)を適
用する．飛行船に本システム構築に必要となる機材を搭載し

出動する．上空から被災地に無線アクセスポイント(WAP：
Wireless Access Point)を落とし，IP携帯端末のメール機能
を用いて通信を可能にする．被災者は，通常のメールの操作

を行うだけで，安否確認などの情報交換を行うことができる．

ただし，メール以外の機能はいっさい使えなくなる．なお本

提案は，無線 LANが普及し，携帯端末に無線 LANアクセス
機能が内蔵されていることを前提としている． 

  
2. 既存システムとその課題 
災害時の安否確認の連絡手段として実用化されているもの

は，大きく２つある．一つは，NTTの災害用伝言ダイヤルの
電話網を使う方式で，安否情報等を電話網を使って音声で保

存して伝達する．もう一つは，IAA（I Am Alive）プロジェ
クトに代表されるインターネットを使った被災者への支援シ

ステムで，被災者の安否情報等をインターネット上に登録・

蓄積し，その情報の検索サービスを提供する．しかし前者は，

電話網であるためアクセスの集中でつながりにくくなること

には変わりがない．伝言時間が短いので言いたいことがうま

く伝えられないなどの課題がある．後者は，記入項目が多く

て登録操作が面倒という課題がある．また，両者とも被災者

が，そのシステムの存在を知らなければ使いようがない．ま

た，特定のサイトへアクセスして，サービスを利用するので，

通信インフラが破壊されると利用できない． 
 
3. 提案方式 
提案方式では，特定のサイトに依存せず，普段使用してい

る携帯端末のメール機能をそのまま利用することができるの

で，被災者はシステムの存在を意識することなく利用するこ

とが可能である． 
 
3.1 WAPLのコンセプト 
提案方式では，通信インフラとして WAPL(Wireless 

Access Point Link）を適用する．WAPLは，無線 LANのア
クセスポイント(AP)同士を無線で結合することにより，無線
LAN のホットスポットエリアを容易に拡大できることを可

能にしたシステムである．以下，WAPL で使用する AP を
WAP と呼ぶ．WAP は無線インターフェースを２つ持ち，一
方を端末との通信に，もう一方をWAP間の通信に使用する．
端末と WAP 間の通信はインフラストラクチャモード，WAP
間はアドホックモードで結合する．端末は一般の無線 LAN
機能で通信が可能であり，WAP間のルーティングテーブルは
アドホックルーティングプロトコルにより自動生成される．

従って WAPを適切に設置すれば，WAP間で通信環境を自動
生成し，周囲にある端末はインフラストラクチャモードのま

まこの通信環境を利用することができる． 
 
3.2 WAPLの動作概要 

WAPは配下に存在する端末のアドレスを把握しており，通
信に先立って通信相手の端末とその近くに存在する WAP と
の関係を示すリンクテーブルを作成する． 
 

 
図１ WAPLの動作概要 

 
WAPL の動作概要を図１に示す．図１において PC1 から

PC２へデータを送る場合を例に説明する．WAP２と WAP4
はそれぞれ図に示すようなルーティングテーブルとリンクテ

ーブルを保持する．ルーティングテーブルは，WAP間のアド
ホックルーティングプロトコルで自動生成されたものである．



リンクテーブルは通信相手の端末と最寄の WAP との関係を
示すテーブルで，通信開始に先立って WAPが生成する．PC1
は PC2宛の通信パケットを最寄の WAP2に送信する．WAP2
はリンクテーブルから PC2の最寄のWAPはWAP4であるこ
とを知り，通信パケットをカプセル化して WAP4に送信する．
このパケットはアドホックのルーティングテーブルに従って

WAP4まで届けられる．WAP4 はカプセル化を解除して配下
の PC2にパケットを送信する． 

WAP 全体が１つのルータの役割を果たし，端末は WAPL
内を自由に移動することが可能である． 
 
3.3 提案方式のイメージ図 
提案方式では，多数の WAP を被災地に設置することによ

って，即座にその場にネットワーク環境を構築することがで

きる．提案方式のイメージを図２に示す．災害が発生して，

被災地での通信が困難になると，DHCP サーバ，DNS サー
バ，擬似メールサーバ，および大量の WAP を積んだ飛行船
を出動させ，飛行船から WAP をばら撒く． WAP 同士がア
ドホックネットワークを形成することによって，被災地にネ

ットワークを構築し，飛行船までの通信経路を自動生成する．

飛行船とインターネットは長距離無線 LAN を介して接続す
る．また，各 WAPには GPSを搭載し，その位置情報がわか
るようにする．管理センターでは，WAPからの位置情報を受
信し，WAPが適切に設置されたかどうかを確認する． 
飛行船に搭載する DHCP サーバは被災者の端末に対して

端末の IP アドレスと DNS サーバのアドレスを割り当てる．
DNSサーバは，端末からのメールサーバのアドレス問い合わ
せに対して擬似メールサーバのアドレスを応答する．このよ

うにして，被災者からのメールはすべて擬似メールサーバを

経由する．被災者は擬似メールサーバの存在を意識すること

はない．本システムではトラヒックの輻輳を回避するため，

メール以外のすべての通信は WAPの部分で拒絶する． 
 

 
図２ 提案方式のイメージ図 

 
3.3 提案システムのシーケンス概要 
図３に提案システムのシーケンスを示す．IP携帯端末は，電
源を立ち上げると，DHCP サーバに対して IP アドレスを要
求する．この要求は最寄の WAP を介して飛行船上の DHCP

サーバに届けられ，携帯端末は IP アドレスと飛行船に搭載
された DNS サーバのアドレスを取得する．その後携帯端末
がメールを送信するために，DNSサーバにメールサーバのア
ドレスを要求すると，DNSサーバはすべての問い合わせに対
して，飛行船に搭載された擬似メールサーバのアドレスを携

帯端末に応答する．これにより被災者には，普段利用してい

るメールサーバにメールを送信しているようにみせかけて，

実際はすべての飛行船の擬似メールサーバを利用してメール

のやりとりがされる． 
 
 

 
図３ 提案システムのシーケンス 

 
被災者の通信相手はこれに対して返信メールを返すことが

あるが，被災者はこれを受信できなければならない．このた

め，擬似メールサーバでは，図５に示すようにメール送信時

に送信メールヘッダの返信先アドレスを擬似メールサーバの

アドレスに書き換える．これによって，相手からの返信メー

ルは擬似メールサーバまで戻るようにすることができる．携



帯端末は，擬似メールサーバに対して受信メールを問い合わ

せにいくと，上記返信メールを受信することができる． 
 

 
図５ メールヘッダの書き換え 

 
図 6に，擬似メールサーバが被災者用のメールボックスを

作成する手順を示す．被災者からの送信メールが擬似メール

サーバに届くと，送信者のユーザ名と擬似メールサーバのド

メイン名より擬似メールサーバで一時的に使用するメールア

ドレスを作成すると共にメールボックスを作成する．これに

よって，相手からの返信メールは擬似メールサーバまで届く

ことになり，該当するメールボックスに格納される． 

 
図 6 擬似メールサーバでのアドレス作成例 

 
被災者の携帯端末から POP によるメール受信要求がある

と，擬似メールサーバは，パスワードを無視し，ユーザ名だ

けでユーザを判断してメールを転送する．ネットワーク内に

同じユーザ名を利用している被災者がいた場合，メールアド

レスが重複してしまうことになる．その際は，メールボック

スを共有し，返信メールをユーザ名が重複する被災者全員に

送信する．災害発生時であることからセキュリティやプライ

バシーは二の次とし，安否情報を伝えることを最優先とする． 
 
3.4 実装 
本システムを実装するには，実装面で以下のような変更が

必要となる．WAPに対してはメールパケットのみを通過させ
るフィルタ機能を追加する．メールサーバ用プログラムとし

ては，詳細な設定が可能で参考資料が多い点から，Sendmail
を利用する．Sendmailには以下のような修正が必要である． 
・ メールヘッダの書き換え 
・ メールボックスの自動生成 
・ パスワードを無視する 
また，DHCP サーバ，DNS サーバには次のような内容を決
定する． 
・ DHCPサーバに飛行船の DNS サーバのアドレスを設定 
・ DNSサーバに，擬似メールサーバのアドレスを応答 

 
4. まとめ 
災害発生時に安否確認のメール通信を可能にするシステム

を提案した．WAPLを用いて，通信環境を構築するので，通
信インフラが破壊された場合にも適用できる．また既存の電

子メール機能をそのまま利用するので，特別な操作が不要と

いう利点があるメールのみの通信を可能にすることでトラヒ

ックも抑えることができる．今後は，擬似メールサーバの実

装と，災害の状況を想定したシミュレーションを行っていく

予定である． 
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はじめに

近年、災害対策の必要性が高まっている

大災害時には、

家族や友人などに自分の安否を知らせたい

被災者の安否が心配

連絡を取ろうとする人によってネットワークのトラフィックの増大

基地局の倒壊などにより通信環境自体が破壊

通信不可能

復旧には時間がかかり、すぐに安否を知らせることができない



既存の災害システム

NTT災害用伝言ダイヤル

安否情報を電話で音声で保存して伝言するシステム

IAA（I Am Alive）システム

＝ 被災者情報登録検索システム

安否情報等をインターネット上に登録・蓄積し、その情報
の検索サービスを提供するシステム（電話からも登録可）



既存の災害システム

セコム

社員とその家族に安否確認メールを送信し、安否情報
を登録

ALSOK
社員全員の携帯電話にアンケートメールを送信し、返
信することによって、サーバに情報を蓄積



既存システムの課題

NTT災害用伝言ダイヤル

アクセスの集中でつながりにくくなる

伝言時間が短いので言いたいことが伝えられない

IAA
記入項目が多くて登録の操作が面倒

商用システム（セコム、 ALSOK など）

事前登録が必要

システム利用料金がかかる

特定サイトへアクセスしてサービスを利用しなければならない



その他の災害対策システム

ネットワーク再構築ための復旧方法

輻輳を防ぐためのアクセス方式や制御方法

掲示板を利用した安否検索システム

災害時でのIP電話の利用の検討

など

本提案では、通信手段として、その場ですぐに
ネットワークを構築できるWAPLを用いることと、

被災者が普段使用している携帯端末のメール機能を
利用するので、他の提案に比べて実用性が高い



WAPL（Wireless Access Point Link）

WAP（Wireless Access Point）
アクセスポイントを無線化

その場で即座にネットワークを作成可能

WAP間 ： アドホックモード通信

WAP端末間 ： インフラストラクチャモード通信

WAP間の通信はMANETのルーティングプロトコルを使用

端末からのフレームをWAPでカプセル化

WAPL全体が一つのLANのように機能する



WAPLの動作概要

WAP3WAP4

WAP3WAP3

WAP2WAP2

次アドレス宛先アドレス

リンクテーブル

ルーティングテーブル

PC2のMAC WAP4のIP

WAP3WAP3

WAP3WAP2

WAP3WAP1

次アドレス宛先アドレス

リンクテーブル

ルーティングテーブル

IP携帯端末1のMAC WAP1のIP

ARP要求

ARP要求

ARP要求

ARP応答

ARP応答

ARP応答

リンクテーブル作成

リンクテーブル作成



提案システムの概要

災害が発生すると、

DHCPサーバ、DNSサーバ、擬似メールサーバ、
WAPを積んだ飛行船を出動させ、被災地にWAP
をばら撒く

WAP同士がアドホックネットワークを形成し、被災
地にネットワークを構築し、飛行船までの経路を
自動生成

飛行船を経由して、インターネットに接続できる

トラヒックを抑えるために、メールのみ通信可



システムのイメージ図



メール送信のシーケンス

無線電波を受信IPアドレス要求

IP・DNSサーバのアドレス取得

メールサーバのアドレスを要求

メールサーバのアドレスを取得

応答があれば、
メールサーバのアドレスを返す

応答がなければ、
擬似メールサーバのアドレスを返す

メールサーバ宛にメール送信

メールサーバの動作確認

応答

擬似メールサーバに
メールが届く



メール送信のシーケンス

擬似メールサーバでの処理

メールの転送

メールヘッダの返信先のアドレスを
擬似メールサーバで作成した

アドレスに書き換える

送信元メールアドレスのユーザ名
よりメールボックスを作成

メールサーバが
動作している

擬似メールサーバが
代行する

メールサーバに
転送する

メールサーバに
パケットを送信し、
動作確認をする

Yes

No



メール受信のシーケンス

メールボックスに
メールが届く

メールの返信

メールの受信要求

メールサーバの動作確認

応答

メールサーバのアドレスを要求

⎟⎟
⎠

⎞
⎜⎜
⎝

⎛

メールサーバのアドレスを取得

メールの受信
擬似メールサーバの場合は、

パスワードを無視して、ユーザ名だけで受信



擬似メールサーバの動作

アドレスの作成方法

通常使用している携帯端末のメール機能をそのまま利用

特別な操作が不要

ユーザ名

ユーザ名＠g.com



実装方法

WAP
メールパケットのみを通過するフィルタ機能の追加

擬似メールサーバ
メールヘッダの書き換え

メールボックスの自動生成

宛先メールサーバの動作確認

パスワードのやり取りなしで受信

DHCPサーバ
飛行船のDNSサーバのアドレスを設定

DNSサーバ
擬似メールサーバのアドレスを返す



結び

まとめ
災害時の安否確認のメール通信を可能にするシステムを
提案した

今後の課題

擬似メールサーバの実装

災害状況を想定したシミュレーション

被災地の中にいる人同士の通信の検討

サーバの動作確認方法の検討



終わり



補足資料

IEEE 802.16a（WiMAX）
2～11GHzの周波数帯を利用し、見通しのきかない範囲
にある端末とも通信可能。1台のアンテナで半径約50km
をカバーし、最大で70Mbpsの通信が可能。

飛行船の高度

航空法により

有人の場合、地上から300ｍ以上

無人の場合、地上から150ｍ以下

＊ 愛知万博で無線ＬＡＮを搭載した太陽発電の飛行船を
運航中



補足資料

ソーラー飛行船 SoLan(ソラン)
無線でインターネットを会場や会場周辺で活用できるよう
FREESPOTサービスを提供

飛行船には無線LANアクセスポイントやテレビカメラ、
Webカメラを搭載し、上空からの会場風景をテレビ中継

上空30～100mに滞空



カプセル化

イーサネット上で通信しているように見せる

Mac-A1 Mac-T2 Mac-T1 フレーム

Mac-T2 Mac-A2 Mac-T1 フレーム

Mac-T2 Mac-T1 フレーム

Ip-A1 Ip-A2Mac-T2 Mac-T1
ヘッダ データ

有線接続 AP1 AP2
端末2端末1

WAPL

Mac-A1 Mac-T2 Mac-T1 フレーム

Mac-T2 Mac-A2 Mac-T1 フレーム

Mac-T2 Mac-T1 フレーム

端末1 WAP1 WAP2
端末2

アドホック



リンクテーブル
リンクテーブル作成

ARP応答

ARP要求

ARP要求

ARP要求

ARP応答

ARP応答

Mac-T1IP-W2IP-W1 IP-T2IP-T1

リンクテーブル

IP-W1 Mac-T1

MAC

Mac-T2IP-W1IP-W2 Mac-T1 IP-T1IP-T2

WAP２リンクテーブル作成

WAP1リンクテーブル作成

端末１ 端末2WAP１ WAP2

リンクテーブル

IP-W2 Mac-T2

MAC
IP

IP IP MAC
IP

MAC

ARP
Ether
ヘッダ

カプセリング
ヘッダ

ARP
Ether
ヘッダ

カプセリング
ヘッダ

タイマ

タイマ



WAPLのアーキテクチャ

IEEE
802.11

IP

TCP/UDP

Application

IEEE
802.11Ether

AP処理

IEEE
802.11Ether

IP

WAPL

IEEE
802.11Ether

AP処理

IEEE
802.11 Ether

IP

WAPL

IEEE
802.11

IP

TCP/UDP

Application

Ethernetをエミュレート

WAPはAP機能とカプセル化機能で構成される

試作として市販のAPとPCでWAPを構成

AP-PC間はEthernetでデータを中継

Ethernet Ethernet インフラストラクチャインフラストラクチャ

端末 WAP WAP 端末

Ad-hoc



実装
WAPLの実装方式

FreeBSDのカーネルにモジュールを組み込む

端末からのフレームならEthernet層から呼び出す

WAPからのパケットならIP層から呼び出す

Ip_output

カプセル化処理

リンクテーブル管理

WAPL

Ether_input

Ip_input

Ether_output

Call

Call
Ethernet

IP

端末WAP 端末 WAP

カプセル化処理

イーサフレームのカプセ
ル化・デカプセル化を行う

リンクテーブル管理

リンクテーブルの作成・削
除を行う



WAPLのハンドオーバ
アソシエーション張替え後に
LLCパケット送信

AP内の端末情報を書き換え

WAP間はEthernetをエミュ
レート

端末：Windows AP：BUFFALO製

LLCパケット

LLCパケット

LLCパケット

有線接続でのハンドオーバ

Ethernet

Ethernet

Ethernet

ハンドオーバを実現


