
 
 
 

コネクション検出方式による踏み台攻撃検出手法の提案 
A Proposal of a Detection Technique on Stepping-Stone Attacks using 

Connection Detection Method 
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Daisuke Takeo  Naonobu Okazaki  Akira Watanabe 

あらまし 攻撃者が不正アクセスを行う場合，攻撃者の身元を隠すために複数の踏み台ホストを経由
する踏み台攻撃を行っている場合が多い．このような攻撃を検出する方式として，これまで踏み台ホ
ストをはさんだリモートログインストロークの相関関係を見るという方法があった．しかし，この方
法では踏み台ホストへのアクセスと踏み台ホストから被害ホストへのアクセスが共にリモートログイ
ンである場合に限定されることになり，踏み台ホストから被害ホストへのアクセスが FTPのような場
合は検出できない．また，検出にある程度の時間が必要である．本稿では，踏み台攻撃が行われると
き，踏み台ホストに対するリモートログイン操作の終了と同期して踏み台ホストから被害ホストに対
して TCPコネクションの確立要求が必ず送信されることに着目し，踏み台ホスト宛のリモートログイ
ンパケットと，踏み台ホストから送信される TCPの SYNパケットを監視することによって，リアル
タイムに踏み台攻撃を検出するコネクション検出方式を提案する．提案方式をネットワークモニタ装
置に実装して動作検証を行った結果，踏み台攻撃を確実に検出できることを確認した． 
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1 はじめに  

企業ネットワークに対する不正アクセスはますます
増加する傾向にある．外部からの不正アクセスに対して，
ファイアウォールや IDS などのセキュリティ機器の導
入や，常に最新のセキュリティパッチを適用したり，不
要なサービスを起動しないなど，ホストの要塞化による
セキュリティ対策が取られている．しかし，不正に入手
したアカウント/パスワードを用いて被害ホストにアク
セスするような攻撃を防ぐことは困難である．特にこの
ような攻撃を，踏み台ホストを介して実行すると（以下
踏み台攻撃），管理者は攻撃者の身元を特定することすら
できず非常に危険である．踏み台攻撃は，踏み台ホスト
に対しては必ずリモートログインでアクセスする．踏み
台ホストから被害ホストへは，対話型で攻撃ができるリ
モートログインを用いる場合が多いが，それ以外のあら
ゆるアクセス方法がありうる．管理者は管理目的のため
にリモートログインサービスを提供している場合が多い
ため，安易にサービスを停止させることはできない．し
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かも単なるリモートアクセス自体は正常な行為であり，
上記のような既存のセキュリティ対策だけで踏み台攻撃
を検出・防御することは難しいのが現状である．このよ
うなことから管理者の意図に反して特定のホストが踏み
台にされていることを検出することができれば有効であ
る． 
踏み台攻撃の検出に注力した研究には以下のような
ものがある．いずれも踏み台ホストから被害ホストまで
のアクセスがリモートログインである場合に限定されて
いる．検出の手がかりにするものによって，コンテンツ
ベース方式とタイミングベース方式の2種類に大別する
ことができる．コンテンツベース方式は，踏み台ホスト
をはさんだ2つのリモートログインストロークのデータ
マッチング[1]や，コネクションへの透かし埋め込み[2]
による検出を行っている．この方式は検出にパケットの
中身やサイズを手がかりにしているため，暗号化された
リモートログインに対応できないという課題がある．一
方，タイミングベース方式[3]～[10]はリモートログイン
ストロークには特徴があることに着目しており，踏み台
ホストをはさんだ2つのリモートログインストロークに
相関関係があることを検出する．検出にはパケットの到
着時間情報を手がかりにしており，パケットの中身やサ
イズに依存しないため，暗号化されたリモートログイン
にも対応可能である．現在はタイミングベース方式を採
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用した研究が主流であり，検出精度を高めるために様々
な提案がなされている．しかし，これらの手法はいずれ
もリモートログインが連鎖状態にあることを検出するも
ので，被害ホストへのアクセスが FTP のようなリモー
トログイン以外の場合は検出することができない．また，
タイミングベース方式は，相関関係を見る関係上ある程
度の検出時間を必要とするという課題がある． 
本稿では，踏み台攻撃検出の一手法として，踏み台ホ
ストに対するリモートログイン操作の終了と同期して，
踏み台ホストから被害ホストに対して TCP コネクショ
ン確立要求が送信されることを検出するコネクション検
出方式を提案する．この手法は，被害ホストが提供して
いる TCP サービスを起動するコマンドを乗せたリモー
トログインパケットを踏み台ホストが受信した直後に，
踏み台ホストから被害者ホストに対して TCP コネクシ
ョンの確立を要求するパケットが送信されることに着目
したものである．提案方式を用いると，リモートログイ
ンが暗号化されていた場合や，被害者ホストへのアクセ
スがリモートログイン以外の様々なケースにおいても確
実に踏み台攻撃の検出が可能になる．また，提案方式は
特定の通信パケットを監視するため，踏み台攻撃が発生
した直後にそのことを検出することができる．ネットワ
ーク型監視ホストとして提案方式を実装し，動作確認を
行った結果，踏み台攻撃を確実に検出できることを確認
した．ネットワーク管理者はサーバが踏み台にされてい
ることを早期に知ることができるため，提案方式は不正
アクセスを防止する有効な手段となり得る． 
以降，2章で踏み台攻撃の定義と関連研究の紹介をし，

3 章で提案方式の概要を説明する．4 章では実装につい
て述べ，5章で評価を行う．そして最後に 6章でまとめ
る． 

2 従来の踏み台攻撃検出方式 

2.1 踏み台攻撃の定義 

本論文において対象とする踏み台攻撃モデルを図1に
示す．踏み台攻撃モデルの構成要素として，Attacker，
Foothold，Targetを定義する．Attacker（攻撃ホスト）
は攻撃者が直接操作するホストである．Foothold（踏み
台ホスト）は Attacker がリモートログインプロトコル
を用いてアクセスするホストである．Target（被害ホス
ト）はAttackerがFootholdを介してアクセスするホス
トである．Attackerは何らかの方法を用いて，あらかじ
めFootholdおよびTargetのアカウントとパスワードを
入手しているものとする．複数の Foothold を経由した
攻撃もありうるが，本論文では Footholdが 1台の場合
について着目する．Attackerから Targetまでの間は必
ずしもリモートログインの必要はなく，FTPのようなプ
ロトコルを用いることも可能である．このように，
Footholdを経由して Targetにアクセスする手段を踏み
台攻撃と呼ぶ．Attackerから Footholdへのアクセスの
フローをFlow X，FootholdからTargetへのアクセスの

フローをFlow Yと呼ぶ．リモートログインプロトコル
としては，SSH，Telnet，Rloginがある． 

 

 
図1 踏み台攻撃モデル 

2.2 タイミングベース方式 

従来の踏み台攻撃検出方式は，Flow XおよびFlow Y
がいずれもリモートログインである場合にのみ適用が可
能である．初期の方式として，両 Flowのリモートログ
インパケットの内容を手がかりにするコンテンツベース
方式が提案されているが，パケットが暗号化されると適
用できないため，近年ではタイミングベース方式による
検出が主流となっている．タイミングベース方式では，
ユーザがリモートログインを利用するときのキー入力ス
トロークには特徴があることに着目しており，Flow X
とFlow Yのリモートログインストロークの間に相関関
係があることを検出する．図2のように，ある期間内に
Foothold前後でFlow XとFlow Yが発生したとき，各
フローのパケット発生間隔などを手がかりにし，2 つの
フローに相関関係があるかどうかを発見する．この方式
はパケットの内容を識別する必要がないため，SSHなど
暗号化されたリモートログインにも対応可能である． 
しかし，この手法は Target へのアクセスにリモート
ログイン以外のプロトコルを利用するような踏み台攻撃
を検出することはできない．また，Flow XとFlow Yが
所定の時間を経過しないと相関関係があると判断するこ
とができない．攻撃者はログインストロークの間にディ
レイや余計なパケットを挿入するなどにより，相関関係
の検出を困難にすることができることが指摘されている． 

 

 
図2 相関関係の発見 

3 提案方式 

Attackerが Footholdへとリモートログインした後，
そこから Target に対してリモートログインを含めたあ
らゆる TCP 通信でアクセスする可能性を想定し，これ
を第三者的にネットワーク上で検出する方式を提案する．
この方式をコネクション検出方式と呼ぶ．踏み台攻撃の
検出はネットワーク上の監視ホスト（以降，Detectorと



呼ぶ）で検出する．Detectorは組織ネットワークのゲー
トウェイの直下のように，ネットワークの外部と内部の
間を流れる通信を監視できる位置に設置する． 
図 3 にコネクション検出方式の原理を示す．まず

Attacker が Foothold へリモートログインするために
TCP コネクションの確立を行う．次に，Attacker は
Footholdに対して Targetへのアクセスを行うためのコ
マンドを投入する．コマンドの最後の文字が入力される
と，Foothold はコマンドを解読して，Target に対して
TCP コネクションの確立を行う．Detector はその間リ
モートログインパケットの監視を行いつつ，他のホスト
へ新たな TCP コネクションが確立されようとするのを
監視する．リモートログイン通信パケットの受信とコネ
クション確立要求の送信との間の時間が一定時間内であ
れば，Detectorはこの状況を踏み台攻撃と判断する． 

 
図3 コネクション検出方式の原理 

 
以上の原理に従い，コネクション検出方式では

Detector 上でキャプチャしたパケットに対して以下の
処理を行う． 
(1) リモートログイン通信パケットの監視 

TCP パケットのうち，SSH，Telnet，Rlogin などの
リモートログインの通信パケットでかつ PUSH フラグ
のセットされたパケットを検出する．検出する度にパケ
ットの送信元・宛先 IP アドレスと送信元・宛先ポート
番号，検出した時刻をリモートログイン受信記録として
保存していく．PUSHフラグを見る理由は，リモートロ
グインの通信パケットはローカルホストで入力された１
文字分（あるいは1行分）のデータであり，受信したら
すぐにアプリケーションに渡すため，PUSHフラグが必
ずセットされているからである． 
(2) TCPコネクション確立要求パケットの監視 

TCPパケットのうち，あらゆるTCPサービスのSYN
パケットを検出する．SYNパケット検出時にリモートロ
グイン受信記録を参照し，リモートログイン通信パケッ
トの宛先 IPアドレスとSYNパケットの送信元 IPアド
レスが一致するものを検索する．一致するものがあれば，
リモートログイン通信パケットの検出時刻と SYN パケ

ット検出時刻とを比較し，一定時間内に SYN パケット
の送信が行われていれば，踏み台攻撃と判断する．SYN
フラグを見る理由は，Attackerからのコマンドを受けて
FootholdがTargetに対してTCPサービスを起動する場
合，必ず初めにコネクション確立要求を送信するので，
これを検出すればよいからである． 
コネクション検出方式ではリモートログイン通信パ
ケットのデータ内容を参照する必要が無いので，リモー
トアクセスが暗号化されていれもかまわない．また，
Target宛送信パケットのSYNフラグだけを検出すれば
よいため，FootholdからTargetへのあらゆるTCP通信
を検出対象とすることができ，かつ踏み台攻撃が発生し
たことを即座に検出できる． 

4 実装 

コネクション検出方式を実現するためには，ネットワ
ークを流れる全通信パケットの監視を行う必要がある．
パケットの監視は libpcapでキャプチャすることとし，
FreeBSD 上で動作するアプリケーションとして本方式
を実現し，Detectorが Footholdの通信パケットを監視
できるようにした．プログラムのモジュール構成図を図 
4に示す． 
リモートログイン受信記録はリングバッファとして
実装した．TCPコントロールフラグフィールドにPUSH
フラグがセットされたリモートログイン通信パケットを
受信するごとに，送信元IPアドレス，宛先IPアドレス，
送信元ポート番号，宛先ポート番号，受信時刻の5つの
フィールドから成るレコードを記録していく． 
本方式はパケットの IPヘッダと TCPヘッダの一部，
およびリモートログイン受信記録を参照するだけでよい
ので処理内容は極めて単純である． 

 
図4 モジュール構成 

5 評価 

5.1 評価環境 

評価環境を図5に示す．踏み台攻撃モデルを構成する
Attacker，Foothold，Targetに加えて，提案方式を実装
した Detector を用意した．これらの機器を
100BASE-TXの LANによって接続した．Footholdで
は SSH，Telnet，Rlogin，FTPサービスを，Targetで



は Telnet，FTP サービスを起動させた．Detector，
Foothold のマシンスペックは表 1 の通りである．この
評価環境において実際に踏み台攻撃を行い，Detectorで
検出できることを確認した．Attackerから Footholdへ
のリモートログインには SSH，Telnet，Rlogin を，
Footholdから Targetへの TCP通信には Telnet，FTP
を用い，いずれのリモートログインにおいても踏み台攻
撃を検出できることを確認した． 

 

図5 評価環境 
 
表1 Detector，Footholdのマシンスペック 

 Detector Foothold 
CPU PentiumIII 800MHz Pentium4 2.4GHz 
RAM 256MB 256MB 
OS FreeBSD 

5.2.1-RELEASE 
FreeBSD 
5.3-RELEASE 

5.2 踏み台検出時間測定結果 

リモートログインの PSH パケットを検出してから
TCP サービスの SYN パケットを検出するまでの時間
（以降，踏み台検出時間と呼ぶ）を背景負荷が無い状態
で測定した結果を表2に示す．表2において起動時接続
先指定とは，接続先を指定するパラメータとしてTarget
を指定してTelnetクライアントまたはFTPクライアン
トを起動して接続した場合であり，起動後接続先指定と
は，Telnetクライアントまたは FTPクライアントを起
動した後に内部コマンドを用いて接続先を Target に指
定して接続した場合である．Targetへの接続方法を2通
り試行した理由は，全く同じ TCP のクライアントプロ
グラムを用いても異なる挙動をすることを示すためであ
り，起動時接続先指定は起動後接続先指定に比べてプロ
グラムを起動する処理の分だけオーバヘッドがあること
を利用している． 

 
表2 踏み台検出時間測定結果 

Flow Y 
Telnet FTP 

 

① ② ① ② 
SSH 36.38 30.47 30.80 25.82
Telnet 36.32 30.69 30.56 25.66

Fl
ow

 X
 

Rlogin 36.17 30.62 30.53 25.65
※表中の①は起動時接続先指定，②は起動後接続先指定の意味 
※値は10回試行の平均（ミリ秒） 

リモートログインによって若干異なるが，Telnet起動
時接続先指定では 36ミリ秒程度，Telnet起動後接続先
指定では30ミリ秒程度の間にSYNパケットが送信され
ていることがわかる．また FTP 起動時接続先指定では
30ミリ秒程度，FTP起動後接続先指定では25ミリ秒程
度となり，Telnetより短い結果が得られた． 
踏み台検出時間が変動する要因を調査するために，

Footholdに対してFTP接続およびHTTP接続をそれぞ
れ行い，ファイル転送により Foothold に背景負荷を与
えた状態で踏み台検出時間を測定した．負荷となるFTP
およびHTTPのファイル転送数を0から10へ増加させ
ていき，Flow XとFlow YがともにTelnetである場合
の踏み台検出時間の測定を行った． 
図 6に FTPを背景負荷としてファイル転送数を変え
た場合の踏み台検出時間を，図7にHTTPを背景負荷と
してファイル転送数を変えた場合の踏み台検出時間を示
す．図の横軸はファイル転送のセッション数を，縦軸は
踏み台検出時間を表している．測定結果より，ファイル
転送のセッション数が増加するにつれて踏み台検出時間
も比例に近い関係で増加していることが分かる．背景負
荷がFTPとHTTPのどちらのときであっても踏み台検
出時間はほぼ同じであった． 
踏み台検出時間の変化に影響を与えたものが，CPUの
処理負荷なのかネットワークインタフェースの処理負荷
なのかを明らかにするために，Footholdに背景負荷を与
えたときと同一の条件において，FootholdのCPU全体
の負荷状態，FTP デーモンおよび HTTP デーモンの 1
プロセス当たりが与える CPU負荷がどの程度になるか
を測定した（図 8，図 9）．CPU全体の負荷としては，
FTPを背景負荷とした場合，セッション数が2つ以上に
なると 85～90％を占めていることが分かる．HTTP を
背景負荷とした場合，セッション数が2つ以上になって
も25％前後で済んでおり，それ以上には増加していない
ことが分かる．これに対して，FTPデーモンの1プロセ
ス当たりが与えるCPU負荷としては，背景負荷がFTP
と HTTP のどちらであってもセッション数が増加する
につれて減少していく．また，背景負荷が FTP の場合
に比べてHTTPの場合はCPU負荷が遥かに小さいこと
が分かる．図8，図9には各ファイル転送数におけるFTP
デーモンおよびHTTPデーモンが与えるCPU負荷の合
計も示した．複数起動している FTP デーモン全体が与
えるCPU負荷は55～65％で推移しているが，HTTPデ
ーモンの場合は合計しても 5％以下である．背景負荷が
HTTPの場合のCPU負荷が25％前後で済んでいるのは，
HTTPデーモンに割り当てられるCPU処理能力の合計
が小さいことが理由として考えられる． 
以上のことから，ファイル転送数と CPU負荷との間
に相関は見られず，踏み台検出時間は背景負荷のファイ
ル転送のセッション数，すなわちネットワークインタフ
ェース処理負荷に大きく依存していることが分かる． 

Footholdに対する通信負荷が大きい状態において，踏
み台攻撃と判断するまでの時間の閾値である監視時間が



短いと，踏み台攻撃が検出できない可能性がある（フォ
ールスネガティブの増加）．逆に監視時間を長くすれが必
ず検出できるが，一定時間内にネットワーク上を流れる
リモートログインの PUSH パケットが多くなり，
Attackerの候補が増加することによってAttackerを特
定しづらくなる可能性がある（フォールスポジティブの
増加）．この課題の対策案としては，Foothold に対する
通信量を同時に監視しておき，踏み台攻撃と判断するま
での監視時間を動的に設定するという方法が考えられる．
また，踏み台検出時間はマシンスペックによっても変化
する可能性があり，これらの状況に合わせて監視時間を
設定する必要がある． 
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5.3 今後の課題 

コネクション検出方式の課題としては，監視対象パケ
ットの発生時刻の時間差のみを手がかりとしているため，
フォールスポジティブが増加しやすく，大量の監視対象
パケットが発生すると Attacker の特定が困難になる可
能性がある．そこで，踏み台攻撃検出機能で Attacker
を特定せず，疑わしい Attacker のリストを管理者に報
告するなど，最終的な判断は人間に任せる必要があると
考えられる．また，リアルタイム性を持たせつつ検出精
度を向上させる手法についても検討していく必要がある． 
なお，本研究では以下のようなケースは踏み台攻撃の
検出対象とはしていない．即ち，Targetに対して，UDP
による攻撃を行う場合がありうる．この場合は Target
上でUDPによるサービスを起動していることが条件と
なるが，重要なサーバ上ではこのようなサービスは起動
しないことが望まれる．次に，事前に Foothold に bot
のようなリモートコントロールプログラムを仕込んでお
き，例えば Target に対して時間差をつけて攻撃をしか
ける方法も可能である．また，UNIXでは指定時間だけ
コマンドの実行を停止できるSleepというコマンドがあ
り，AttackerがSleepを用いて攻撃に時間差をつける方
法もありうる．このような攻撃はリアルタイムでTarget
の状況を把握できないので攻撃には高度な技術が必要と
なる．今回の方式ではこのように Foothold 上で大きな
時間差のある攻撃を検出することは不可能であり，別の
手段を適用する必要がある．例えばリモートコントロー
ルプログラムを Foothold に仕込む攻撃であれば，その
ようなプログラムを仕込む機能を有したコンピュータウ
ィルスやトロイの木馬プログラムを検出・駆除すること
で，事前に攻撃を防ぐことができると考えられる． 
踏み台は正規のユーザが正規の手段として行う場合
も考えられる．悪意のある攻撃者が行う踏み台攻撃を検
出するためには，本方式に加えて踏み台の正常・不正の
判断をしなければならない．事前に正常・不正パターン
を定義した IP アドレスリストなどを用意することで，
踏み台の正常・不正の判断を行う必要があると考えられ
る． 



6 まとめ 

本稿では，Footholdに対するリモートログイン操作の
終了と同期して Footholdから Targetに対して TCPコ
ネクション確立要求が送信されることを検出する踏み台
攻撃検出方式について提案した．提案方式では TCP ヘ
ッダのコントロールフラグを参照する方式を取っている
ため，Footholdに対するリモートアクセスに用いられる
プロトコルはどのようなものであってもよく，また
Targetに対するアクセスはどのようなTCP通信であっ
てもかまわない．検出方法が TCP コントロールフラグ
を参照するだけの簡単なアルゴリズムであることから，
踏み台攻撃をリアルタイムに検出することができる．提
案方式をネットワーク型機器として実装して動作確認を
行い，踏み台攻撃を検出できることを示した．しかし，
Footholdに対する通信量やTCP通信を行うプログラム
の種類などによって踏み台検出時間が変化するため，適
切な監視時間の設定が必要であることが分かった．今後
は，検出精度を高める方法や，踏み台の正常，不正を判
断し，攻撃者を適切に特定する方法などについて検討を
進める予定である． 
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