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1. はじめに 
 無線 LAN やインターネットの急速な普及により，ユビキ

タス社会を実現するために移動しながらどこでも通信ができ

る環境が要求されている．しかし，インターネットでは通信

を行っている端末が移動すると IP アドレスが変化するため

に通信が継続できない．そこで，移動によって IP アドレス

が変わっても通信を継続できる移動透過性の研究が行われて

いる．また，電車内や自動車内にもネットワークを構築し，

そのネットワーク自体が移動しても，ネットワーク内の端末

と外部端末との通信が継続できるネットワーク単位の移動透

過性の研究も行われている． 
 移動透過性を実現する方式はプロキシ方式とエンド・ツ

ー・エンド方式に分類される．プロキシ方式は相手通信端末

からのパケットをプロキシサーバが中継し，移動ノード

（Mobile Node；以下 MN）に転送を行う方式である．エン

ド・ツー・エンド方式はプロキシサーバを利用せずにエンド

端末間で移動透過な通信を行う方式である． 
 端末単位の移動透過性を実現させたプロキシ方式の既存技

術として Mobile IP1)，2)がある．また Mobile IP を利用して

ネットワーク単位の移動透過性を実現させた技術として

Network Mobility（以下 NEMO）3)や，Mobile IPv64)に基づ

いた NEMO Basic Support Protocol5)などが RFCで定義され

ている．３）５）は Mobile IP の技術を利用しているため，

Home Agent（以下 HA）のような特殊なサーバの設置が必要

なことや，HA を介して通信を行うための通信経路の冗長や，

トンネル化によるヘッダオーバヘッドなどの課題がある． 
 我々は端末単位の移動透過性をエンド・ツー・エンド方式

で実現させた Mobile Peer to Peer Communication（以下

Mobile PPC）6)を提案している．Mobile PPC は MN の移動

前後の情報を記憶しておき，IP 層でアドレス変換することに

より IP 層より上位層に対してアドレスの変化を隠蔽させて

コネクションを維持することができる． 
 本稿では，Mobile PPC と NAPT を組み合わせることによ

り，ネットワーク単位の移動透過性を実現する Mobile 
Network to Peer Communication（以下 Mobile NPC）につ

いて検討した結果を示す．Mobile NPC は，特殊な装置の設

置が不要でネットワーク内のアドレスはプライベートアドレ

スでよいという特徴がある．Mobile NPC を実装し，評価し

た結果，移動端末の集団をネットワークとして集約した効果

を示すことができた． 

 以下 2 章で NEMO の課題，3 章で Mobile PPC，4 章で

Mobile NPC，5 章で実装，6 章で評価を行い，7 章でまとめ

る． 
 
2. NEMO の課題 

NEMO は，端末単位の移動透過性を実現した Mobile IP を

利用してネットワーク単位の移動透過性を実現する技術であ

る．移動するネットワーク内には複数の端末が存在し，それ

らの端末は Mobile Router（以下 MR）を介して通信を行う．

移動ネットワーク内の端末のアドレスは移動しても変わらな

い．また HA は，MR の移動ネットワークのネットワークプ

レフィックスを保持する．HA がそのネットワークプレフィ

ックスと同じパケットを受信したとき，そのパケットを MR
に転送する． 

NEMO は，Mobile IP の技術を利用しているため，HA を

介して通信を行うために発生する通信経路の冗長，HA と MR
間の双方向トンネル化によるヘッダオーバヘッド，HA に障

害が起こると通信できなくなる一点障害など，Mobile IP と

同様の課題がある． 
 
3. Mobile PPC 

Mobile PPC は，HA のような特別なサーバが不要で，端末

の移動透過性をエンド端末のみで実現する技術である．

Mobile PPC では，移動端末（MN）の移動前後の情報を両エ

ンド端末が IP 層で記憶しておき，IP 層でアドレス変換する

ことにより上位層に影響を与えないまま移動透過性を実現す

ることができる． 

図 1  Mobile PPC のアドレス変換処理 
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以下に Mobile PPC の動作を説明する．ここで CN と MN
は Dynamic DNS7)を用いて既に通信が開始されているもと

する．MN が通信中に移動して，IP アドレスが Y0 から Y1
に変わると，MN は CN に対し，移動の通知(CIT Update：
以下 CU)を送信する．CN は CU を受信すると自らのアドレ

ス変換テーブル（Connection ID Table；以下 CIT）を更新

して MN へ CU 応答を送信する．MN は CU 応答を受信する

と CN と同様に自身が IP 層に保持する CIT を更新する． 
図 1 に CIT の更新後のアドレス変換処理を示す．図中の

CIT は簡略化してあり，変換すべき情報のみを記述している．

CN が MN へパケットを送信するときは，IP 層で CIT を参

照して，宛先アドレスを Y0 から Y1 に変換して送信する．パ

ケットを受信した MN は IP 層で CIT を参照して，宛先アド

レスを Y1 から Y0 に変換して上位層へ渡す． MN が CN に

パケットを送信する場合は上記と逆の変換処理を行う． 
このように MN が通信中に移動しても，IP 層において正

しくルーティングされるようにアドレス変換し，上位ソフト

ウエアに対してはアドレスの変化を隠蔽することにより，コ

ネクションを維持することができる． 
 
4. Mobile NPC 
4.1. 概要 
 Mobile PPC は，IP 層でアドレス変換させることにより，

上位ソフトウエアに対してアドレスの変化を隠蔽することが

できる．Mobile NPC はこの特徴を活かしたもので，IP 層よ

り上位層で動作する NAPT に対してアドレスの変化を隠蔽

させることによりネットワーク単位の移動透過性を実現させ

る． 
 Mobile NPC の移動ネットワークの構成を図 2 に示す．移

動ネットワークは，Mobile PPC と NAPT を実装した Mobile 
NPC Router(以下 MPR)によりインターネットと接続される．

移動ネットワーク内は IPv4 のプライベートアドレス空間と

し，複数の一般端末 Private address Terminal（以下 PT）

が存在できる．プライベートアドレスでよいため，移動ネッ

トワーク内のアドレスを自由に割り当てることができ，アド

レス管理が容易である．MPR が NAPT 機能を内蔵するため

通信に制約があるが，NAT 越え技術と併用することによりこ

の制約を除去する．NAT 越え技術については 4.3 で考察する． 

 
4.2. Mobile NPC における移動透過性の実現 

ネットワーク移動前，移動時，移動後の通信処理を以下に

示す． 

（１）移動前の処理 
PT が CN に通信を開始する場合の処理を図 3 に示す．CN

の X0 と MPR の Y0 はグローバルアドレス，PT の P0 はプ

ライベートアドレスである．移動ネットワーク内の PT が CN
に向けて最初のパケットを送信する．上記のパケットを受信

した MPR は NAPT テーブルを生成する．その後，この内容

に基づきパケットの送信元アドレスを P0から Y0に変換して

IP 層に渡す．次に MPR の IP 層では，Mobile PPC により

CIT を作成してからパケットを送信する． 
CN は受信したパケットから CIT を作成してから上位層へ

渡す．この時点で，CIT にはアドレス変換情報は書かれてお

らず，Mobile PPC によるアドレス変換の処理は行われない．

以後の通信では NAPT によるアドレス変換の処理のみが行

われ，CN と PT の通信が行われる． 

 
（２）移動時の処理 

移動ネットワークが通信中に移動して MPR のグローバル

アドレスが Y0 から Y1 に変わると，Mobile PPC の手順に従

い CIT を更新する．このとき NAPT テーブルにはいっさい

影響がない．CIT の内容は，Y0 と Y1 を変換する旨記述され

る． 
 
（３）移動後の処理 

移動後の処理を図 4 に示す．例として PT から CN へパケ

ットを送信した場合を示す．PT からのパケットを受信した

MPR は NAPT テーブルを参照して，送信元アドレスを P0
から Y0に変換し，MPRの IP層へ渡す．IP層では Mobile PPC

図 2  移動ネットワークの構成図 
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図 4  移動後の通信処理（PT ⇒ CN） 
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図 3  PT と CN の通信開始処理 
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により CIT を参照して，送信元アドレスを MPR の移動前の

アドレス Y0 から移動後のアドレス Y1 に変換して，CN へ送

信する．CN は受信したパケットを IP 層で Mobile PPC によ

り CIT を参照して，送信元アドレスを Y1 から Y0 に変換し

て，上位層へ渡す．逆方向のパケットは上記と逆の変換を行

う． 
このようにして PT と CN が通信中にネットワークが移動

しても，CN の上位ソフトウエアと MPR の NAT はアドレス

の変化に気づかず，コネクションを維持することができる． 
 
4.3. NAT 越えについて 
 既存の NAT 越えの技術として，STUN8)，UPnP9)，NAT-f10)

がある．STUN はあらかじめプライベート空間側の端末がイ

ンターネット上に公開された STUN サーバに利用可能なポ

ートと NAT のグローバル IP アドレスを登録し，グローバ

ル空間側の端末が通信開始時に STUN サーバにこの内容を

問合せる．UPnP は NAT の内側の端末から NAT を制御する．

NAT-f は端末と NAT が協調して NAT テーブルを強制的に

生成させ，かつ端末側がポート番号の変換を行う．STUN は

第三の装置を必要とし，P2P 通信を目指す Mobile NPC とは

相容れない考えである．UPnP はあらかじめ内部から外部へ

のリンクを確立しておく必要があり，利用上の制約がある．

NAT-f はエンドエンドで NAT 越えを実現し利用上の制約も

ない．そこで，NAT-f と Mobile NPC の融合を図るべく検討

中である． 
 
5. Mobile NPC の実装 
5.1. 改造の概要 
 Mobile NPC を FreeBSD 上に実装し動作検証を行った．

すでに開発済みの Mobile PPC をモジュールに変更を加え

ずにそのまま利用した．NAPT は FreeBSD に標準にインス

トールされている natd を利用した．本実装は，単純に Mobile 
PPC と NAPT を合体させたものではなく，以下のような改

造が必要である． 
 パケット受信時に呼び出される関数 ip_input にはグロー

バルアドレス側，およびプライベートアドレス側から受信す

るパケットの両方が Mobile PPC のモジュールに渡されてし

まう．パケット送信時に呼び出される関数 ip_output も同様

である．そこで Mobile PPC に変更を加えず，入力・出力パ

ケットのアドレスがグローバルアドレスの場合のみ Mobile 
PPC を呼び出すように改造した． 
 natd の場合，アドレス変換時にグローバル側のインターフ

ェースに割り当てられるアドレスを取得してアドレス変換を

行っており．アドレスが変化すると新しいアドレスを用いて

アドレス変換をしてしまう．そこでアドレスが変化しても通

信中のパケットは古いアドレスでアドレス変換するように

natd を改造した． 
 
5.2. モジュール構成 
 Mobile NPC のモジュール構成を図 5 に示す．既存の処理

に変更を与えないようにパケット受信時におよびパケット送

信時に入力パケット判定モジュール，または出力パケット判

定モジュールを呼び出し，パケットごとに Mobile PPC を呼

び出すか否か判定を行うように改造した． 
CIT の生成・参照・更新，移動後のアドレス変換の処理は，

Mobile PPC の処理をそのまま用いる．natd はソケットバッ

ファを介してアドレス変換を行う． 

 
5.3. natd の改造 

natd ではグローバル側のインターフェースに割り当てら

れているアドレスを常に監視しており，そのアドレスが新し

いアドレスに変わると保持しているアドレス変換テーブルを

すべて削除するので，これを削除しないように改造した． 
また，natd はプライベートアドレスからグローバルアドレ

スに変換した後，移動後のグローバルアドレスでチェックサ

ムの差分計算を行う．しかし，変換されたグローバルアドレ

スは移動前のアドレスであるためチェックサムの値が異なり

破棄される問題が発生する．そこで natd がアドレス変換と

チェックサムの計算を行った後に，チェックサムの値が正し

いかチェックを行いチェックサムの値が正しくない場合は再

計算するように改造した． 
 
6. 評価 
6.1. 評価環境 

図 6 に示す評価環境で動作検証を行った．CN の OS は

FreeBSD で Mobile PPC を実装し，CPU は Pentium 2.4GHz，
メモリが 256M，NIC は 100BASE-T である．MPR の OS は

FreeBSD で Mobile NPC と NAPT を実装し，CPU は

Pentium 1.7GHz ， メ モ リ が 512M ， グ ロ ー バ ル 側 は

IEEE802.11g，プライベート側の NICは 100BASE-Tである．

PT の OS は Windows XP Professional で CPU は Pentium 
2.8GHz，メモリが 1024M，NIC は 100BASE-T である． 

図 6  評価環境 
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表 2  FTP のダウンロード時間 

表 1 測定結果 

MPR の配下の PT が，CN に対して FTP 接続を行い，フ

ァイルをダウンロード中に MPR が移動して MPR のアドレ

スが変わっても CN と PT の通信を継続することができ，フ

ァイルのダンロードが完了することを確認した．また，PT
と CN が通信中に CN が移動した場合でも同様の動作を確認

した． 
 
6.2. Mobile NPC のよる集約効果 

MPR 移動時の処理を図 7 に示す．複数の PT と CN のペア

が通信を行っていることを想定する．ここで，MPR が移動

すると MPR は DHCP サーバから IP アドレスを取得する．

次に MPR は PT と通信中の複数の CN に対し移動通知（CU）

を行う．以後 MPR と CN でアドレス変換を実行することに

より PT と CN の通信を継続させる．このように MPR はす

べて通信中の CN に対して移動通知（CU）を行う必要があ

る．Mobile NPC により集団で動く端末を集約した効果は，

IP アドレス取得が MPR の 1 回だけで済むところにある．こ

の集約の効果を示すために IP アドレス取得時間と移動通知

時間（CU）を測定した． 
測定結果を表 1 に示す．IP アドレス取得時間は DHCP の

2 往復のシーケンスとその後の二重アドレスチェックを含み

約 6 秒を必要とした．これに対して Mobile NPC による移動

通知時間（CU）は端末一台当り 0.4 ㍉秒以下であり，端末数

をｎとすると約 0.4 ㍉秒×ｎである．この結果から分かるよ

うに移動後，通信再開までの時間はほとんどが IP アドレス

取得時間であり，移動通知時間（CU）は極めて短い．移動

通知がこのように短時間で実現可能なのはシーケンスがシン

プルであることと処理をカーネル内で実行していることによ

る．以上の結果から Mobile NPC による集約効果は大きいと

判断できる．  

IP アドレス取得時間 6.28[秒]  
移動通知時間（CU）× ｎ 0.373[㍉秒] × ｎ

ｎ：通信中の端末のペア数 
 
 

6.3. FTP の性能評価 
Mobile NPC を実装した場合に MPR の処理が中継性能に

与える影響を調査するため PT が CN に対して FTP 接続のダ

ウンロードにかかる時間を測定した． 
MPR に（1）Mobile NPC を未実装の状態，（2）Mobile NPC

を実装しアドレス変換なしの状態（移動前），（3）Mobile NPC
を実装しアドレス変換ありの状態（移動後）でそれぞれ PT
が CN から 100Ｍのファイルを FTP でダンロードした時間を

表 2 に示す．ケース（1）とケース（2）はほぼ同じ性能であ

り，ケース（3）は約 2%のオーバヘッドが発生した．この結

果により MPR が Mobile NPC 機能を保持したことによるオ

ーバヘッドの増加はほとんどないことが分かる． 

状態 ダウンロード時間 割合 

（1）Mobile NPC 未実装 129[秒] 1.00 
（2）アドレス変換なし 129[秒] 1.00 
（3）アドレス変換あり 131[秒] 1.02 

 
7. むすび 
 本研究では Mobile PPC と NAPT を実装させた MPR を用

いることによりネットワーク単位の移動透過性を実現できる

ことを示し，その実装方法と評価結果を述べた．Mobile NPC
は特殊なサーバを必要とせず，常に最適な通信経路で通信が

行われ，ヘッダオーバヘッドが発生しない．ネットワーク移

動時の性能を測定し，移動端末を集約効果が大きいことを示

した．また，中継によるオーバヘッドが十分小さいこと確認

した． 
今後は FreeBSD に NAT-f と Mobile NPC の融合の実装し

検証を行う予定である． 
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ネットワーク

研究背景

• いつでも、どこからでもネットワークに
アクセスできるユビキタス社会の実現

–移動しながら通信する
• 移動すると通信が継続できない
• 移動透過性の研究

端末単位 ネットワーク単位

移動
ネットワーク

移動
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NEMO(Network Mobility)の概要と課題

• 課題
– HAの設置
– 通信経路の冗長
– パケットのヘッダオーバヘッド

Internet

CN

HA：Home Agent

MR：Mobile Router

CN：Correspondent Node

HA
NodeMR

移動ネットワーク

MR Node

ト
ン
ネ
ル

逆
方
向
ト
ン
ネ
ル

IPア
ド
レ
ス
通
知
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Mobile PPC（Mobile Peer to Peer 
Communication）

• 特別なサーバ不要、端末の移動透過性をエンド端末のみで実現
CN

IP：X0

MN 

IP：Y0 ⇒ Y1

CIT
Y0 ⇔

IP層

Y1

CIT
Y0 ⇔ Y1

送信元 宛先

X0 Y0

送信元 宛先

X0 Y1

送信元 宛先

X0 Y0

送信元 宛先

X0 Y1

送信
MN：Mobile Node

CN：Correspondent Node

CIT：Connection ID Table
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Mobile NPC（Mobile Network 
to Peer Communication）の概要

• ネットワーク構成図

• Mobile NPCの概要
– 移動ネットワークはIPｖ４のプライベートアドレス空間
– PTは一般端末
– MPRにMobile PPCのアドレス変換とNATの機能
– CNにMobile PPCを実装

• Mobile NPCの利点
– 特殊なサーバが不要
– ヘッダオーバーヘッドなし
– アドレス管理が容易

CN

Internet

移動ネットワーク

MPR

MPR：Mobile NPC Router

PT ：Private address Terminal

CN：Correspondent Node

PT

移動ネットワーク

MPR PT

・・・

・・・

移動
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移動前の動作

Y0 X0

CIT
Y0 ⇔

Y0 X0

CN

IP：X0

PT

IP：P0

MPR 

IP：Y0

上位層

下位層

IP層

上位層

下位層

IP層

Y0 X0

Y0 X0

CIT
Y0 ⇔

NAPTテーブル

Y0 ⇔ P0

送信元 宛先

空空

P0 X0

移動ネットワーク

MPR：Mobile NPC Router

PT ：Private address Terminal

CN：Correspondent Node

CIT：Connection ID Table
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移動時と後の動作

Y1 X0

CIT
Y0 ⇔

Y0 X0

CN

IP：X0

PT

IP：P0

MPR 

IP：Y0

上位層

下位層

IP層
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送信元 宛先

⇒ Y1

Y1Y1

移動ネットワーク

P0 X0

CIT Update (CU)

空空

MPR：Mobile NPC Router

PT ：Private address Terminal

CN：Correspondent Node

CIT：Connection ID Table
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実装の概要

• OSはFreeBSD、NAPTはFreeBSDに標準
にインストールされているnatdを使用

• 改造した内容
–呼び出し方法の変更
– natdの改造
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モジュール構成

• MPR
–呼び出し方法の変更

• グローバル側のインター
フェースの場合のみMobile 
PPCモジュール呼び出す

• natd
– ソケットバッファを介してア
ドレス変換
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natdの改造
• アドレス変換テーブル

– アドレスが変わると保持しているアドレス変換テーブ
ルを全て削除

⇒削除しないように改造

• チェックサム再計算
移動前のIP

移動後のグローバルアドレスで差分計算

移動前のIP

パケットが破棄

移動前のIP

移動前のIP

移動前のIP

チェックサム再計算

移動後のグローバルアドレスで差分計算

改造後
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評価環境

• PTがCNにＦＴＰでファイルをダウンロード中にMPRを移
動しMPRのアドレス変わっても、ファイルのダウンロード
の完了を確認

• CNが移動した場合も同様の動作を確認

OS:FreeBSD(Mobile PPC実装)

CPU:Pentium 2.4GHz

メモリ:256Mbyte

NIC:100BASE-T

MPR：Mobile NPC Router

PT ：Private address Terminal

CN：Correspondent Node

OS:FreeBSD(Mobile NPC,natd実装)
CPU:Pentium 1.7GHz
メモリ:512Mbyte
グローバル側:IEEE802.11g
プライベート側:100BASE-T

PT

router

OS:WindowsXP(Pro)
CPU:Pentium 2.8GHz
メモリ:1024Mbyte
NIC:100BASE-T

MPR CN 

移動
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評価内容

• 通信切断時間
–移動により、通信が切断されてから再開される
までの時間

• FTPの性能評価
– Mobile NPCを実装したMPRの処理による中継
性能の影響

– PTがCNに対してFTP接続によるファイルのダ
ウンロード時間
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通信切断時間について

PTMPR CN CN PT

MPR 

・・・ ・・・

移動ネットワーク

・
・
・

移動

IPアドレス取得

DHCP
サーバ

・
・
・

移動通知

（CU）

通信切断時間

アドレス変換

IPアドレス取得
はMPRの1回

CIT
CIT

CIT

MPR：Mobile NPC Router

PT ：Private address Terminal

CN：Correspondent Node

CIT：Connection ID Table

CIT
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評価①（通信切断時間）

• IPアドレス取得時間
– DHCPの２往復シーケンス
– 2重アドレスチェック

• 移動通知時間（ＣＵ）
– CUの動作がシンプル
– カーネル内で処理を行っている

• 移動通知時間（ＣＵ）は極めて短い
– 通信切断時間のほとんどの時間はIPアドレス取得時間

移動通知時間（CU）×n
IPアドレス取得時間

0.373[㍉秒] ×n
6.28[秒]

n：通信中の端末のペア数
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評価②（ FTPの性能評価）

1.02131[秒](3)MPRへMobile NPC実装（アドレス変換あり）
1.00129[秒](2)MPRへMobile NPC実装（アドレス変換なし）
1.00
割合

129[秒](1)Mobile NPC未実装
ダウンロード時間状態

• それぞれの状態でPTがCNから100Ｍの
ファイルをFTPでダウンロードした時間

• (1)と(2)はほぼ同じであり、(3)は約2%の増加
– MPRがMobile NPCの機能を保持したことによる
中継性能の影響がほとんどない
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NAT越え問題

• 移動ネットワークがプライベート空間
–外部から内部の端末にアクセス開始ができない
–既存のNAT越え技術と組み合わせ

• NAT-f （NAT-free protocol）と組み合わせる
ことで解決
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むすび

• Mobile NPC
–概要と動作
–実装
–評価

• 今後
– NAT-fとの融合を実装し検証


