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1 はじめに

近年，公衆無線網の普及や小型端末の発達により，自

由に通信を開始できる通信接続性と，移動しながら通

信できる移動透過性が要求されている．

我々は，通信接続性と移動透過性を同時に実現でき

る技術として，NTMobile(Network Traversal with Mo-

bility）[1, 2]を提案している．NTMobileでは、アプリ

ケーションに対して重複しない仮想 IPアドレスを提供

し、実際の通信は実アドレスでトンネル通信を行うこ

とにより上記機能を同時に実現できる．

NTMobileでは、アドレス変換機能を持つRSN(Relay

Server NAT Type）を経由する事で，一般端末との通信

を行うことができる．しかし、このタイプの RSであ

ると，SIPのようにメッセージ内に IPアドレスを含む

プロトコルを利用する場合，アドレス変換時に通信パ

ケット内で IPアドレスの相違が生じてしまい利用でき

ないという課題がある．本稿では、このような課題を

解決するために，アドレス変換を行なわず，RSにエイ

リアスしているアドレスを通信に使用するアドレス無

変換型 RST(Relay Server Transparent type）の動作につ

いて検討を行った．

2 NTMobile

2.1 NTMobileの動作

図.1にNTMobileの概要を示す．NTMobileでは、シ

ステムの構成要素として、NTMobileの機能を実装した

エンド端末 (NTM端末）の他に、NTM端末の位置情報

を管理する DC(Direction Coordinator）、エンドエンド

の通信が行えない場合にパケットを中継するRSが存在

する．NTM端末は，DCから端末を一意に識別できる

仮想 IPアドレスを与えられ、NTM端末同士の通信の

識別に使用する．アプリケーションは、割り当てられ

た仮想 IPアドレスを自分のアドレスとして認識する．

実際の通信は、実 IPアドレスにより仮想 IPアドレ

スのパケットをUDPでカプセル化することにより実現

する．DCはエンド端末が存在する位置から通信経路を
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図 1: NTMobileの概要

決定し、NTM端末に経路確立手順を指示する．この手

法によって、アプリケーションに対して、NATの存在

や移動に伴う実 IPアドレスの変化を隠蔽することがで

きる．

2.2 RSNの動作と課題

NTMobileでは，基本的にはエンドエンドの経路を確

立するが，通信相手が NTMobileの機能を持たない一

般端末の場合，NTM端末は RSとの間に UDPトンネ

ルを構築し，更に RSが NAT（アドレス変換）機能を

持つことにより，RS経由で通信を行う．このタイプの

RSをアドレス変換型RS（以後RSN：Relay Server NAT

Type）と呼ぶ．一般端末からは，自分の通信相手が常

に RSNであるかのように見えるため，NTM端末側は

通信しながら自由に移動可能である．

しかし，SIPのようにメッセージ内に IPアドレスを

含むプロトコルを使用する場合，RSNにより，IPヘッ

ダ内のアドレスは変換されるが，パケットのメッセー

ジ部の IPアドレスはアドレス変換されない．このため，

パケットのヘッダ部とメッセージ部の IPアドレスに相

違が生じ利用できないという課題がある．

3 アドレス無変換型RS

本稿では，アドレス変換を行わないアドレス無変換

型 RS（以後 RST：Relay Server Transparent type）の動



作についての検討を行った．RSTを利用すると，通信

相手が一般端末であっても NTMobileを用いて SIP通

信が可能となる．

3.1 RSTの原理

RSTは，あらかじめDCより複数の実 IPアドレスを

配布してもらう．NTM端末は，通常の仮想アドレスを

割り当てる仮想インタフェースの他に，提案方式で使

用する仮想インタフェースを持ち，RSが保持している

実 IPアドレスの内の１つを新たな仮想インタフェース

に割り当てる．

RSTは通信パケットをカプセル化/デカプセル化する

のみであり，アドレス変換は一切行わない．すなわち，

MNと CNのアプリケーションはお互いのアドレスを

エンドエンドで認識できる．この方法によると，MN

が通信中に移動が可能であると共に，メッセージ中に

IPアドレスを含むようなアプリケーションであっても

NATを跨る通信が可能となる．

3.2 コネクションの確立

図 2に提案方式における NTM端末と一般端末がコ

ネクションを確立するまでのシーケンスを示す．なお，

MNは NAT配下に存在する NTM端末，CNは実 IPア

ドレスを保持する一般端末とし，MN側から CNに通

信を開始するものとする．
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図 2: NTM端末と一般端末間のコネクション確立手順

MNは DNSサーバに CNの Aレコードと NTMobile

専用レコードの問い合わせを行う．CNが一般端末であ

る場合，NTM専用レコードの問い合わせに対する応答

を得ることができないため，CNが一般端末であること

が分かる．

次に，MNは DCMN に対して Direction Requestを送

信し，トンネル構築の指示要求を行う．DCMNはエンド

端末の位置関係を判断し，トンネル構築手段を決定す

る．その後，DCは Relay Directionを RSへと送信し，

MNと CNの通信を中継するように指示する．DCは更

に，Route DirectionによりMNに対して RSとの間に

トンネル構築の経路指示を行う．MNは RSへ Tunnel

Requestを送信し，RSは Tunnel Responseを応答する．

以上の動作により，MNと RSとの間に UDPトンネル

が構築される．CNは自分の通信相手が RSであるもの

と認識し，MNのアプリケーションは自分の IPアドレ

スは RSのものであると認識する．

3.3 トンネル通信

MNは，宛先が RIPCN（CNの実アドレス）であるパ

ケットを送信する際，カーネルにてUDPでカプセル化

を行い，相手ノードへと送信する．このとき，内側の

IPヘッダは送信元：RIPRS，宛先：RIPCN とし，外側 IP

ヘッダは送信元：RIPMN，宛先：RIPRS となる．外側 IP

アドレスは，NATでアドレス変換された後，送信元：

RIPNAT，宛先：RIPRS となる．RSはMNからのパケッ

トを受信すると，外側 IPヘッダのデカプセル化を行う．

CNには，RIPRS，宛先：RIPCN のパケットが届く．

このようにして，MNと CNのアプリケーションは

RSTの実アドレスと CNの実アドレスを用いて通信を

行うため，RSTはパケットのアドレス変換をする必要

がない．この手法によるとメッセージ内に IPアドレス

を含む SIPのようなプロトコルであってもNATを跨る

通信が可能である．

4 まとめ

NTMobileにおけるアドレス無変換型 RS（RST）の

動作の検討を行った．今後は，検討した動作を元に実

装を進める予定である．また，RSTの他の応用につい

ても検討を進める予定である．
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研究背景 

• 移動しながら通信をしたいという要求 

– 公衆無線網や小型端末の普及 

 

• IPネットワークではIPアドレスを通信識別子として利用する 

– 接続場所が変わるとIPアドレスが変化 

– 端末が移動すると通信継続が難しい 

 

 

• IPv4ネットワークにおけるNATの存在 

– 相手端末がNAT配下に存在すると，インターネット側端末から通信を
開始できない 

2 Proposal of No address conversion type Relay Server in NTMobile 

移動透過性とNAT越えを同時に実現する技術 

NTMobile(Network Traversal with Mobility) 

NAT：Network Address Translation 

移動透過性 

NAT越え技術 



NTMobileとは 

• 移動透過性とNAT越えを同時に実現する技術 

 

• 特徴 

Proposal of No address conversion type Relay Server in NTMobile 3 

仮想アドレスの導入 

・ 端末を一意に識別できる仮想アドレスを提供 

・ 移動に伴う実アドレスの変化を隠蔽 

UDPトンネルを使った通信 

・ 通信開始時にUDPトンネルを構築 

・ 全てのデータパケットをUDPを使ってカプセル化 



NTMobileの概要 
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NTMobile動作シーケンス(1/2) - 名前解決 

• 通信相手端末の名前を解決する 

– 端末のネットワーク接続時 

– Aレコード問い合わせの応答をフックしてネゴシエーションを行う 
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NTMobile動作シーケンス(2/2) – トンネル構築 
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実際の通信の様子 

• 現在のRS：RSN(Relay Server NAT type) 

– アドレス変換型 

– 受信したパケットをデカプセル化 + アドレス変換 

 

• MN(NTM端末)からCN(一般端末)への通信開始 
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・Route DirectionでNTM端末に対して仮想アドレスを通知 



実際の通信の様子 

• 現在のRS：RSN(Relay Server NAT type) 

– アドレス変換型 

– 受信したパケットをデカプセル化 + アドレス変換 

 

• MN(NTM端末)からCN(一般端末)への通信開始 

Proposal of No address conversion type Relay Server in NTMobile 19 

MN NAT RSN CN

UDP Tunnel

RIP:RIPMN

VIP:VIPMN

RIP:RIPRS RIP:RIPCN

外側IPヘッダ

元IPヘッダ

RIPNAT↔RIPRS

VIPMN↔VIPCN

RIPMN↔RIPRS

VIPMN↔VIPCN

RIPRS↔RIPCN

NAT処理

MN(Mobile Node) 

CN(Correspondent Node) 

RIP：実IPアドレス VIP：仮想IPアドレス 



実際の通信の様子 

• 現在のRS：RSN(Relay Server NAT type) 

– アドレス変換型 

– 受信したパケットをデカプセル化 + アドレス変換 

 

• MN(NTM端末)からCN(一般端末)への通信開始 

Proposal of No address conversion type Relay Server in NTMobile 20 

MN NAT RSN CN

UDP Tunnel

RIP:RIPMN

VIP:VIPMN

RIP:RIPRS RIP:RIPCN

外側IPヘッダ

元IPヘッダ

RIPNAT↔RIPRS

VIPMN↔VIPCN

RIPMN↔RIPRS

VIPMN↔VIPCN

RIPRS↔RIPCN

デカプセル化 + NAT処理

MN(Mobile Node) 

CN(Correspondent Node) 

RIP：実IPアドレス VIP：仮想IPアドレス 

NAT処理



RSNの問題点 

• NTM端末から一般端末へ通信を開始する場合 

– RSNは受信パケットをデカプセル化してアドレス変換 

– 送信元アドレスがRSのアドレスとなる 

 

• メッセージ内にIPアドレスを含むプロトコルの場合 
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IPアドレス IPアドレス 

IPアドレス IPアドレス 

アドレス変換
される 

Message Header 

• ヘッダ部とメッセージ部のIPアドレスに相違が生じる 

アドレス変換をしないRS 

アドレス変換前 

アドレス変換後 



RSNの問題点 

• NTM端末から一般端末へ通信を開始する場合 

– RSNは受信パケットをデカプセル化してアドレス変換 

– 送信元アドレスがRSのアドレスとなる 

 

• メッセージ内にIPアドレスを含むプロトコルの場合 
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アドレス無変換型RS 

IPアドレス IPアドレス 

IPアドレス IPアドレス 

アドレス変換 

されない 
アドレス変換
される 

Message Header 

• ヘッダ部とメッセージ部のIPアドレスに相違が生じる 

アドレス変換をしないRS 

アドレス変換前 

アドレス変換後 



提案方式：アドレス無変換型RS 

• アドレス無変換型RS：RST(Relay Server Transparent type) 

– アドレス無変換型 

– 受信したパケットをデカプセル化(カプセル化)するのみ 

 

• 特徴 

– RSの実IPアドレスをNTM端末の仮想IPアドレスとして追加する 
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NTM Node(A) 
RST プール 

RIP：実IPアドレス 

VIP：仮想IPアドレス 

RIP：RIPA 

VIP：VIPA 

NTM Node(B) 

RIP：RIPB 

VIP：VIPB 



提案方式：アドレス無変換型RS 

• アドレス無変換型RS：RST(Relay Server Transparent type) 

– アドレス無変換型 

– 受信したパケットをデカプセル化(カプセル化)するのみ 

 

• 特徴 

– RSの実IPアドレスをNTM端末の仮想IPアドレスとして追加する 
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NTM Node(A) 
RST 

RIP1 

RIP2 

・ 
・ 
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プール 

RIP：実IPアドレス 

VIP：仮想IPアドレス 

RIP：RIPA 

VIP：VIPA 

NTM Node(B) 

RIP：RIPB 

VIP：VIPB 



提案方式：アドレス無変換型RS 

• アドレス無変換型RS：RST(Relay Server Transparent type) 

– アドレス無変換型 

– 受信したパケットをデカプセル化(カプセル化)するのみ 

 

• 特徴 

– RSの実IPアドレスをNTM端末の仮想IPアドレスとして追加する 
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NTM Node(A) 
RST 

RIP1 

RIP2 

・ 
・ 
・ 
 

プール 

RIP：実IPアドレス 

VIP：仮想IPアドレス 

RIP：RIPA 

VIP：VIPA 

NTM Node(B) 

RIP：RIPB 

VIP：VIPB 

RIP：RIPA 

VIP：VIPA 

       RIP1 

RIP：RIPB 

VIP：VIPB 

       RIP2 

追加 

追加 



仮想アドレスの使い分け 

• 仮想インタフェース(Virtual Interface) 

– 物理インタフェースの他に仮想的にインタフェースを持つ 

– 提案方式ではさらにもう1つ仮想インタフェースを追加する 
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仮想アドレスの使い分け 

• 仮想インタフェース(Virtual Interface) 

– 物理インタフェースの他に仮想的にインタフェースを持つ 

– 提案方式ではさらにもう1つ仮想インタフェースを追加する 
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物理IF 

(RIP) 

仮想IF 

(VIP) 

仮想IF 

(RIP1) 

アプリケーション 

NTM端末 

現在のNTMobileで使用する仮想インタフェース 



仮想アドレスの使い分け 

• 仮想インタフェース(Virtual Interface) 

– 物理インタフェースの他に仮想的にインタフェースを持つ 

– 提案方式ではさらにもう1つ仮想インタフェースを追加する 
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NTM端末 

提案方式で追加した仮想インタフェース 



仮想アドレスの使い分け 

• 仮想インタフェース(Virtual Interface) 

– 物理インタフェースの他に仮想的にインタフェースを持つ 

– 提案方式ではさらにもう1つ仮想インタフェースを追加する 
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物理IF 

(RIP) 

仮想IF 

(VIP) 

仮想IF 

(RIP1) 

アプリケーション 

NTM端末 

提案方式で追加した仮想インタフェース 



RSTを用いた実際の通信の様子 

• MN(NTM端末)からCN(一般端末)への通信開始 
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MN NAT RST CN

UDP Tunnel

RIP:RIPMN

VIP:RIPRS

RIP:RIPRS RIP:RIPCN
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元IPヘッダ

RIPNAT↔RIPRS

RIPRS↔RIPCN

RIPMN↔RIPRS
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RIPRS↔RIPCN VIP：Virtual IP
RIP：Real IP
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RIP：実IPアドレス VIP：仮想IPアドレス 



RSTを用いた実際の通信の様子 

• MN(NTM端末)からCN(一般端末)への通信開始 

 

Proposal of No address conversion type Relay Server in NTMobile 32 

MN NAT RST CN

UDP Tunnel

RIP:RIPMN

VIP:RIPRS

RIP:RIPRS RIP:RIPCN

外側IPヘッダ

元IPヘッダ

RIPNAT↔RIPRS

RIPRS↔RIPCN

RIPMN↔RIPRS

RIPRS↔RIPCN

RIPRS↔RIPCN VIP：Virtual IP
RIP：Real IP

・アプリケーションがパケットを送信 

・カーネルでパケットをカプセル化 

MN(Mobile Node) 

CN(Correspondent Node) 

RIP：実IPアドレス VIP：仮想IPアドレス 



RSTを用いた実際の通信の様子 

• MN(NTM端末)からCN(一般端末)への通信開始 
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MN NAT RST CN

UDP Tunnel

RIP:RIPMN

VIP:RIPRS

RIP:RIPRS RIP:RIPCN

外側IPヘッダ

元IPヘッダ

RIPNAT↔RIPRS

RIPRS↔RIPCN

RIPMN↔RIPRS

RIPRS↔RIPCN

RIPRS↔RIPCN VIP：Virtual IP
RIP：Real IP

NAT処理

・外側IPヘッダをアドレス変換 

MN(Mobile Node) 

CN(Correspondent Node) 

RIP：実IPアドレス VIP：仮想IPアドレス 



RSTを用いた実際の通信の様子 

• MN(NTM端末)からCN(一般端末)への通信開始 
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MN NAT RST CN

UDP Tunnel

RIP:RIPMN

VIP:RIPRS

RIP:RIPRS RIP:RIPCN

外側IPヘッダ

元IPヘッダ

RIPNAT↔RIPRS

RIPRS↔RIPCN

RIPMN↔RIPRS

RIPRS↔RIPCN

RIPRS↔RIPCN VIP：Virtual IP
RIP：Real IP

NAT処理 デカプセル化

・受信したパケットをデカプセル化 

・アドレス変換は行わない 

MN(Mobile Node) 

CN(Correspondent Node) 

RIP：実IPアドレス VIP：仮想IPアドレス 



RSTを用いた実際の通信の様子 

• MN(NTM端末)からCN(一般端末)への通信開始 
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MN NAT RST CN

UDP Tunnel

RIP:RIPMN

VIP:RIPRS

RIP:RIPRS RIP:RIPCN

外側IPヘッダ

元IPヘッダ

RIPNAT↔RIPRS

RIPRS↔RIPCN

RIPMN↔RIPRS

RIPRS↔RIPCN

RIPRS↔RIPCN VIP：Virtual IP
RIP：Real IP

NAT処理 デカプセル化

・RSTからのパケットを受信 

・通信相手はRSTであると認識する 

MN(Mobile Node) 

CN(Correspondent Node) 

RIP：実IPアドレス VIP：仮想IPアドレス 



まとめ 

• NTMobileにおける課題 

– メッセージ内にIPアドレスを含むプロトコルを使えない 

– RSNでパケットのIPアドレスの相違が生じてしまう 

 

• アドレス無変換型RS(RST)を提案 

– 動作の検討 

 

• 今後の予定 

– RSTの他の用途についての検討 

– 動作に向けての実装 
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