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概要：Android端末の普及に伴って，Androidをターゲットにしたマルウェアが数多く確認されるように

なっている．Androidの今後の更なる普及を考えると，マルウェア対策は重要な課題である．本稿では，

Android端末において，ユーザにおけるマルウェアの発見やアプリケーションインストール時の安全性の

判断を補助するシステムを提案する．本提案では，アプリケーションが GPS等の機能を利用することや，

個人情報を外部サーバへ送信することをユーザに対して可視化する．可視化した情報をもとに，ユーザが

危険であると判断した場合はアンインストールを促す．同時に，アプリケーションの情報をサーバに送信

し，蓄積する．サーバに蓄積された情報は，ユーザがアプリケーションインストール時に参考にし，これ

からインストールするアプリケーションの安全性の判断を補助する．
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1. はじめに

インターネットの発展に伴い，誰でも自由にインターネッ

トを利用できるようになった．中でもAndroidが搭載され

たスマートフォンが急速な普及をみせている．Androidは

オープンソース OSであり，メーカーで独自に拡張が可能

である．アプリケーションの開発環境は無料で構築でき，

誰でも自由に開発することができる．また，作成したアプ

リケーションをマーケット上に公開する際に事前審査がな

いため，誰でも気軽に公開できる．このような利点がある

反面，マルウェアと呼ばれるアプリケーションの開発・公

開も容易にできてしまう点が課題となっている．近年では，

Android端末をターゲットにしたマルウェアが数多く確認

されている [1]．Androidの今後の更なる普及を考えると，

マルウェア対策は重要な課題である．

Androidでは，セキュリティモデルとしてパーミッショ

ン機構が採用されている．パーミッション機構とは，アプ

リケーションが利用する機能や情報を，インストール時に

ユーザに表示して承認を求める仕組みである．アプリケー
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ションは，パーミッションが付与されてはじめて，保護さ

れた機能へのアクセスが可能になる．このため，通常のPC

に見られるマルウェアの自動感染の可能性は低く，その面

では安全性が高いと言える．

Androidにおけるマルウェアは，アプリケーションに内

包された形で存在する．Android端末は，マルウェアが内

包されたアプリケーションをインストールすることにより

マルウェアに感染する．マルウェアは，マルウェアとして

の動作を行うために必ずユーザに対してパーミッションを

要求する必要がある．そのため，アプリケーションインス

トール時にユーザがパーミッションを確認することにより

マルウェアの感染を防ぐことができる．即ち，インストー

ルするアプリケーションにさえ気を付けていれば，感染す

る恐れは軽減できる．しかし，ユーザが常にパーミッショ

ンを確実にチェックするとは限らない．そのため，感染し

てしまった後についてもそのことを検出し，対策をとる手

段は必要である．

Androidのマルウェアに関する研究事例は，感染を未然

に防ぐ方式 [4], [5], [6]と，感染後の被害を抑える方式 [7], [8]

に大別できるが，本提案では両者に対応していることが特



徴である．本稿では，ユーザによるマルウェアの発見やイ

ンストール時にアプリケーションの安全性の判断を補助す

るシステムを提案する．提案システムは，アプリケーショ

ンによる GPS等の機能の利用や個人情報の外部サーバへ

の送信を可視化することによりユーザによるマルウェアの

発見を可能とする．可視化された情報をもとに，ユーザは

アプリケーションの正当性を判断し，必要であればアンイ

ンストールする．また，ユーザが危険であると判断したア

プリケーションは，要注意アプリケーションとして，その

情報をサーバに送信して蓄積する．サーバに蓄積された情

報は，アプリケーションインストール時に確認することが

でき，これからインストールするアプリケーションの安全

性の判断を補助する．

以下，2章で Androidセキュリティの課題を述べる．3

章で，関連研究についての説明を行い，4章で提案方式に

ついて述べる．5章でまとめる．

2. Androidセキュリティの課題

2.1 マルウェア被害の分類

表 1に既存のマルウェアがAndroid端末に対してどのよ

うな被害を及ぼしているかを分類した．これは，文献 [2]

をもとに独自の判断で分類したものである．

マルウェアが及ぼす被害は，情報送信被害，端末内にお

ける被害，ダウンロード被害，他の被害に分類できる．情

報送信被害は，端末内の情報を外部へ送信する被害である．

端末内における被害は，端末内部の設定を変更する被害で

ある．ダウンロード被害はアプリケーションを勝手にダウ

ンロードする被害である．ダウンロード被害は，端末内に

おける被害と情報送信被害の発生に繋がる可能性を持って

いる．他の被害とは，上記分類に当てはまらない被害であ

る．上記の分類の中では，情報送信被害と端末内における

被害の原因となるマルウェアが数多く報告されている [2]．

この 2 種類の被害を比較すると，ユーザにとって被害が

大きいのは情報送信被害である．その理由は，Android 端

末は PC よりも端末の利用頻度が高い分，位置情報やアド

レス帳等，よりプライベートな情報が保存されているから

である．このような情報が外部へ漏れることにより犯罪な

どに利用される可能性もある．そのため，情報送信被害を

発見し，被害を防ぐことが Android 端末における最大の課

題を解決することに繋がる．

2.2 パーミッション機構の課題

Androidで採用されているパーミッション機構の課題と

しては以下の点が挙げられる．

• インストール時に表示されるパーミッションから，マ
ルウェアを発見するのは難しい（課題 1）．

• インストールしたマルウェアに対しては被害の拡大を
防ぐことができない（課題 2）．

表 1 マルウェアによる被害の分類

被害の種類 構成要素

情報送信被害 IMEI，IMSIをサーバに送信

SMSメッセージを外部サーバに送信

プレミアム SMSの番号への SMS送信

位置情報をサーバに送信

電話番号，連絡先リストをサーバに送信

写真撮影と撮影した写真をサーバに送信

端末内における被害 ホーム画面にショートカットを追加

ネットワーク設定の変更

他の実行中のプロセスの強制終了

特定の SMSメッセージの削除

通話内容を記録して SDカードに保存

端末の再起動

ダウンロード被害 アプリケーションを/systemにインストール

アプリケーションをアンインストール

他の被害 送られてくる SMSメッセージの監視

指定したWebサイトにアクセス

ルート権限の取得

Android では，アプリケーションインストール時にその

アプリケーションが要求しているパーミッション一覧が

ユーザに表示される．マルウェアの感染を防ぎ，被害を食

い止めることができる可能性があるのは，アプリケーショ

ンのインストール時である．マルウェアを感染前に防ぐ

ことができれば，Androidにおけるセキュリティ対策の中

でも一番効力のある対策である．しかし，現状のパーミッ

ション機構では，ユーザがその表示からアプリケーション

の動作を予想してマルウェアであるかを判断するのは困難

である．そのため，パーミッション機構におけるセキュリ

ティ対策は十分に効力を発揮していない状況にある．

また，アプリケーションインストール後については，マ

ルウェアを検知して対策を施すことは行われない．そのた

め，マルウェアが一旦インストールされてしまえば，GPS

等の機能の利用や個人情報の送信等が行われていてもユー

ザは知ることができない．

Androidにてセキュリティ対策を施すには，Android端

末が持つ快適性・利便性を損なわずに，マルウェア感染前

後でそれぞれ対策を考える必要がある．

2.3 ユーザのセキュリティ意識

ユーザは，Android端末を従来の携帯電話を扱っている

通信キャリアから購入する．そのため，ユーザは従来の携

帯電話と同じような感覚で Android端末を利用しているの

が現状である．このように，Android端末を利用するユー

ザのセキュリティ意識や危機感の低さもマルウェア被害を

拡大する原因として問題となっている [3]．



文献[4]：アプリの情報漏洩を検知する
事前審査ツールの提案

文献[6]：インストール時にアプリの
安全性を助言する提案

文献[7]：パーミッションの動的承認を

可能にする提案

文献[8]：端末情報を持つHTTPパケット
の通信制御を行う提案

文献[5]：ホワイトリストを用いて
アプリをチェックする提案

文献[9]：パーミッションの個別承認，
条件付承認を実現する提案

文献[10]：アプリに機密情報そのもの

を保持させない提案

図 1 Android のセキュリティ対策における関連研究

3. 関連研究

図 1に Android のセキュリティに関連する研究の一覧

を示す．図 1は，これらの技術が，アプリケーションを提

供するマーケット，端末内の Application層，Application

Framework層，Linux Kernel層，のどこで主な対策を行っ

ているのかという点についてまとめたものである．

3.1 Marketにおける対策

文献 [4]では，アプリケーションを提供するマーケット

が安全になれば，多くのユーザの Android端末を保護でき

るという考えの下，Androidアプリケーションからなる事

前審査ツールを提案している．この提案では，Logcat ロ

グに注目している．Logcat ログとは，アプリケーション

やシステムから出力されるログである．取得した Logcat

ログと正規表現で表現された重要情報の組み合わせシグネ

チャ，広告シグネチャとを照らし合わせて，情報漏洩の痕

跡や広告表示の痕跡を検知する．検知結果によって，アプ

リケーションをマーケットに公開するか否かを決める．

3.2 Application層における対策

文献 [5]では，法人向けの Android 端末のセキュリティ

保護を目的とした研究が行われている．この提案では，法

人管理者が予めアプリケーションを実行して，その動作ロ

グを安全性の評価を行うセンター局へ送信する．センター

局は動作ログの解析を行い，脅威の低いアプリケーション

のホワイトリストを作成する．各端末では，独自のアプリ

ケーションがこのホワイトリストをチェックし，インス

トールするアプリケーションが安全かどうかを判断する．

また，アプリケーションが認定されていない場合，ユーザに

対してアンインストールを促す．この提案は，インストー

ルするアプリケーションが限られる法人向けの Android端

末を対象としているため，個人向けの Android端末のセ

キュリティ対策とするには適さない．

文献 [6]では，アプリケーションインストール時にパー

ミッションに基づいた危険性検知と危険性提示を行うこ

とにより，ユーザのアプリケーション導入の判断支援を行

う．この提案では，パーミッションの組み合わせに着目し

ている．特定のパーミッションの組み合わせを持つアプリ

ケーションでは，位置情報の流出等の危険がある．そのた

め，位置情報の流出等の危険性を示すアイコンを表示する

ユーザインタフェースを作成している．これにより，アプ

リケーションをインストールする際のユーザ判断を補助

する．危険性検知において，マルウェア 180 個，Android

マーケット上から入手したアプリケーション 261 個を用い

て評価を行ったところ，マルウェアの検知率が 95%と高い

検知率であった．しかし，マルウェアでない Androidマー

ケットから入手したアプリケーションも 62％を危険性の

あるアプリケーションとして検知した．したがって，この

提案は，誤検知率の高さが課題である．

3.3 Application Framework層における対策

文献 [7]では，個人情報等を扱う API への割り込みと，

割り込みを受ける制御アプリケーションを Android に実

装することによって，API ごとのリアルタイム動的制御方

式を提案している．この提案では，パーミッションに保護

されている個人情報を扱う API へフックポイントを設け

る．アプリケーションが実行されてフックされると，拡張

した Android Framework により，独自の制御アプリケー

ションによって定義されたセキュリティポリシーリポジト

リが参照される．セキュリティポリシーの設定によって個

人情報や位置情報へのアクセスを許可したり，拒否したり

することができる．しかし，API が呼び出されるたびにセ

キュリティポリシーを参照するため，個人情報等への参照

に時間がかかるという課題がある．

文献 [9]では，アプリケーションが要求する全てのパー

ミッションを許可しなければアプリケーションをインス

トールできないという問題点を解決している．この提案で



は，アプリケーションによって要求されるパーミッション

を条件付で許可する等，ユーザが許可するパーミッショ

ンを選択できるフレームワークを提案している．ただし，

パーミッションを拒否してもアプリケーションを実行でき

るため，アプリケーションによっては，正常に動作しない

可能性があるという課題がある．

3.4 Linux Kernel層における対策

文献 [8]では，アプリケーションにより送信されるHTTP

パケットを Linux Kernel が独自の情報フロー制御アプリ

ケーションに転送し，そのパケットを解析することにより，

個人情報や位置情報等の機密情報が含まれていた場合に

通信制御を行う提案をしている．この提案は，アプリケー

ションの動作ではなく，送信されるパケットに注目した提

案である．しかし，Linux Kernel を改造する必要があるた

め，システム導入の敷居が高いという課題がある．また，

パケット内の情報を解析する必要があるため，暗号化され

たパケットへは適用できない．

4. 提案方式

Android では，アプリケーションのインストール時に

パーミッションを要求するが，マルウェアも正規のアプリ

ケーションと同様にパーミッションの要求を行い，情報の

漏洩等を引き起こす．このパーミッションの必要性を正し

くチェックできればマルウェアをインストールすることは

ない．しかし，広告表示のためなどの正当な理由で，本来

の目的以上のパーミッションを要求する正規アプリケー

ションも存在する．そのため，Androidを対象にしたマル

ウェアをシステム側で対策を施すには限界があると考え，

本提案ではユーザの補助を行う方式とした．本提案は，ア

プリケーション層での実装が可能であり，Android のバー

ジョンや機種に関わらず，適用が可能である．

4.1 提案方式の動作概要

本提案では，Android 上で動作するアプリケーションに

よる GPS等の機能の利用や個人情報の外部サーバへの送

信をユーザに対して可視化する．その結果，ユーザが判断

した要注意アプリケーションの情報をサーバに送信し，蓄

積する．この情報をもとに，複数ユーザのアプリケーショ

ンインストール時における安全性の判断を補助する．

図 2に提案方式の動作概要を示す．本提案では，アプリ

ケーションが GPS等の機能を利用する際に出力される固

有のログを定義ログとして予め定義する．Androidには，

アプリケーションやシステムのログをリングバッファに一

時的に保存する機能がある．このバッファに保存されたロ

グを，Logcatコマンドを用いて参照する．この際，参照し

たログが定義ログと一致する場合，GPS等の機能が利用

された，または個人情報が送信されたとみなし，その旨を

簡単なメッセージを一時的にユーザに表示する機能である

トーストにて表示する．トーストとは，画面に一時的に表

示するユーザ通知機能である．トーストには，不正な挙動

の内容とその動作をしたアプリケーション名を表示する．

ユーザはその表示が意図していない内容であった場合，ア

プリケーションを削除すべきかどうかを判断する．同時

に，ユーザが要注意であると判断したアプリケーション情

報をサーバに送信する．

サーバには，要注意アプリケーション情報を蓄積して，

複数のユーザで情報を共有する．新たにアプリケーション

をインストールする際に，このサーバに蓄積された情報を

参考にすることにより，これからインストールするアプリ

ケーションが他のユーザからどのように思われているのか

を知ることができる．その結果，アプリケーションのイン

ストールを控えるなど，ユーザ自身でマルウェアへの対策

をとることができる．

本提案ではユーザ自身がトーストで表示された内容を

確認して，その表示内容を適切であるか，不適切であるか

を判断しなければならない．そのため，ユーザのセキュリ

ティ意識を高めることも期待できる．

現在は，Logcatログの取得，GPS利用の検知，トース

トによるユーザへの通知，アプリケーションの特定までの

実装が完了している．しかし，サーバへ要注意アプリケー

ション情報を送信する処理に関しては未実装である．

4.2 Logcatログの調査

本提案では Logcat ログから GPS等の機能の利用や個

人情報の送信などを検知する．今回は GPS利用時にどの

ようなログが出力されるのかを調査し，提案方式における

定義ログを決定した．Logcatログには，アプリケーション

自体から出力するログと，システムから出力されるログの

2種類がある．前者は，内容がアプリケーションに依存す

るため，後者に注目して出力ログの解析を行った．

今回，Logcat ログの確認をした実機は Android2.2を搭

提案アプリ

GPSが利用された
可能性があります
「アプリケーション名」

アプリ情報を
サーバに送信

収集した情報を
提案アプリに送信

アプリ バッファ

ログの書き込み

ログを取得

Logcat
ログ定義ログ

比較

一致

トーストでユーザに提示

サーバ

Android端末

図 2 提案方式の動作概要



2012-09-16 22:30:14.323 D 280/GpsLocationProvider: setMinTime 0

2012-09-16 22:30:14.323 D 280/GpsLocationProvider: startNavigating

2012-09-16 22:30:14.343 D 280/GpsLocationProvider: Acquiring wakelock

2012-09-16 22:30:42.463 D 280/GpsLocationProvider: TTFF: 28122

2012-09-16 22:30:45.993 W 18051/KeyCharacterMap: Can't open keycharmap file

2012-09-16 22:30:45.993 W 18051/KeyCharacterMap: Error loading keycharmap 

file '/system/usr/keychars/SH_touchpanel.kcm.bin'. 

hw.keyboards.65541.devname='SH_touchpanel'

2012-09-16 22:30:46.003 W 18051/KeyCharacterMap: Using default keymap: /

system/usr/keychars/qwerty.kcm.bin

図 3 GPS 利用時の Logcat ログ

実行中のアプリケーション

情報を取得

GPS利用のパーミッションが

アプリケーションに与えられているか？

自分でインストールした

アプリケーションか？

GPSを利用したアプリケーション

として表示

GPSの利用を検知

終了

Yes

Yes

No

No

図 4 GPS を利用したアプリケーションを特定するフローチャート

載したシャープ (株)の IS03である．図 3は位置情報を取

得するアプリケーションを実行した際に確認できたログ

の一部である．GpsLocationProvider とは，GPSを利用す

る際に使用されるクラスである．Android4.0 を搭載した

HTC Corporationの ISW13HTにおいても同様のログを

得られたことから，GPSの利用を検知するには GpsLoca-

tionProviderに関するログを定義ログとして利用できると

考えられる．

4.3 マルウェアの特定

GPSの利用を検知するLogcatログの情報だけでは，GPS

を利用したアプリケーションを特定することは出来ない．

そこで，本提案ではマルウェアの可能性のあるアプリケー

ションを独自に特定し，提示することとした．

図 4に，GPSを利用した可能性のあるアプリケーション

を特定するまでのフローを示す．ここでは，端末購入時に

インストール済みのアプリケーションに関しては安全であ

ることを前提としている．GPSの利用を Logcatログによ

り検知した時，現在実行中のアプリケーション情報を取得

する．実行中アプリケーション情報の中から，GPSを利用

する際に必要なパーミッションが与えられており，かつ，

そのアプリケーションをユーザが自身でインストールした

ものである場合に GPSを利用したアプリケーションとし

て特定する．

4.4 実装における検証

本提案では，Logcatログを常に取得するアプリケーショ

ンを常駐させる必要がある．Androidではサービスという

アプリケーションをバックグラウンドで動作させる仕組み

がある．本提案はこの仕組みを用いて，Logcatログを常

に取得するアプリケーションを実行させている．しかし，

Androidではメモリの不足により，サービスとして実行中

のアプリケーションが OSによって終了させられてしまう

ことがある．本提案では定期的にアプリケーションを起動

することにより OSによってアプリケーションが終了させ

られたとしても，Logcatログが取得できなくなる状況を防

ぐこととした．具体的には，AndroidのAlarmManagerと

いう仕組みを利用して，Logcatログを取得する処理部分を

定期的に呼び出す．

Logcatログを取得する処理部分の定期的な呼び出しは，

端末のバッテリ消費が著しく増加する可能性が考えられる．

そのため，今回は，呼び出し間隔を 30分，15分，1分，呼

び出しなし，とした 4つの場合において，Logcatログを

常時取得するアプリケーションを実行し，端末のバッテリ

残量の変化を確認した．確認に利用した Android端末は，

Android4.0を搭載した HTC Corporationの ISW13HTで

ある．1時間に 1回，特定のログを出力するアプリケーショ

ンを作成し，Logcatログを常時取得するアプリケーション

にて特定のログを取得できるか否かの確認を行った．表 2

表 2 Logcat ログの取得率

ログ取得成功数 ログ取得率

呼び出しなし 10個 40%

30分間隔 23個 92%

15分間隔 24個 96%

1分間隔 25個 100%
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図 5 Android 端末におけるバッテリ残量の変化



表 3 関連研究との比較

提案方式 文献 [4] 文献 [6] 文献 [7]

課題 1への対応 ○ ○ ○ ×

課題 2への対応 ○ × × ○

導入のし易さ ○ △ ○ ×

快適性の維持 △ ○ ○ △

に，1日の間に出力される Logcatログ 25個中，取得でき

た Logcatログの数と Logcatログの取得率を示す．

アプリケーションの定期的な呼び出しを行わなかった場

合，10個の Logcatログしか取得できなかったのに対し，

呼び出し間隔を 30分，15分，1分とした場合，それぞれ

23個，24個，25個のログが取得できた．このことから，

Logcatログを常時取得するアプリケーションを定期的に

呼び出す方法は有効であることがわかる．

図 5は，Logcatログを常時取得するアプリケーションを

定期的に呼び出した場合の，バッテリ残量の変化について

調査した結果である．30分間隔で呼び出しを行った場合，

調査開始から 24時間後のバッテリ残量は 90%を越えてい

ることが確認できた．呼び出しなしの場合とバッテリ残量

に大差がないため，30分間隔での呼び出しはバッテリ消費

の面からも問題ないものであることがわかった．それに対

して，15分間隔と 1分間隔での呼び出しの場合，両者とも

バッテリ残量は 75%を下回った．端末に対して操作を行っ

ていないにもかかわらず，1日でバッテリ残量が 75%を下

回ることは望ましくない．そのため，30分間隔で Logcat

ログを常時取得するアプリケーションの呼び出しを行なう

こととした．

4.5 関連研究との比較

本研究を進めるにあたり，特に参考にした 3つの関連研

究と提案方式の比較を行った．表 3に，提案方式，文献 [4]

の方式，文献 [6]の方式，文献 [7]の方式の比較結果を示す．

比較は，2.2節で述べた課題 1，課題 2への対応の有無，シ

ステム導入のし易さ，端末操作の快適性の維持の 4項目に

ついて行った．

提案方式では，ユーザから報告された要注意アプリケー

ションの情報をアプリケーションのインストール前に確認

するため，マルウェアの感染を防ぐことができる．また，

アプリケーションの挙動をトーストを用いて可視化するた

め，マルウェアが端末に感染してユーザの意図しない動作

を行ったとしても，ユーザによるマルウェアの発見を補助

できる．そして，アプリケーションのアンインストールを

促すことによりマルウェア被害の拡大を防ぐことができ

る．さらに，提案方式はアプリケーション層でのマルウェ

ア対策であるため，システムの導入は容易である．アプリ

ケーション挙動の可視化については，鬱陶しく感じるユー

ザもいると思うが，通知方法をトーストによる一時的な表

示にすることで，ある程度の快適性を維持している．

文献 [4]では，アプリケーションをマーケットへ公開す

る前に審査を行うため，端末へのマルウェアの感染を防ぐ

ことはできる．しかし，審査を通過したマルウェアに関し

ては対処することができない．事前審査ツールは Android

アプリケーションとして実装されているが，マーケットに

アプリケーションの事前審査の仕組みを適用することは容

易ではない．また，アプリケーションの事前審査以外は特

別なことは行わないため，ユーザが端末を利用する際の快

適性は維持されている．

文献 [6]では，インストール前にアプリケーションの危

険性をユーザに提示することにより，マルウェアの感染を

防ぐため，端末へのマルウェアの感染を防ぐことはできる．

しかし，一旦インストールしてしまったマルウェアに関し

ては対処することができない．危険性をユーザに提示する

Androidアプリケーションをインストールすることがシス

テムの導入となるため，システムの導入は容易である．ま

た，インストール時に危険性をユーザに提示するのみの対

策であるため，端末操作の快適性は維持される．

文献 [7]では，アプリケーションがパーミッションに保

護されている機能を利用しようとする度に，ユーザへ機能

利用の承認を求めるため，マルウェアの感染を防ぐこと

はできないが，マルウェアによるアプリケーションの挙

動をユーザ自身で止めることができる．このシステムは

Application Framework層で実装されているので，端末自

体を改造しなければならず，システムの導入は難しい．ま

た，機能利用の承認を求められることに鬱陶しさを感じる

ユーザもいると考えられる．しかし，一度承認すれば再度

承認を求めない設定ができるため，端末操作の快適性の維

持には配慮している．

5. まとめ

本提案では，Logcat ログから GPS等の機能の利用や個

人情報の外部サーバへの送信を検知し，その挙動をトース

トで可視化する．その情報から，ユーザ自身に要注意アプ

リケーションかどうかの判断を行わせ，要注意と判断した

ならばアンインストールを行う．さらに，ユーザはサーバ

に報告し，その情報を蓄積する．蓄積した情報をユーザ間

で共有することにより，新たにインストールするアプリ

ケーションの正当性を判断するユーザを補助する．このた

め，マルウェアをインストール前に防ぐことができる可能

性がある．今後は，GPS利用以外の定義ログを決定するた

めに有用なログの調査をしつつ，提案方式の有効性を確認

するための実装を進める予定である．
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Androidアプリケーションの挙動を可視化
することによるセキュリティ対策の検討 
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戸田 尚希, 鈴木 秀和, 旭 健作, 渡邊 晃 



研究背景 

• スマートフォンの普及 
▫ Android OSのシェアが増加 

 

• Android端末をターゲットにしたマルウェア出現 
▫ パーミッションを悪用したアプリケーション 

 

• Android端末におけるマルウェアは自動感染は殆どない 
▫ Windows PCよりは安全 

 

• Android端末における問題点 
▫ パーミッション機構に課題がある 

▫ ユーザのセキュリティ意識が低い 

2 



研究目的 

3 

• Android端末における問題点 
▫ パーミッション機構の課題（システム側の問題） 

▫ ユーザのセキュリティ意識が低い（ユーザ側の問題） 
 

• 関連研究では… 
▫ システム側のセキュリティ対策が主流 

目的 

システム側，ユーザ側，双方の問題の解決を図ること
で，Androidセキュリティを向上させる 



マルウェアによる被害 
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• 被害の分類 
▫ 情報送信被害 

▫ 端末内における被害 
 

• ユーザにとって深刻な被害は？ 

 

 
 

 

• 情報漏洩 
▫ ユーザの気付かないところで起こる被害 

情報送信被害 

理由…送信情報が犯罪等に利用される恐れがある 

片方でも気付くことが出来れば，対策が打てる 

重要情報の取得 端末外への送信 

▫ 追加ダウンロード被害 
▫ その他の被害 



Androidのセキュリティ 

パーミッション 用例 

ACCESS FINE LOCATION GPSを利用した位置情報へのアクセス 

READ CONTACTS アドレス帳の読み込み 

INTERNET インターネットアクセス 
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• パーミッション機構 
▫ アプリケーションが必要とする権限(パーミッション)を開発者が
明示し，ユーザに承認を求める仕組み 

 
 
 

• マルウェアを発見できる唯一の機会 
 

• パーミッションの例 

承認した場合にのみインストール可能 



パーミッション機構の課題 
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• インストール時に表示される
パーミッションから，マルウェ
アを発見することは難しい 
 

 

 

 

 

 

 

 

 

 

 

• インストールしたマルウェアに
対しては被害の拡大を防ぐこと
ができない 

アプリケーションの 
利用したい機能が表示 

マルウェアを発見するのには限界
がある 

パーミッション機構はマルウェア
感染後には対応できない 

使用する機能をユーザに表示し，
許可を求める仕組み 



パーミッション機構の課題 
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• インストール時に表示される
パーミッションから，マルウェ
アを発見することは難しい 
 

 

 

 

 

 

 

 

 

 

 

• インストールしたマルウェアに
対しては被害の拡大を防ぐこと
ができない 

アプリケーションの 
利用したい機能が表示 

マルウェアを発見するのには限界
がある 

パーミッション機構はマルウェア
感染後には対応できない 

使用する機能をユーザに表示し，
許可を求める仕組み 感染自体を防ぎ，感染後の被害拡大を 

防ぐようなセキュリティ対策が必要 



提案方式 

• アプリケーション挙動の可視化 
▫ マルウェアの発見を補助 

▫ アプリケーションの正当性の判断を補助 

▫ アプリケーションの正当性を考える機会を与える 

 
 

 

• インストール時の安全性の判断の補助 
▫ ユーザ間で要注意アプリケーションの情報共有 

▫ アプリケーションの安全性の判断補助 
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マルウェアの発見を助け，アプリケーション 
インストール時の安全性の判断を補助するシステム 

ユーザのセキュリティ意識向上を図る 

パーミッション機構の課題をカバー 



提案方式の動作概要 
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ビジュアル化
プログラム

GPSが利用された可能性があります
「アプリケーション名」

アプリ情報をサーバ
に送信

収集した情報を
提案アプリに送信

アプリ，
システム

リングバッファ

ログの書き込み

ログの参照

Logcatログ比較

一致

トーストでユーザに提示

サーバ

Android端末

定義ログ GpsLocationProvider

全てのログ

GpsLocationProvider

ActivityManager

定義ログ・・・特定の機能を利用した際に
　　　　　出力される固有のログ



Logcatログ 

• アプリケーションやシステムがリングバッファに一時的
に保存するログ 
 

• Logcatコマンドを利用すればログの参照が可能 
 

• Logcatログの種類 
▫ アプリケーションが出力するログ 

▫ システムが出力するログ 
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定義ログ 

• 定義ログの決定 
▫ GPSを利用した際に出るLogcatログを調査 

▫ GPSの利用を検知 
 

• 使用実機 
(1) HTC J(ISW13HT),Android 4.0,HTC Corporation 

(2) IS03, Android 2.2,シャープ株式会社 
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GPS等の機能の利用や個人情報の送信の際に出力
される固有のLogcatログを知る必要がある 



定義ログの決定 

• HTC JのLogcatログ 
▫ GpsLocationProviderに注目 

12 

2012-09-24 13:02:39.504 D 434/GpsLocationProvider: setMinTime 0 
～～～～～～～～～～～～～～～～～～～～～～～～～～～～～～～～～～ 
2012-09-24 13:02:39.514 D 434/GpsLocationProvider: startNavigating 
～～～～～～～～～～～～～～～～～～～～～～～～～～～～～～～～～～ 
2012-09-24 13:02:45.741 D 434/GpsLocationProvider: TTFF: 6204 
2012-09-24 13:02:45.741 D 434/GpsLocationProvider: [GICON] +++++ 
GPS_FIX_CHANGE_ACTION +++++  (true) 
～～～～～～～～～～～～～～～～～～～～～～～～～～～～～～～～～～ 
2012-09-24 13:02:46.692 D 434/GpsLocationProvider: In 
handleEnableLocationTracking. enable false 
2012-09-24 13:02:46.692 D 434/GpsLocationProvider: stopNavigating 

GpsLocationProviderを定義ログとして決定 



アプリケーションの特定方法 

• GPSの利用を検知するログ 
▫ GpsLocationProviderに注目 

 

• GpsLocationProviderとは？ 
▫ システムが出力しているログ 

 

 

 

• 解決策 
▫ 実行中のアプリケーションから
絞り込む形をとった 
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GPSの利用を検知

実行中のアプリケーション
情報を取得

自分でインストールした
アプリケーションか？

GPS利用のパーミッションが

アプリケーションに与えられているか？

GPSを利用したアプリケーション
として表示

終了

Yes

No

Yes

No

GPSを利用したアプリケーション
を特定できない 



実装における検証 

• 提案方式の必須事項 
▫ ビジュアル化プログラムの常駐 

 

• アプリケーションの常駐における問題点 
▫ 様々な状況下でOSがアプリケーションを強制終了してしまう点 

 

 
 

• 解決策 
▫ 定期的にビジュアル化プログラムを起動させる 

▫ AlarmManagerという仕組みを利用して，ログを取得する処理部分
を定期的に呼び出す 
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Logcatログの取得が出来ない時がある 

ログ取得率を調査 



ログ取得率 

Alarm Manager ログ取得成功数 ログ取得率 

実装なし 10個 40% 

実装あり 24個 96% 
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• 調査方法 
▫ １時間に１度ログを出力するテストプログラム 

▫ ログを取得し続けるビジュアル化プログラム 

▫ 想定される取得ログ数：25個 

常にログの取得が出来ているか？ 



まとめ 

• 感染したマルウェアによる被害の拡大を防ぐことが出来
ない（システム側の問題） 

 

 
 

 

• 表示されるパーミッションからアプリケーションの詳細
な動作はわからない（システム側の問題） 

 
 

 

 

 

 

• ユーザのセキュリティ意識が低い(ユーザ側の問題) 
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アプリケーション挙動の可視化により，不審なアプリケーションを
アンインストールするきっかけを与えることで解決 

アプリケーションの正当性について考える機会をユーザに与える
ことで向上を図る 

蓄積した要注意アプリケーション情報をユーザに提供し，安全性
の判断を補助することで解決 


