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NTMobileを用いたネットワークモビリティの提案
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概要：公衆無線網の発達により，自由に通信が開始できる通信接続性と移動しながら通信ができる移動透過

性が求められている．一方，スマートフォンなどの小型端末の普及により，ネットワークを利用する場面が

多様化し，バスや電車内でネットワークに接続する場面が考えられる．このような場面ではネットワーク

自体が移動するため，上位のネットワークが切り替わることによって通信が継続できなくなる．我々は通

信接続性と移動透過性を端末単位で実現できる技術として NTMobile（Network Traversal with Mobility）

を提案している．しかし，NTMobileではネットワーク単位の移動についてはまだ実現できていなかった．

そこで，本稿では NTMobileを拡張して，ネットワーク単位の移動通信を実現する手法を提案する．
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1. はじめに

高速無線技術の発展やスマートフォンをはじめとする携

帯端末の普及により，ユーザがインターネットを利用する

機会が飛躍的に増加している．そのため，IPv4ネットワー

クを設計した当初の想定をはるかに越えるネットワーク環

境となっており，グローバル IPアドレスの枯渇が大きな

問題となっている．今後 IPv6への移行が必須であると言

われているが，IPv4と IPv6はお互いに互換性がないため，

IPv6への移行が進んでいない．そのため，IPv4アドレス

は半永久的に利用され続けると考えられる．このような背

景から，本論文では IPv4ネットワークを中心に議論する

こととする．

ところで，移動端末の普及によりユーザが移動しながら

通信を行う場面が増加している．また，携帯網におけるト

ラフィックの増大により，Wi-Fiフリースポットなどを利

用しWi-Fiにトラフィックを逃すWi-Fiオフロードの要

求が高まっている．しかし，IPネットワークでは通信端末

のインタフェースに割り当てられる IPアドレスを端末の

識別情報と位置情報の両方に使用している．端末の移動や

ネットワークの切り替えによって IPアドレスが変化する

と通信を継続することが出来ない．このことから，通信中
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にネットワークを切り替えることができる移動透過性技術

は今後も重要な技術である．

一方，ユーザがネットワークを利用する場面が多様化し

ている．利用場面の一つとして，電車内やバスなどの公共

交通機関にネットワークを構築し，そのネットワーク自体

が移動するという状況が考えられる．このような場面では

ネットワークの境界に位置するモバイルルータが，配下の

複数の端末に代わって移動透過性を提供しネットワーク内

のアドレスをそのまま維持させる方法が提案されている．

このような技術はネットワークモビリティと呼ばれている．

モバイルルータが接続する上位のネットワークが 3Gや

LTEなどの場合，IPアドレスが変化しないためルータが

移動しても通信を継続することができる．しかし，携帯網

は一般に回線容量が少ないため，ユーザに十分な速度を提

供することが出来ない．また，現在の LTEでは通信量が

7GBを超過すると通信速度が制限されるキャリアが多い．

そのため，モバイルルータが接続する上位のネットワーク

は，可能な限りWi-Fiなどで接続する方法が望まれる．

ユーザが通信中に移動ネットワークの中と外を移動する

という場面も考えられる．このような場面においても移動

透過性を実現できると，ユーザは移動ネットワ－ クを意識

せずに通信を継続することができるため有用である．

IPv4ネットワーク単位の移動透過性技術として，Mobile

IPv4（以後，MIPv4）[1]を拡張したNetwork Mobility Ex-

tensions for Mobile IPv4（以後 NEMOv4）[2]が標準化さ

れている．しかし，NEMOv4では移動ネットワーク内に

存在する端末に対してグローバル IPアドレスを配布する

必要がある．IPv4ではアドレス枯渇問題があるため，グ
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ローバル IPアドレスを大量に消費することは可能な限り

避けることが望ましい．

また，NEMOv4以外のネットワーク単位の移動透過性

技術としてMAT-MONET[3]，Mobile NPC[4]が挙げられ

る．これらの提案は通信相手が一般端末の場合，移動透過

性を実現できない課題がある．

我々は端末単位で通信接続性と移動透過性を実現す

る技術として NTMobile(Network Travaesal with Mobil-

ity)[5], [6], [7], [8]を提案している．NTMobileでは，NT-

Mobileを実装した端末上のアプリケーションに移動によっ

て変化しない仮想 IPアドレスを提供する．実際の通信は

実 IPアドレスでカプセル化して通信を行うことにより，通

信接続性と移動透過性を同時に実現する．

NTMobileは，端末単位の機能を実現している利点があ

るが，ネットワークモビリティは実現できていない．そ

こで，本稿では NTMobileを拡張し，ネットワークモビリ

ティを実現する手法を提案する．ネットワークの境界に専

用のルータ NTMobile Router(以後 NTMR)を新たに導入

し，配下の端末に変わって NTMobileの機能を代行する．

本提案方式では NTM端末が移動ネットワークの中と外を

移動した場合でも通信を継続することが出来る．

以下，2章に既存技術，3章に NTMobileの概要を説明

する．そして，4章で提案方式を，5章で実装方針を述べ，

6章でまとめる．

2. 既存技術

NEMOv4は端末単位の移動透過性を実現するMIPv4を

拡張して，ネットワーク単位の移動透過性を実現する技術

である．MIPv4は移動端末の IPアドレスの変化を管理す

る Home Agent(HA)が必要になる．端末が移動したとき，

HAに対して移動後の情報を通知する．HAは移動後の情

報を元に，通信相手から送られてくるパケットをMNに対

しカプセル化して転送することにより，移動透過性を実現

している．しかし，MIPv4では必ずHAを介した通信をす

るため通信経路が冗長になる．HAの二重化が検討されて

おらず，HAが障害を起こすと，配下の端末がすべて通信

できなくなる．NEMOv4はMIPv4のエンドノードの機能

を MR（Mobile Router）が代行してトンネル構築処理な

どを行う．しかし，NEMOv4ではネットワーク内のアド

レスがグローバルアドレスである必要がある．また，HA

の一点障害などMIPv4の課題を引き継がれてしまう．

MIPv4に対応した端末の場合，通信を継続しながらMR

のネットワークの内外を移動することができる．しかし，

端末が作成するトンネルに対して MRが更にトンネルを

作成する状態になる．そのため，HAを複数経由すること

で経路が冗長となりスループットが低下する課題がある．

NEMOv4では経路最適化が定義されている [9]．しかし，

通信開始側，通信相手側のMRが共にプライベートネット

DC
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NTM Node B
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General Communication

Encrypted Communication through UDP Tunnel

NAT
NAT
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図 1 NTMobile の概要

Fig. 1 Overview of NTMobile.

ワークに属している場合，経路最適化が行えないという課

題がある．

3. NTMobile

図 1に NTMobileの構成を示す．NTMobileでは，構成

要素として，NTMobile機能を実装した端末，NTM端末の

端末情報の管理とトンネルの経路指示を出すDC（Direction

Coordinator），NTM端末と一般端末を中継するRS（Relay

Server）がある．DCや RSはグローバルネットワーク上

に設置し，ネットワークの規模に応じて任意の場所に複

数設置することができる．以後の説明では，NTM端末 X

の実 IP アドレスと仮想 IP アドレスをそれぞれ RIPX，

V IPX，アドレス情報を管理する DCを DCX とする．ま

た，通信開始側の端末をMN(Mobile Node)，通信相手端

末を CN(Correspondent Node)，一般端末を GN(General

Node)とする．

3.1 NTMobileの概要

NTM端末はネットワークから取得する実 IPアドレス

と DCから割り当てられる仮想 IPアドレスの 2つを保持

する．NTM端末のアプリケーションは，仮想 IPアドレス

を自身および相手のアドレスとして認識する．仮想 IPア

ドレスで生成されたパケットは，NTM端末間で構築した

UDPトンネルによって転送される．このとき，NTM端末

のどちらか一方がグローバルネットワークに接続されてい

れば必ずエンドツーエンドのトンネル経路が生成される．

MNと CNが異なる NAT配下にある場合は RS を介した

トンネル経路が生成される．ただし，この場合でも，NAT

の種類によってはエンドツーエンドの通信に切り替えるこ

とが可能である [10]．
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図 2 トンネル通信時のアドレス遷移

Fig. 2 Address translation of the tunnel communication.

3.2 NTMobileのトンネル構築手順

MNは通信に先立ち，自身のDCMNに対して，名前解決

処理依頼とトンネル構築指示を要求する．DCMNはトンネ

ル構築指示を受信すると，MNと CNに対してトンネル構

築を指示するる．MNと CNは指示に従ってトンネル構築

を完了する．

3.3 トンネル通信

図 2にパケットのアドレス遷移を示す．MNは実 IPア

ドレスにより，アプリケーションが生成した仮想 IP パ

ケットをカプセル化して送信する．カプセル化した際に，

IPヘッダ，UDPヘッダに加えて NTMobile特有の NTM

ヘッダが付加される．CNはカプセル化されたパケットを

受信すると，IP層でデカプセル化処理を行い，抽出したパ

ケットを上位アプリケーションに渡す．NATでは外側の

IPヘッダと UDPヘッダの部分がアドレス，ポート変換さ

れるだけであり，アプリケーションは NATを意識するこ

となく通信を行うことができる．

3.4 ハンドオーバ時の動作

MNが通信中にネットワークを切り替えた場合，MNと

CNの間で通信開始時と同じトンネル構築処理を行う．MN

と CNのアプリケーションは，仮想 IPアドレスによりパ

ケットを生成しているため，実 IPアドレスが変化しても

トンネル経路が切り替わるだけで通信を継続することがで

きる．

4. 提案方式

提案方式では移動ネットワーク内の一般端末に代わっ

て NTM端末の処理を実行するモバイルルータ NTMRを

導入する．NTMRは配下の端末が一般端末の場合，NTM

端末に代わってカプセル化/デカプセル化処理およびアド

レス変換処理を行う．トンネル構築手順は NTMobileのト

ンネル構築手順と同じである．そのため，通信相手が一般

端末の場合，RS経由で通信を継続することができる．一

方，配下の端末が NTM端末の場合，NTM端末が移動透

過性技術を有するため NTMRは単なる NATとして動作

する．このように，移動ネットワーク内の端末が一般端末

か NTM端末かによって NTMRの動作が異なる．以下に

NTM Route Direction

NTM Direction Request

NTM Tunnel Request

NTMRGN DCNTMR CNDCCN

NTM Tunnel Response

DNS Query 

for A Record

DNS Reply 

for A Record

図 3 ネットワーク内が一般端末の場合のトンネル構築手順

Fig. 3 Tunnel establishment procedure when General Node is

under NTMR.
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RIP:RIPCN

VIP:VIPCN

Original IP 

Header
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図 4 GN と CN 間のアドレス遷移の様子

Fig. 4 Address translation between GN and CN.

それぞれの場合についてトンネル構築手順を述べる．

4.1 トンネル構築手順

4.1.1 一般端末の場合

図 3 に NTMR 配下にいる一般端末 GN と外部ネット

ワーク上の CN間のトンネル構築手順を示す．NTMRは

GNが送信する DNSクエリをトリガとして，CNの名前

解決処理およびトンネル構築依頼をするため，DCNTMR

に対し NTM Direction Requestを送信する．DCNTMR は

これを受信すると，トンネル構築に必要な情報を載せた

NTM Route DirectionをMNと CNに送信する．NTMR

と CNはこれを受けて NTM Tunnel Request/NTM Tun-

nel Responseをお互いに交換し，トンネルを構築する．そ

の後，NTMRは DNSクエリの応答として，CNの仮想 IP

アドレス V IPCN を GNに通知する．これによって，GN

は V IPCN を通信相手の仮想 IPアドレスとして認識する．

以上の動作により NTMRと CN間でトンネルを構築する

ことができる．NTMRがネットワークを切り替えた場合

は，NTMRと CN間でトンネルを再構築することにより，

GNはそのことに気がつくことなく通信を継続することが

できる．

図 4に GNと CN間のパケットのアドレス遷移を示す．

GNは V IPCN 宛のパケットを送信する．NTMRはGNか

ら送られたパケットを受信すると，送信元を自身の仮想 IP

アドレス V IPNTMR に書き換える．その後，NTMRの実

IPアドレスでカプセル化処理を行い，CNへ送信する．ま

た，NTMRが CNからパケットを受信すると，デカプセル
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NTM Route Direction

NTM Tunnel Request

NTM Tunnel Response

NTMRMN DCMN CNDCCN

NTM Direction Request

図 5 ネットワーク内が NTM 端末の場合のトンネル構築手順

Fig. 5 Tunnel establishment procedure of NTM Node inside

NTM node.

NTMRMN CN

RIPMN⇔RIPCN

VIPMN⇔VIPCN

RIPNTMR⇔RIPCN

VIPMN⇔VIPCN

RIP:RIPMN

VIP:VIPMN

RIP:RIPCN

VIP:VIPCN

RIP:RIPNTMR

Original IP 

Header

Outer IP Header

図 6 MN と CN 間のアドレス遷移

Fig. 6 Address transration between MN and CN.

化処理を行った後，宛先を V IPNTMR から GNの実 IPア

ドレスRIPGN に書き換えてパケットを送信する．NTMR

と CN間では NATルータなどにより IPアドレスが変化

した場合でも，外側の IPアドレスだけ変化するため，内

側の仮想 IPアドレスを基にした通信には影響を与えない．

4.1.2 NTM端末の場合

図 5に NTMR配下にいる MNと CN間のトンネル構

築手順を示す．MNは NTMobileによるトンネルを構築す

る．この場合 NTMRは単なる NATとして動作する．そ

のため，トンネル構築シーケンスは通常の NTMobileと全

く同様である．

図 6 にネットワーク内の端末が NTM 端末のときのア

ドレス遷移の様子を示す．MNのアプリケーションが生成

したパケットを実 IPアドレスでカプセル化を行い，CN へ

向けて送信する．

4.2 NTMRが移動した場合

図 7に NTMRが移動した場合のトンネル構築手順を示

す．このとき，移動ネットワーク内の端末は NTMRが移

動したことを判断することができない．しかし，GNはCN

と直接トンネルを構築しているのではなく，NTMRがGN

の代わりにトンネルを構築しているので，移動を知る必要

はない．

一方，MNと CNはトンネルを再構築する必要があるの

で，NTMRの移動を知る必要性がある．そのため，移動

後の NTMRの情報を載せた NTMR Address Notification

NTMRGN DCNTMR

NTM Route Direction

NTM Direction Request

CN

NTM Tunnel Request

NTM Tunnel Response

DCCNMN

NTMR Address Notification 

NTM Route Direction

NTM Direction Request

NTM Tunnel Request

NTM Tunnel Response

DCMN

図 7 NTMR が移動した時のトンネル構築手順

Fig. 7 Tunnel establishment procedure when NTMR moves.

DHCP

MN

NTMRMN DCMN

NTM Route Direction

NTM Direction Request

CN

NTM Tunnel Request

NTM Tunnel Response

DCCN

：Moving Network

Move from outside of 

the network to the 

inside

図 8 移動ネットワークの外から中に移動するときのトンネル構築

手順

Fig. 8 Tunnel establishment procedure when MN moves from

the outside of the network to the inside.

をネットワーク内にブロードキャストする．NTM端末は

このメッセージを受け取るとMNと CN間でトンネルの再

構築処理を行う．

4.3 移動ネットワークの中と外の移動

図 8に NTM端末が移動ネットワークの外から中に移動

したときのトンネル構築手順を示す．MNと CNは既に通

信を開始しているものとする．MNが移動ネットワーク内

に移動すると，MNは NTMobileの動作に基づきトンネル

の再構築処理を行う．このとき，NTMRは NATとして動

作する．MNが移動ネットワーク内から移動ネットワーク

外に移動した場合においては NTMobileの通常の動作に基

づき，通信が継続される．

5. 実装

提案方式に基づき NTMRの実装方法の検討を行った．
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図 9 NTMR のモジュール構成

Fig. 9 Module confguration in NTMR.

NTMRでは NTM端末を拡張することによって実装を行

う．NTM端末にはトンネル構築処理を行う NTMデーモ

ンとカプセル化/デカプセル化処理を行うNTMカーネルモ

ジュールで構成される．ただし，NTMRではカプセル化/

デカプセル化処理のフローがNTM端末と異なる．図 9に

NTMRのモジュール構成図を示す．

カプセル化/デカプセル化処理の流れ

配下端末が送信したパケットを Netfilterでフックし，

NTMカーネルモジュールでカプセル化処理を行った

後，CNに対して送信する．NTMRでアドレス変換を

行うとき，Linuxの Netfilterを利用する．この仕組に

よって送信するパケットのアドレス，ポート変換を行

うことが出来る．使用していないポートを自動的に選

択することが出来る．

トンネル構築トリガー

配下端末が送信する DNSクエリを NTMデーモンに

渡すことによりトンネル構築処理を開始する．

6. まとめ

NTMobileを拡張したネットワークモビリティを実現す

るため，ネットワークモビリティを提供する NTMRを新

たに導入した．NTMR の配下の端末が一般端末の場合，

端末に変わって NTMobile の機能を代行することにより

移動透過性を提供する．NTMRが一般端末から送られる

パケットをアドレス変換し，NTMobileに基づいたトンネ

ル通信によって通信相手と通信する．NTMRが移動した

場合，NTMRの実 IPアドレスが変化するので NTMRと

CNが NTMobile処理を実行することにより通信を継続す

ることができる．また，NTMRの配下端末がNTM端末の

場合，NTMRは単なる NATとして動作する．NTM端末

は通常の NTMobileに基づくトンネルを通信相手との間に

構築して通信を行うことにより移動透過性を確保できる．

NTM端末では移動ネットワークの中と外を移動した場合

でも，エンド端末間で NTMobileによるトンネルの再構築

を行うことによって通信を継続することが可能である．
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