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NTMobileにおける 

仮想IPv4アドレスの管理方式の提案と実装 
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研究背景 

 インターネット通信の需要増加 

►公衆無線網やスマートフォンなどの携帯端末の普及 

 

►IPv4/IPv6の混在環境 

 IPv4とIPv6アドレスは互換性が無い 

 
►NAT越え技術の要求 

 IPv4アドレスの枯渇に伴い，NATを導入し，プライベートネットワークを 

  構築することが一般的 

 
►移動透過性技術の要求 

現在のIPネットワークでは，IPアドレスによって通信を識別 

移動時などのネットワーク切り替えによって，端末のIPアドレスが変化 

 

 

 

 

 

移動しながらの通信ができない 

NATの外側から内側の端末にアクセスできない 

NAT:Network Address Translation 1 

IPv4/IPv6間では直接通信ができない 



関連研究(Mobile IPv4 Traversal of NAT) 

 Mobile IPv4を拡張しNAT越えを実現する技術（RFC3519） 

►MN(Mobile Node) 

Mobile IPを実装した端末 

►HA(Home Agent) 

中継装置 

ホームネットワーク上に設置 

►HoA(Home Address) 

ホームネットワーク上のIPアドレス 

端末の位置に依存しないIPアドレス 

 課題 

►HoAとしてグローバルIPアドレスが必要 

 IPv4アドレス枯渇問題のため現実的でない 

►常にHAを経由するため通信経路が冗長 

2 

H. Levkowetz and S. Vaarala.: 

Mobile IP Traversal of Network Address Translation (NAT) Devices, 

RFC3519, IETF(2003). 

Internet 

CN 

MN（移動後） 

NAT 

HA MN（移動前） 

ホームネットワーク 

通常の通信 

トンネル通信 

移動先のネットワーク 

MN（Mobile Node） 
CN（Correspondent Node） 



 NAT越えと移動透過性を同時に実現する技術 

►NTM端末 (NTMobile Node) 

NTMobileを実装した端末 

仮想IPアドレスを用いた通信 

►DC (Direction Coordinator) 

通信経路の指示 

仮想IPアドレスの管理・配布 

►RS (Relay Server) 

直接通信ができない場合に 

  通信を中継する装置 

►仮想IPアドレス(Virtual IP Address) 

端末の位置に依存しないIPアドレス 

►DC，RSはグローバルネットワーク上に分散配置可能 

NTMobile(Network Traversal with Mobility) 

3 

DC 

MN（Mobile Node） 
CN（Correspondent Node） 

 

NTM端末：CN 

Internet 

NTM端末MN（移動前） 

RS 

NAT 

MN（移動後） 

内藤克浩，上醉尾一真，西尾拓也，水谷智大，鈴木秀和，渡邊 晃， 

森香津夫，小林英雄：NTMobileにおける移動透過性の実現と実装， 

情報処理学会論文誌，Vol.54, No.1, pp.380–393(2013). 
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端末起動時 

端末情報の登録 

仮想IPアドレスの配布 
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経路指示の要求 
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経路指示の要求 

通信経路の指示 
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NTMobile(Network Traversal with Mobility) 
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DC 

MN（Mobile Node） 
CN（Correspondent Node） 

 

NTM端末：CN 

Internet 

NTM端末MN（移動前） 

RS 

NAT 

MN（移動後） 

トンネル通信時 

トンネル通信 

内藤克浩，上醉尾一真，西尾拓也，水谷智大，鈴木秀和，渡邊 晃， 

森香津夫，小林英雄：NTMobileにおける移動透過性の実現と実装， 

情報処理学会論文誌，Vol.54, No.1, pp.380–393(2013). 



 IPパケットを実IPアドレスでカプセル化した通信 

トンネル通信 

11 

RIP：端末の実IPアドレス 

VIP：端末の仮想IPアドレス 

Outer IP Header 
 

 Original IP Header 

NTMobile Application 

RIP：RIP_MN 

VIP：VIP_MN MN 

Application NTMobile 

RIP：RIP_CN 

VIP：VIP_CN CN 

送信元：VIP_MN  

宛先：VIP_CN 

送信元：VIP_MN 

宛先：VIP_CN 

送信元：RIP_MN 

宛先：RIP_CN 
 

 

 

 

カプセル化 デカプセル化 

NTM端末のアプリケーションは 

仮想IPアドレスを用いてIPパケットを生成 

送信元：VIP_MN  

宛先：VIP_CN 

端末が移動した場合でも， 

内部のIPアドレスは変化しない 

端末に割り当てられた 

実IPと仮想IPアドレス 



NTMobileの課題 

 仮想IPv4アドレス帯域が狭い 

►利用できる仮想IPv4アドレスは13万個ほど（「198.18.0.0/15」） 
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仮想IP 仮想IP 仮想IP 仮想IP 

N個 

N台 

すべてのDC 

仮想IPアドレス帯域 

同時に利用できるNTM端末数はN台まで 

1 2 3 N 

N+1台以上のNTM端末は 

利用できない 

N+1台以上の端末 

仮想IPアドレス数をN個とすると 

IPv4アプリケーションは13万台程度しか利用できない 

N+α 



提案方式の概要 

 各NTM端末がすべての仮想IPアドレス帯域を管理 

►端末毎で自由に仮想IPアドレスが利用可能 
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仮想IP 仮想IP 仮想IP 

N個 

N-1台 

NTM端末 

仮想IPアドレス帯域 

通信相手に割り当てる 

仮想IPアドレス 

1 2 N-1 

仮想IP 

端末自身に割り当てる 

仮想IPアドレス 



提案方式の概要 

 各NTM端末がすべての仮想IPアドレス帯域を管理 

►端末毎で自由に仮想IPアドレスが利用可能 
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仮想IP 仮想IP 仮想IP 仮想IP 

NTM端末 

仮想IPアドレス帯域 

仮想IP 仮想IP 仮想IP 仮想IP 

仮想IPアドレス帯域 

NTM端末 

仮想IP 仮想IP 仮想IP 仮想IP 

仮想IPアドレス帯域 

NTM端末 

全NTM端末が 

同じ仮想IPアドレス帯域を利用 
利用できる端末数の上限がなくなる 



提案方式による通信の実現 

 端末間で割り当てた仮想IPアドレスが重複する 

►仮想IPアドレスの変換によって対応 
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自端末IP 

198.18.0.1 

 

198.18.0.2 

MN 

198.18.0.3 

NTM端末：CN 仮想IPアドレス帯域 

 

198.19.255.254 

自端末IP 

198.18.0.1 

CN 

198.18.0.2 

 

198.18.0.3 
NTM端末：MN 

仮想IPアドレス帯域 

 

198.19.255.254 

CNの仮想IPアドレス 

MNの仮想IPアドレス 

端末毎に認識する 

仮想IPアドレスが異なる 



提案方式による通信の実現 

 端末間で割り当てた仮想IPアドレスが重複する 

►仮想IPアドレスの変換によって対応 
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NTM端末：CN 

NTM端末：MN 

仮想IPパケット 

送信元 

198.18.0.1 

宛先 

198.18.0.2 

 自分： 
 

 相手： 

CNの割り当て 

自端末IP 

198.18.0.1 

MN 

198.18.0.3 

 自分： 
 

 相手： 

MNの割り当て 

自端末IP 

198.18.0.1 

CN 

198.18.0.2 

仮想IPパケット 

送信元 

198.18.0.1 

宛先 

198.18.0.2 



提案方式による通信の実現 

 端末間で割り当てた仮想IPアドレスが重複する 

►仮想IPアドレスの変換によって対応 
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アドレス 

変換 

NTM端末：CN 

NTM端末：MN 

 自分： 
 

 相手： 

CNの割り当て 

自端末IP 

198.18.0.1 

MN 

198.18.0.3 

 自分： 
 

 相手： 

MNの割り当て 

自端末IP 

198.18.0.1 

CN 

198.18.0.2 

仮想IPパケット 

送信元 

198.18.0.3 

宛先 

198.18.0.1 

仮想IPパケット 

送信元 

198.18.0.1 

宛先 

198.18.0.2 

変換前 
送信元 

198.18.0.1 

宛先 

198.18.0.2 

変換後 
送信元 

198.18.0.3 

宛先 

198.18.0.1 



 通信識別子（Path ID）を用いて仮想IPアドレスを変換 

►Path IDはDCから配布される通信端末間で一意な値（128bit） 

 

 

 

 
 

►Path IDを用いた仮想IPアドレスの変換（MN→CN） 

 

 

 

 

 

 

 

 

提案方式による仮想IPアドレスの変換 
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変換前 

 

 

 

 

 

 

 

Path ID 

MN - CN 

送信元IP 

198.18.x.x 

宛先IP 

198.18.x.x 

変換後 

 

 

 

 

 

 

 

MN 

198.18.0.3 

自端末IP 

198.18.0.1 

Path ID 

MN - CN 

変換テーブル 

NTM端末：CN NTM端末：MN 

DC 

NTM端末：CN 

NTM端末：MN 

Path ID 

MN - CN 

Path ID 

MN - CN 
通信経路を指示する際に 

DCが通信端末に対して配布 

通信相手以外の 

Path IDとは重複しない 

Path ID：MN-CN 

送信元：198.18.0.1 

宛先：198.18.0.2 

仮想IPパケット（変換前） 

Path ID：MN-CN 

送信元：198.18.0.3 

宛先：198.18.0.1 

仮想IPパケット（変換後） 



提案方式の動作（端末起動時） 

 端末情報の登録 

 登録応答と端末の仮想IPアドレス生成 
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MNの仮想IPアドレス帯域 CNの仮想IPアドレス帯域 

CN MN 

DCMN DCCN 

端末情報の登録 

端末の実IPアドレスを登録 



提案方式の動作（端末起動時） 

 端末情報の登録 

 登録応答と端末の仮想IPアドレス生成 
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MNの仮想IPアドレス帯域 

自端末IP 

198.18.0.1 

CNの仮想IPアドレス帯域 

自端末IP 

198.18.0.1 

CN MN 

DCMN DCCN 

登録応答 

自端末の 

仮想IPアドレス生成 

自端末の 

仮想IPアドレス生成 

端末毎の仮想IPアドレス領域から 

自端末のIPアドレス「198.18.0.1」を生成 

端末毎の仮想IPアドレス領域から 

自端末のIPアドレス「198.18.0.1」を生成 



提案方式の動作（通信開始時①） 

 通信経路の要求 

 DCCNの探索 

 CNの端末情報の取得 
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変換前 

 

 

 

 

 

 

 

変換後 

 

 

 

 

 

 

 

MNの変換テーブル 

変換前 

 

 

 

 

 

 

 

変換後 

 

 

 

 

 

 

 

CNの変換テーブル 

CN 

DCMN DCCN 

MNの仮想IPアドレス帯域 

自端末IP 

198.18.0.1 

CNの仮想IPアドレス帯域 

自端末IP 

198.18.0.1 

通信経路の要求 
MN 



提案方式の動作（通信開始時①） 

 通信経路の要求 

 DCCNの探索 

 CNの端末情報の取得 
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変換前 

 

 

 

 

 

 

 

変換後 

 

 

 

 

 

 

 

MNの変換テーブル 

変換前 

 

 

 

 

 

 

 

変換後 

 

 

 

 

 

 

 

CNの変換テーブル 

CN 

DCMN DCCN 

MNの仮想IPアドレス帯域 

自端末IP 

198.18.0.1 

CNの仮想IPアドレス帯域 

自端末IP 

198.18.0.1 

DCCNの探索 
MN 



提案方式の動作（通信開始時①） 

 通信経路の要求 

 DCCNの探索 

 CNの端末情報の取得 
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変換前 

 

 

 

 

 

 

 

変換後 

 

 

 

 

 

 

 

MNの変換テーブル 

変換前 

 

 

 

 

 

 

 

変換後 

 

 

 

 

 

 

 

CNの変換テーブル 

CN 

DCMN DCCN 

MNの仮想IPアドレス帯域 

自端末IP 

198.18.0.1 

CNの仮想IPアドレス帯域 

自端末IP 

198.18.0.1 

CNの端末情報を通知 
MN 



提案方式の動作（通信開始時②） 

 通信経路指示（Path IDの通知） 

 相手端末の仮想IPアドレスの生成 

 変換テーブルの生成 
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変換前 

 

 

 

 

 

 

 

変換後 

 

 

 

 

 

 

 

MNの変換テーブル 

変換前 

 

 

 

 

 

 

 

変換後 

 

 

 

 

 

 

 

CNの変換テーブル 

CN MN 

DCMN DCCN 

Path ID 
Path ID 

経路指示 

MNの仮想IPアドレス帯域 

自端末IP 

198.18.0.1 

CNの仮想IPアドレス帯域 

自端末IP 

198.18.0.1 

Path ID 

MN - CN 

Path ID 

MN - CN 

Path ID 

MN - CN 

Path ID 

MN - CN 



提案方式の動作（通信開始時②） 

 通信経路指示（Path IDの通知） 

 相手端末の仮想IPアドレスの生成 

 変換テーブルの生成 
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MNの仮想IPアドレス帯域 

自端末IP 

198.18.0.1 

CN 

198.18.0.2 

変換前 

 

 

 

 

 

 

 

変換後 

 

 

 

 

 

 

 

MNの変換テーブル 

変換前 

 

 

 

 

 

 

 

変換後 

 

 

 

 

 

 

 

CNの変換テーブル 

CN MN 

DCMN DCCN 

仮想IPアドレス生成 

仮想IPアドレス生成 

CNの仮想IPアドレス帯域 

自端末IP 

198.18.0.1 

MN 

198.18.0.3 

Path ID 

MN - CN 

Path ID 

MN - CN 

Path ID 

MN - CN 

Path ID 

MN - CN 



提案方式の動作（通信開始時②） 

 通信経路指示（Path IDの通知） 

 相手端末の仮想IPアドレスの生成 

 変換テーブルの生成 
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変換前 

 

 

 

 

 

 

 

Path ID 

MN - CN 

送信元IP 

198.18.x.x 

宛先IP 

198.18.x.x 

変換後 

 

 

 

 

 

 

 

CN 

198.18.0.2 

自端末IP 

198.18.0.1 

Path ID 

MN - CN 

MNの変換テーブル 

変換前 

 

 

 

 

 

 

 

Path ID 

MN - CN 

送信元IP 

198.18.x.x 

宛先IP 

198.18.x.x 

変換後 

 

 

 

 

 

 

 

MN 

198.18.0.3 

自端末IP 

198.18.0.1 

Path ID 

MN - CN 

CNの変換テーブル 

CN MN 

DCMN DCCN 

MNの仮想IPアドレス帯域 

自端末IP 

198.18.0.1 

CN 

198.18.0.2 

CNの仮想IPアドレス帯域 

自端末IP 

198.18.0.1 

MN 

198.18.0.3 

変換テーブル生成 

変換テーブル生成 



提案方式の動作（トンネル通信：MN→CN） 

 IPパケットデカプセル化時に仮想IPv4アドレスを変換 
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変換前 

 

 

 

 

 

 

 

Path ID 

MN - CN 

送信元IP 

198.18.x.x 

宛先IP 

198.18.x.x 

変換後 

 

 

 

 

 

 

 

CN 

198.18.0.2 

自端末IP 

198.18.0.1 

Path ID 

MN - CN 

MNの変換テーブル 

変換前 

 

 

 

 

 

 

 

Path ID 

MN - CN 

送信元IP 

198.18.x.x 

宛先IP 

198.18.x.x 

変換後 

 

 

 

 

 

 

 

MN 

198.18.0.3 

自端末IP 

198.18.0.1 

Path ID 

MN - CN 

CNの変換テーブル 

NTMobile Application 

MN 

Application NTMobile 

CN 

送信元：198.18.0.1 

 宛先：198.18.0.2 

送信元：198.18.0.3 

 宛先：198.18.0.1 

実IPによるカプセル化 

 

 
 

送信元：198.18.0.1 

 宛先：198.18.0.2 変換後パケット 

 

1. パケット内からPath IDを取得 

2. Path IDよりCNの変換テーブルを検索 

3. 変換テーブルに従い，パケットの 

仮想IPアドレスを変換 

デカプセル化後の処理 

変換前パケット 変換前パケット 

パケットの流れ 



提案方式の動作（トンネル通信：CN→MN） 

 IPパケットデカプセル化時に仮想IPv4アドレスを変換 
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変換前 

 

 

 

 

 

 

 

Path ID 

MN - CN 

送信元IP 

198.18.x.x 

宛先IP 

198.18.x.x 

変換後 

 

 

 

 

 

 

 

MN 

198.18.0.2 

自端末IP 

198.18.0.1 

Path ID 

MN - CN 

CNの変換テーブル 

NTMobile Application 

MN 

Application NTMobile 

CN 

送信元：198.18.0.1 

 宛先：198.18.0.2 

送信元：198.18.0.3 

 宛先：198.18.0.1 

実IPによるカプセル化 

 

 
 

送信元：198.18.0.3 

 宛先：198.18.0.1 変換後パケット 

変換前 

 

 

 

 

 

 

 

Path ID 

MN - CN 

送信元IP 

198.18.x.x 

宛先IP 

198.18.x.x 

変換後 

 

 

 

 

 

 

 

CN 

198.18.0.2 

自端末IP 

198.18.0.1 

Path ID 

MN - CN 

MNの変換テーブル 
 

1. パケット内からPath IDを取得 

2. Path IDよりMNの変換テーブルを検索 

3. 変換テーブルに従い，パケットの 

仮想IPアドレスを変換 

デカプセル化後の処理 

変換後パケット 変換前パケット 

パケットの流れ 



提案方式の実装 

 NTMobileデーモン 

►仮想IPv4アドレスの生成処理 

►Path IDによる仮想IPv4アドレスの登録処理 

 NTMobileカーネルモジュール 

►仮想IPv4アドレスの変換処理 
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User Space 

Kernel Space 

NTMobile Deamon 

NTMobile Kernel Module 

Tunnel Establishment 

Tunnel 

Table 
Packet Manipulation 

Applications 

Virtual I/F Real I/F 

Netfilter 

Netlink Socket 



動作検証・性能評価 

 提案方式をLinux上に実装 

►NTM端末間のトンネル通信の動作を確認 

 

 測定環境 

►Linux PC上にMN，CNを実装 

►仮想マシン上にDCを構築 

►1000 BASE-Tの有線接続 
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Private Network 1000 BASE‐T 

CN MN DC 

Virtual Machine 

MN CN 
DC 

（Host PC） 

OS Ubuntu 10.04 Ubuntu 10.04 Windows 7 

CPU 
Intel Core i7-

860(2.80GHz) 

Intel Core i7-

930(2.80GHz) 

Intel Core i7-

2600(3.40GH

z) 

Memory 3GB 3GB 8GB 

DC 

（VM） 

OS Ubuntu 10.04 

CPU 

割り当て 
1コア 

Memory 1GB 



性能評価 

 トンネル通信のスループットを測定 

►ｉｐｅｒｆを用いたTCP通信を行い，MN～CN間のスループットを測定 

 

 スループットの低下率は0.5% 

►アドレス変換処理の影響はほとんどないことを確認 
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400.4 

402.5 

0.0 100.0 200.0 300.0 400.0 500.0

提案方式あり 

提案方式なし 

Throughput[Mbps]  

iperf：ネットワークスループットを測定するためのソフトウェア 



まとめ 

 仮想IPv4アドレスの管理方式を提案 

►端末内で仮想IPv4アドレスを自律生成・管理 

►Path IDを用いて，仮想IPv4アドレスを対応付け 

 

 実装と評価 

►Linux上で提案方式の動作を検証 

►性能が劣化しないことを確認 
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