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NTMobileにおける
最適なリレーサーバ選択手法の提案と実装

三宅　佑佳1 鈴木　秀和1 内藤　克浩2 渡邊　晃1

概要：スマートフォン等の移動通信端末の普及，及び無線通信技術の発展により，通信接続性と移動透過性
が要求されている．通信接続性とは，ネットワーク環境によらず確実に通信が開始できることであり，移動

透過性とは，通信中にネットワークを切り替えても継続して通信できることである．NTMobile（Network

Traversal with Mobility）はこれらの機能を同時に実現できる次世代の技術である．NTMobileでは基本

的に端末間で直接通信を行うが，相手通信端末が一般サーバであるなど，直接通信ができない場合は RS

（Relay Server）を経由した通信を行う．しかし，RSを経由する場合，直接通信を行う場合と比べて通信

経路が冗長になる．本論文では NTMobileにおいて最適な RSを選択し，通信経路の冗長を抑制する手法

を提案する．また，Linux上で提案方式のプロトタイプを実装し，仮想環境上で動作検証を行った．プロ

トタイプの性能評価を行い，RS選択にかかるオーバーヘッドは無視できる程度であることを確認した．

1. はじめに

スマートフォンのような移動通信端末の普及や無線通信

技術の発展により，ネットワーク利用の需要が急激に増加

している．それに伴い，ネットワークを切り替えても継続

して通信を行いたいという要求が高まっている．

IPv4ネットワークでは，グローバルアドレスの枯渇が深

刻化している．NAT（Network Address Translation）は，

配下の通信端末にプライベートアドレスを割り当て，プラ

イベートアドレスとグローバルアドレスを変換すること

により，グローバルアドレスの消費を回避する．しかし，

NATを用いたネットワーク構成は，グローバルネットワー

ク側から NAT配下のプライベートネットワークに対して

通信を開始できないため（NAT越え問題），通信端末の双

方向通信を妨げる要因となる．一方，長期的な解決策とし

て，IPv6ネットワークの導入が準備されているが，IPv6

アドレスは IPv4アドレスとの互換性が無いため，普及が

滞っている．そのため，今後も IPv4アドレスと IPv6アド

レスが混在した環境が長らく続くことが想定される．この

ような背景から，接続しているネットワークの構成に関わ

らず自由に通信を開始可能な通信接続性の実現が期待され

ている．
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IPネットワークでは，各通信端末に割り当てられた IP

アドレスにより通信が識別されている．IPアドレスは位

置情報を持つため，ネットワークが切り替わると変化し，

通信を継続することができない．そこで，ネットワークを

切り替えても通信を継続可能な移動透過性の実現が要求さ

れている．

移動透過性を実現する技術として，MIPv4（Mobile IPv4）

[1]，MIPv6（Mobile IPv6）[2]，DSMIP（Dual Stack Mobile

IPv6）[3]が標準化されている．これらの技術は，アドレ

ス管理機能とパケット中継機能を持つ HA（Home Agent）

を用いて通信を行い，NAT越えや一般サーバとの通信も

実現できる．しかし，HAを経由する通信は経路が冗長に

なるという課題がある．

筆者らは，通信接続性と移動透過性を IPv4/IPv6混在環

境において実現する NTMobile（Network Traversal with

Mobility）を提案している [4], [5], [6], [7]．NTMobile は

基本的に端末間で直接通信を行うが，直接通信を行うこ

とができない環境下においては通信中継の役割を担う RS

（Relay Server）を経由した通信となる．RSはグローバル

ネットワーク上に分散配置が可能であり，複数の RSから

通信に使用する RSを自由に選択することができる．そこ

で，本論文では通信端末と RSとの間のルータ経由数を調

査し，最適な RSを選択することによって通信経路の冗長

を抑制する手法を提案する．また，提案手法のプロトタイ

プを実装し，動作検証，及び性能評価を行う．

以後，2章では既存技術について，3章では NTMobile
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について述べる．4章では提案する RSの選択手法につい

て説明し，5章では提案手法の実装と動作検証の結果，性

能評価を示す．最後に 6章でまとめる．

2. 既存技術

2.1 Mobile IPv4

MIPv4[1]は，IPv4ネットワークを対象とした移動透過

技術である．MIPv4では，移動により変化しないアドレス

HoA（Home Address）と，位置識別子として移動先ネット

ワークで割り当てられる CoA（Care of Address）の 2種

類のアドレスを持つ．アプリケーションが HoAを用いて

通信を行うことにより，端末が移動した際に CoAの変化

を隠蔽し，移動透過性が実現されている．

MN は起動時に利用する HA を決定し，その HA から

HoAが割り当てられる．通信相手端末CN（Correspondent

Node）はMNの位置に関わらず，MNの HoAを宛先にし

て通信を行う．MNが異なるネットワークに移動すると，

移動先のネットワークで CoA を取得し，HA に HoA と

CoAを対応付けて登録する．HAはホームネットワークに

おいて，MNの HoA宛てに送信されたパケットを受信す

ると，MNが移動した先のネットワークに送信する．この

とき，パケット内の宛先アドレスがHoAであり，移動先の

アドレス帯域と異なるため，MNと HAとの間にトンネル

を構築してパケットのカプセル化を行う必要がある．MN

は HoA宛てのパケットを受信すると，送信元を HoAとし

た CN宛てのパケットを送信する．このようにしてMNと

CNは通信を継続することができる．

しかし，MNから CNまでの経路上のルータがイングレ

スフィルタリングを行っている場合，MNが送信元 IPア

ドレスを偽造しているものと判断され，パケットが破棄さ

れる恐れがある．そのため，MNから CN宛のパケットも

HAを経由する Reverse Tunneling[8]という方法が定義さ

れている．

MIPv4は NAT越えを実現するために仕様が拡張されて

いる [9]．図 1に NAT越えを実現した Mobile IPv4を示

す．MNが NAT配下のネットワークに移動すると，MN

と HAの間でトンネルを構築することで NAT越えが実現

される．すなわち，NAT環境では Reverse Tunnelingが必

ず適用される．また，MNは立ち上げ時に HAを動的に選

択ができるよう拡張されている [10]．

しかし，MIPv4には多くの課題が存在する．MIPv4で

は，HAを常に経由した通信になるため，通信経路が冗長

になり，スループットの低下やネットワーク負荷増大の懸

念が課題として挙げられる．MNは起動時に HAを選択す

ることができるが，その後は変更できないため，MNが移

動した際に通信経路冗長化が懸念される．HAの設置場所

は必ずグローバル上に設置されるため，MNごとに HoA

としてグローバルアドレスが必要になる．これは，IPv4ア
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図 1 Mobile IPv4 のネットワーク構成
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図 2 Mobile IPv6 のネットワーク構成

ドレス枯渇問題に逆行する課題である．

2.2 Mobile IPv6

MIPv6 は IPv6 ネットワークを対象とする移動透過技

術である．図 2 に MIPv6 のネットワーク構成を示す．

MIPv6では，ネットワークとアプリケーションが IPv6で

ある必要がある．

MIPv6 では，エニーキャスト [11] を用いた Dynamic

Home Agent Address Discoveryという HAを選択できる

方式が定義されている [12]．エニーキャストを用いると，

複数あるノードのうち最も近い位置にある宛先にパケット

を送信するため，通信経路冗長化の抑制や負荷分散に利用

される．また，MIPv6では経路最適化により通信端末同士

の直接通信が可能である [13]．

しかし，MIPv6では経路最適化により，通信端末間で

直接通信が可能であるが，通信相手がMIPv6の機能を持

たない一般サーバGS（General Server）との通信の場合は

HA経由の通信となる．MIPv6では，MNが起動時に HA

を選択することができるが，その後は変更できないため，

MNが移動した際に通信経路冗長化が懸念される．

2.3 Dual Stack Mobile IPv6

図 3に DSMIPのネットワーク構成を示す．DSMIPで

は，MNが IPv4ネットワークに移動したとき，移動先ネッ
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図 3 Dual Stack Mobile IPv6 のネットワーク構成

トワークで取得した CoA（IPv4）をMNの HoA（IPv6）

と紐付け，IPv4ネットワークからも通信が可能となる技術

である．DSMIPの HAはデュアルスタックネットワーク

上に設置する必要がある．また，DSMIPは，MIPv6を拡

張した技術であり，アプリケーションは IPv6である必要

がある．

3. NTMobile

3.1 NTMobileの概要

NTMobileは，仮想 IPアドレスに基づいた通信をアプ

リケーションが行うことにより，移動透過性を実現する技

術である [4], [5], [6]．仮想 IPアドレスは，ネットワーク

の切り替えにより変化せず，実ネットワークに依存しない

アドレスである．そのため，通信中にネットワークを切り

替えた場合でも，IPアドレスの変化をアプリケーションに

対して隠蔽し，通信を継続することができる．また，アプ

リケーションは IPv4，IPv6どちらの場合でも通信可能で

ある．

図 4に NTMobileのネットワーク構成を示す．NTMo-

bileはNTMobileを実装したNTM端末，通信中継装置RS，

NTM端末やRSのアドレス情報を管理するDC（Direction

Coordinator）によって構成される．DCは，NTM端末に対

して仮想 IPアドレスを割り当てる役割を持つほか，NTM

端末と RSにトンネル構築の指示を行う役割を担う．DC

及び RSは，グローバルネットワーク上に分散配置するこ

とが可能である．また，RSは中継装置として独立してお

り，通信ごとに適切な RSを選択することができる．

NTM端末は，起動時に自身の実 IPアドレス等のアドレ

ス情報をDCに対して登録する．その際，NTM端末はDC

から仮想 IPアドレスを割り当てられ，NTM端末のアプリ

ケーションは仮想 IPアドレスを端末識別子として利用す

る．また，全てのパケットは実 IPアドレスによってカプ

セル化される．すなわち，NTM端末の実 IPアドレスは位

置識別子としてパケットのルーティングに利用される．

3.2 RSの役割

NTMobileでは，基本的にNTM端末間で直接通信を行う

が，直接通信ができない場合は RSを経由した通信となる．
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図 4 NTMobile のネットワーク構成

直接通信できない通信環境とは，異なる NAT配下に存在

するNTM端末同士の通信の場合，NTM端末とNTMobile

を実装していない GSとの通信の場合，更に，IPv4/IPv6

混在環境での相互通信の場合である．RSが通信を中継す

ることによって，端末間で直接通信ができない環境下でも

接続性を保障することができる．また，NAT配下の NTM

端末同士の通信においては，自律的経路最適化を適用する

ことによって，MNと CNの間で直接トンネルを構築して

通信を行うことができる場合がある [14]．ただし，MN側

と CN側の両 NATが Symmetric NATであると，経路最

適化が適用されないため，RSを経由した通信となる．

3.3 NTMobileの動作

3.3.1 NTM端末のアドレス情報登録処理

NTM端末は起動時とネットワーク切り替え時に，DCに

対してアドレス情報の登録を行う．NTM端末は，NTM端

末の実 IPアドレスや FQDN等の情報を載せたNTM Reg-

istration Requestを DCに対して送信する．DCは NTM

端末の FQDNから NTM端末が一意に決まる Node IDを

生成する．また，DCのデータベースに受信した NTM端

末の端末情報を登録し，NTM端末に仮想 IPアドレスを割

り当てる．そして，DCは NTM端末に対して仮想 IPア

ドレス等を記載した NTM Registration Responseを返信

する．

3.3.2 NTM端末同士の通信におけるトンネル構築処理

図 5にMNから CNに対して通信を開始する際のトン

ネル構築シーケンスを示す．図 5は，MNと CNは異なる

NAT配下に存在する場合の例である．はじめに，MNは

DCMNに対して CNの名前解決及びトンネル構築の依頼

をするため，NTM Direction Requestを送信する．NTM

Direction Requestには，CNの FQDN（FQDNCN）が記載

されている．DCMNはMNからの依頼を受けると，DNS

Request / Response for NS Recordによって，CNのNSレ

コードを取得する．そして，通信相手がNTM端末であるか

否かを判断するため，CNを管理しているDCCNに対して，

DNS Request for TXT Recordを送信し，TXTレコード
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図 5 NTM 端末同士のトンネル構築シーケンス

の問い合わせを行う．DCにはTXTレコードに自身がDC

であることを示す TXTレコードが登録されているため，

DCMNは DCCNから DNS Request for TXT Recordが返

ると，CNがNTM端末であることが判明する．DCMNは，

FQDNCN を記載した NTM Information Request を送信

し，それを受信したDCCNはNTM Information Response

に CNの端末情報を載せ，DCMNへ応答を返す．DCMN

は MN及び CNのアドレス情報より，ネットワーク上の

位置を把握する．この場合，MNと CNは異なる NAT配

下に存在するため，DCMN は RS を経由して通信を行う

ことを決定する．DCMNは自身の管理下にある RSMNに

対し，MN と CN の間にトンネル構築を行うよう指示す

るため，NTM Relay Directionを送信する．NTM Relay

Directionを受信した RSMNは，トンネル構築が可能であ

ることを DCMNに伝えるため，NTM Relay Responseを

DCMNに送信する．DCMNは NTM Route Directionを，

MNに対しては直接，CNに対しては DCCNを経由して送

信する．指示を受けた MNは，RSMNとトンネル構築す

るため，NTM Tunnel Request を RSMN を経由して CN

に送信する．CNは RSMNを経由してMNに対して NTM

Tunnel Responseを返す．この動作により，MNと CN間

に RSMNを経由したトンネルが構築される．

3.3.3 NTM端末と一般サーバの通信におけるトンネル

構築処理

NTM端末の移動透過性を確保するため，GSとの通信

を中継する RSがパケットのカプセル化・デカプセル化，

及び仮想 IPアドレスと実 IPアドレスのアドレス変換を行

う．GSは通信相手を RSとして認識する．

図 6に MNから GSに対して通信を開始する際のトン

ネル構築シーケンスを示す．まず，MNは DCMNに対し

て GSの名前解決及びトンネル構築依頼のため，NTM Di-
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図 6 NTM 端末と一般サーバとの通信シーケンス

rection Requestを送信する．依頼を受けたDCMNはDNS

Request / Response for NS Recordにより，GSの権威サー

バ DNSGSのアドレスを取得する．次に，DNSGSに対し

て DNS Request/Response for TXT Record の交換を行

い，通信相手端末が NTMobileの機能を持たない GSであ

ると判断する．DCMNは通常の DNS Request / Response

for A / AAAA Record により，GS のアドレス情報を取

得する．DCMN は GS のアドレス情報を記載した NTM

Relay Directionを RSMNに送信し，MNとの間で通信の

中継を行うよう指示する．RSMN はアドレス変換テーブ

ルを生成後，NTM Relay Responseを返信する．その後，

DCMNはMNに対して RSMNとの間にトンネル構築する

よう指示するため，NTM Route Directionを送信する．そ

の指示を受け取ったMNは RSMNに対して NTM Tunnel

Request/Responseを交換し，RSMNとの間においてトン

ネル構築を行う．

3.4 RSを経由する通信経路の課題

RSを経由する通信において，通信開始時に適切なRSが

選択されないと，NTM端末と通信相手端末間の通信経路

が冗長になる可能性がある．特に，NTM端末と GSとの

通信においては，通信中に RSを切り替えることができな

いため，NTM端末の移動後を考慮せず RSを選択した場

合，更に経路が冗長になることが懸念される．

通信時に冗長な経路をとることによる課題として，パ

ケット伝送遅延の増加，スループットの低下，更に，ネッ

トワーク負荷の増大が挙げられる．そのため，通信時にお

いて通信経路が冗長にならず，NTM端末がネットワーク
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切り替え後についても考慮した RSを選択する手法を確立

する必要がある．

4. 提案方式

4.1 提案の概要

NTMobileにおいて中継機能は RSとして独立しており，

通信ごとに RSを選択することができる．また，NTM端

末同士の通信においては，通信中に経路を切り替えた際，

RSも切り替えることができる．そこで，通信経路の冗長

化を抑制するため，経路構築時に通信経路のルータ経由数

（ホップ数）が最少となるような RS選択手法を提案する．

NTM端末同士の通信の場合，NTM端末が起動した際，そ

れぞれ NTM端末から RSまでのホップ数調査を行う．そ

の結果を基にし，それぞれの NTM端末から各 RSまでの

ホップ数を算出し，その中から最少ホップ数となる最適な

RSを選択する．NTM端末とGSとの通信の場合は，通信

開始時に RSと GSまでのホップ数調査を行う．GSとの

通信の場合，NTM端末は移動する可能性があるが，GSは

移動を行わない．また，GSは RSを通信相手と認識して

通信を行うため，通信中に RSを切り替えることができな

いという制約がある．そのため，DCは各 RSと GS間の

ホップ数を比較し，ホップ数が最少となる RSを選択する．

4.2 RSの評価指標

RS の評価は，通信経路上のルータのホップ数とする．

IPv4ネットワークにおけるホップ数は IPヘッダ内のTTL

（Time to Live）を用いて調査する．TTLは IPパケットが

ルータを経由するごとに値が減少するため，初期値との差

を算出することでホップ数を取得する．

通信経路の評価指標として，パケットの往復遅延を示

す RTT（Round Trip Time）を利用する方法が考えられ

る．しかし，NTM端末が接続するネットワークは無線環

境であるため，帯域の狭いネットワークは RTTが比較的

長く，振れ幅が大きい．そのため，NTM端末から RSま

での RTTを正確に測定するには，多数の制御メッセージ

の往復が必要である．そのため，ネットワークと端末にか

かる負荷と，ネットワーク接続時のオーバーヘッドが増大

し，NTM端末が移動を行うほどその影響が大きくなる．

図 7に Google Public DNS（IPアドレス：8.8.8.8）宛

てに，自宅のパソコン（有線環境と無線環境），大学のパソ

コン（有線環境と無線環境）からそれぞれコマンド tracert

を実行して RTTを計測した結果を示す．実験日は 2015年

7月 23日から 2015年 7月 30日までの 8日間であり，それ

ぞれの環境において 1日 5回ずつ tracertを実行した結果

である．図 7において，同じ環境下で有線での通信と無線

での通信を比較すると，自宅環境においても大学環境にお

いても無線通信の方が揺らぎが大きくなり，通信速度が遅

くなる．また，RTTについて，プロバイダ内を通過すると
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図 7 RTT の計測結果

きは小さくなり，太平洋を跨ぐときは大きくなり，通信環

境に左右される．これらのことから総合的に判断し，RTT

により最適経路を発見することは難しいと考える．一方，

ホップ数は通信経路の環境に依存する指標であるため，接

続したネットワークごとに制御メッセージを 1回送信する

だけでよい．

CAIDA（The Cooperative Association for Internet Data

Analysis）[15]による RTTとホップ数の関連性の調査によ

り，ホップ数が増加すると，それに伴いRTTも上昇する傾

向があることがわかっている．従って，通信経路のホップ

数を少なくすることで伝送遅延を抑え，スループットを向

上させることができると考えられる．以上の理由により，

ホップ数を評価指標として採用した．

4.3 ホップ数調査の方法

NTM端末同士の通信を行う場合と，NTM端末とGSと

の間で通信を行う場合と分けて説明する．これまでの提案

シーケンスでは，RSが踏み台攻撃の対象になってしまう

という懸念や，前者と後者のホップ数調査シーケンスの統

一性がないという問題があった．それを解消するため，本

論文では前者と後者両方のホップ数調査において，ICMP

を利用する手法を提案する．両者の違いは，前者では両

NTM端末がネットワークを切り替えたタイミングでホッ

プ数調査を行うのに対し，後者では NTM端末と GSの通

信開始時にホップ数調査を行う．また，前者では NTM端

末と RS間で調査を行い，それを基に最適な RSを選択す

るが，後者では GSと RS間でホップ数調査を行うという

違いがある．

4.3.1 NTM端末同士の通信におけるホップ数調査

図 8に NTM端末から RSまでのホップ数調査のシーケ

ンスを示す．NTM端末は自身の起動時，もしくはネット

ワーク切り替え後に，DCに対してアドレス情報の登録処

理を行う．DCは NTM端末のアドレス情報登録処理を行

うと，NTM端末に対して，調査対象となる RSの IPアド

c⃝ 2015 Information Processing Society of Japan 5
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NTM Survey Direction

NTM Survey Report

アドレス情報登録処理

NTM端末

RS群

 DC

ICMP Echo Request

ICMP Echo Reply

図 8 NTM 端末同士の通信時におけるホップ数調査シーケンス

レスなどを記載した NTM Survey Directionを送信し，各

RSまでのホップ数調査を行うよう指示する．NTM Survey

Directionを受信した NTM端末は，各 RSに対してホップ

数調査を行うため，ICMP Echo Requestを送信し，その

応答である ICMP Echo Replyを受信する．NTM端末は

ICMP Echo Replyの IPヘッダにあるTTLの値とTTLの

初期値との差分をとり，ホップ数を算出する．TTLの初期

値はOS（Operating System）によって異なるが，NTM端

末が受け取ったTTLの値から推測が可能であり，ホップ数

を算出できる．このとき，タイムアウトを設け，ホップ数

調査対象となる RSの中から一定の時間内に ICMP Echo

Reply が返ってきた RS のみホップ数を算出する．NTM

端末はホップ数を算出すると，NTM Survey Report に，

RSの IPアドレス，NTM端末から RSまでのホップ数を

記載し，調査指示を出した DC に対してホップ数調査の

結果を報告する．DCは NTM Survey Reportを受信する

と，NTM端末から RSまでのホップ数を Hop Tableに記

録する．

4.3.2 NTM端末と一般サーバとの通信におけるホップ

数調査

図 9に RSから GSまでのホップ数調査のシーケンスを

示す．GSとの通信開始時，DCはGSの名前解決を行うた

め，一般 DNSサーバとの間で名前解決処理を行う．そし

て，DCがGSの A/AAAAレコードを取得すると，GSと

DC管理下の全ての RSとの間のホップ数調査を開始する．

DCは管理下のRSに対して，GSの IPアドレスを載せた

NTM Survey Directionを送信し，各RSまでのホップ数調

査を行うよう指示する．NTM Survey Directionを受信し

た各 RSは，GSに対してそれぞれ ICMP Echo Requestを

送信する．各 RSは，GSから ICMP Echo Replyが返って

くると，そのパケットの IPヘッダにあるTTLの値とTTL

の初期値との差分をとり，ホップ数を算出する．このとき，

タイムアウトを設け，ホップ数調査対象となる RSの中か

ら一定の時間内に ICMP Echo Replyが返ってきた RSの

みホップ数を算出する．その後，RSは調査指示を出した

DCに対してホップ数調査報告をするため，NTM Survey

Reportを送信する．DCは NTM Survey Reportを受信す

GS

DC

RS群

NTM Survey Direction 

ICMP Echo Request

ICMP Echo Reply

名前解決処理

NTM Survey Report

DNS

図 9 NTM 端末と一般サーバとの通信シーケンス

ると，NTM端末から管理下の RSまでのホップ数を Hop

Tableに記録する．

4.4 RSの選択

通信経路冗長化を抑制する最適な RSの選択について，

NTM端末同士の通信の場合，NTM端末とGSとの通信の

場合に分けて説明する．

図 10に NTM端末同士の RSを経由した通信を開始す

るシーケンスを示す．この場合，MNと CNは DCMN-CN

管理下の全ての RSに対して既にホップ数調査を行ってお

り，DCMN-CNの Hop Tableに図 10のような調査結果が

登録されている．

DCMN-CNはMNより NTM Direction Requestを受け

取ると，DCMN-CNの Hop Tableの中から最少ホップ数と

なる最適な RSを選択する．DCMN-CNは Hop Tableにお

いて，MNから各 RSまでのホップ数，及び CNから各 RS

までのホップ数の情報を，MNや CNの Node ID，RSの

IPアドレスをキーとして検索する．そして，MNから各

RSまでのホップ数と CNから各 RSまでのホップ数を合

算し，総経路ホップ数を算出する．図 10では DCMN-CN

は算出した各総経路ホップ数の中から，ホップ数が最少の

25となる RSXを選択し，トンネル構築までの経路指示手

順を実施する．

図 11にMNと GSとの通信時における RS選択のシー

ケンスを示す．NTM端末とGSが通信を行う場合，DCMN

が GSの A/AAAA Recoerdを取得すると，図 9に従って

ホップ数調査が開始されるが，図 11ではホップ数調査の

シーケンスは省略する．ホップ数調査後，DCMNは Hop

Tableの中から最もホップ数の少ない RSAを選択し，トン

ネル構築までの経路指示手順を実施する．ここで，GSに

よっては，ICMPパケットが通らないネットワークに設置

されている場合が考えられる．この場合には，MNと RS

間で最少ホップ数となる RSを選択する．

5. 実装と評価

本章では，提案方式の実装とその動作検証，及び性能評
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NTM Relay Response
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Route 

Direction

MN RSX IPv4 10hops

MN RSY IPv4 20hops

MN RSZ IPv4 30hops

CN RSX IPv4 15hops

CN RSY IPv4 15hops

CN RSZ IPv4 30hops

DCMN-CN's Hop Table

Total Hops

MN～CN via RSX RSX IPv4 25hops

MN～CN via RSY RSY IPv4 35hops

MN～CN via RSZ RSZ IPv4 60hops

図 10 NTM 端末同士の通信時における RS 選択

NTM Direction Request

RS Selection

NTM Relay Direction

NTM Relay Response
NTM Route Direction

GN's FQDN RSA IPv4 10hops

GN's FQDN RSB IPv4 15hops

GN's FQDN RSC IPv4 30hops

DC's Hop Table

DNS Request/Response 

for TXT Record

DNS Request/Response 

for A/AAAA Record

DNS Request/Response 

for NS Record

DNSGSDNSMN DCMNNATMN

RSA

Route Survey

(RS～GS)

図 11 NTM 端末と一般サーバとの通信時における RS 選択

価について述べる．

NTMobileの基本動作は Linux環境での実装が行われて

おり，動作が確認されている．提案方式である RSと GS

間のホップ数調査についてのプロトタイプを，DC，RSへ

それぞれ追加実装を行った．

動作検証として，提案するホップ数調査の動作が正常に

行われるかどうか確認した．また，提案方式の評価として，

ホップ数調査を行うことにより生じる処理遅延を測定した．

5.1 実装

提案方式のプロトタイプの実装構成を以下に示す．

5.1.1 DCへの実装

図 12にDCのモジュール構成を示す．DCはユーザ空間

の制御メッセージの送受信を行うNTMデーモンと，BIND

を利用した DNS サーバにより構成される．DC の NTM

デーモンに，ホップ数調査を行うモジュールとして Route

Surveyのプロトタイプの実装を行った．

NTM端末同士の通信の場合は，DCが NTM端末のア

ドレス情報の登録が完了したタイミング，NTM端末とGS

Real I/F

NTMobile Daemon

BIND（DNS Server） Tunnel Establishment

Route SurveyNTM Survey Direction
NTM Survey Report

DNS Message

User Space

Kernel Space

Added Module

Packet Flow

NTM Registration Request /Response
NTM Relay Direction /Response
NTM Route Direction
NTM Information Request /Response

図 12 DC のモジュール構成

NTMobile Daemon

Tunnel Establishment

Route Survey

NTM Kernel Module（Packet Manipulation）

NTM Relay Direction /Response
NTM Tunnel Request /Response

PF_PACKET

Socket I/F

NTM Survey Direction （GS’s message）
NTM Survey Report

TCP/UDP Packet
(src/dst = Real IP)

User Space

Kernel Space

Real I/F

Added Module

Packet Flow

NTM Route Survey （Raw IP Packet）

ICMP Echo Request /Reply（Raw IP Packet）

図 13 RS のモジュール構成

との通信の場合は，DCが GSのアドレス情報を取得した

タイミングでホップ数調査を開始するようプロトタイプを

作成した．

NTM端末同士の通信の場合における Route Surveyで

は，MNから RSまで，及び CNから RSまでの経路調査

の結果から，ホップ数が最少となる最適な RSが選択でき

るよう処理を記述した．また，NTM端末と GSの通信に

おける Route Surveyには，GSと RSまでのホップ数調査

結果を基に最適な RS選択ができるよう処理を記述した．

5.1.2 RSへの実装

図 13に RSのモジュール構成を示す．RSはユーザ空

間の NTMデーモンと，カーネル空間の NTMカーネルモ

ジュールによって構成される．RSには NTMデーモンに，

ホップ数調査を行うモジュールとして Route Surveyのプ

ロトタイプの実装を行った．

NTM 端末と RS の間の経路調査を行う場合は Route

Surveyの IPヘッダから TTLを取得する必要がある．そ

のため，RSではデバイスレベルのパケットインターフェー

スである PF PACKETを利用することによって，Route

Surveyが IPヘッダを含むパケットを受信可能とした．

GSと RSの間の経路調査を行う場合は ICMP Echo Re-

quest / Replyを Raw socketにより，送受信を行うことに

よって，IPヘッダから TTLを取得することを可能とした．

5.2 動作検証

表 1 にホスト PC の構成，表 2 に仮想マシンの構成，

図 14に動作検証におけるネットワーク構成を示す．1台

のホスト PC上に VMware Player*1を用いて，DC，MN，

3台の RS（RSA～RSC），DNSサーバ，GS，ルータを構

築した．DC，MN，RSA，DNSサーバ，GSを同一 IPv4

*1 http://www.vmware.com/jp/
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DC MN

RSB

Router

RSC

Router DNS GSRSA

図 14 動作検証におけるネットワーク構成

表 1 ホスト PC の構成

ホスト PC

OS Windows7 64bit

CPU Intel Core i7-2600 3.40GHz

Memory 8.00GB

ネットワークに接続し，このネットワークとRSB及びRSC

との間に 1つルータを接続した．この動作環境において，

ホップ数調査が正常に行われることを確認した．

5.3 性能評価

GSと RS間のホップ数調査における処理時間を計測し，

性能評価を行った．図 14の環境において実行した GSと

RS間のホップ数調査実施時間を図 15に示す．ホップ数

調査にかかった時間は DCにてWireshark*2により取得し

た．図 15について，GSと NTM端末から GSに対して通

信を 25回行った平均時間を示す．

5.3.1 仮想環境におけるホップ数調査

図 15 は，DC が DNS サーバから DNS Response for

A/AAAA Record を受信してから，各 RS からの NTM

Survey Reportを受信するまでの時間の内訳を示す．DC

が，DNSサーバからDNS Response for A/AAAA Record

を受信してから，RSAに対するNTM Survey Directionを送

信するまでかかった時間は 1.584msであった．その後，送信

された RSBに対する NTM Survey Directionは 0.915ms，

RSC に対する NTM Survey Direction は 0.695ms であっ

た．DC において，DNS Response for A/AAAA Record

を受信してから NTM Survey Directionを送信するまでの

間には，ホップ数調査用のスレッドを生成する処理があり，

それによる遅延が発生していると考えられる．

RSA，RSB，RSCからGSに対して ICMP Echo Request

を送信し，GSが各 RSに ICMP Echo Replyを返すまで

の時間は，それぞれ 1.408ms，3.598ms，3.776msである．

RSAは，RSB，RSCと比べてメッセージの送受信に時間が

かかっているが，これはルータを経由しているためである．

また，RSA，RSB，RSCが ICMP Echo Requestを GSか

ら受け取り，DCに対して NTM Survey Reportを送信す

るまでにかかる時間は，1.996ms，2.248ms，2.521msであ

る．この時間には，各 RSにおいて GSまでの間のホップ

数を算出する処理の遅延が含まれている．

*2 https://www.wireshark.org/

GSDC RSA

NTM Survey Direction 

ICMP Echo Request

ICMP Echo Reply

DNS Response

for A/AAAA Record 

NTM Survey Report

DNS RSB RSC

21.120ms 

1.584ms 

0.915ms 

0.695ms 

1.408ms 

3.598ms 

3.776ms

1.996ms

2.248ms

2.521ms

図 15 GS と RS 間のホップ数調査時間

この環境において，GSの名前解決処理をトリガーにし

たホップ数調査は 21.120msで完了した．

5.3.2 実環境におけるホップ数調査

実環境での調査時間の検討のため，NTM端末，DC，各

RS，DNSサーバ，GSが日本国内のグローバルネットワー

ク上に存在し，NTM端末が 3Gネットワークに接続する

ことを想定する．また，[6]の結果より，グローバルネット

ワークの RTTを約 20ms，3Gネットワークの RTTを約

120msと仮定した．

GS から RS までのホップ数調査のシーケンスにおい

て，NTM Survey Direction，ICMP Echo Request，ICMP

Echo Response，NTM Survey Reportはそれぞれ送信時

に 10ms程度の一方向遅延が生じる．従って，図 15の場合

における GSから RSまでのホップ数調査は，61.12ms程

度で正常に完了すると考えられる．また，図 6において，

MNから GSに対して通信開始してから，MNと RSの間

にトンネル構築が完了し，NTM端末とGSの通信が行われ

るまでにかかる時間は仮想環境にて 268.849msであった．

図 6に示す NTMobileのトンネル構築シーケンスにおい

て，NTM Direction Request，DNS Request / Response，

NTM Relay Direction / Responseの送信には各 10ms程

度，NTM Route Direction，NTM Tunnel Responseの送

信には各 60ms程度の一方向の遅延が発生する．よって，

通信開始から NTM 端末と GS の通信が行われるまでは

488.849msかかると推測できる．

以上のことから，通信を開始して，NTM端末とGSとの

通信を行うまでの時間のうち，ホップ数調査が占める時間

は 12.5%程度であり，実用上の影響はないと考えられる．

6. まとめ

本論文では，NTM端末同士，及びNTM端末とGSの通

信時に，RSを経由することによる通信経路冗長化の解決

手法について提案を行った．NTM端末同士の通信の場合

は，NTM端末が起動時に，NTM端末と RSの間のホップ

c⃝ 2015 Information Processing Society of Japan 8
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表 2 仮想マシンの構成

DC，MN，RSA，RSB，RSC，DNS，GS Router

OS Ubuntu 10.04 Ubuntu 10.04

Linux Kernel 2.6.32-24-generic 2.6.32-24-generic

CPU Intel Core i7-2600(3.40GHz) Intel Core i7-2600(3.40GHz)

Memory 各 1GB 各 512MB

数の調査を行い，ホップ数が最少となる RSを選択するこ

とによって，最短経路での通信を実現できる．また，NTM

端末と GSの通信の場合は，NTM端末と GSの通信開始

時に，RSとGSの間のホップ数を調査し，ホップ数が最少

となる RSを選択することによって，NTM端末が移動し

た後でも最短経路での通信を実現することが可能となる．

提案方式では，端末や接続したネットワークの構成に関わ

らず，通信端末から RSまでのホップ数調査を行う手法を

確立した．今後は NTM端末同士で通信を行う場合のホッ

プ数調査を実装し，動作確認を行う予定である．
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はじめに 
 通信接続性の要求 
◦ IPv4ネットワークではアドレス枯渇問題が深刻化 
◦ NAT（Network Address Translation）の利用が必須 

◦ グローバル側からNAT配下に対して通信開始できない 

◦ IPv6ネットワークはIPv4との互換性がない 

 IPv4/IPv6混在環境が長らく続くことが想定される 

 移動透過性の要求 
◦ネットワーク切り替えにより通信が途切れてしまう 

 

 

 通信経路冗長化抑制の要求 
◦スループットの向上 

◦ネットワーク負荷の低減 

1 

通信接続性・移動透過性を満たす 
NTMobile（Network Traversal with Mobility）を実現 



 Mobile IPv4：IPv4ネットワーク対象の移動透過技術 
◦ HA（Home Agent） 
◦ アドレス管理と通信中継を行う装置 

◦ グローバルネットワーク内に設置 

◦ 常にHA経由の通信 

◦ HoA（Home Address） 
◦ HAが移動端末MNに配布 

◦ 相手端末CNはHoA宛に通信 

◦冗長化を抑制するための対策 
◦ MN起動時にHA選択可能 

◦課題 
◦ HAを選択できるのは一度のみ 

◦ MN移動後に通信経路が冗長になる可能性 

2 

既存技術 Mobile IP 

CN

MN

IPv4 Private
Network

IPv4 Global Network

HA

NAT

C.Perkins,Ed.: IP Mobility Support for IPv4, RFC 3344, IETF(2002). 
H.Levkowetz: Mobile IP Traversal of Network Address Translation (NAT) Devices, RFC 3519, IETF(2003). 
Kulkarni, M., Patel, A. and Leung, K.: Mobile IPv4 Dynamic Home Agent (HA) Assignment, RFC 4433, IETF(2006). 



 Mobile IPv6： IPv6ネットワーク対象の移動透過技術 
◦ HA（Home Agent） 
◦ アドレス管理と通信中継を行う装置 

◦ グローバルネットワーク内に設置 

◦ 経路最適化による端末間の直接通信ができる 

◦ 通信相手がMIPｖ6機能を持たない場合はHA経由の通信 

◦ HoA（Home Address） 
◦ HAが移動端末MNに配布 

◦ 相手端末CNはHoA宛に通信 

◦冗長化を抑制するための対策 
◦ MN起動時にHA選択可能 

◦課題 
◦ HAを選択できるのは一度のみ 

◦ MN移動後に通信経路が冗長になる可能性 

3 

既存技術 Mobile IP 

C.Perkins, Johnson, D. and Arkko, J.: IP Mobility Support in IPv6, RFC 6275, IETF(2011). Dogleg Routing

End-to-End Routing

CN

MN

IPv6 Global Network

HA



NTMobile 
 通信接続性・移動透過性を同時に実現する技術 
◦ NTM端末（NTMobile Node） 
◦ 仮想IPアドレスにより通信を識別 

◦ 基本的に端末間の直接通信 

◦ RS（Relay Server） 
◦ 直接通信できない場合の通信を中継 

◦ IPv4/IPv6混在環境での相互通信の場合 

◦ 異なるNAT配下の端末間通信の場合 

◦ 一般サーバ（GS）との通信の場合 

◦ ネットワーク上に分散配置可能 

◦ 通信毎に適切なRSを選択可能 

◦ NTM端末同士の通信の場合は通信中にRS切り替え可能 

◦ DC（Direction Coordinator） 
◦ アドレス情報とNTM端末やRSの管理 

◦ ネットワーク上に分散配置可能 
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GS（General Server）：一般サーバ 
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RS経由の通信 
 NTM端末同士の通信の場合 
◦ RSはシグナリング処理と独立 
◦ NTM端末起動時にNTM端末-DC間でシグナリング処理 

◦ NTM端末とRSの間はトンネル通信 
◦ DCが指定するRSとトンネル構築 

 一般サーバとの通信の場合 
◦ RSを通信相手と認識 
◦ 通信中のRS切り替え不可 

5 

NAT

NTM端末A

RS DC

NTM端末B

RS

GS

NAT

Global
Network

IPv4 Private
Network

IPv4 Private
Network

IPv6
Network

NAT

RS DC

NTM端末B

RS

GS

NAT

Global
Network

IPv4 Private
Network

IPv4 Private
Network

IPv6
Network

NTM端末A

NTM端末同士では 
通信中にRSの 
切り替えが可能 

NAT

NTM端末A

RS DC

NTM端末B

RS

GS

NAT

Global
Network

IPv4 Private
Network

IPv4 Private
Network

IPv6
Network

一般サーバとの 
通信では 

通信中にRSの 
切り替え不可 



研究目的 
 RSを経由する通信経路の課題 
◦直接通信よりも経路が冗長 

    適切なRS選択がされないと通信経路冗長化の可能性 

◦ RSの選択手法が不十分 
◦ NTM端末同士の通信の場合と一般サーバとの通信の場合でRS選択手法が不揃い 

6 

• 最適なRS選択手法を確立 
• RSを経由する場合でも最短経路での通信を実現 

RSC 

MN 
GS 

RSA 

RSB 

DC 

DCの 
管理範囲 

経路候補 



提案手法 
 最適なRSを選択する手法を提案 
◦ルータ経由数（ホップ数）を評価指標として用いる 
◦ IPv4ネットワークの場合TTL（Time to Live）の値と初期値との差で算出 

◦ IPv6ネットワークの場合Hop limitの値と初期値との差で算出 

◦ 通信端末とRS間の距離を調査 

◦ 接続するネットワーク・通信相手ごとにホップ数が最少となるRSを選択 
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RSC 

MN 
GS 

RSA 

RSB 

DC 

DCの 
管理範囲 

通信経路 

経路候補 

通信経路冗長化の抑制を考慮して 
端末とネットワークの負荷を最小限に抑える 



通信経路評価指標の比較 

RTT（Round Trip Time） ホップ数 

通信遅延との関係 ○ 
往復通信遅延そのもの 

○ 
ルータ経由数が多いほど 
伝送遅延・処理遅延発生 

無線環境の適切性 
（指標のぶれ） 

× 
多数の制御メッセージの 

往復が必須 

○ 
設備依存のため安定 

一度の制御メッセージの送信 

総合評価 
× 

頻繁なネットワーク切替により 
ネットワークと端末に負荷 

○ 
低負荷で安定した調査が可能 
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NTM端末同士の通信時のRS選択 

 NTM端末同士（MNとCN）の通信 
◦両端末ともに移動の可能性 

◦通信中にRSを切り替えることができる 

◦各RSを経由した際のホップ数を算出 
◦ MN～各RS間，各RS～CN間で算出 

◦最少ホップ数となるRSを選択 
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10hops 15hops 

20hops 15hops 

RSA

RSB

MN CN

Node RS Hop 

MN RSA 10hops 

MN RSB 20hops 

CN RSA 15hops 

CN RSB 15hops 

Hop Table 

DC



 NTM端末同士（MNとCN）の通信 
◦両端末ともに移動の可能性 

◦通信中にRSを切り替えることができる 

◦各RSを経由した際のホップ数を算出 
◦ MN～各RS間，各RS～CN間で算出 

◦最少ホップ数となるRSを選択 

NTM端末同士の通信時のRS選択 
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Node RS Hop 

MN RSA 10hops 

MN RSB 20hops 

CN RSA 15hops 

CN RSB 15hops 

Hop Table 

Route RS Hop 

MN-CN RSA 25hops 

MN-CN RSB 35hops 

総経路ホップ数
を算出 

最少ホップ数の 
RSAを選択 

DC10hops 15hops 

20hops 15hops 

RSA

RSB

MN CN



 NTM端末と一般サーバの通信 
◦一般サーバは移動を行わない 

◦通信中RSの切り替えができない 
◦ 一般サーバはRSを通信相手と認識して通信 

 NTM端末移動後の通信経路冗長化が懸念 

  

Hop Table 

Route Hop 

NTM端末-RSA 10hops 

NTM端末-RSB 20hops 

NTM端末とRS間で
最少ホップ数の 
RSAを選択 

11 

10hops 

20hops 

RSA

RSB

NTM端末
GS

DC

一般サーバとの通信時のRS選択 



 NTM端末と一般サーバの通信 
◦移動しない一般サーバ～各RS間でホップ数を算出 

◦最少ホップ数となるRSの選択 
◦ DCのHop Tableを基に選択 

  NTM端末移動後も通信経路冗長化を 

  抑制することができる 
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NTM端末とRS間のホップ数調査 
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NTM端末とRS間のホップ数調査 
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NTM端末とRS間のホップ数調査 
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GSのTTL・Hop limitの初期値はOSに依存
するため，取得した値から推測する 

IPヘッダにある
TTL・Hop limitの
値を取得してRSで

ホップ数を算出
（一定時間内に応
答のあったRSに
おいてのみ算出） 

NTM端末 

名前解決・ 
トンネル構築依頼 

MNから通信開始 

通信相手端末の
名前解決を依頼 



一般サーバとRS間のホップ数調査 
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ホップ数報告 

RS群 DC 

ホップ数調査指示 

ICMP エコー要求 

ICMP エコー応答 

一般サーバの 
IPアドレスを記載 

各RSは調査指示を受信

後，一般サーバに対して
ICMPエコー要求を送信 

Router 

ホップ数を
Hop Tableに
記録，RS選択
に利用 

名前解決 

DNS GS 

GSのTTL・Hop limitの初期値はOSに依存
するため，取得した値から推測する 

IPヘッダにある
TTL・Hop limitの
値を取得してRSで

ホップ数を算出
（一定時間内に応
答のあったRSに
おいてのみ算出） 

NTM端末 

名前解決・ 
トンネル構築依頼 

MNから通信開始 

通信相手端末の
名前解決を依頼 



性能評価における装置仕様 
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ホストPC 

OS Windows 7 64bit 

CPU Intel Core i7-2600  3.40GHz 

メモリ 8.00GB 

仮想マシン 
DC，MN，GS，DNS， 
RSA，RSB，RSC，Router  

OS Ubuntu 10.04 32bit  

Kernel Version 2.6.32-24-generic  

CPU割り当て 各1Core 

メモリ割り当て 各1GB  

MN GS DC 

RSB RSC 

Router Router 

Virtual Machines 

DNS 

全ての装置を1つのホストPC上に仮想マシンで構築 

RSA 



ホップ数報告 

RSA DC 

ICMP 
エコー要求 

ICMP 
エコー応答 

名前解決 

DNS GS RSB RSC 

21.1ms 

ホップ数 
調査指示 

GSとRS間のホップ数調査性能評価 

29 

＊ホップ数調査：25回試行平均値 

Virtual Machines  ホップ数調査実施時間 
◦調査開始～調査完了 

 仮想環境：21.1ms＊ 

  



 ホップ数調査実施時間 
◦調査開始～調査完了 

 仮想環境：21.1ms 

 実環境予測：61ms 

 MN-GS間の通信時間 
◦ MNより通信開始 

 ～MN-GS間のデータ通信 

 実環境予測：489ms＊ 

 ホップ数調査時間は 
MN-GSの通信時間の内 
12.5％を占める 

  

Global Network 

ホップ数報告 

RSA DC 

ICMP 
エコー要求 

ICMP 
エコー応答 

名前解決 

DNS GS RSB RSC 

ホップ数 
調査指示 

30 ※日本国内グローバルネットワークRTT：約20ms 

+ 10 ms 

+ 10 ms 

+ 10 ms 

+ 10 ms 

61ms 

＊一般的なDNSによる名前解決処理に 
 25回平均で269msかかっている 

GSとRS間のホップ数調査性能評価 



まとめ 
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 最適なRS選択手法の提案 
◦ RSとNTM端末間，及びRSとGS間のホップ数を調査 
◦ 通信経路においてホップ数が最少となるRSを選択 

◦ NTM端末がネットワーク切り替え後も経路冗長化の抑制が可能 
◦ ネットワーク負荷の低減 

◦ スループットの向上 

 実装と性能評価 
◦ GSとRS間のホップ数調査のプロトタイプを実装 

◦仮想環境にて正常に動作することを確認 

 今後の予定 
◦ NTM端末同士の通信の場合におけるホップ数調査処理の実装 

◦ RSの負荷情報収集についての検討 



補足資料 
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TTL・Hop limit初期値の推測方法 

取得した値 0～64 65～128 129～255 

推測する初期値 64 128 255 
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 TTL・Hop limit初期値 
各装置のOSに依存 

 

 TTL・Hop limitの初期値の推測 
経路途中で通過できるルータ数は最大でも30台まで 

取得した値から場合分けにより初期値を推測する 



提案手法のプロトタイプ実装 

 NTMデーモンに，ホップ数調査モジュールを追加 
◦ IPv4上のNTM端末-GS間通信の場合におけるRS選択に対応 

34 

NTMobile Deamon 

DC 

Route Survey 
DNS 

Real I/F 

User Space 

Kernel Space 

RS 

Kernel Module 

NTMobile Deamon 

Route Survey 

Real I/F 



関連研究との比較 

Mobile IPv4 NTMobile  

IPv4グローバルアドレス 
の消費 

× 
HA・端末すべてが利用 

○ 
DC・RSが分散利用 

中継装置の分散配置 △ 
ホームネットワークに限定 

○ 
自由に可能 

中継装置の選択 △ 
限定的選択・変更不可 

×   ○ 

最適なRSを選択可能 

通信相手毎の 
中継装置割り当て 

× 
利用可能なHAは1つのみ 

×   ○ 
通信相手毎に 
最適なRSを利用 
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RSA

RSB

MN GS

 MN-GS間において総経路ホップ数により選択した場合 

 

 

 

 

 
 

 GS-各RS間においてホップ数により選択した場合 

 

Route RS Hop 

MN-GS RSA 25hops 

MN-GS RSB 30hops 

RSの選択について 

RSA

RSB

MN GS
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10hops 

20hops 

15hops 

10hops 

Hop Table DC

Hop Table DC

10hops 

20hops 

15hops 

10hops 

Route Hop 

GS-RSA 15hops 

GS-RSB 10hops 



RS 
NTM端末と一般サーバの通信 
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DC 

NTM Direction 
Request 

DNS GS MN 

DNS 
Request/Response 

NTM Route 
Direction 

NTM Survey Report 

ICMP Echo Request 
NTM Survey Direction 

NTM Relay Request 

NTM Relay Response 

ICMP Echo Reply 

NTM Tunnel Request 

NTM Tunnel 
Response 


