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1 はじめに
現状のネットワークでは，NATを利用したプライベートネッ
トーワークの構築が一般である．しかし，インターネット側の

端末からプライベート側の端末に対して通信を開始できないと

いう問題がある (NAT 越え問題)．この問題を解決するための
1 つの技術として NTMobile が提案されている．NTMobile の
機能をエンド端末に実装すれば，NAT の有無に関わらず双方
向通信が可能となる．しかし，NTMobileを実装できない装置
の場合はこの問題を解決できない．この様な装置の例として，

組み込み型の家電が挙げられる．また，サーバは安定性を重視

することから新たな機能の実装が許されない場合がある．そこ

でプライベートネットワーク上に設置し，一般のエンド端末が

NTMobile端末として動作できる NTMobileアダプタ (NTMA)
について検討した．

2 NTMobileの概要
NTMobileは NTMobileを実装した NTM端末，NTM端末の
仮想 IP アドレスの管理及び通信経路指示を行う DC(Direction
Coordinator)および，両 NTM端末がいずれも Symmetric NAT
配下に存在する場合に通信を中継する RS(Relay Server)によっ
て構成される．NTM端末は起動時に DCに対して実 IPアドレ
スを登録すると共に，位置に依存しない仮想 IP アドレスの割
り当てを受ける．NTM端末のアプリケーションは仮想 IPアド
レスに基づいて通信を行う．実際の通信は，実 IP アドレスで
全パケットがカプセル化され，UDP トンネルによる通信を行
う．DC が適切に指示することにより通信経路上に NAT が存
在しても経路を確実に構築できる．

3 アダプタの実現方式
<3・1 >実現方式の考え方

NTMAは NAT配下のプライベート空間に 1台だけ設置し，
複数の一般端末 (以下 GN:General Node) が NTMA を共有す
る．NTMA はイニシエータ，レスポンダ側の両方で利用でき
るので以後は両側に NAT が存在する構成に記述する．NAT
配下の GN は NTMobile を使わない通信の場合，NTMA を経
由しないで一般の通信を行うことができる．NTMobile を使
う場合は，GN は NTMA を通信相手とみなす．イニシエータ
側 NTMA は DNS サーバ機能を持つ．イニシエータ側 GN は
DNS 問い合わせの宛先を NTMA に設定し，DNS クエリは必
ず NTMAに届くようにする．NTMAは DNSクエリの内容か
ら NTMobile通信か一般通信かを判断し，一般通信ならば上位
DNS にクエリを転送する．NTMobile 通信ならば，NTMA 同
士で NTMobileシグナリングを実行し，トンネル経路を生成す
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Fig. 1 Sequence of the proposed system.

る．トンネル経路の生成後，イニシエータ側 NTMAは GNに
対して DNSクエリの応答として自分のアドレスを返す．これ
によりイニシエータ GNはイニシエータ NTMAを通信相手と
認識する．レスポンダ側 NTMA はイニシエータ側 NTMA か
らパケットを受信すると，デカプセル化後に自分を送信元とし

てレスポンダ GNにパケットを転送する．これにより，レスポ
ンダ GNはレスポンダ NTMAを自分の返信相手とみなす．
<3・2 >具体的シーケンス

Fig.1 に提案方式の通信シーケンスを示す．イニシエータ側
GNを GN1，レスポンダ側 GNを GN2とする．NTMAGN1 と

NTMAGN2 は，仮想 IPアドレスを取得済みで，Keep Aliveに
より DC との経路が確保されているものとする．また，NAT
はいずれも Symmetric NAT であるため RS を中継した通信
となった例を示す．GN1 は NTMAGN2 の FQDN を指定して
DNSクエリを送信する．DNSクエリを受け取った NTMAGN1

は，DNS クエリの内容から通信相手が NTM 端末であると判
断して，NTMobileシグナリングによりトンネル経路を構築す
る．その後，NTMAGN1 は自身の IP アドレスで DNS クエリ
を GN1に返信する．GN1は，NTMAGN1 宛てにパケットを送

信する．パケットを受信した NTMAGN1 は，パケットをカプ

セル化して，NTMAGN2 へ送信する．NTMAGN2 は，上記パ

ケットをデカプセル化後，自分のアドレスから GN2 に送信す
る．以上のシーケンスにより，一般端末でも NTMobileを使っ
た通信を実現できる．

4 まとめ
プライベートネットワーク内に NTMobile機能を持つアダプ
タを設置し，一般端末でも NTMobileを使った通信を実現でき
る方式を提案した．
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 現在の主流はIPv4ネットワーク 

IPv4グローバルアドレスの枯渇問題 

NATを利用したプライベートネットワークの構築が一般的 

 

 NAT越え問題 

インターネット側端末からプライベート側端末へ通信を開始できない 
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NTMobile ( Network Traversal With Mobility ) 

解決策 



 NTM端末 

NTMobileを実装した端末 

 

 DC(Direction Coordinator) 

NTM端末の仮想IPアドレスの管理 

通信経路の指示 

 

 RS(Relay Server) 

通信を中継 

両NTM端末がいずれもNAT配下にある場合に必要 
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 端末起動時 

NTM端末はDCに対して実IPアドレスを登録 

DCからNTM端末へ仮想IPアドレスの割り当て 

 

 通信時 

UDPトンネル通信 

アプリケーションは，仮想IPアドレスに基づく通信 

実IPアドレスで全てのパケットをカプセル化 

 

3 



 NTMobileを実装できない装置がある 

組み込み型の家電 

内部のプログラムに触れることが出来ない 

サーバ 

安定性を重視することから新しい機能の実装が許可されない 

 

4 

NTMobileアダプタ ( NTMA ) の実現 

解決策 



 プライベートネットワーク内にNTMAを設置 

同一ネットワーク内の全一般端末でNTMobile通信を実現 

一般端末(GN:General Node)内部のプログラムに手を加えない 
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 NAT配下のプライベート空間に一台だけ設置 
複数の一般端末でNTMAを共有 

 

 イニシエータ/レスポンダ側の両方で利用可能 
両エンド端末がGNでも通信可能 

 

 一般通信/NTMobile通信 

一般通信とNTMobile通信の共存 

今までの一般通信に影響を与えない 
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 エンド端末(GN1,GN2) 

デフォルトゲートウェイをネットワークのNTMAに指定 

DNSクエリは必ずNTMAに届く 

エンドユーザの唯一の設定事項 

 

 NTMA(NTMAGN1,NTMAGN2) 

NAT配下に設置 

NTMobile機能を代行 
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ＤＮＳクエリは 
NTMAGN2のＦＱＤＮ 
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FQDNの中にNTM端末固有の 
文字列があるかを確認 
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 Bind 

DNSクエリのフォワード 

Bindのインストール/設定のみで実現可能 
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DNSレスポンス 一般端末のアドレスを指定 
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 NTMobileアダプタの実現方式の検討 

NAT配下のプライベート空間に一台だけNTMAを設置 

複数の一般端末でNTMAを共有 

一般端末のプログラムに手を加えない 

一般通信/NTMobile通信 

今までの一般通信に影響を与えない 

 

 今後の方針 

TCP通信のリアルタイム性の検討 

実装及び性能評価 
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