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【目 的】 
 

インターネットを介したセキュアなグループコミュニケーションが重要
な技術として要求されている．これを実現するためにグループメンバ間
でグループ鍵と呼ばれる共通鍵を用いて，認証と暗号化を行う方法が一
般的である．しかし，既存の方式ではサーバがグループ鍵の生成や配布
を行っていることから，サーバ管理者から情報が漏えいする恐れがある．
そこで新たに端末間で乱数を共有する．その共有した乱数とサーバから
配布される乱数を用いてグループ鍵を生成する方法を提案する．この方
法により管理サーバによる集中管理を行いつつ，グループメンバが安全
にグループ鍵を共有することができる． 

 

1. 既存技術の課題と提案方式 
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エンドツーエンド通信が可能なオリジナル技術であり，以下の２つを実現
する．これにより実ネットワークの制約を除去できる． 

 ・通信接続性…ネットワークの環境にかかわらず通信を開始できる 

 ・移動透過性…ネットワークが切り替わっても通信を継続できる 

 

 

①NTM端末 

  仮想IPアドレスを用いた通信 

②DC：Direction Coordinator 

  端末の仮想アドレスを管理 

  経路指示を行う 

③AS：Account Server 

  NTM端末のアカウント管理 

  ログイン処理 

3. グループ鍵共有方式 

各ユーザはNTMobileをインス
トールしているものとする． 

 

①NTMobileシグナリング 

DCの機能である経路指示に従っ
てユーザ間のトンネルを生成する． 
 

②RN1共有 

招待者はグループ作成時にRN1
を生成する．被招待者にグループ
招待を送り，応答を受信後RN1
を配布する． 
 

③RN2共有 

招待者からGMSへグループメン
バ報告を送る．グループメンバ報
告には被招待者のFQDNやグルー
プIDが含まれている．GMSはグ
ループ情報を更新しRN2の生成
または更新を行い，各メンバへ配
布する． 

 ④GK生成 

RN1とRN2を受け取った各メンバは自身の端末でGKを生成する． 

 

 
 

GMSは適切なタイミングでRN2の更新を行い，各グループメンバへ配布を
行う．新メンバは参加前のRN2を保持しないため，参加前の通信内容を閲
覧することはできない．これを後方秘匿性という． 
 

メンバがグループを退会するタイミングにもRN2の更新を行う．これによ
り退会者は更新されたRN2を取得することはできず，退会した後の通信内
容を閲覧することはできない．これを前方秘匿性という． 

【まとめ】 
 

サーバから配布される乱数だけでなく，新たに端末間で乱数を共有する．
その２つの乱数を用いて端末側でグループ鍵を生成する方式を提案した．
この提案によって，管理者にもわからないグループ鍵共有が可能となり，
よりセキュアなグループ鍵共有が実現可能となる． 

NTM端末とGMSが安全に通信を行
うために事前に共通鍵を共有する
必要がある． 

NTM端末はASのアカウント取得
済みであり，ASとGMSは公開鍵
証明書を保持している． 
 

①グループリクエスト 

NTM端末がグループ通信を行う場
合にまずASへ要求を送信する． 
 

②共通鍵生成 

ASでNTM端末とGMSの共通鍵を
生成する． 
 

③共通鍵配布 

ASからNTM端末とGMSへそれぞ
れ共通鍵を配布する． 
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既存技術では中央管理サーバがグループ鍵を配送しているケースが一般
的である．しかし，サーバ管理者によって通信内容を閲覧される恐れが
あり，管理者がセキュリティホールとなっている． 

 

 
 

そこで端末間で直接共有する乱数(RN1)を追加しグループ鍵を生成する
方式を提案する．提案方式の構成は以下の通りである． 

 

① GMS：Group Management Server （グループ管理サーバ） 

・乱数(RN2)生成・配布・更新 
 

②グループメンバ 

・RN1生成・共有 

・GK（グループ鍵）生成 
 

③GK：グループ鍵 

・RN1とRN2を用いて生成 

GK = h[RN1|RN2|GroupName] 

 

RN1の共有方法は以下の２通りがある． 

①各メンバが公開鍵証明書を所有する方式 

  メンバ間で公開鍵証明書を用いてRN1の共有を行う． 

  公開鍵証明書の取得費用や管理コストがかかる． 
 

②エンドツーエンド通信を用いた方式 

  NTMobileを用いたエンドツーエンド通信を利用する． 

  エンドツーエンド通信を用いてメンバ間で直接共有を行う． 

  NTMobileを各端末にインストールする必要がある． 

1.1 既存技術の課題 

1.2 提案方式 

3.1 共通鍵共有 

3.2 グループ鍵共有 

2.1 NTMobileの概要 

2.2 NTMobileの構成 

3.3 グループ鍵更新 
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 背景 
 グループ通信の有用性 

 セキュアなグループ鍵の共有が必要 
 

 既存方式 

 サーバがグループ鍵を配布する(RFC4535) 

 グループ鍵の更新タイミングを定義 

  ⇒サーバがセキュリティホール 
 

 提案方式 

 端末間で直接共有する乱数(RN1)を追加 

 RN1とRN2を用いてグループ鍵を生成 

 

 利点 

 管理者にもわからないグループ鍵共有方法 

 よりセキュアなグループ通信が実現可能 


