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パスワードに乱数を組み合わせるユーザ認証方式 
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概要： ユーザ認証を行う際にはパスワードのみでなく別の認証要素を組み合わせることでセキュリティを高めるこ

とが多い．しかし，多要素認証では認証専用機器が必要であることや，認証手順が複雑になるという課題がある．ま
た，古いパスワードを利用していると，辞書攻撃により簡単にパスワードを割り出されるという課題もある．本稿で
は認証要素としてユーザデバイス内に保存した乱数を認証要素として用いる方式を提案する．パスワードと乱数でハ

ッシュ値を算出し、このハッシュ値をサーバに登録するパスワードとして扱わせる．提案方式をセキュリティと使い
勝手の両面で既存の多要素認証と比較し評価した．また，提案方式では辞書攻撃耐性が十分高いことを示した． 
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1. はじめに     

インターネットが普及したことにより，ユーザの認証が

必要になる機会が増えている．認証時のセキュリティは不

正アクセスや情報漏えいから個人を守るために非常に重要

である．ユーザ認証には数多くの方法があるが，パスワー

ドを使った認証方式は最も基本となる方式である．しかし，

現在ではパスワードのみを認証の鍵とするユーザ認証は，

セキュリティが不十分とされており，多要素認証を行うこ

とが多い．多要素認証とは性質の異なる複数の認証要素を

組み合わせる認証方式である．認証要素はその性質により

知識要素，生体要素，所持要素に分類される．多要素認証

で組み合わせる認証要素は，それぞれの弱点を補完しあう

ことができるため，異なる分類のものを組み合わせたほう

がよいとされている， パスワードは知識要素であるため，

生体要素や所持認証と組み合わせられることが多い[1]．本

稿では，パスワードとの組み合わせ要素として，どのよう

な方式がよいかという観点で検討を進めた． 

ユーザ認証ではセキュリティの高さが非常に重要であ

るが，ユーザの使い勝手も重要である．しかし，ユーザ認

証においてセキュリティと使い勝手はトレードオフの関係

にあり，両立させることが難しい．多要素認証は認証手順

が増える分ユーザに手間と煩わしさを与えやすい．例えば，

暗号通貨取引所では，パスワードのほかに OTP(One Time 
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Password)を使う二段階認証を推奨している[2]．しかし，設

定や操作の煩わしさから OTP 認証の設定をしないユーザ

が多く，アカウントが不正にアクセスされる事件が多い． 

一方，不正アクセスや情報漏えいを防ぐためには，ユー

ザサイドのセキュリティだけでなく，サーバサイドのセキ

ュリティを考えることが重要である．サーバサイドから大

量の顧客情報が流出する事件は数多く，管理者のミスによ

る人災や，システムの欠陥が問題視されている[3]．また，

管理者側に悪意を持った者が潜んでいる場合もある．セキ

ュリティを考える上では，情報漏えいをさせないことが重

要であるが，外部に情報が漏れる前提で，攻撃者に秘匿情

報が分からないようにすることも大切である． 

辞書攻撃は，辞書に載っている単語をひたすら照合しパ

スワード解析を行う攻撃であり，最も多く使われる解析攻

撃の一つである．一般にユーザが設定するパスワードは不

規則な文字列ではなく，モノの名前や人名，有名キャラク

ター名などユーザが覚えやすいパスワードを設定する傾向

がある．辞書攻撃はネット経由で行われるオンライン攻撃

と，ローカルで高速にクラッキングを行うオフライン攻撃

がある．オンライン攻撃は，Web サイトの認証画面などか

ら，解析する手法である．オンライン攻撃に対しては，認

証画面で入力を数回間違えた者を一定時間認証不可能にす

ることや多要素認証を適応することで対策がなされる．オ

フライン攻撃はサーバから漏洩したパスワードファイルを

コンピュータで解析する手法である．オフライン攻撃によ

る辞書攻撃はソルトやストレッチングに呼ぶ対策が取られ

ることが多い[4]．しかし，それでも辞書攻撃による不正ア
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クセスは不可能になったわけではない．コンピュータの計

算速度の進化は非常に速く，ソルトやストレッチング対策

を取ったとしても時間と費用をかければ，オフライン攻撃

によるパスワード解析が可能である． 

そこで，これらの課題を解決するため，ユーザデバイス

でのみ保管している乱数とユーザが入力したパスワードの

ハッシュ値をとり，当該ハッシュ値をパスワードとして扱

うユーザ認証方式を提案する．ハッシュ値の算出はユーザ

デバイス内で自動的に行うので，ユーザはパスワードのみ

の認証と同じ使い勝手で利用することができる．提案方式

は専用機器の用意をする必要がないため，既存のパソコン

やスマートフォンで利用することができる．サーバは乱数

を知らないので，サーバサイドから元のパスワードが漏れ

ることがない．この方式は，計算量的に無限大の辞書攻撃

耐性を持っている． 

提案方式として，既存の認証方式を比較し使い勝手とセ

キュリティの両面で優れていることを示した．また，辞書

攻撃耐性を机上で試算し，十分強度が高いことを示した． 

以降，第 2 章では既存の多要素認証と辞書攻撃について

述べる．第 3 章では，提案方式について述べ，第 4 章では，

評価として既存の認証技術との比較と辞書攻撃耐性につい

て述べる．第 5 章では，今後の検討について述べ，第 6 章

でまとめる． 

2. 既存技術 

2.1 多要素認証における認証要素 

本節では，多要素認証としてパスワードと組み合わせて

使われることが多い認証要素についての概要を述べる． 

2.1.1 生体認証 

生体認証は個人が持っている身体情報を鍵として認証

を行う方法である．生体認証は指紋認証，虹彩認証，静脈

認証，顔認証など様々なものがある．ユーザが使用する際

の煩わしさは少なく，使用方法が分かりやすい．指紋認証

であれば指紋センサー，顔認証であればカメラが必要にな

るなど，機器の導入が必要になる．身体の変化で認証でき

ないことや，精度によっては別の人を誤認証する問題があ

る． 

2.1.2 IC カード認証 

IC カードによる認証は，カードリーダーを使いカード内

の秘密鍵を読み取ることで認証を行う．カード内の情報は

ハードウェアレベルとソフトウェアレベルの両方から守ら

れており，外部から秘密情報への参照を防いでいる．カー

ドの事前発行とカードリーダーの用意が必要であるため，

利用者に費用が発生する． 

2.1.3 OTP 認証 

OTP は一定時間のみ有効なパスワードを鍵とする認証

技術である．本稿では Google Authentication などの二段階

認証アプリで OTP を生成する方式を想定する．OTP を行

うために，ユーザはあらかじめ OTP 生成に使う鍵を共有す

る．共有した鍵とデバイス内の時刻カウンターを使い 6 桁

数字の OTP を生成する．OTP は一定時間ごとに更新され

るようになっており，有効時間が決まっている．専用機器

の用意が必要ないため，ユーザに金銭的な負担がない．し

かし，一定時間内にいくつか操作が必要になり，ユーザに

煩わしさを与えることがある． 

2.1.4 SMS 認証 

SMS(Short Message Service)認証とは，相手の電話番号を

指定してメッセージをやり取りするサービスである SMS

を利用した認証方式である．SMS で認証の鍵となる動的な

パスワードを受け取る認証であり，OTP 認証の一つと分類

されることもある．ユーザは SMS で送られてきた 4 桁また

は 6 桁の数字であるパスワードを，認証時に入力する．使

用方法は分かりやすいが，携帯電話やスマートフォンが必

要になる．SMS 認証は電話回線を使っているので，認証の

たびに電話料金が発生する。また，ユーザの機種によって

は，SMS で送られてきたメッセージがロック画面をしてい

ても表示されるため，他人に覗き見される危険性がある． 

2.2 辞書攻撃と既存の対策 

本節では，辞書攻撃の概要について述べ，その対策につ

いて説明する． 

2.2.1 辞書攻撃とは 

辞書攻撃とは，辞書に載っている単語やキャラクターや

人物の名前などをひたすら照合することでパスワードを解

析する攻撃である．辞書の単語だけではなく数字を加えた

文字列や大文字と小文字を混ぜた文字列まで照合する． 

辞書攻撃には，ネットワーク経由で解析するオンライン

攻撃と，パスワードが保存されているデータファイルなど

を入手し，ローカルで解析攻撃を行うオフライン攻撃があ

る． 

オンライン攻撃は，毎回通信シーケンスを通すことによ

り解析する．通信で発生する処理時間などがあるため，パ

スワード解析にはそれなりの時間を要する． 

オフライン攻撃による辞書攻撃は，オンライン攻撃によ

る辞書攻撃に比べ高速に解析攻撃される危険性がある．パ

スワードファイルは生で保存されることはなく，必ずハッ

シュ演算したものが保存されている．しかし，オフライン

攻撃による辞書攻撃は通信に関わる処理がないので高速解

析が実現できる．また，攻撃者は辞書攻撃を仕掛ける際に，

パスワードとそれをハッシュ化した結果をあらかじめ表に

しておく．この表を使った辞書攻撃をレインボークラック

と呼び，攻撃者は解析時にハッシュ演算を行わずに，非常

に高速な解析攻撃が可能である． 

2.2.2 辞書攻撃対策 

オンライン攻撃による辞書攻撃は，多要素認証を取り入

れることや，複数回認証に失敗すると一定時間ログインで

きなくすることにより対策が取られる． 
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オフライン攻撃による辞書攻撃対策には，ソルトおよび

ストレッチングがある． 

ソルトとは，サーバサイドでハッシュ値を計算する前に

パスワードの前後に付与する文字列のことをいう．ソルト

は連結演算子＋を用いて以下のように表すことができる． 

 

ソルト化ハッシュ = ハッシュ(パスワード + ソルト)  

 

ソルトはユーザごとに異なる文字列を使用する．これに

より，同じパスワードで保存するユーザがいても，パスワ

ードファイルに保存されるハッシュ値は異なるものになる．

ソルトはレインボークラック対策として有用で，20 文字程

度の十分長いソルトを設定することが推奨されている．し

かし，通常パスワードファイルが漏えいした場合は，ソル

トも漏えいすると考えられるため，攻撃者はソルト化ハッ

シュを毎回計算することにより，時間はかかるが解析が可

能である．  

ストレッチングとはパスワードを保護するためにハッ

シュ値計算を繰り返す処理である．ハッシュ値の計算を

1,000 回，1,0000 回と繰り返すことで解析にかかる計算量

を増やす処理である．これにより攻撃者が辞書攻撃に要す

る時間を増やすことができる．しかし，ストレッチングの

回数が多いと通常のパスワード処理が増えるため，サーバ

の負担が増えるうえ，DoS 攻撃に悪用される可能性がある． 

3. 提案方式 

3.1 提案方式の考え方 

 

図 1 提案方式の概要 

 

図 1 に提案方式の概要を示す．本提案では，ユーザのデ

バイスで十分に長い乱数 r を生成し，デバイスの不揮発メ

モリ内に保存しておく．また，乱数 r とパスワードを組み

合わせたハッシュ rp をあらかじめサーバにパスワードと

して登録しておく．ログイン時に，乱数 r とユーザが入力

したパスワードのハッシュ演算を行い，サーバにはハッシ

ュ rp をパスワードとして送信する．サーバサイドはユーザ

が保持している乱数 r は分からない点が特徴である．乱数

とハッシュ値の生成はユーザデバイスが内部で自動的に処

理する． 

3.2 アカウント作成手順 

 ユーザのアカウント作成時に，乱数ｒを生成しデバイス

の不揮発メモリ内にのみ保存する．アカウント作成は様々

な方法があるが，例えば，以下のように既存のメールアド

レスを使った方法でアカウント作成を行う． 

 サーバを TLS で認証した後，ユーザはメールアドレス，

ユーザ ID, パスワードを入力する．その際，ユーザデバイ

スでは十分に長い乱数 r を内部で生成する．ユーザデバイ

スは乱数 r と入力されたパスワードから，ハッシュ rp を算

出する．その後，サーバ登録アカウント情報としてメール

アドレス，ユーザ ID，ハッシュ rp を送信する．サーバは

登録先メールアドレスに確認を取り，正しい登録であるこ

とを確認できると，アカウントを台帳に記録する．サーバ

はハッシュ rp をパスワードとみなすため，さらにハッシュ

値を取ってパスワードファイルに保管する．ユーザデバイ

スは，乱数 r をユーザが入力したパスワードで暗号化して

おく． 

3.3 ログイン処理 

 図 2 に提案方式のログインシーケンスを示す．ユーザは

TLS によりサーバを認証した後，ユーザ ID とパスワード

を入力する．ユーザデバイスは保存されている乱数 r と入

力されたパスワードからハッシュ rp を生成し，ユーザ ID

と共にサーバに送信する．サーバは受け取ったログイン情

報をデータベースと照合し，正しい情報であると確認され

れば，正規ユーザとして認証を完了する。 

 

図 2 提案方式のログインシーケンス 
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表 1 既存の認証方式との比較 

 セキュリティ 使い勝手 

 辞書攻撃 類推攻撃 リスト型攻撃 項目 1 項目 2 

パスワードのみ × × × 〇 〇 

パスワード+生体認証 △ 〇 × × 〇 

パスワード+IC カード △ 〇 〇 × 〇 

パスワード+OTP △ 〇 〇 〇 △ 

パスワード+SMS △ 〇 〇 × 〇 

提案方式 〇 〇 〇 〇 〇 

 

3.4 提案方式の利点 

この認証方式では，ハッシュ rp の生成はデバイス内部

で自動処理する．ユーザは，ユーザ ID とパスワード以外の

認証要素を入力することなくログイン可能である．また，

乱数 r を保存したデバイスを利用しないとログインできな

いため，実質的な多要素認証であり，セキュリティを向上

させている．ユーザの手間が少ないため，他の認証要素や

技術を加えた多要素認証にして活用することもできる．サ

ーバサイドに登録するパスワードは，サーバの知らない乱

数が含まれるハッシュ値であるため，辞書攻撃をすること

は不可能である．また，乱数 r を十分長いものにすること

により，総当たり攻撃をすることも計算量的に実質不可能

にできる．サーバ側の処理はパスワードのみを利用したシ

ステムと同じでよい．なお，乱数を保持していないデバイ

スからログインする方法は，今後の検討として第 6 章に後

述する． 

4. 評価 

4.1 既存の多要素認証との比較 

 提案方式をセキュリティと使い勝手で既存の認証方式と

比較した．比較対象はパスワードのみの場合，多要素認証

として，パスワードに IC カード認証，OTP 認証，SMS 認

証を組み合わせた場合とした．表 1 に既存の認証方法との

比較を示す．評価項目と比較結果は以下のとおりである． 

4.1.1 評価項目 

セキュリティで評価する項目は辞書攻撃，類推攻撃，リ

スト型攻撃とした． 

辞書攻撃は辞書に載っている単語をひたすら照合して

パスワードを解析する攻撃である．辞書攻撃はオンライン

攻撃およびオフライン攻撃によるものがあり，ここでは双

方の攻撃に対する評価をしている． 

類推攻撃は，不正アクセスを目的としてターゲットが設

定していると考えられるパスワードを推測してクラッキン

グする手法である．パスワードには名前や誕生日，出身地

などが設定されることが多いため、すぐに不正アクセスさ

れてしまう場合もある． 

リスト型攻撃とは他サービスなどから流出したアカウ

ント情報を利用して，不正アクセスを試みる攻撃である． 

 

ユーザが流出先のログイン情報と同じものを使用している

場合は簡単に不正アクセスされてしまう場合がある． 

 使い勝手の評価は，導入費および認証利用時にかかる費

用の安さ(項目 1 とする)と，認証の分かりやすさや煩わし

さの少なさ(項目 2 とする)で評価した． 

4.1.2 認証技術の比較結果 

以下の比較では辞書攻撃に△の評価をしているものが

ある．これは，オフライン攻撃による辞書攻撃でパスワー

ドが解析される可能性があるが，多要素認証であるため不

正アクセスまではされないということで△と評価している． 

パスワードは，ユーザが覚えやすい単語やキャラクター

名などを使われる傾向があるため，パスワードのみの認証

では辞書攻撃や類推攻撃にあう危険性がある．また，パス

ワードを使いまわしているのと，リスト型攻撃にも弱いた

めセキュリティ全般を×と評価した．一方，ユーザに発生

する費用と煩わしさは最も少ないので〇と評価した． 

パスワードと生体認証の組み合わせは，生体情報を辞書

攻撃や類推攻撃することはできないため，辞書攻撃を△，

類推攻撃を〇と評価した．漏洩した身体情報を使ったリス

ト型攻撃がされる可能性があるため×と評価した．認証時

に指紋センサーやカメラなどのデバイスが必要になるため，

費用を×と評価した．ユーザの操作の手間や煩わしさは小

さいので〇と評価した． 

 パスワードと IC カード認証の組み合わせは辞書攻撃，類

推攻撃，リスト型攻撃に対する耐性をもっている．パスワ

ードと組み合わせた場合でも類推攻撃とリスト型攻撃に強

いので〇と評価した．IC カード認証には，カードの事前準

備とカードリーダーの用意が必要であり費用が発生するの

で，使い勝手の項目 1 を×と評価した．使用方法がわかり

やすくユーザに与える操作の負担は小さいので〇と評価し

た． 

パスワードと OTP 認証の組み合わせは，一定時間有効な

動的パスワードを使用しているため，類推攻撃，リスト型

攻撃に耐性を持つ．OTP 認証を取り入れるのに，専用デバ

イスは必要ない．発生する費用は小さいので項目 1 は〇と

した．しかし，使用方法と設定がやや複雑であり，一定時

間の間に，ユーザはいくつか操作を要求され，少し煩わし
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さを与えやすいため，項目 2 を△と評価した． 

 SMS 認証では OTP 認証と同様に，一定時間有効な一度

きりの動的パスワードを使用する．類推攻撃とリスト型攻

撃を〇に評価した．認証を行うたびに電話回線を利用し，

電話料金が発生するため項目 1 の評価を×とした．使用方

法はサーバから SMS で送られてきた数字を入力だけなの

で，項目 2 は〇と評価した． 

4.2 オフライン攻撃における辞書攻撃 

 本節では辞書攻撃に着目し，提案方式が辞書攻撃に強い

ことを示す．パスワードファイルが漏洩したものとし，既

存の辞書攻撃対策では，近年の技術により短時間で解析さ

れることを示す． 

一般的によく知られる SHA-256 や MD5 といった一方向

性ハッシュ関数は，非力なパソコンなどでも高速に計算す

ることが可能である．GPU や専用ハードウェアである

ASIC などを用いることでさらに高速にハッシュ関数の計

算が可能である[7]．今日では，サーバがパスワードをハッ

シュ関数に入れる際には，ハードウェアによる高速計算対

策を行ったハッシュ関数を使用することが推奨されている．

推奨されるハッシュ関数は時代とともに変化しており，

2019 年現在では BCrypt が推奨されている[8]．BCrypt はハ

ッシュ関数の機能として，ソルトとストレッチング機能が

内蔵されており，デフォルトではストレッチングを約 1,000

回行う．表 2 にオフライン攻撃の辞書攻撃所要時間を示す． 

 

表 2 オフライン攻撃の辞書攻撃所要時間 

 辞書攻撃にかかる時間 

SHA-256 8.7 ミリ秒 

BCrypt 30 分 

提案方式 不可 

 

(1) SHA-256 に対する辞書攻撃 

BCrypt が一般になる前は SHA-256 や SCrypt などのハッ

シュ関数が使われていた．そこで，SHA-256 を GTX 1080 Ti

のハッシュレートを用いて，オフライン攻撃における 1 人

を狙った辞書攻撃が，どれくらいの時間で完了するのかを

試算した． 

GTX 1080 Ti のハッシュレートは 4,600 MH/s とした(1 秒

間に 46 億回 SHA-256 を計算することができる)[9]．辞書攻

撃の単語数は，Openwall のワードリスト数である 4,000 万

単語と仮定し[10]，ソルトとストレッチング 1,000 回の処理

を行うものとした．解析時のハッシュ計算以外にかかる時

間は考慮していない．以上より，1 人のパスワードに辞書

攻撃を完了する時間は， 

 

4.0 × 107 ÷ (4.6 × 109) ≒ 8.7 × 10-3 

 

 

となり，8.7 ミリ秒で 1 人のパスワードを辞書攻撃が完了

する．SHA-256 は高速解析に対する耐性を持っていないた

め，ソルトとストレッチング処理を行っていても一瞬でパ

スワード解析されることがわかる． 

(2) BCrypt に対する辞書攻撃 

 GTX 1080 Ti の BCrypt に対するハッシュレートを利用し

て，1 つのパスワードを解析するのにかかる時間を試算し

た．辞書攻撃の単語数は，(1)と同様に 4,000 万単語で仮定

した．ハッシュレートは 22,000 H/s で試算した[9]． 1 人の

パスワードを解析するのに要する時間は， 

 

4.0 × 107 ÷ (2.2 × 104) ÷ (6.0 × 10) ≒ 3.0 × 10 

 

 BCrypt は高速解析を行うハードウェアに対する攻撃耐

性を持っているが，それでも狙った一人を辞書攻撃する際

は 30 分ほどで完了する．実際は，ハッシュ計算以外の処

理も行うのでさらに時間がかかるが，レインボークラック

を行わなくても，オフライン攻撃で高速に辞書攻撃ができ

ることが分かる． 

(3) 提案方式 

提案方式では，サーバに登録されるパスワードは，ユー

ザデバイスで生成したハッシュ rp である．ハッシュ rp は

辞書にないため，辞書攻撃をすること自体が不可能である．

また，ハッシュ rp を十分大きくすれば(例えば 128bit)，総

当たり攻撃も不可能である． 

5. 今後の検討 

提案方式では，乱数 r を保持していないデバイスからは

ログインすることができない．この特性は，多要素認証で

あることからオンライン攻撃耐性を高めている．しかし，

ユーザによっては，別のデバイスから同じアカウントにロ

グインしたい者がいると考えられる．そこで，別デバイス

からログインできる方式を検討している． 

 1 つのアカウントに対して複数のデバイスを登録できる

ように拡張する．なお，この方法を利用する場合は，サー

バの拡張が必要になる．図 3 に 1 アカウントに複数ハッシ

ュ値を登録した認証を示す． 
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図 3 1 アカウントに複数ハッシュ値を登録した認証 

 

 ユーザは，新規デバイス用に独自の乱数 r2 を生成する．

この方式では，ユーザは同じパスワードを利用して複数の

デバイスを利用できる．  

6. まとめ 

 乱数とパスワードを組み合わせたユーザ認証方式を提案

した．乱数とパスワードでハッシュ値をとり，算出したハ

ッシュ値をパスワードとしてサーバに登録する．乱数はユ

ーザデバイス内の不揮発メモリ内に保存されており，サー

バは知ることができない．提案方式は，辞書攻撃，類推攻

撃，リスト型攻撃などに耐性を持ちセキュリティが高い．

ユーザは二段階要素の入力をする必要がなく，既存のパス

ワード認証と同じ使い勝手で利用することができる．サー

バはユーザが設定した元のパスワードを知るすべがなく，

サーバサイドのパスワードファイルが流出した場合にも辞

書攻撃，総当たり攻撃で解析されることがない． 
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研究背景

• インターネットの普及で個人の認証を行う機会が増加
➢様々なサイバー攻撃から個人を守ることが重要

•パスワードのみの認証ではセキュリティが脆弱
➢パスワードと他要素との組み合わせた多要素認証が重要

2



研究目的

• セキュリティと使い勝手はトレードオフの関係
➢多要素認証はユーザに手間が発生しやすい

3

使い勝手とセキュリティの高さを両立した
多要素認証を実現する



既存の認証

•認証要素は性質により知識要素，生体要素，所持要素に分類
➢異なる分類の組み合わせた多要素認証を取ることが望ましい

•多要素認証の認証要素
➢生体認証，ワンタイムパスワード(OTP)認証，SMS認証など

•認証要素の1つはパスワードであることがほとんど

4



パスワード漏洩の危険性

•パスワード情報の漏洩を防止することが重要
➢パスワードが漏れることが脅威

➢多要素認証で不正アクセスを防げても、リスト型攻撃などで悪用される

•近年はコンピュータの進化により解析も高速

5

パスワード解析できない認証が求められる



パスワードクラック

• オンライン攻撃
• サーバにIDとパスワードを送り認証が成功するかを試す攻撃

• オフライン攻撃
• サーバ側のパスワードファイルを不正入手し高速にパスワード解析を行う攻撃

6

様々なパスワードを試して入力

攻撃者

サーバ



パスワードクラック対策

• オンライン攻撃は連続した認証失敗を検知することで対策可能

• オフライン攻撃にはソルト・ストレッチングで対策

7

AさんのIDで
複数回のログイン試行

攻撃者 サーバ

連続して
ログイン失敗！

AさんのIDを
ロック



オフライン攻撃対策 -ソルト・ストレッチング

•サーバでは通常パスワードをハッシュ関数にかけて保存

• ソルトとはパスワード前後に付与する文字列
➢ソルトを付与してからハッシュ関数をかける

➢攻撃者がパスワードとそのハッシュ値を表として事前準備する対策

• ストレッチングとはハッシュ関数の計算を繰り返す処理
➢1000回，10000回と繰り返すことで攻撃者の計算を遅らせる

8

ソルト化ハッシュ = ハッシュ (パスワード || ソルト)



オフライン攻撃対策

ソルト・ストレッチングでは辞書攻撃を完全に防止できない
• 近年はコンピュータの進化により解析も高速

9

オフライン攻撃ができない認証方式を提案



提案方式

•乱数とパスワードにより、ユーザ端末でハッシュ値rpを算出
➢乱数とハッシュ値は十分に長い文字列

➢乱数はパスワードで暗号化してユーザ端末に保存

•ハッシュ値rpをサーバに登録するパスワードとして扱う

•サーバに送る情報はユーザID, ハッシュ値rp

10



一般的なパスワード認証

•構成図

11

ユーザID,
パスワード

暗号化通信



提案方式 –基本構成

•構成図

12

ユーザID,
パスワード

暗号化通信



提案方式 –ログインシーケンス

13

端末 サーバ

ユーザID
パスワードを入力

アカウント情報を照合

TLSサーバ認証

Login Request

ユーザID, ハッシュ(パスワード||乱数r)

Login Response

ハッシュ(パスワード||乱数r)
を算出



提案方式 –利点

• ユーザは既存のパスワード認証と同じ使い勝手で使用可能

•多要素認証でありセキュリティが高い
➢端末に保存される乱数が所持要素に当たる

•サーバ側のシステム変更が不要

• オフライン攻撃が不可能

14



オフライン辞書攻撃の評価

• GTX1080-Tiのハッシュレートを元に計算時間を机上の試算 [1]
➢一人のパスワードを解析する時間を試算

• SHA-256とパスワード管理用のハッシュ関数であるBCｒｙｐｔで試算
➢SHA-256は1秒間に46億回計算可能とした

➢BCryptは1秒間に22000回計算可能とした

➢ストレッチングは1000回とした

• 辞書の単語数は4000万単語で仮定
➢辞書攻撃用のワードリストOpenwallを参考 [2]

• 総当たり攻撃は8文字以下、英小文字、英大文字、記号、数字で仮定

15



評価結果

•提案方式はオフライン攻撃による辞書攻撃が不可能
➢サーバにはハッシュ値が登録されるため

16

※SHA-256を乱数およびハッシュ値rpに使った場合

辞書攻撃にかかる時間 総当たり攻撃にかかる時間
SHA-256 8.7ミリ秒 46年
Bcrypt 30分 956万年

提案方式※ 不可 6.9*1061年



他の認証との比較

•パスワードのみ，パスワードと組み合わせた多要素認証，提案方式
を比較

17

辞書攻撃 費用/使い勝手
パスワードのみ × 〇

パスワード+生体認証 △ △
パスワード+OTP △ △
パスワード+SMS △ △
提案方式 〇 〇



まとめ

•乱数とパスワードでハッシュ値をとり，ハッシュ値をパスワードとして
サーバに登録する方式

•提案方式はセキュリティと使い勝手を兼ね備えた多要素認証

今度の方針

• 実装の完成および性能評価

18
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以下補足
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補足 -総当たり攻撃の時間

• 1人を狙った総当たり攻撃の時間を試算

• 8文字以下、英小文字、英大文字、記号、数字

• GTX1080-Tiのハッシュレートより試算

• ストレッチングは1000回

21

総当たり攻撃の時間
SHA-256 46年
Bcrypt 9562238年



他の認証との比較評価

•パスワードのみ，パスワードと組み合わせた多要素認証，提案方式
を比較

22

辞書攻撃 費用 使いやすさ
パスワードのみ × ○ ○

パスワード+生体認証 △ × ○
パスワード+OTP △ ○ △
パスワード+SMS △ △ ○
提案方式 ○ ○ ○



補足 -生体認証

•個人が持っている身体情報を鍵とする認証方式

•使用方法が分かりやすく，ユーザの煩わしさが少ない

•生体情報の読み取り機が必要になる

•誤認証や成長などで認証できない可能性

23



補足 -OTP認証

• OTP(One Time Password)を入力する認証方法
➢一定時間のみ有効なパスワードを利用

➢サーバと共通の鍵を持ち，鍵と時刻からOTPを生成

•専用機器が必要なくセキュリティが高い

• ユーザに少し煩わしさを与えやすい
➢短い有効時間内に操作を完了する必要性

24



補足 -SMS認証

• SMS(Short Message Service)で認証の鍵を受け取る認証
➢電話回線でメッセージをやりとりするサービス

•使用方法がユーザに分かりやすい

•認証のたびにサーバに料金が発生する
➢電話回線を使った通信を行うため

• なりすましや覗き見される可能性
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補足 –ネット経由の辞書攻撃への評価

• ネット経由の辞書攻撃は通信に時間がかかるため低速

•実際にログインに要する時間は77.4ミリ秒であった
➢研究室にあるシステムNTMobileでのログイン時間5回の平均

➢4000万単語計算するのは約9日で可能

26

多要素認証や複数認証失敗検知が重要になる



補足 ‐ICカード認証

•専用の読み取り機でICカード内の秘密鍵を読み取る

•使用方法が分かりやすく，ユーザの煩わしさが少ない

•秘密情報はソフトウェアレベルとハードウェアレベルで守られる

•専用の読み取り機やカードが必要になる

27



補足 –ICカードのセキュリティ

•物理的セキュリティ (耐タンパー性)
• システムの内部構造の解析しにくい設計

• 回路パターン読み込み，内部信号読み取りなど

• ソフトウェアレベルのセキュリティ
• ICカード内部データへのアクセス権限管理

• 公開鍵認証

28



補足 –アカウント作成例

アカウント生成時の
シーケンス図
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補足 –別端末からログイン

•乱数を保持する特定の端末からしかログインできない

• 1アカウントに複数のハッシュ値(パスワード)を登録可能に拡張
➢端末ごとに保持する乱数と生成するハッシュ値が異なる

➢ユーザは同じパスワードでログイン可能

30



補足 –別端末からログイン

複数端末登録した構成図
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ユーザID,
パスワード

ユーザID,
パスワード

※この場合はサーバの拡張が必要



補足 –別端末からログイン

別端末登録時の
シーケンス図
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補足 -セキュリティ

•辞書攻撃
➢辞書に載っている単語をひたすら照合する解析攻撃

➢サーバサイドから辞書攻撃される場合もある

•推測攻撃
➢パスワードにつけていると思われる単語などを推測する解析攻撃

➢名前や誕生日を使ったパスワード

• リスト型攻撃
➢流出したアカウント情報を当てはめて不正アクセスを試みる攻撃

➢パスワードを使い回している場合などに被害にあう
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補足 –使い勝手

•費用
➢ユーザに発生する導入費，再発行時の費用
➢サーバサイドに発生する運用費および導入費

•使いやすさ
➢使用方法の分かりやすさ
➢使用時の煩わしさの小ささ

•別デバイス必要
➢専用読み取り機など，認証時に他のモノが必要ないか
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補足 -セキュリティ

•パスワードのみ，パスワードと組み合わせた多要素認証，提案方式
を比較
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辞書攻撃 リスト型攻撃 推測攻撃 覗き見攻撃 総当たり攻撃
PW × × × × ×
PW+生体認証 △ × ○ ○ ○
PW+ICカード △ ○ ○ ○ ○
PW+OTP △ ○ ○ ○ ○
PW+SMS △ ○ ○ × ○
提案方式 ○ ○ ○ ○ ○

セキュリティ



補足

• OTP認証はソフトウェア型を想定

• ICカード認証は本人のPCを使って成りすましする対策にPWを使う

•比較対象にした多要素はメジャーな要素であるか、性質がPWと異な
るかなどより選出
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他の認証との比較 -評価項目

•辞書攻撃
➢オフライン攻撃による辞書攻撃

•費用
➢ユーザに発生する導入費，再発行時の費用

➢サーバサイドに発生する運用費および導入費

•使いやすさ
➢分かりやすさ

➢使用時の煩わしさの小ささ
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