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モバイルインターネット環境の普及に伴い，ユーザが通信中に様々なネットワーク
へ移動することが考えられる．本稿では，IPv4/IPv6 ネットワークが混在した環境
において，ネットワークのアドレス空間やアドレス体系に依存することなく，ノード
の通信接続性の確立と移動透過性を同時に実現する NTMobile（Network Traversal

with Mobility）を紹介する．NTMobile ではノード間にトンネルを構築した上で仮
想 IP アドレスを用いたコネクションを確立する．NTMobile を Android スマート
フォンおよび Linux PC に実装することにより，IPv4/IPv6 混在環境において通信
接続性と移動透過性を確保できることを確認した．
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With the spread of mobile Internet environment, it is thought that users
are going to move to various networks during communication. In this paper,
we introduce a network architecture called “Network Traversal with Mobility”
(NTMobile) that can achieve both connectivity and mobility of nodes in IPv4
and IPv6 networks. An NTMobile node creates a tunnel with a correspondent
node, and establishes a connection with their virtual IP addresses through the
tunnel. We have implemented the proposed method on Android smartphone
and Linux PC, and confirmed that connectivity and mobility are achieved in
IPv4 and IPv6 networks.

1. は じ め に

近年，スマートフォンやタブレット端末などの高性能な携帯端末と無線通信環境の普及に
伴い，ユーザはいつでもどこからでもインターネットに接続することが可能になった．この
ような携帯端末は，ユーザの位置やネットワークの帯域に応じて，Wi-Fiや 3Gなどの複数
の無線通信メディアを切り替えて通信を行うことができる．このように通信中に通信イン
タフェースを切り替えたり，異なる無線通信基地局に切り替えると同時に，端末が接続する
ネットワークも変化するため，端末の IPアドレスが変化してしまう．これにより確立した
コネクションが切断されてしまい，通信を継続することができない．この問題を解決する技
術を移動透過性技術と呼び，多くの実現手法が提案されている1)．
現在のネットワークやネットワークサービスの多くが採用している IPv4ネットワーク環
境では，NAT（Network Address Translation）を導入してプライベート IPv4ネットワー
クを利用することが一般的である．また，少しずつではあるが IPv6ネットワークへの移行
も進んでいる．IPv4 と IPv6 は互換性がないため，当分の間は IPv4 と IPv6 が共存する
ネットワーク環境になることが想定されている．このような異なるアドレス空間/アドレス
体系が混在する環境において移動透過性を実現するためには，通信開始時や移動時における
端末間の通信接続性を確実に確保する必要がある．
そこで筆者らは，IPv4/IPv6混在環境において通信接続性と移動透過性を同時に実現する

NTMobile（Network Traversal with Mobility）を提案している2),3)．本稿では，NTMobile

アーキテクチャの全貌と IPv4/IPv6混在環境で想定しうる状況下において，どのように通
信接続性と移動透過性を実現するのかについて述べる．また，NTMobileを市販の Android

スマートフォンへ実装し，実環境において動作検証を行った．その結果，プライベート IPv4

ネットワーク，グローバル IPv4ネットワーク，IPv6ネットワーク間で確実に通信を開始す
ることができ，かつ通信中に様々なネットワークへ移動しても通信を継続できることを確認
した．
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2. 関 連 研 究

本章ではアドレス空間やアドレス体系が異なるネットワークにおいて，移動透過性を実現
する既存技術について述べる．
2.1 DSMIP

DSMIPv6 は，IPv6 ネットワークにおいて移動透過性を実現する Mobile IPv6 を
IPv4/IPv6 混在環境へ適用した技術である4)．DSMIPv6 では移動端末に対して, ホー ム
ネットワークで取得する HoA（Home Address）と訪問先ネットワークから取得する CoA

（Care of Address）の 2種類のアドレスを割り当て，アプリケーションが HoAを用いた通
信を行うことにより，端末の移動に伴う CoAの変化を隠蔽する．
Mobile IPv6では経路最適化を行うことにより，MN（Mobile Node）とCN（Correspon-

dent Node）間にてエンドツーエンドの通信を行うことができる．しかし，IPv6特有のヘッ
ダオプションを使用するなど，IPv4パケットへの適用を想定していない．そのため，MN

が IPv4 ネットワークに位置する場合や IPv4 アプリケーションを使用している場合には，
経路最適化を行うことができない．また，MN が NAT 配下に接続している際には，常に
HA（Home Agent）を介した冗長な経路で通信を行うか，特殊な NATが必要となる5).

2.2 HIP

HIP（Host Identity Protocol）は IETFにて標準化された次世代モバイルプロトコルで
ある6)．HIPでは，IP層の上位に新たに HIP層を定義し，固定のノード識別子 HI（Host

Identifier）とネットワー クから取得した IPアドレスの変換を行う．上位層においては HI

を用いたコネクションを確立することにより，端末の移動に伴って IPアドレスが変化しても，
その影響を受けることなく通信を継続することができる．また，HIPでは IPv4ネットワー
クにおいて NAT越えを実現するために，ICE（Interactive Connectivity Establishment）
7)を用いた手法が提案されている8)．ICEを用いることにより，通信経路上に存在するNAT

の種類に応じて最適な経路で通信を行う事ができる．しかし，ICEには通信開始時に行う
シグナリングにより 2～10秒程度のオーバヘッドが発生するという課題がある9)．
2.3 UPMT

提案技術と類似したアプローチにより NAT をまたがった移動透過性を実現する技術と
して，UPMT（Universal Per-Application Mobility management using Tunnels）が提案
されている10),11)．UPMTはアプリケーション層の移動透過技術で，NAT配下に存在する
ノードはインターネット上に設置したAN（Anchor Node）に対してトンネルを構築し，AN

は受信パケットをデカプセル化した後，NATによるアドレス変換を行って通信相手ノード
へ転送する．
しかし，通信相手ノードがグローバルネットワークに存在していても常に ANを中継し
たデータ転送となるため，提案方式と比較すると経路が冗長であること，また ANに負荷
が集中するなどの課題がある．なお，UPMTにおいても ICEを用いてエンドツーエンド通
信を行う拡張仕様があるが，前述の通りシグナリングのオーバヘッドが高いと考えられる．
また，IPv4と IPv6をまたがった通信や移動については考慮されていない．

3. NTMobileアーキテクチャ

3.1 要 求 仕 様
NTMobileでは，以下に示す 6つの要求を実現するアーキテクチャである．

( 1 ) どのようなネットワーク環境であっても通信接続性を確保したい．
( 2 ) 通信中にネットワークを自由に切り替えたい．
( 3 ) 既存のアプリケーションをそのまま利用したい．
( 4 ) 既存のルータや NATなどの通信設備を変更したくない．
( 5 ) 通信経路はできるだけ最適化したい（エンドツーエンド通信）．
( 6 ) 既存端末との接続性が確保できる．
3.2 概 要
NTMobileでは仮想 IPアドレスを導入することにより，ノード識別子と位置識別子を完
全に分離する．仮想 IPアドレスはノード識別子であり，既存のアプリケーションがコネク
ション/セッションを確立する際に使用する．端末が実ネットワークから割り当てられる実
IPアドレスは位置識別子であり，アプリケーションが確立したコネクションをカプセル化
することにより，既設のルータの経路制御により仮想 IPアドレスに基づくパケットを転送
する．
3.2.1 システム構成
図 1に NTMobileアーキテクチャの概要を示す．NTMobileシステムは，NTMobileを
実装した端末（NTM端末），NTM端末のアドレス情報や NTM端末にトンネル構築を指
示する DC（Direction Coordinator），特定の状況下において NTM 端末間または NTM

端末と一般端末間の通信を中継する RS（Relay Server）から構成される．
NTM端末はデュアルスタックをサポートし，IPv4ネットワーク，IPv6ネットワーク，お
よびデュアルスタックネットワークに接続することができる．ここで，IPv4プライベート
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図 1 NTMobile アーキテクチャの概要
Fig. 1 Overview of NTMobile architcture.

ネットワークを構成する NATルータは，SPI（Stateful Packet Inspaction）などのフィル
タリング機能を実装している一般的な NATルータであり，NTMobileに関わる特別な機能
は一切持つ必要はない．NTM端末は上記すべてのネットワークへの移動を想定しており，
無線 LANや 3G，WiMAXなどの無線通信インタフェースを実装しているスマートフォン
のような携帯端末を想定している．
DCは Dynamic DNS 機能を有しており，NTM端末の FQDNと実 IPv4/IPv6 アドレ
スの対応関係に加えて，3.2.2項で述べる仮想 IPアドレスを管理する．DCはそれぞれ重複
のない仮想アドレスプールを保有しており，NTM端末が起動時に行うアドレス登録処理の
際に仮想 IPアドレスを割り当てる．また，NTMobile専用の DNSレコード（NTMv4/v6

レコード）を定義し，DCは NTM端末の実 IPアドレスと仮想 IPアドレスの対応関係も管
理する．NTM端末のアドレス管理の他，3.5節で述べるトンネル構築の指示，およびNTM

端末間の暗号化通信や認証に用いる暗号鍵の生成，配布も行う．
RSは下記のケースに該当する場合に，端末間の通信を中継する役割を担う．
• NTM端末が NTMobileを実装しない一般端末と通信する場合
• 2台の NTM端末が異なるプライベート IPv4ネットワークに存在する場合
• 2台の NTM端末が IPv4ネットワークと IPv6ネットワークに分かれて存在する場合
通信を中継する RSは，トンネル構築時に DCによって決定される．

DCと RSは全ての端末からアクセスを受けられるよう，デュアルスタックネットワーク
上に設置される．また，ネットワークの規模に応じて複数台設置することにより，DCや RS

に発生する処理負荷を分散することが可能で，スケーラビリティを確保できる．
3.2.2 仮想 IPアドレス
NTM端末には，接続先ネットワークから割り当てられる実 IPv4/IPv6アドレスの他に，
各 DCで管理されている仮想 IPv4/IPv6アドレスが起動時に割り当てられる．NTMobile

における仮想 IPアドレスは次のような特徴を持つ．
• 実ネットワークから独立した一意なアドレスであり，一度設定されたら端末が再起動す
るまで同じアドレスが使われ続ける．

• 仮想 IPアドレスは実ネットワークのアドレスと衝突しないよう定義され，unreachable

なアドレスでもよい．
NTM端末は接続先ネットワークのアドレス体系に関わらず，常に仮想 IPv4/IPv6アド
レスの両方を保持している．すなわち，NTMobileでは実 IPネットワーク上に仮想デュア
ルスタックネットワークが構築されており，NTM端末は仮想ネットワーク上で通信相手端
末と通信を行うことになる．NTMobileでは IP層より上位層の通信を仮想 IPアドレスを
用いて確立することにより，NTM端末は接続しているネットワークのアドレス空間やアド
レス体系の違いを考慮しなくてよい．従って，NTM端末がネットワークを移動して実 IP

アドレスが変化しても，アプリケーションからその変化は隠蔽され，常に一意なアドレス情
報をアプリケーションへ提供することができる．
3.2.3 トンネル通信による仮想コネクションの確立
仮想 IPアドレスは unreachableな値であるため，そのままでは実ネットワーク上で正し
くルーティングすることができない．そのため，仮想 IP アドレスで確立された通信の IP

パケットを実ネットワークで転送するために，NTM 端末間で UDP トンネルを構築する．
表 1に構築されるトンネル経路の一覧を示す．NTMobileでは，できる限りエンドツーエン
ド通信が行えるように，通信ペアとなる NTM端末が存在するネットワークに応じて，DC

から NTM端末に対して最適なトンネル構築が指示される．
通信ペアが共に IPv4 ネットワークに接続している場合，どちらか一方の NTM 端末が
グローバル IPv4ネットワークに存在すれば，他方は NAT配下のプライベート IPv4ネッ
トワークにいても，エンドエンドの最適経路によるトンネル通信を実現できる．このとき，
UDPトンネルを用いて実ネットワーク上で通信を行うため，NTM端末間の通信経路上に
SPIに対応した NATルータが存在しても，アドレス変換されるのはカプセル化ヘッダであ



表 1 IPv4/IPv6 ネットワーク間の通信可否とトンネル経路
Table 1 Availability of communication and its tunnel route between IPv4/IPv6 networks.

通信開始側 NTM 端末の 通信相手端末の接続先ネットワーク（NTM 端末／一般端末）
接続先ネットワーク Global IPv4 Private IPv4 (A) Private IPv4 (B) IPv6

Global IPv4 © △∗1 © × © × △ △

Private IPv4 (A) © △∗1 ©∗2 ⊗ ©∗2 × △ △

Private IPv4 (B) © △∗1 ©∗2 × ©∗2 ⊗ △ △

IPv6 △ △ △ × △ × © △∗1

©：End-to-End，△：RS 経由，⊗：End-to-End（トンネルなし）だが移動不可，×：通信不可
∗1：NTM 端末が移動時に通信を継続したい場合．
∗2：経路最適化を適用した場合．経路最適化を行わない場合は △．

り，確実に仮想 IPアドレスによるコネクションを確立することができる．
通信ペアが共に同一の NAT配下，または異なる NAT配下のプライベート IPv4アドレ
スに存在する場合は，RSに対してトンネルを構築する．RSは双方のトンネル経路上で確
立される仮想コネクションを中継する．なお，NTMobileでは経路最適化を定義しており，
この処理が可能な場合はトンネル通信を RS経由からエンドエンドの最適パスに切り替える
ことができる12)．RS経由の通信中に両 NTM端末が直接通信相手にトンネル構築用の制御
メッセージを投げ合ってみる．NATの種類によってはメッセージの交換ができる場合があ
り，その場合は両 NTM端末間で直接トンネルを構築することができる．
RS に対してトンネルを構築する別のケースとして，通信相手が一般端末の場合がある．
この場合，RS は NTM 端末からのパケットをデカプセル化した後，送信元/宛先仮想 IP

アドレスをそれぞれ RSおよび一般端末の実 IPアドレスへ変換する．これにより，RSが
NTM端末の代理で一般端末と通信を行うことになる．そのため，一般端末に対して NTM

端末のアドレスは隠蔽されるため，NTM端末は移動しても通信を継続することができる．
一方，IPv6ネットワークに着目すると．通信ペアは常にエンドエンドで通信が可能であ
る．従って，仮想 IP アドレスによるコネクションを実ネットワーク上で確立するために，
NTM端末間で UDPトンネルが構築される．通信ペアが IPv4ネットワークと IPv6ネッ
トワークに別れている場合は，両 NTM端末はデュアルスタックネットワークに設置されて
いる RSへトンネルを構築する．この場合，UDP/IPv4トンネルと UDP/IPv6トンネルが
構築されるが，その上で確立される仮想コネクションは IPv4/IPv6どちらでも構わない．
このように UDPトンネルを NTM端末間，または RSと構築することにより，仮想デュ
アルネットワーク上で確立される通信を実ネットワーク上でルーティングすることができ
る．さらに UDPでカプセル化される仮想 IPアドレスに基づく IPパケットは，DCから

配布される暗号鍵で暗号化され，盗聴の防止や改ざんの検出が可能である．
3.3 アドレス登録処理
NTM端末 N は起動時に接続先ネットワークから取得した実 IPv4アドレス 4RIP4N ま
たは実 IPv6アドレスRIP6N をDCNへ登録する．DCNはこれらの実 IPアドレスとNTM

端末の FQDNの対応関係を，A/AAAAレコードとして登録する．また，DCN は NTM端
末 N へ仮想 IPv4アドレス V IP4N と仮想 IPv6アドレス V IP6N を配布し，NTMv4/v6

レコードに実 IPv4/IPv6アドレスとの対応関係を登録する．NTMv4/v6レコードには，上
記の他に DCN の IPアドレスや，NTM端末 N がプライベートネットワークに存在する場
合は，NATルータのグローバル IPアドレスなどが併せて登録される．
なお，NTM端末 N と DCN 間，各 DC間および DCRS間には信頼関係があるものと仮
定する．また，NTM端末 N がプライベートネットワークに存在する場合は，DCN に対し
て定期的に Keep-Aliveを実行し，NTMobile制御チャネルを維持する⋆1．
3.4 名前解決処理
NTMobileは，NTM端末が通信開始時に行う名前解決処理をトリガとして動作する．図 2

に NTMobileのシーケンス概要を示す．以降，通信開始側 NTM端末をMN，通信相手側
NTM端末を CNと表記し，MNから CNに対して通信を開始する場合について述べる．
MNのアプリケーションは CNの FQDNから IPアドレスを解決するために，DNS問い
合わせを行う．MNの DNSリゾルバはプライマリ DNSサーバに対して Aレコードを問い
合わせるクエリを送信する．CNの IPアドレスを管理している DCCN は CNの実 IPv4ア
ドレスRIP4CN を応答する．この応答を受信したMNは，DNSリゾルバへ渡す前にこれを
一時待避させておき，CNの仮想 IPアドレスなどの情報を取得するためにNTMv4/NTMv6

レコードの問合せを行う，これにより，MNは DCCN から CNの仮想 IPv4/IPv6アドレス
の他，CNがプライベート IPv4ネットワークに存在する場合は NATルータのグローバル
IPv4アドレスなどを取得する．
この後，DCMN および DCCN と共に通信ペアとなる端末間でトンネル構築処理を実行す
る．トンネル構築が完了したら，待避していた Aレコードの応答に記載されている CNの
実 IPアドレス RIPCN を仮想 IPアドレス V IPCN に書き換えて，DNSリゾルバへ渡す．
以上の処理により，MNのアプリケーションは CNの IPアドレスを V IPCN と認識する．

⋆1 アドレス登録時に NAT ルータにマッピングされたポート番号を維持するため．
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3.5 トンネル構築処理
図 3にトンネル構築シーケンスの例を示す．トンネル構築処理は，MNと CNの接続先
ネットワークの組み合わせにより，複数パターンのトンネル構築シーケンスが存在するが，
処理手順はすべて次の 3ステップで構成されている．
( 1 ) NTM端末は DCにトンネル構築の指示を要求する．
( 2 ) DCは通信ペアとなる端末のアドレス情報から，最適なトンネル経路を求め，NTM

端末にトンネル構築の指示を出す．
( 3 ) NTM端末は DCからの指示に従ってトンネルを構築する．
本稿では以下の 3つの基本パターンについて説明する．
3.5.1 End-to-Endでトンネルを構築する場合（NATルータなし）
MN と CN 間の通信経路上に NAT ルータが存在しない場合は，図 3(a) に示すように
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MNから CNに対して直接トンネル経路を構築する．このトンネル構築シーケンスとなる
のは，
• MNと CNが共にグローバル IPv4ネットワークに存在する．
• MNと CNが共に IPv6ネットワークに存在する．
場合であり，最も基本的なパターンである．
MNは DSMN へ Direction Requestメッセージを送信する．このメッセージにはMN自
身のアドレス情報と NTMv4/v6レコードにより入手した CNのアドレス情報，および CN

との間に構築するトンネルの識別子 PIDMN−CN が記載されている．
MNは DSMN へ Direction Requestメッセージを送信する．このメッセージにはMN自
身のアドレス情報⋆1と名前解決処理で入手した CNのアドレス情報，および CNとの間に

⋆1 アドレス登録時に DSMN から NTMv4/NTMv6 レコードを問い合わせた結果．



構築するトンネルの識別子 PIDMN−CN が記載されている．
DSMN は Route Directionメッセージにより，MNに対しては CNへ向けて直接トンネ
ルを構築するよう指示する．一方，CNに対しては MNからのメッセージを待つよう指示
する．なお，Route Directionは DSMN が生成した共通鍵 KMN−CN をMNと CNに配布
する役割も担う．
MN は CN に向けて Tunnel Request メッセージを送信する．CN は Tunnel Response

メッセージを応答し，トンネルの構築を完了する．両 NTM端末は，どの仮想アドレス宛の
パケットをどのUDPトンネルに入れて転送するかを記録するトンネルテーブルを生成する．
3.5.2 End-to-Endでトンネルを構築する場合（NATルータあり）
MNと CN間の通信経路上にNATルータが存在する場合は，図 3(b)に示すようにNAT

ルータの配下に存在する NTM端末から Tunnel Requestを送信する．この場合，CNから
MN に対して直接トンネル経路を構築することになる．このトンネル構築シーケンスとな
るのは，
• MNと CNがグローバル IPv4ネットワークとプライベート IPv4ネットワークに分か
れて存在する．

場合でのみである．
DSMN は CNに対してMNに向けて Tunnel Requestを送信するよう指示を出す．この
とき，CNは NATCN の配下に存在するが，定期的に Keep-Aliveにより維持している制御
チャネルを用いることにより，NATの外側から内側へメッセージを届けることができる．
3.5.3 RSに対してトンネルを構築する場合
上記 2パターン以外では直接トンネルを構築することが困難であるため，RSを経由した
トンネル経路を構築することになる．このトンネル構築シーケンスとなるのは，次のケース
である．
• MNと CNが異なるプライベート IPv4ネットワークに存在する．
• MNと CNが異なるアドレス体系（IPv4と IPv6）のネットワークに存在する．
• MNの通信相手が NTMobileを実装しない一般端末である．
IPv4/IPv6混在環境では，図 3(c)に示すように必ずデュアルスタックネットワーク上に
設置された RSを経由する必要がある．そこで，DCMN は RSに対してMNと CNからの
Tunnel Requestメッセージを待ち受けるよう指示する．次に，MNと CNに対して RSに
向けて Tunnel Requestを送信するよう指示する．以上の処理により，MNと CNは同一の
RSとの間にトンネルを構築する．RSではどの仮想アドレス宛のパケットをどの UDPト

ンネルに入れて中継転送するかを記録するリレーテーブルが生成される．
3.6 カプセル化転送処理
MN は名前解決処理により CN のアドレスを仮想 IP アドレス V IPCN と認識している
ため，このアドレスに向けてパケットデータの送信処理が行われる．IP層において，MN

はトンネルテーブルに基づいて送信元 V IPMN・宛先 V IPCN のパケットをカプセル化す
る．このとき，新しく追加されたカプセル化ヘッダに記載される IPアドレスは，MN自身
の実 IP アドレス RIPMN とトンネル出口の CN または RS の実 IP アドレスとなる．そ
の後，トンネル構築処理中に共有した共通暗号鍵 KMN−CN を用いて暗号化および HMAC

（Hash-based Message Authentication Code）の付与を行い，パケットを送信する．
従って，NTM端末間の通信経路上に NATルータが存在する場合は，外側の IPヘッダお
よび UDPヘッ ダが NATによりアドレス変換され，カプセル化されたオリジナルの IPパ
ケッ トは仮想 IPアドレスのまま維持される．RSを中継する場合はリレーテーブルに従っ
て，外側の IPヘッダと UDPヘッダの IPアドレス・ポート番号を変換して転送する．ト
ンネルの出口に当たる CNは，受信したパケットを復号・デカプセル化してから上位アプ
リケーションへ渡す．
以上の処理により，NTM端末が存在するネットワークに応じた最適なトンネル経路が構
築され，仮想 IPアドレスによる通信接続性を確立することができる．なお，同一 NTM端
末間であれば，構築された 1つのトンネルで複数のコネクションをまとめて転送すること
ができる.

3.7 ハンドオーバ時のトンネル再構築
NTM端末が移動して実 IPアドレスが変化した場合，通信開始時とまったく同じトンネ
ル構築処理を実行してトンネルの再構築を行う3)．図 4に NTM端末移動時におけるアドレ
スの変化の様子を示す．例えば，プライベートネットワークに接続したMNが IPv6ネット
ワークに存在する CNと仮想 IPv4アドレスによる通信を開始した場合，MNと CNはデュ
アルスタックネットワーク上の RSを中継してトンネル通信を行う．この状態でMNがグ
ローバル IPv4ネットワークへ移動すると実 IPアドレスが変化するため，MNはトンネル
の再構築を行う．トンネルの再構築処理が完了しても，NTM端末の上位アプリケーション
は常に同一の仮想 IPアドレスに基づいたコネクションを確立しているため，実 IPアドレ
スの変化に影響されることはなく，通信継続性を満たすことができる．さらにMNがデュ
アルスタックネットワークへ移動すると，実 IPv4アドレスが変化すると共に，IPv6アド
レスを取得する．このとき，MNは CNと IPv6による直接通信が可能なため，CNに対し
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て UDP/IPv6トンネルを直接構築する．これまでの RS経由の通信から CNへの直接通信
に自動的に切り替わるため，RSの負荷軽減や伝送遅延の減少，またスループットの向上な
どを図ることができる．その後もMNは移動を繰り返すたびにトンネルの再構築を行うが，
上位層で確立した仮想コネクションは常に維持される．
また，トンネルの再構築と平行して，DCに登録されている NTM端末のアドレス情報を
更新することにより，移動後の NTM端末に対する到達性を提供することができる．すなわ
ち，NTMobile は通信接続性を確立するしくみをそのまま移動透過性の実現手法として応
用しており，その結果，NTM端末は通信中に様々なアドレス空間のネットワークへ移動し
ても通信を継続することができる．

4. 実 装

NTMobileはAndroid OSを搭載した携帯端末での利用を想定しているため，Linuxカー
ネルで実現できるように実装した．以下に，NTMobileシステムを構築する各装置の実現方
法について述べる．
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Fig. 5 Module configuration (NTM node).

4.1 NTM端末
図 5に NTM端末のモジュール構成を示す．NTM端末にはユーザ空間で動作する NTM

デーモンと，カーネルでパケット処理を行うカーネルモジュール，および仮想インタフェー
スを実装する．
NTMデーモンは Netfilter⋆1を利用して，DNSクエリの応答をフックする．クエリ応答
を解析して A/AAAAレコードの結果を取得していたら，そのレコードを保持している DC

へ NTMv4/v6レコードの問合せを行う．その後，トンネル構築処理の終了時に，Netlink

ソケットを通じてカーネルに実装されているトンネルテーブルにエントリを登録する．ま
た，NTMobileデーモンは netlinkソケットを通じてカーネル空間から送信されるリンク情
報およびアドレス情報の変化通知を受信することにより，L2ハンドオーバおよび IPアド
レスの変化を検出する．
通常のアプリケーションが送信する IPパケットの宛先は仮想 IPアドレスとなっている
ため，仮想インタフェースに向けてカーネルへ渡される．仮想インタフェースに渡される

⋆1 http://www.netfilter.org/



IPパケットは Netfilterによりパケット操作モジュールに渡され，カプセル化，暗号化など
の処理が行われ後，実インタフェースから送信される．受信時は逆の手順により復号，デカ
プセル化された後，アプリケーションへデータが渡される．
一般にカプセル化を行うための仮想インタフェースとして，TUN/TAPデバイス⋆1があ
り，NTMobileでも TUNデバイスを採用する．この仮想インタフェースは OpenVPNを
はじめとする多くの VPNソフトウェアで採用されており，一般的には TUN/TAPデバイ
スに渡されたパケットデータを一度ユーザ空間へ戻してからカプセル化および暗号化を行
い，再度ソケットを通じて送信することによりトンネル通信を実現している13)．この手法
では，カーネル空間とユーザ空間の間でメモリコピーが 2 回発生するため，スループット
が低下するという課題がある．そこで，NTMobileでは TUNデバイスに向けて渡されるパ
ケットを Netfilterでフックすることにより，カプセル化処理をすべてカーネルモジュール
内で完結するように設計した．これにより，冗長のない処理フローを実現できるため，カプ
セル化処理に伴うスループットの低下を抑制している3)．
上記の仕組みを Linux PC に加えて，市販の Android スマートフォンである Samsung

社製 Galaxy S2（SC-02C）にも実装を行った．Galaxy S2 はメーカからカーネルのソー
スコードが公開されており，任意にカーネルの機能を有効にすることが可能である．NTM

デーモンを ARM アーキテクチャ向けにクロスコンパイルし，ネイティブプログラムとし
て実装した．NTMobile を実装する際にカーネルのソースコードを変更する必要は一切な
いが，パケットのフックや NTM デーモンとカーネルモジュール間でデータのやりとりを
行ったり，トンネル通信の暗号化や認証を行うために，以下の機能を有効にしてカーネルを
再構築した．
• Network packet filtering framework

• Netfilter NFQUEUE over NFNETLINK interface

• “NFQUEUE” target Support

• AES cipher algorithms

• MD5 digest algorithm

• CBC support

• Universal TUN/TAP device driver support

4.2 Direction Coordinatorおよび Relay Server

図 6，図 7 に DC と RS のモジュール構成を示す．DC と RS には，上述した NTM 端
末のモジュールの一部を実装する．DCは NTM端末のアドレス情報を動的に登録するため
に，Dynamic DNSサーバを稼働させる．このDNSサーバにはNTMv4/NTMv6レコード
を扱えるよう，bind

⋆2に機能を追加して実現している．NTM端末および RSとの制御メッ
セージ交換は NTMデーモンが行う．
RSは DCおよび NTM端末との制御メッセージ交換を行う NTMデーモンに加えて，パ
ケット処理を行うカーネルモジュールを実装する．RSはカプセル化/デカプセル化に加え
て，アドレス変換機能を実装する．これは RS が NTM 端末と一般端末間の通信を中継す
る場合に用いる．なお，RSは受信したカプセル化パケットの転送処理が主な役割であるた
め，仮想インタフェースは実装しなくてもよい．
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⋆1 http://vtun.sourceforge.net/tun/

⋆2 http://www.isc.org/software/bind



5. 評 価

5.1 通信接続性および移動透過性の検証
本稿では，NTMobileで実現する通信接続性と移動透過性の検証を行う．図 8に構築し
たシステム構成と動作検証の概要を示す．ネットワークの種類として，プライベート IPv4

ネットワーク，グローバル IPv4ネットワーク，デュアルスタックネットワークおよび IPv6

ネットワークを構築した．各ネットワーク内に NTM端末がWi-Fiで接続できるよう，ア
クセスポイント（以後 AP）を設置した．APは市販されている無線ブロードバンドルータ
で，ネットワークの構成に合わせてルータ機能や NAT機能を設定した．RSおよび DCは
デュアルスタックネットワーク上に設置し，仮想マシンとして動作させた．
今回は下記 4つのケースを想定した通信および移動を行い，その動作確認を行った．MN

と CN間の通信に使用したアプリケーションは，iperfと pingで IPv4アドレスで通信を
行った．MNは各ネットワークの APに手動で接続を切り替えることにより，異なるネット
ワークへの移動をエミュレートした．
Case 1：IPv4環境における通信接続性の確認
グローバル IPv4ネットワークに接続したMNから，プライベート IPv4ネットワーク
に存在する CNへ通信を開始した．この場合，MNと CN間は直接 UDP/IPv4トンネ
ルが構築され，NAT越え通信ができることを確認した．

Case 2：IPv4環境における移動透過性の確認
Case 1の通信中にMNを CNとは異なるプライベート IPv4ネットワークへ移動させ
た．移動を検知したMNは DHCPにより新たなプライベート IPv4アドレスを取得し，
NTMobile によりトンネルの再構築を開始した．このケースでは異なるプライベート
IPv4 ネットワーク間の通信となるため，RS を経由したトンネル経路となった．トン
ネル構築完了後，MNの通信は切断されずに継続できた，
また，RS経由で通信を継続中に，経路最適化処理を行ったところ，今回用いた NAT

は Cone型 NATであったためMNと CN間で直接制御メッセージを交換でき，トンネ
ル経路が RSからエンドエンドに切り替わった．その際にも，通信の切断は発生せず，
移動透過性を実現できることを確認した．

Case 3：IPv4/IPv6混在環境における移動透過性の確認
Case 2で通信を継続中に，MNをデュアルスタックネットワークへ移動させた．ここ
では MN は DHCP により新たなグローバル IPv4 アドレスを取得すると共に，IPv6
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Fig. 8 System configuration and overview of operation verification.

ルータから Router Advertisementを受信して IPv6アドレスを自動生成する．CNと
は IPv4で通信していたため，アドレスの取得が完了すると UDP/IPv4トンネルを再
構築する．MNはグローバル IPv4アドレスを取得したため，MNと CN間は再び直接
トンネルが構築され，通信も継続して行われることを確認した．

Case 4：IPv4/IPv6環境をまたがった通信接続性と移動透過性の確認
Case 3 で UDP/IPv4 トンネルによる通信を継続中に，MN を IPv6 ネットワークへ
移動させた．この場合，MNと CNは異なるプロトコル体系のネットワークに存在す
るため，MN から RS に対しては UDP/IPv6 トンネルが，CN から RS に対しては
UDP/IPv4トンネルが再構築された．トンネル再構築後，MNは IPv6ネットワーク
上で IPv4アプリケーションによる通信の継続が可能であることを確認した．
上記の通り，様々なアドレス空間・アドレス体系が混在した複雑なネットワークであって
も，ユーザはネットワークの違いを意識することなく通信を開始することができ，かつ通信
中に移動しても継続できることを，市販の実機で実証した．なお，今回の動作検証ではア
プリケーションが IPv4通信を行った場合であったが，NTMobileの原理上，IPv6アプリ
ケーションでも同様に動作する．また，NTMobileの性能評価については，文献 14)，15)

にて行っており，実用上問題ないことが示されている．以上の結果より，NTMobileは高い
有用性と実用性を兼ね備えていることを確認できた．



5.2 NTMobileの応用例
NTMobilは様々なネットワークから NAT配下の端末に対して通信を開始することがで
きる．そのため，ホームネットワーク内の情報家電機器などに遠隔接続する利用方法が考
えられる．文献 16)では NTMobileの一部機能を拡張することにより，外出先から家庭の
DLNA（Digital Living Network Alliance）準拠の機器に蓄積されたコンテンツを再生す
るシステムを提案している．ホームネットワーク内に DA（DLNA Agent）と呼ぶ RS に
DLNA通信に必要な機能を実装した装置を設置する．外出先の NTM端末は DAを中継す
ることにより，NTMobileの機能を持たない一般の情報家電への遠隔接続が可能で，かつコ
ンテンツ再生中に NTM端末は移動しても通信を継続することを確認している．
近年は音楽・動画のストリーミング配信サービスやクラウドを利用したサービスが展開
されている．以前は携帯端末にコンテンツを移動あるいはコピーして持ち運ぶスタイルが
主流であったが，高速無線通信技術の発達により，コンテンツはネットワーク上のどこかに
あり，それらにアクセスするスタイルに変化してきた．スマートフォンはクラウドサービス
との連携が非常に密接かつ簡単であり，多くのユーザは 3Gなどのキャリア回線を利用して
いる．NTMobileを導入することにより，スマートフォンでコンテンツを再生中に移動した
り，キャリア回線からWi-Fiなど異なる無線通信ネットワークへハンドオーバしても通信
を継続することができる．また，キャリア回線で発生する膨大なマルチメディアトラフィッ
クを，インターネットへオフロードすることにもつ繋がる．
NTMobileにより，さらに柔軟なサービスの利用方法が期待できるが，NTMobileを実装
しない一般端末でも同等の恩恵を受けられると非常に有用である．上記遠隔 DLNA通信シ
ステムの DAに着目すると，NTMobileの機能を有する装置を中継することにより，一般
端末に対しても通信接続性と移動透過性を提供している．これを DLNA 通信だけでなく，
一般の通信にも拡大して適用することが考えられる，例えば，モバイルルータのような小
型携帯通信機器に NTMobileを組み込み，無線 LANのアクセスポイントとして動作させ
る．モバイルルータは接続した配下の機器の代理で NTMobileに関わる処理を行うことが
できれば，カーネルへの機能追加が困難な携帯機器（例えば iPhoneやポータブルゲーム機
など）に対して，間接的に NTMobileの機能を提供することができる．

6. ま と め

本稿では，今後のインターネットで想定される IPv4/IPv6混在環境において，通信接続
性と移動透過性を同時に実現するNTMobileアーキテクチャの全貌を述べた．NTMobileは

実ネットワークとは独立した仮想 IPアドレスを用いてコネクションを確立し，このパケッ
トを実 IPアドレスでカプセル化してトンネル通信を行う．これにより，様々なアドレス空
間・アドレス体系が混在したネットワーク上で確実な通信接続性を実現することができる．
また，仮想 IPアドレスにより実 IPアドレスの変化を隠蔽しているため，移動後にトンネ
ルの再構築をおこなうことにより，IPv4ネットワークにおける NATや，IPv4/IPv6ネッ
トワーク間をまたがった移動透過性を実現できる．
NTMobileをAndroidスマートフォンへ実装し，実環境において動作検証を行った．その
結果，プライベート IPv4ネットワーク，グローバル IPv4ネットワーク，IPv6ネットワー
ク間で自由な双方向通信を実現できることを確認した．また，それらのネットワーク間でハ
ンドオーバしても通信を継続できることを確認した．

参 考 文 献
1) Le, D., Fu, X. and Hogrefe, D.: A Review of Mobility Support Paradigms for the

Internet, IEEE Communications Surveys & Tutorials, Vol.8, No.1, pp.38–51 (2006).

2) 鈴木秀和，水谷智大，西尾拓也，内藤克浩，渡邊　晃：NTMobileにおける移動透過
性の実現と実装，DICOMO2011論文集，Vol.2011, pp.1339–1348 (2011).

3) 内藤克浩，西尾拓也，水谷智大，鈴木秀和，渡邊　晃，森香津夫，小林英雄：NTMobile

における移動透過性の実現と実装，DICOMO2011 論文集，Vol.2011, pp.1349–1359

(2011).

4) Soliman, H.: Mobile IPv6 Support for Dual Stack Hosts and Routers, RFC 5555,

IETF (2009).

5) Levkowetz, H. and Vaarala, S.: Mobile IP Traversal of Network Address Transla-

tion (NAT) Devices, RFC 3519, IETF (2003).

6) Moskowitz, R. and Nikander, P.: Host Identity Protocol (HIP) Architecture, RFC

4423, IETF (2006).

7) Rosenberg, J.: Interactive Connectivity Establishment (ICE): A Protocol for Net-

work Address Translator (NAT) Traversal for Offer/Answer Protocols, RFC 5245,

IETF (2010).

8) Komu, M., Henderson, T., Tschofenig, H., Melen, J. and Keranen, A.: Basic Host

Identity Protocol (HIP) Extensions for Traversal of Network Address Translators,

RFC 5770, IETF (2010).

9) Maenpaa, J., Andersson, V., Camarillo, G. and Keranen, A.: Impact of Network

Address Translator Traversal on Delays in Peer-to-Peer Session Initiation Protocol,

Proc. of IEEE GLOBECOM2010 (2010).

10) Bonola, M., Salsano, S. and Polidoro, A.: UPMT: Universal Per-Application Mo-



bility Management Using Tunnels, Proc. of IEEE GLOBECOM2009 (2009).

11) Bonola, M. and Salsano, S.: S-UPMT: a secure Vertical Handover solution based

on IP in UDP tunneling and IPsec, GTTI Riunione Annuale 2010 (2010).

12) 納堂博史，鈴木秀和，内藤克浩，渡邊　晃：NTMobileの経路最適化の検討，研究報
告モバイルコンピューティングとユビキタス通信，Vol.2012-MBL-61, No.33, 情報処
理学会，pp.1–8 (2012).

13) Khanvilkar, S. and Khokhar, A.: Virtual Private Networks: An Overview with Per-

formance Evaluation, IEEE Communications Magazine, Vol.42, No.10, pp.146–154

(2004).

14) 上醉尾一真，鈴木秀和，内藤克浩，渡邊　晃：NTMobile の Android 端末への実装
と評価，研究報告モバイルコンピューティングとユビキタス通信，Vol.2012-MBL-62,

No.19, 情報処理学会，pp.1–8 (2012).

15) 上醉尾一真，鈴木秀和，内藤克浩，渡邊　晃：IPv4/IPv6混在環境で移動透過性を実現
するNTMobileの実装と評価，DICOMO2011論文集，情報処理学会，pp.1–11 (2012).

16) 清水皓平，鈴木秀和，内藤克浩，渡邊　晃：移動透過性に対応した遠隔 DLNA通信シ
ステム，研究報告コンシューマ・デバイス＆システム，Vol.2012-CDS-4, No.12, 情報
処理学会，pp.1–8 (2012).


