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移動透過性と NAT越えを実現する NTMobile（Network Traversal with Mobil-

ity）を拡張することにより，外出先ネットワークとホームネットワーク間において簡
便なコンテンツ共有を実現する遠隔 DLNA通信システムを提案する．提案方式では，
コンテンツを再生する端末に NTMobile を実装し，またホームネットワーク内に専
用の装置を設置する．コンテンツを再生する端末はコンテンツ閲覧中にネットワーク
を切り替えても閲覧を継続できる．我々は提案方式のプロトタイプシステムを試作し，
コンテンツの伝送と移動時におけるコンテンツ再生の継続を確認した．

Implementation Method of a Remote DLNA
Communication System that Applies NTMobile
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We propose a remote DLNA communication system that realizes an easy shar-
ing of contents between a network system out of home and a home network, by
expanding the function of Network Traversal with Mobility (“NTMobile”) that
enables mobility and NAT traversal. In our proposed method, we implement
NTMobile in the terminal that reproduce contents and set an exclusive-use de-
vice in the home network. The terminal which in reproducing contents can
continue browsing without interruption even if network zones change during
communications. We created a prototype system of our proposed method and
confirmed the transmission of contents and the continuous reproduction of con-
tents during relocation.

1. は じ め に

テレビやHDDレコーダ，PCをはじめとして多くの情報家電が普及している．特にDLNA

（Digital Living Network Alliance）1) に準拠した情報家電は，特別な設定をすることなく，
また，メーカや製品の違いに影響されずホームネットワーク（以下 HNW）内においてコン
テンツの共有を実現する．このように，利便性の高いコンテンツ共有が行えることから，宅
内のみでなく宅外においても簡便なコンテンツ共有が行えることが期待されている．また，
スマートフォンやタブレットなど携帯端末の高性能化や LTE，WiMAXといった高速無線
通信技術の発達により，モバイルインターネットの需要も増加している．そのため，宅外で
の簡便なコンテンツ共有という要求に加えて，移動中においてもこれを実現したいという要
求がある．
しかし，DLNAでは HNW内のデバイスを探索するために SSDP（Simple Service Dis-

covery Protocol）2) で規定されているマルチキャストを利用している．このマルチキャスト
はローカルスコープアドレスを用いているため，通信経路の途中で破棄されてしまう．その
ため，インターネットを介してHNW内のデバイスを探索することができない．また，IPv4

ネットワークにおいては一般的に NAT が導入されているため，HNW 外から HNW 内へ
通信を開始することができないという，NAT越え問題が発生する．加えて，DLNAで規定
されているコンテンツを保持する端末 DMS（Digital Media Server）は異なるサブネット
からのアクセスを無視するという仕様となっている．したがって，HNW外からのアクセス
に対して DMSは応答を返さない．
これらの課題を解決して異なるネットワーク間での DLNA通信を実現することを目的と
した関連研究として，SIP（Session Initiation Protocol）3) を用いて HNWを相互に接続す
る方式4)–6) や，ホームゲートウェイを改造し，HTTP（HyperText Transfer Protocol）ブ
ラウザにより DMSが保持するコンテンツへアクセスする方式7)，VPN（Virtual Private

Network）により HNWを相互に接続する方式8),9) などがある．しかし，各技術は一長一
短があり，訪問先ネットワークに機器を追加，もしくは機器に改造を加える必要があり，利
用場所が制限されてしまう問題やコンテンツの伝送時にセキュリティが確保されていない等
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の問題がある．さらに，将来，ISPが IPv4アドレスの枯渇対策として LSN（Large Scale

NAT）を導入した場合に，SIPを用いた方式やホームゲートウェイにアクセスを行う方式
では利用が困難になることが想定される．また，モバイル機器をサポートしている技術も存
在するが，モバイル機器の移動透過性をサポートしている技術はなく，ネットワークの移動
や無線インタフェースの切り替えによって IPアドレスが変化した場合に，通信が切断され
てしまいコンテンツの視聴を継続することができない．
本稿では，IPv4/IPv6 ネットワークにおいて移動透過性と NAT 越えを同時に実現する

NTMobile（Network Traversal with Mobility）10)–12)の機能を拡張することにより，DLNA

の遠隔利用に関わる問題を解決し，異なるネットワーク間においても DLNA機器の相互接
続を実現する方式を提案する．また，提案方式のプロトタイプを用いた動作検証結果を示
し，提案方式の有用性について述べる．提案方式では，コンテンツの再生を行う端末であ
る DMP（Digital Media Player）に NTMobileを実装する．また，HNW内に NTMobile

に対応した DLNA Agentと呼ぶ機器を設置する．この機器が HNW外の DMPと HNW

内の DMS間の通信を中継して DMPと DMSの相互接続を実現する．DMPは NTMobile

に対応しているため移動透過性を有し，DMPがコンテンツ視聴中に移動しても通信は切断
されず視聴を継続することができる．
2章で DLNAの概要と遠隔利用時の技術課題を示す．3章で提案方式を実現するための
要素技術である NTMobileについて概説し，4章で提案方式について示す．5章でプロトタ
イプの動作検証結果と提案方式の優位性について示し，6章でまとめとする．

2. DLNA

DLNA（Digital Living Network Alliance）は，HNW内において PCやテレビなどの情
報家電やモバイル機器を相互接続，連携するためのガイドラインを規定している業界団体
である．このガイドラインでは通信プロトコルやファイルフォーマットなどが規定されてお
り，ガイドラインに沿った製品であれば，異なるメーカや機器にであっても容易に相互接続
することが可能である．また，DLNAでは独自の技術を利用しておらず，DLNAに対応し
た機器は UPnP13) や HTTP等の標準化された技術を用いて他の機器と通信を行う．
2.1 DLNAの通信シーケンス
図 1に DLNAにおけるコンテンツ再生までの一連のシーケンスを示す．

( 1 ) デバイスの探索
DMPは起動すると，ネットワーク上に SSDPで定義されているM-SEARCHメッ
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図 1 DLNA の通信シーケンス
Fig. 1 Sequence of DLNA communication.

セージをマルチキャストで送信する．このメッセージを受信した DMSは自身の詳細
情報の URL（IP アドレスやポート番号）等を 200 OK メッセージに乗せて応答す
る．DMPはこの応答を受信することにより，HNW内に存在する DMSを発見する．

( 2 ) デバイス情報の取得
DMPは取得したURLに対してHTTPリクエスト（GETメソッド）を送信し，DMS

から 200 OKメッセージと機器情報やサービス情報が記載された DDD（Device De-

scription Document）を取得する．上記の処理により，DMPのアプリケーション画
面に DMSの一覧が表示される．

( 3 ) コンテンツリストの取得
ユーザが表示された DMS を選択すると，DDD に記載されている CDS（Content

Directory Service）のURLに対して，SOAP（Simple Object Access Protocol）に
より Browseコマンドを発行する．DMSはコマンドを受信すると，200 OKメッセー
ジとコンテンツのリストを XMLデータとして返す．これにより，DMPの画面上に
は DMSが保持するコンテンツ一覧が表示される．

( 4 ) コンテンツのストリーム配信
ユーザが再生したいコンテンツを選択すると，DMP は HTTP により指定された
URLのコンテンツを DMSから取得し，コンテンツのストリーム配信が開始される．
以上の処理により，DMPは DMSのコンテンツを視聴することができる．



2.2 遠隔利用における技術課題
DLNAは同一 HNW上での利用を想定しており，HNWに存在する DMSに対して異な
るネットワークに存在する DMPからアクセスする場合に，次のような課題がある．
課題 1：M-SEARCHメッセージの利用範囲

M-SEARCHメッセージはローカルスコープアドレスを用いてマルチキャストされる
ため，経路途中のルータによって破棄されてしまう．したがって，HNW外に存在す
る DMPは HNW内の DMSを探索をすることができない．

課題 2：NAT越え問題
200 OKメッセージに記載されている DMSのアドレスはプライベートアドレスであ
る．そのため，課題 1を解決して DMSの探索ができても，以後のシーケンスにおい
て HNW外に存在する DMPから HNW内に存在する DMSへ通信を開始すること
ができない．

課題 3：DMSによる送信元 IPアドレスのチェック
DMSは異なるサブネットからのアクセスを無視する．そのため，課題 2を解決して
DMPから DMSへの通信を開始しても，DMSは DMPからの要求に対して応答を
返すことがない．

3. NTMobile

NTMobileは著者らが提案している独自の移動透過性技術である．提案方式は NTMobile

を拡張し実現するため，本章で NTMobileについて概説する．以降，ノード Nが持つ実 IP

アドレスを RIPN，仮想 IPアドレスを V IPN と定義する．
3.1 NTMobileのシステム構成
NTMobileは仮想 IPアドレスと UDPトンネルを用いて，IPv4/IPv6ネットワークにお
いて確実な通信継続性と移動透過性を同時に実現する技術である．DLNAは IPv4に対応
した技術であるため，ここでは IPv4ネットワークに着目して記述する．図 2に NTMobile

のシステム構成を示す．NTMobileは NTMobileに対応したノード（NTMノード），DC

（Direction Coordinator），RS（Relay Server）から構成される．DCは NTMノードのア
ドレス情報など（NTMレコード）の管理，NTMノードへの仮想 IPアドレスの割当，通信
ペアのアドレス情報から最適なトンネル経路を決定し，トンネル構築の指示を出す役割を持
つ．RSは異なるNAT配下に存在するNTMノード間の通信や，NTMノードとNTMobile

に対応していない一般端末間の通信を中継する役割を持つ．
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図 2 NTMobile のシステム構成
Fig. 2 System configuration of NTMobile.

NTMノードはネットワーク接続時に，自身の情報を管理する DCへ実 IPアドレスの登
録を行う．このとき，NTM ノードが NAT 配下に存在する場合は，NAT 外側の IP アド
レスも併せて NTMobile専用レコード（NTMレコード）へ登録する．さらに，NTMノー
ドには DCから移動によって変化しない一意な仮想 IPアドレスが割り当てられる．NTM

ノードはこの仮想 IPアドレスを実 IPアドレスの代わりに上位レイヤに認識させることに
より，通信相手の NTMノードとの間にコネクションを確立する．また，仮想 IPアドレス
のコネクションによるパケットを実際のネットワークで転送するために，通信相手との間に
UDPトンネルを構築する．
通信相手が一般端末の場合には，NTMノードは RSとの間に UDPトンネルを構築する．
この場合，RSは NTMノードからのパケットを受信すると，パケットのデカプセル化を行
なったあと，送信元及び宛先仮想 IPアドレスを，それぞれ RSの実 IPアドレスと一般端
末の実 IPアドレスに変換して一般端末へパケットを転送する．
NTMノードは移動して実 IPアドレスが変化すると，自身の情報を管理する DCにこれ
を通知し，アドレス情報の更新を行う．このとき，NTMノードが他端末と通信中の場合に
は，通信相手との間に再度 UDPトンネルを構築する．NTMノードの上位レイヤは仮想 IP



アドレスによるコネクションが確立されており，このコネクションは実 IPアドレスの変化
による影響を受けない．そのため，NTMノードは移動しても通信を継続することができる．
NTM ノードと自身の情報を管理する DC との間には，トンネル構築の指示などの制御
メッセージを交換するためのUDPセッションが常に維持されている．通信開始時に，NTM

ノードは通信相手との間にトンネルを構築するために DC へ要求メッセージを送信する．
DCはこの要求を受信すると両エンドノードへトンネル構築の指示を出す．この指示は通信
相手を管理している DC を経由して通信相手へ送信されるため，通信相手が NAT 配下に
存在しても通知することができる．以上の方法により，NAT外部からの通信開始が可能で
き，NAT越え問題を解決できる．
NTMobileではアドレスの更新メッセージやトンネル構築に用いる制御メッセージの交換
を行うデーモンプログラムをユーザランドに実装し，カーネルランドにカプセル化／デカプ
セル化処理や特定のパケットをフックするカーネルモジュールを実装する．カプセル化／デ
カプセル化処理をカーネルで行うことにより，トンネル通信によるオーバヘッドの増加を抑
制し，高スループットを実現できる．
3.2 一般端末との通信時におけるトンネル構築処理
提案方式は，NTMノードと一般端末間での RSを経由した通信シーケンスを応用して実
現する．そのため，本節では NTMノードと一般端末間の通信におけるトンネル構築処理に
ついて説明する．図 3に通信相手が一般端末の場合のトンネル構築シーケンスを示す．こ
こでは，通信開始側の端末をMN（Mobile Node），GN（General Node）と定義する．こ
こでMNは NTMノードであり，GNは NTMobileに対応していない一般端末である．
MN は通信開始時に GN の名前解決処理を行い，A レコードを取得する．また，この
処理と並行して GNの NTMレコードの取得処理も行う．ここで，GNは一般端末である
ため NTMレコードを取得することができない．そこで，MNは中継端末である RSとの
間にトンネルを構築し，RS を経由して GN と通信を行う．MN は NTM レコードの取得
処理を終えると，自身を管理する DCMN へトンネル構築を要求するメッセージ Direction

Requestを送信する．このメッセージにはエンドノードの NTMレコードが記載されてい
る．DCMNはDirection Requestを受信すると，GNのNTMレコードが存在しないことか
らGNを一般端末と認識し，RSへ中継指示を行うメッセージ Relay Directionを送信する．
RSはこのメッセージに対して応答メッセージ Direction Responseを返し，中継指示が正
常に行われたことを DCMN へ通知する．その後，MNに対してトンネル構築経路を指示す
るメッセージ Route Directionを送信し，MNと RS間でトンネル構築メッセージ Tunnel

DNS Reply for NTM Record

GNMN RSDNS

DNS Request for A Record

Application
NTM

Daemon
Kernel

DNS Reply for A Record

Direction Request

Relay Direction

Route Direction

Tunnel Request

Tunnel Response

DNS Reply for 

A Record

DNS Request for NTM Record

Tunnel

Establishment

Name

Resolution

DCMNNATMN

Direction Response

図 3 トンネル構築処理（通信相手が一般端末の場合）
Fig. 3 Tunnel establishment procedure (for General Node).

Request/Responseを交換することによりトンネルが構築される．
MNが移動して実 IPアドレスが変化した場合には，RSとの間のトンネル経路が更新さ
れるが，RSと GN間の通信には影響を与えない．そのため，一般端末GNとの通信におい
ても，MNは移動透過性を実現することができる．

4. 提 案 方 式

NTMobileによる通信を応用することにより，異なるネットワーク間においても DLNA

によるコンテンツ共有が可能かつ，移動中でもコンテンツの再生を可能とする遠隔 DLNA

通信システムを提案する．
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Fig. 4 System configuration of proposed method.

4.1 提案方式のネットワーク構成
図 4に提案方式のネットワーク構成を示す．提案方式では，DMPとなる端末にNTMobile

を実装する．また HNW内に DLNA Agent（DA）と呼ぶ NTMノードを設置する．DMP

と DA に実装する NTMobile には DLNA に対応するために 4.2 節に示す独自の拡張を行
う．DA は NTM ノードである DMP と一般の端末である DMS の通信を中継する役割を
持つ．また，DMPは HNW内の DMSと通信を行うために DAとの間にトンネルを構築
する．
前提条件として，DMPは DAの FQDNを予め知っているものとし，DAは自身を管理
する DCDA に NTMレコードを登録しているものとする．また，NATDA は一般のブロー
ドバンドルータを想定し，特殊な改造を行なわないものとする．
4.2 各端末の拡張機能
一般の NTMobileに対する拡張機能を以下に示す．DMPと DAはそれぞれ異なる拡張
をが必要である．
• DMP

– トンネル構築のトリガの追加
M-SEARCHメッセージの送信をトンネル構築のトリガとして追加する．これによ
り，名前解決が行われない DLNAシーケンスにおいても DAとの間にトンネルを
構築する．

• DA

– 仮想 IPアドレスプール
DA は各 DMS に対応付けるための複数の仮想 IP アドレスを保持する．DA は

HNW内DMSの実 IPアドレスとプールしている仮想 IPアドレスを関連付け，こ
の関連付け情報に従ってアドレスの変換と転送を行う．

– アドレス変換・転送
DLNAによる通信パケットはペイロード内に DLNA機器のアドレス情報が記載さ
れているため，パケットの IPヘッダとペイロード内の IPアドレス情報を書き換
える機能を追加する．
デバイス情報やコンテンツリストの XMLデータは，DMSから DMPへ 200 OK

メッセージによってXMLデータの長さが通知された後，DNPへ送信される．XML

データ内には ASCIIコードによって IPアドレスが記載されているため，仮想 IP

アドレスと実 IPアドレスの文字列長が異なる場合に XMLデータの長さが変化し
てしまう．DMPが書き換えられた XMLデータを受信しないという問題が発生す
る．そのため，DAでは 200 OKメッセージを一時的にキャッシュしておき，XML

データを書き換えた後にXMLデータの長さの変化を 200 OKメッセージに反映す
る．その後，200 OKメッセージと XMLデータを DMPへ送信することにより，
DMPは各種メッセージを正常に受信することができる．

さらに，共通の拡張として HNW内の探索を要求するメッセージM-SEARCH Requestを
新たに定義する．
4.3 通信シーケンス
4.3.1 デバイス探索
図 5にデバイス探索シーケンスを示す．DMPはアプリケーションが送信するM-SEARCH

メッセージを NTMobileカーネルモジュールでフックすると，DAの NTMレコードを DC

に問い合わせる．トンネル構築に必要な情報を取得すると，HNW内の DAとの間にトン
ネルを構築する．DMPはこのトンネルを用いて，DAに対してM-SEARCH Requestを送
信する．DAはこのメッセージを受信すると，DMPの代理として HNW内にM-SEARCH

メッセージを送信し，DMSを探索する．DMSから 200 OKメッセージの応答があった場
合，DAはプールしている仮想 IPアドレスから任意の仮想 IPアドレスを選択する．この
仮想 IPアドレス V IPDMS と DMSの実 IPアドレス RIPDMS との関連付けを行い，対応
関係をアドレス変換テーブルに記録する．
その後，200 OK メッセージの宛先を DMP の仮想 IP アドレス V IPDMP に，送信元
を DAの仮想 IPアドレス V IPDA に変換する．また，ペイロード内の DMSの実 IPアド
レス RIPDMS を関連付けた DMSの仮想 IPアドレス V IPDMS に書き換え，トンネルを
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用いて DMPへ送信する．これにより，DMPはペイロードから DMSの仮想 IPアドレス
V IPDMS を取得し，DMSを仮想的に認識することができる．
4.3.2 デバイス情報の取得
図 6にデバイス情報取得シーケンスを示す．DMPはデバイス探索シーケンスにより取得
した DMSの仮想 IPアドレス V IPDMS に対して，HTTP GETメソッド（DDD）を送信
する．ここで，NTMobileでは仮想 IPアドレスにより認識した通信相手ごとにトンネルが
構築される．M-SEARCH Request を送信する際に用いたトンネルは DA の仮想 IP アド
レスに対して構築したものであるため，仮想的に認識した DMS へパケットを送信するた
めに，DMS の仮想 IP アドレス V IPDMS に対してもトンネルを構築する．M-SEARCH

メッセージをトリガとしてトンネル構築を行った際に DAのアドレス情報等を取得してい
るため，NTMレコードの問い合わせを省略し，保持している情報から DAとの間に DMS

へのデータ転送用トンネルを構築する．
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図 6 デバイス情報の取得シーケンス
Fig. 6 Acquisition sequence of device information.

DMPは DMS宛のパケットをデータ転送用のトンネルを用いて DAへ送信する．このと
き，元パケットの宛先とペイロード内の DMSのアドレスは仮想 IPアドレス V IPDMS で
ある．そのため，DAは受信したパケットをデカプセル化後，宛先とペイロード内の DMS

の仮想 IPアドレス V IPDMS を，アドレス変換テーブルに従って実 IPアドレス RIPDMS

へ変換する．また，送信元を自身の実 IPアドレスRIPDA に変換し，DMSへ転送する．以
上の処理により DMSは通信相手を同一 HNW内の DAと認識し，DMPは DAを介した
DMSへのアクセスを実現する．
DMSからの応答は上記と逆の変換が行われる．すなわち，送信元とペイロードの DMS

の実 IPアドレス RIPDMS を仮想 IPアドレス V IPDMS に変換し，宛先を DMPの仮想
IPアドレス V IPDMP に変換して転送する．
4.3.3 コンテンツリストの取得・ストリーム配信
デバイス情報の取得後に行われるコンテンツリストの取得やコンテンツのストリーム配
信に関するパケットは，デバイス情報取得時に構築されたデータ転送用トンネルを用いて転
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送され，DMPはデバイス情報の取得時と同様に DAを介して DMSへのアクセスを行う．

5. 実装・評価

提案方式に基づき，プロトタイプの実装と検証を行った．本章では実装概要，動作検証結
果について示し，提案方式の優位性について述べる．
5.1 実 装
提案方式ではDMPとDAに実装するNTMobileに異なる拡張を行なっているため，各々
の実装について説明する．DC と RS に関しては拡張を行なっていないため，説明は省略
する．
5.1.1 DMP

図 7に DMPのモジュール構成を示す．DMPに実装する NTMobileカーネルモジュー
ルに，M-SEARCHメッセージを Netfilterによりフックしてデーモンプログラムへ渡すよ
う拡張する．また，デーモンプログラムは NTMobileカーネルモジュールによりフックさ
れたM-SEARCHメッセージを受け取ると，予め登録されている DAとの間にトンネルを
構築するモジュールを追加する．また，このモジュールはトンネル構築後に M-SEARCH
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Requestを生成し，DAへ送信する機能も持つ．
5.1.2 DA

図 8に DAのモジュール構成を示す．DAは NTMobileカーネルモジュールに，DMPか
らのM-SEARCH Requestをフックする機能を拡張する．また，DMPと DMS間のパケッ
トをアドレス変換して転送を行うモジュールを，NTMobileカーネルモジュールに追加する．
ユーザランドには DMP からの M-SEARCH Request を受けて HNW 内に M-SEARCH

メッセージを送信するモジュールを追加する．
プロトタイプでは転送モジュール内に IPアドレスのアドレスの関連付け情報が静的に設
定されており，この情報に基づいてアドレス変換と転送を行う．そのため，動的な関連付け
情報の設定には対応していない．
5.2 動作検証・評価
図 9に動作検証を行なったネットワーク構成を示す．各 DCと RSは VMware ESXi4.1

を利用し，仮想マシンとして構築している．DMPはアプリケーションとしてオープンソー
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スであるVLC media player 1.0.614)を使用し，HNW内のDMSへアクセスを行う．DMS

はオープンソースである uShare15) を起動させて実現した．各装置間の RTTは図 9中に示
した通りである．
動作検証の結果，訪問先ネットワークに存在するDMPが HNW内のDMSを認識し，コ
ンテンツの再生までの一連のシーケンスが実行可能であることを確認した．また，コンテン
ツの再生中にアクセスポイントを切り替え，訪問先ネットワークから HNWへの移動を行
なった．その結果，コンテンツの再生が継続できることを確認した．
提案方式ではデバイス探索時とデバイス情報取得時に，トンネル構築に要する時間によっ
て結果の取得までの時間に影響が出ることが想定される．そのため，各トンネル構築とデ
バイス探索，デバイス情報取得に要する時間の計測を行った．また，移動時にはアクセスポ
イントの切替とトンネルを再構築する必要があり，その間は通信の断絶が発生する．そのた
め，訪問先ネットワークから HNWに移動した際の，アクセスポイントへの接続とトンネ
ルの再構築に要する時間を計測した．

表 1 提案方式に基づく処理時間
Table 1 Processing time of the proposed method.

Time (ms)

Tunnel establishment for device discovery 21.96

Device discovery 6.86

Tunnel establishment for data transfer 10.12

Acquisition of device information 8.36

表 2 移動時に発生する処理時間
Table 2 Processing time that occur when device move.

Time (sec)

Connection to Access Point 6.91

Tunnel establishment 0.08

表 1に各シーケンス別の計測結果を示す．計測結果は提案方式に基づいた処理を 10回試行
し，その平均値を記載している．デバイス探索を行うためのトンネル構築処理には 21.96 ms

を要した．その後，M-SEARCH Request の送信から 200 OK メッセージの受信までに
6.86 msを要した．DMSに対するデータ転送用のトンネル構築には 10.12 ms，その後のデ
バイス情報の取得完了までに 8.36 msを要した．上記処理が終了した段階で DMPのアプ
リケーションでは DMSを認識し，DMPの画面に DMSが表示される．
本計測結果は RTTが十分に小さい環境での計測結果である．そのため，実利用環境を想
定した場合には各端末間の RTT による通信への影響がある．特に DC や RS はインター
ネット上に存在するため，トンネル構築処理の必要時間は増加する．しかし，この時間を考
慮しても，アプリケーションによるM-SEARCHメッセージの送信からデバイス情報の取
得までには数百 ms 程度の時間に収まると考えられる．よって，ユーザの待機時間は少な
く，提案方式は実用上問題なく利用できる．
次に，表 2に端末移動時のアクセスポイントへの接続とトンネルの再構築に要した時間
を示す．この結果はコンテンツ再生中の移動を 3回行い，その平均値を記載している．移動
時のトンネル構築に要した時間は 0.08 secで，アクセスポイントからのアドレス取得など
に 6.91 secの時間を要した．また，コンテンツの再生は移動時に一時的に停止し，移動先
のアクセスポイントに接続完了後，停止した箇所からコンテンツの再生が行われた．
移動時にはトンネル構築処理に要する時間は切断時間全体の約 1%となった．DLNA で
は一般にアプリケーションがバッファリングを行うことが想定されるため，この値はコンテ



ンツの再生に大きな影響を与えるものではない．したがって，アクセスポイントの切替時
に発生するアソシエーションや DHCPによるアドレス取得の時間により，コンテンツの再
生が一時的に停止してしまったと考えられる．そのため，移動中においてもコンテンツを
停止することなく視聴するには，別途シームレスにハンドオーバが行える手法を検討する
必要がある．NTMobile では Android 端末への実装が行われており，3G インタフェース
と無線 LANインタフェースを用いてシームレスにハンドオーバを行う手法が提案されてい
る16)．本提案方式も同様に Android端末への実装を想定しており，この手法を併用するこ
とによって，アクセスポイントの切り替えに要する時間がなくなり，端末移動時においても
コンテンツの再生が停止することなく行えると考えられる．
5.3 関連研究との比較評価
表 3に提案方式と関連研究の比較を示す．W-DLNA4) はW-DLNAゲートウェイと呼ば
れる機器を HNW や訪問先ネットワークに設置し，W-DLNA ゲートウェイ間で相互に連
携することにより，異なる HNW 間を広域接続する方式である．この方式では訪問先ネッ
トワークのゲートウェイをW-DLNA ゲートウェイに置き換える必要があるため，利用で
きるネットワークは大きく制限される．また，コンテンツ伝送時の暗号化を考慮していない
ため，パケットの盗聴や改ざんによる情報の漏洩等の危険がある．
WD（Wormhole Device）5) は各ホームネットワークに WD と呼ばれる機器を設置し，

HNWのWDと訪問先ネットワークのWDが相互に接続することにより，異なる HNW間
を広域接続する方式である．そのため，W-DLNAと同様に利用できるネットワークに制限
がある．M-WD（Mobile-Wormhole Device）6) ではWDの機能をモバイル機器に実装し，
訪問先ネットワークにおけるWDとして動作させるため，利用できる訪問先ネットワーク
の制限はなくなった．しかし，WD ではコンテンツの転送時に，WD 間で IPSec ESP を
用いて VPNを構築して暗号化通信を行うため，NATを越えることができない場合がある．
IPSec ESPを用いた場合に確実な NAT越えを実現するためには，IPSec ESPによりカプ
セル化されたパケットをさらに UDPによってカプセル化する必要がある17),18)．そのため，
スループットの低下によりバッファリングが多く発生することが懸念される．
モバイル GW7) は HNW のゲートウェイを改造し，DMS が送信する XML データを

HTMLデータに変換する．HNW外の再生端末は HTTPブラウザを用いてモバイル GW

にアクセスすることにより，変換された HTMLデータを取得し，コンテンツへのアクセス
を行う．モバイル GWは HNWのゲートウェイを改造するだけで導入できるため，訪問先
ネットワークの制限はない．しかし，コンテンツ伝送時のセキュリティは考慮されておらず

表 3 関連研究との比較
Table 3 Comparison with related works.

W-DLNA WD ／ Mobile-WD モバイル GW 提案方式
訪問先ネットワークへの機器の追加 必要 必要／不要 不要 不要
端末への移動透過性のサポート 無し 無し 無し 有り
Large Scale NAT への対応 非対応 非対応 非対応 対応
コンテンツ伝送時のスループット 高 高／低 高 高
コンテンツ伝送時のセキュリティ 無し IPsec ESP 無し AES-CBC

特殊なサーバの有無 SIP サーバ SIP サーバ 無し DC，RS

情報漏洩等の危険がある．
W-DLNAやWD，M-WDのようにホームネットワーク間の機器の相互接続に SIPを用
いている方式では，今後 IPv4 アドレスの枯渇対策として LSNが導入された場合に，LSN

の NAT 処理により IP ヘッダのアドレス情報とペイロード内のアドレス情報に不整合が生
じる場合がある．そのため，相互接続ができなかったり NATを越えることができない可能
性がある．モバイル GWでは HNWのゲートウェイにアクセスする必要があるため，LSN

が導入されると，ネットワーク構成が多段の NAT環境へ変わってしまい，HNW外の再生
端末からモバイル GWへのアクセスが困難になる．
いずれの関連研究においても機器の移動透過性をサポートする技術はなく，移動中にコン
テンツを途切れず再生するには携帯電話網を利用する必要がある．
提案方式は訪問先ネットワークに変更を加えることがなく，NTMobile による移動透過
性を実現する．従って，利用可能なネットワークに制限がなく，ユーザの自由な移動を可
能にする．DMPと DCDMP 間，DAと DCDA 間には常に制御メッセージの交換のための
UDPセッションが維持されている．そのため，DMPおよび DAに対して LSNの外部か
ら制御メッセージを送信することができ，多段の NAT配下に DMPおよび DAが存在し
てもトンネルの構築が可能である．また，DMPと DA間のパケットはカプセル化されてい
るため，アドレス変換の影響を受けることなく通信相手に到達する．これにより，IPヘッ
ダとペイロードの整合性が保証され，LSNが導入されているネットワークにおいても遠隔
DLNA通信が実現できる．加えて，NTMobileによるトンネル通信においては，パケット
は AES-CBC方式により暗号化されており，コンテンツの伝送時にセキュアな通信路が確
保される．
NTMobile ではパケットのカプセル化／デカプセル化や暗号化をすべてカーネルスペー
スで実装している．よって，ユーザランドへのメモリコピー時間などの処理時間を削減で



き，高スループットを維持できる．DMPがプライベートネットワークに存在する場合には
RS を経由した通信となり，エンドエンドでの通信時と比較してスループットは低下する．
しかし，HNWと訪問先ネットワークの NATの種類によっては，DMPと DA間で RSを
経由しないエンドエンドの経路を構築することが可能であり，スループットの向上が見込め
る19)．

6. ま と め

本論文では，移動透過性と NAT越えを同時に実現する NTMobileを拡張することによ
り，HNW外からHNW内のへのアクセスを実現する遠隔DLNA通信システムを提案した．
提案方式では，DMPに NTMobileの機能を実装する．さらに，HNW内に DMPの代理
として一般の DMSと通信を行う DA（DLNA Agent）を設置する．DAが DMPと DMS

の通信を中継することにより，DMPは遠隔地から DMSとのコンテンツ共有を行うことが
できる．DMPと DA間は NTMobileによる通信が行われるため，DMPが移動して実 IP

アドレスが変化しても，仮想的なコネクションが維持され移動透過性を実現できる．
プロトタイプを試作し動作検証を行った．その結果，提案方式は実用上問題のない遅延で
の利用が可能で，移動後にもコンテンツの視聴が継続されることを確認した．今後は，実利
用環境を想定したネットワークでの動作検証を行う．また，提案方式を Android端末に実
装し動作検証を行う．
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