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多段構成ネットワークにおける鍵配送方式の一検討 

保母 雅敏 渡邊 晃 

 
イントラネット内で安全な通信を行うための技術として，FPN(Flexible Private Networks)を構築

する研究が行われている．FPN では，一定の条件でグループ化された暗号装置(EE)間において，

共通のグループ鍵を用いて暗号通信を行う．EE では暗号通信の他に，不正なパケットの通過を防

止する役割がある．また，グループ鍵は管理装置(MS)から EE へ配送される．本論文では，従来

の鍵配送において検討されていなかった，通信経路上に第三の暗号装置(中間 EE)が存在する場合

におけるパケットの認証について検討を行い，中間 EE において確実な認証によってパケットの

中継可否を決定できるセキュア鍵配送方式 SKDP(Secure Key Distribution Protocol)を提案する．

SKDP では PKI 技術を利用し，中間 EE においてディジタル署名の認証を行うことによって鍵配送

パケットの確実な認証を行うことを可能とした． 

 Research of a Key Distribution Method for Vertical Networks 

Masatoshi HOBO, Akira WATANABE 
 

One way to communicate securely in Intranet is a study of Flexible Private Networks (FPN). In FPN, 
grouped devices which make FPN called Encryption Element (EE) communicate using a common group 
key. Furthermore EEs prevent from wrong packet.  Group key is distributed to EE from Management 
Server (MS). However, when group key are distributed, there are EEs in communication route. In this case, 
key distribution packets pass midway EE without certification. In this paper, we suggest “Secure Key 
Distribution Protocol (SKDP)”. SKDP is possible to certify key distribution packet at midway EE. 

 
 
 
 
 

1. はじめに 

ネットワーク技術の発展に伴い，企業などに

おいてイントラネットの構築が盛んに行われ

るようになっている．ネットワークを介してフ

ァイルの管理や電子文書のやり取りをするこ

とが可能になり，その利便性は飛躍的に向上し

ている．しかし，イントラネットにおいてもイ

ンターネットと同様セキュリティに関する問

題が指摘されている．多くのイントラネット環

境ではファイアウォールを介してインターネ

ットと繋がっていることが多いため，クラッカ

ーなどによる外部からイントラネットへの不

正アクセスの対処や，企業支社との通信といっ

たインターネットを介して他のイントラネッ

トと通信する際の安全確保といった問題が挙

げられている．また，イントラネット内部にお

ける不正アクセスも年々深刻な問題となって

きている．VPN(Virtual Private Network)技術の

登場により，イントラネット同士を結ぶ場合な

どにおいて，インターネット上の通信の安全を

確保することが可能となった．しかし，VPN
技術だけではイントラネット内の不正アクセ

スに対して十分な安全を確保することは困難

である．このことから，イントラネット内で安

全な通信を行うための技術として，閉域通信グ

ループ(CCGI：Closed Communication Group of 
Intra-networks)を構築する研究[1]-[3]が行われ

ている． 
CCGI を構築するための方法には，VPN 技術

の標準である IPSec[4]-[6]を用いる方法が考え

られている．IPSec は強力なセキュリティを備

えているが，通信経路に対して暗号鍵を割り当

てる方式であるため，CCGI 構成要素が多くな

ると使用される暗号鍵の数が増大して管理が

煩雑になる，トンネルモードとトランスポート

モードが混在するなどといった課題がある．こ
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の課題を解決するための方法の一つとして

FPN(Flexible Private Network)を構築する研究

が行われている．FPN では端末の移動や構成

の変更，通信経路上に 3 台以上の暗号装置

(EE：Encryption Element)が存在するような多段

構成ネットワークに対しても柔軟なシステム

を構築することが可能である．この方式では，

一定の条件で作られた通信グループと，データ

を暗号化するための共通鍵を一対一に対応さ

せる方式が提案されている．通信グループに対

して割り当てられた共通鍵(グループ鍵)を使

用して暗号通信を行うため，IPSec ほどの強力

なセキュリティではないが，ユーザの管理が容

易であるという利点がある．  
グループ鍵は鍵管理装置(MS：Management 

Server)によって管理され，各 EE の要求に応じ

て MS から配送される．ネットワークの構成に

よっては，MS から対象の EE(終端 EE)へグル

ープ鍵を配送する際に，パケット通過の認証を

必要とする第三の暗号装置(中間 EE)を通過し

なければならない場合があり，従来はこの部分

において十分な認証が行われていなかった．従

来は中間EEにおいて認証を行うことが考慮さ

れていなかったため，中間 EE では MS と終端

EE を認証するための情報を所持しておらず，

鍵配送パケットであれば無条件で通過してし

まうという課題があった． 
本論文では，グループ鍵を MS から各 EE に

配送するにあたり，通信経路上に中間 EE が存

在していても，認証によってパケットの通過の

可否を決定できるセキュア鍵配送プロトコル

(SKDP ：Secure Key Distribution Protocol)を提案

する．SKDP では PKI(Public Key Infrastructure)
技術で利用されている公開鍵暗号を用いたデ

ィジタル署名を用いて中間 EE の認証を行う．

PKI では End-to-End においてディジタル署名

の検証を行宇事が想定されているが，本提案で

は，中間 EE においてもディジタル署名を検証

することにより，パケットの正当性を判定し，

パケットの通過を決定する．終端 EE から MS
へのパケットを送信する際に，MS からの認証

を得た終端EEの公開鍵を認証情報として付加

することにより，中間 EE は終端 EE の公開鍵

を取得し，これを利用してディジタル署名の検

証を行うことが可能となる．これによりデータ

の正当性が認められた場合，対象のパケットは

MS が認証した正規の EE が生成したものであ

るとしてパケットを中継する． 

以下 2 章では，想定されるシステムと，従来

使用されていた鍵配送方式を挙げ，その問題点

を整理する．3 章では SKDP の詳細を述べる．

4 章では SKDP の有効性について検討する．5
章はむすびである． 

2. 従来の鍵配送方式とその課題 

FPN で想定されているシステム構成と，従

来の鍵配送方式の用件を述べ，その課題につい

て整理する． 

2.1 想定されるシステム 
FPN で想定されるシステム(図 1)では，暗号

装置としてクライアントにソフトウェアとし

て組み込まれる EES(ソフトウェア型 EE)，ネ

ットワークの直前に置き配下のネットワーク

を保護する EEN(ネットワーク型 EE)，直下の

端末のみを直接保護する EEA(アダプタ型 EE)
が存在する．これらの EE は企業内の部署同士

などといった一定の条件に基づきグループ化

され，同じ通信グループに属している端末とは，

この通信グループに割り当てられた共通のグ

ループ鍵を用いて暗号通信を行う．また，ネッ

トワーク中に配置することで不正なパケット

の通過を防止する．グループ情報とグループ鍵

は MS によって管理され，EE からの鍵配送要

求に応じて適切な鍵を配送する．EE はグルー

プ情報を保持していないため，端末の一時的な

移動や通信グループの再構成といった場合に 

 
図 1 FPN システムの構成例 
Fig.1 Example of FPN system. 
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おいても容易にグループ情報の変更を行うこ

とが可能である．また，システムの安全性の向

上のため，MS は定期的にグループ鍵の更新を

行う．グループ鍵の更新は 24 時間程度を想定

しているため，通常は常に電源が投入されてい

る状態にある EEN/EEA は電源投入時とグルー

プ鍵更新時に，EES は電源投入時にグループ鍵

の配送を行う． 
このグループ鍵の配送の際，ネットワーク構

成によってはMSと終端EEの経路上に中間EE
が存在する場合がある(図 2)．EE には暗号通信

を行う機能の他に，不正なパケットの通過を防

止する機能があるが，これらの機能が正常に動

作するためにはグループ鍵を含めたパラメー

タが EE に配送されていることが必須となる．

EE に暗号通信に必要なパラメータが存在しな

い場合はパケットが破棄されるため，グループ

鍵の配送においてはパケットが中間EEを通過

することが必要である． 

2.2 従来方式とその課題 
従来の鍵配送方式[7]では，MS と各 EE との

間で RSA などの公開鍵暗号ペアを認証秘密情

報として用いている．EE はセッションごとに

生成される乱数を公開鍵暗号ペアの一方で暗

号化し，ユーザ ID などの情報と公開鍵暗号ペ

アの共通部分を用いてハッシュを生成し，鍵配

送要求として MS に送信する．MS はハッシュ

を検証することでEEを認証し取り出された乱

数と公開鍵暗号ペアのもう一方を用いグルー

プ鍵を暗号化し，鍵配送要求と同様にハッシュ 

 
図 2 通信前の鍵配送 

Fig.2 Key distribution before communication.

を生成し鍵配送を行う．EE はハッシュを検証

することで MS を認証し，グループ鍵を取得す

る．この方法では，秘匿された公開鍵暗号ペア

を用いているため，End-to-End においてはユー

ザ認証を行うことが可能である．しかし，経路

上に中間 EE が存在する場合，外部に公開でき

る情報を所持していないため，中間 EE でパケ

ットの認証を行うことが出来ない． 
PKI 技術のように公開鍵暗号ペアの一方を

外部に公開する方法では，初期情報として各

EE は自身の秘密鍵(Prx)と MS の公開鍵(PuS)，
MS は自身の秘密鍵(PrS)と各 EE の公開鍵(Pux)
を所持している．EE はセッションごとに生成

される乱数RxをMSの公開鍵PuSで暗号化し，

ユーザ ID などの情報とともにディジタル署名

を生成し，鍵配送要求として MS に送信する．

MS は EE の公開鍵 Pux でディジタル署名の検

証を行い，自身の秘密鍵 PrS で情報を復号し

Rx を得る．この Rx を用いてグループ鍵を暗

号化しディジタル署名を付加してEEに送信す

る．EE は MS の公開鍵 PuS を用いてディジタ

ル署名を検証し，グループ鍵を得る．この方法

では公開鍵が外部に公開できる情報であるた

め，中間 EE は取得した公開鍵を用いることで

ディジタル署名の検証は可能である．しかし，

PKI においても中間 EE での認証は考慮されて

いない．また，鍵配送時に認証を行うためには

全ての EE の公開鍵をユーザ ID と対応づけて

おかなければならないため，ユーザの追加など 

 
図 3 従来の鍵配送方式の問題点 

Fig.3 Problem of conventional key distribution. 

が発生した場合の管理負荷が増大してしまう



多段構成ネットワークにおける鍵配送方式の一検討 

という問題がある． 
従来はこのように経路上に中間EEが存在す

る場合(図 3)の検討が不十分であり，鍵配送の

ためのパケットは無条件で中間EEを中継させ

ていた．しかし，どの端末がパケットを送信し

たかにかかわらずパケットを通過させてしま

うため，パケットを偽造することで正常なパケ

ットだけでなく不正なパケットの通過も許し

てしまうという課題があった．このような中間

EE が存在する環境における鍵配送では，不正

なパケットの通過を防ぐため MS が認証した

正規のEEが生成したパケットのみを通過させ

ることが必要である． 

3. セキュア鍵配送プロトコル SKDP 

本章では 2.2 で述べた課題を満たすため，中

間EEが経路上に存在していても認証によって

パケットの通過を決定できるセキュア鍵配送

方式 SKDP(Secure Key Distribution Protocol)を
提案する．以下 3.1 では SKDP の基本原理を示

し，3.2 でその動作について述べる． 

3.1 中間暗号装置における認証方式 
SKDP では PKI を用い，End-to-End だけでな

く中間 EE においても認証を行うために，表 1
のような初期情報を保持させる． 

従来各EEには，ユーザ ID(IDx)，秘密鍵(Prx) ，
MS の公開鍵(PuS)を初期情報として与えてい

たが，これに加え，EE の公開鍵を MS の秘密

鍵(PrS)で暗号化した認証情報 Eprs[Pux]を新た

な初期情報として追加する．MS には従来通り

各 EE のユーザ ID(IDx)，公開鍵(Pux)，MS 自

身の秘密鍵(PrS)を所持する． 
終端 EE から MS，MS から終端 EE では流れ

るパケットが異なるため，中間 EE では両方向

のパケットを認証する必要がある．終端 EE か

ら MS へのパケットの中継判定を行うために，

認証情報(Eprs[Pux])をパケットに付加して送

信する．このデータは MS の公開鍵で復号でき

るため，どの EE でも Pux を取得することが可

能である．この Pux を用いることで，中間 EE
においてもディジタル署名の検証を行うこと

が可能となる． 
通常のディジタル署名の検証では， 

・データが改ざんされていないこと 
・データは，検証に使用した公開鍵と対になる

秘密鍵によって署名されたこと 

の 2 点を確認することが可能である．認証情

報 Eprs[Pux]から取り出されたものを公開鍵と

して利用することで，上記の 2 点に加えて， 
該当するパケットは MS が認証した正規の

ユーザが生成したものであること 
を確認することが可能となる．これにより，

データの正当性が認められた場合は，正規のユ

ーザが作成したパケットであるとしてパケッ

トを中継する． 
MSから終端EEへのパケットの中継判定は，

初期情報として与えられた PuS を用いて MS
からのパケットのディジタル署名を検証する

ことによって行う．これにより，データの正当

性が認められた場合は，MS が生成したパケッ

トであると判断し，パケットを中継する． 
表 1 各端末が所持している初期情報 
Table.1 Initialization of each terminal. 

EES 
EEN 
EEA 

EE のユーザ ID(IDx) 
EE の秘密鍵(Prx) 
MS の公開鍵(PuS) 
※認証情報(Eprs[Pux]) 

 
MS 

MS の秘密鍵(PrS) 
各 EE のユーザ ID(IDx) 
各 EE の公開鍵(Pux) (x=1,2,3…) 

※追加した初期情報 

3.2 SKDP の提案 
SKDP では，図 4 に示すように Key-REQ，

Key-DIS，Key-IND の 3 つのパケットからなる．

以下に SKDP による鍵配送手順を示す． 
 

(1) EE→MS：鍵配送要求(Key-Request) 
終端 EE が MS に鍵配送の要求を行うための

パケットである．鍵配送要求に先立ち，鍵配送

に用いる乱数 Rxを生成する．この Rxに加え，

(3)で述べる鍵更新指示Key-Indicationによって

鍵配送が行われる場合は，取得の対象となるグ

ループを記述したＤをMSの公開鍵Puxで暗号

化した Epus[Rx|D]と，ユーザ ID である IDx を

追 加 す る ． そ し て ， デ ィ ジ タ ル 署 名

Eprx[H(Epus[Rx|D]|IDx)]を付加し，認証情報

Eprs[Pux]を付加したものを鍵配送要求のパケ

ットとして送信する． 
Epus[Rx|D]|IDx| 

Eprx[H(Epus[Rx|D]|IDx)]|Eprs[Pux] 
このパケットを受信した中間 EE は，

Eprs[Pux]を復号し，送信元端末の公開鍵 Pux
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を得る．この Pux を用いてディジタル署名

Eprx[H(Epus[Rx]|IDx)]を検証する．これにより

データの正当性が認められた場合，パケットは

MSが認証した秘密鍵をもつ端末が作成したも

のであるとし，中間EEはパケットを中継する．

データの正当性が認められなかった場合は，不

正なパケットであるとしてパケットを破棄す

る． 
MS がこのパケットを受信した時，中間 EE

と同様にディジタル署名の検証を行う．その後

Epus[Rx|D]を復号し，IDx を元にユーザが所属

しているグループを決定し，対応するグループ

鍵を選択する．データの正当性が認められなか

った場合，不正なパケットであるとしてパケッ

トを破棄する． 
 

(2) MS→EE：鍵配送(Key-Distribution) 
MSでの認証によって決定されたグループ鍵

を配送するためのパケットである．終端 EE が

所属するグループと，それに対応するグループ

鍵を情報Ｄとし，(1)で取得した Rx とともに

Rx で暗号化したデータ Erx[Rx|D]と，ディジタ

ル署名 Eprs[H(Erx[Rx|D])]を終端 EE に送信す

る． 
Erx[Rx|D]| 

Eprs[H(Erx[Rx|D])] 
このパケットを受信した中間 EE は，予め所

持しているMSの公開鍵PuSを用いてディジタ

ル署名を検証する．データの正当性が認められ

た場合，中間 EE はパケットを中継する．デー

タの正当性が認められなかった場合，不正なパ

ケットであるとしてパケットを破棄する． 
終端 EE がこのパケットを受信した時，

Erx[Rx|D]を復号し，自身が作成した Rx と比較

して一致していた場合は，Ｄを取得する．デー

タが認証できない，あるいは一定時間内に

Key-DIS を受け取れなかった場合は，終端 EE
はグループ鍵が取得できなかったものとして

再度 Key-Request を送信する． 
 

(3) MS→EE：鍵更新指示(Key-Indication) 
グループ鍵が更新されたことをEEに通知し，

グループ鍵の更新を指示するためのパケット

である．鍵更新指示ではグループ鍵が更新され

たグループに属する EE に対して送信される．

このパケットは(2)の Key-Request と同様のパ

ケットを作成し送信するが，このときのＤの内

容は更新されたグループの情報のみとなる．中

間 EE での認証も(2)と同様にして行う． 
終端 EE がこのパケットを受信した時，

Erx[Rx|D]を復号し，自身が作成した Rx と比較

して一致していた場合は，Ｄを取得する．その

後更新されたグループ鍵を取得するため，Ｄを

用いて(1)の Key-Request を生成する．データの

正当性が認められなかった場合，不正なパケッ

トであるとしてパケットを破棄する．また，一

定時間内にKey-Requestが送信されなかった場

合は，MS は正常に Key-Indication が送信でき

なかったものとして，パケットを再送する． 

4. SKDP の評価 

ここでは，3 章で提案した SKDP の有効性に

ついて述べる． 
従来方式に置いては，中間 EE での認証が十

分検討されていなかったため，鍵配送派パケッ

トは中間 EE で認証を行わずに通過していた．

SKDP では初期情報として認証情報を追加す

ることにより，中間 EE でディジタル署名の検

証を行うことが可能となる．また，パケットに

認証情報を直接付加することにより，ユーザの 

図 4 SKDP シーケンス 
Fig.4 SKDP sequence. 

追加や変更の影響を受けることなくパケット
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の認証を行うことが可能となる．しかし，中間

EE においては End-to-End で行われる認証情報

を参照することが出来ないため，対象となるパ

ケットがシステムに属している正規の MS・EE
のものであるかどうかを認証することとなる．

ここでは，FPN における中間 EE での認証の有

効性を述べる． 
FPN で想定される鍵配送では，各 EE と MS

との間での通信と限定されている．通信の片側

が MS で固定されているため，送信元が MS で

あれば MS の公開鍵を，送信先が MS であれば

パケットに含まれている認証情報を参照して

認証を行うことになる．このため，送信元/送
信先の情報が上記以外の場合は不正パケット

として認証前に破棄することが可能である．こ

のため，EE が他の端末に対して鍵配送パケッ

ト に 偽 装 し て 情 報 を 送 信 す る 場 合 ，

Key-Distribution または Key-Indication としてパ

ケットを生成することになるが，中間 EE では

MS の公開鍵を用いて認証が行われる．MS か

らのパケットのディジタル署名を生成できる

のは秘密鍵を持つ MS のみであるため，認証に

より不正なパケットとして破棄される．上記の

理由により，鍵配送パケットに偽装した不正な

パケットが中間EEを通過してネットワーク上

に流れることを防止することが可能である． 
次に認証情報の安全性について述べる．この

情報は Key-Requestに付加して送信されるため，

MS の公開鍵を所持している EE であれば，中

の Pux を取得することが可能である．しかし，

この Pux ではディジタル署名の検証を行うこ

としか出来ないため，単に認証情報を付加した

だけでは鍵配送パケットを偽造することは不

可能である．よって，認証情報の追加によって

鍵配送の安全性を損なうことはないと考えら

れる． 
SKDP では全ての中間 EE においてディジタ

ル署名の検証を行うため，中間 EE にかかる負

荷が懸念される．EE は MS をルートとした木

構造の形を取っているため，MS に近い EE ほ

どより大きな負荷が掛かると予想される．鍵配

送は基本的に電源投入時であるため，実際の通

信において大きな影響を与えるものではない

と考えられる．また，全ての端末が同時に電源

を投入することは考えにくいため，鍵配送自体

も極端に集中して行われるものではないと考

えられる．この点については，実装を行い十分

な検討を行うことが必要である． 

また，ユーザの追加や変更による影響を受け

ることなく中間EEにおいてディジタル署名の

検証を行う方法として，リポジトリを利用して

必要に応じて公開鍵を取得する方法が考えら

れるが[8]-[11]，この方法では外部のリポジト

リにアクセスしなければならず，この際に別の

中間 EE が存在する可能性がある．これを通過

するために新たな認証方法を規定するという

課題が生じてしまう．リポジトリに自由にアク

セスできる場合においても，通過する全ての中

間EEでリポジトリへのアクセスを行い公開鍵

を取得するため，中間 EE となる EE が増える

とリポジトリへのアクセスが大幅に増加し，パ

フォーマンスに大きな影響を与えると考えら

れる．同様に公開鍵を用いてディジタル署名の

検証を行うため，他へのアクセスがない分

SKDP の方がこのような用途には適している

と考えられる．  

5. むすび 

本論文では，グループ鍵を配送する際に経路

上に中間 EE が存在していても，認証によって

中継の可否を決定できる鍵配送方式 SKDP を

提案した．SKDPでは従来のPKI方式を利用し，

認証情報の追加によって中間EEでの確実な認

証を可能とした． 
今後は提案方式の試作を行い，実用の上での

有効性を検討していく予定である．同時に，中

間 EE における認証による処理負荷の増加や，

DoS 攻撃などによる極端な負荷への耐性など

を検討していく予定である． 
 

参考資料 
[1] 渡邊，厚井，井手口，横山，妹尾 “暗号

技術を用いたセキュア通信グループの構

築方式とその実現” 情報処理学会論文

誌，Vol.38，No.4，1997 
[2] 渡邊，井手口，笹瀬 “イントラネット閉

域通信グループの物理的位置透過性を可

能にする動的処理解決プロトコルの提

案” 電子情報通信学会誌，Vol.J84-D-I，
No.3，2001 

[3] 荒井，鍛，伊藤，手塚，佐々木，“企業情

報向けグループ暗号システム” 電子情

報学会論文誌，Vol.40，No.12，1999 
 
[4] S. Kent，R. Atkinson，“IP Authentication 



渡邊研究室卒業論文集 2004/3 Vol.1 No.3 

Header” RFC2402，Dec. 1998 
[5] S. Kent，R. Atkinson，“IP Encapsulating 

Security Payload (ESP)” RFC2406，Dec. 
1998 

[6] D. Harkins，D. Carrel，”The Internet Key 
Exchange (IKE)” RFC2409，Dec. 1998 

[7] 渡邊，岡崎，朴，井手口，笹瀬 “イント

ラネット閉域通信グループの構築に適し

た安全な鍵配送方式とその運用管理方

式” 電気学会論文誌 C，Vol.121-C，No.9，
Sep 2001 

[8] S. Boeyen，Entrust，T. Howes，Netscape，
P. Richard，Xcert，” Internet X.509 Public 
Key Infrastructure Operational Protocols 
-LDAPv2” RFC2559，April. 1999 

[9] S. Boeyen，Entrust，T. Howes，Netscape，
P. Richard，Xcert，” Internet X.509 Public 
Key Infrastructure LDAPv2 Schema” 
RFC2587，June. 1999 

[10] R. Housley，SPYRUS，P. Hoffman，IMC， 
”Internet X.509 Public Key Infrastructure 
Operational Protocols: FTP and HTTP” 
RFC2585，May. 1999 

[11] D. Eastlake，IBM，O. Gudmundsson，TIS 
Labs，” Storing Certificates in the Domain 
Name System (DNS)” RFC2538，March. 
1999 

 



多段構成ネットワークにおける鍵配送方式の一検討 

 



<<
  /ASCII85EncodePages false
  /AllowTransparency false
  /AutoPositionEPSFiles true
  /AutoRotatePages /None
  /Binding /Left
  /CalGrayProfile (Dot Gain 20%)
  /CalRGBProfile (sRGB IEC61966-2.1)
  /CalCMYKProfile (U.S. Web Coated \050SWOP\051 v2)
  /sRGBProfile (sRGB IEC61966-2.1)
  /CannotEmbedFontPolicy /Error
  /CompatibilityLevel 1.4
  /CompressObjects /Tags
  /CompressPages true
  /ConvertImagesToIndexed true
  /PassThroughJPEGImages true
  /CreateJDFFile false
  /CreateJobTicket false
  /DefaultRenderingIntent /Default
  /DetectBlends true
  /ColorConversionStrategy /LeaveColorUnchanged
  /DoThumbnails false
  /EmbedAllFonts true
  /EmbedJobOptions true
  /DSCReportingLevel 0
  /SyntheticBoldness 1.00
  /EmitDSCWarnings false
  /EndPage -1
  /ImageMemory 1048576
  /LockDistillerParams false
  /MaxSubsetPct 100
  /Optimize true
  /OPM 1
  /ParseDSCComments true
  /ParseDSCCommentsForDocInfo true
  /PreserveCopyPage true
  /PreserveEPSInfo true
  /PreserveHalftoneInfo false
  /PreserveOPIComments false
  /PreserveOverprintSettings true
  /StartPage 1
  /SubsetFonts true
  /TransferFunctionInfo /Apply
  /UCRandBGInfo /Preserve
  /UsePrologue false
  /ColorSettingsFile ()
  /AlwaysEmbed [ true
  ]
  /NeverEmbed [ true
  ]
  /AntiAliasColorImages false
  /DownsampleColorImages true
  /ColorImageDownsampleType /Bicubic
  /ColorImageResolution 300
  /ColorImageDepth -1
  /ColorImageDownsampleThreshold 1.50000
  /EncodeColorImages true
  /ColorImageFilter /DCTEncode
  /AutoFilterColorImages true
  /ColorImageAutoFilterStrategy /JPEG
  /ColorACSImageDict <<
    /QFactor 0.15
    /HSamples [1 1 1 1] /VSamples [1 1 1 1]
  >>
  /ColorImageDict <<
    /QFactor 0.15
    /HSamples [1 1 1 1] /VSamples [1 1 1 1]
  >>
  /JPEG2000ColorACSImageDict <<
    /TileWidth 256
    /TileHeight 256
    /Quality 30
  >>
  /JPEG2000ColorImageDict <<
    /TileWidth 256
    /TileHeight 256
    /Quality 30
  >>
  /AntiAliasGrayImages false
  /DownsampleGrayImages true
  /GrayImageDownsampleType /Bicubic
  /GrayImageResolution 300
  /GrayImageDepth -1
  /GrayImageDownsampleThreshold 1.50000
  /EncodeGrayImages true
  /GrayImageFilter /DCTEncode
  /AutoFilterGrayImages true
  /GrayImageAutoFilterStrategy /JPEG
  /GrayACSImageDict <<
    /QFactor 0.15
    /HSamples [1 1 1 1] /VSamples [1 1 1 1]
  >>
  /GrayImageDict <<
    /QFactor 0.15
    /HSamples [1 1 1 1] /VSamples [1 1 1 1]
  >>
  /JPEG2000GrayACSImageDict <<
    /TileWidth 256
    /TileHeight 256
    /Quality 30
  >>
  /JPEG2000GrayImageDict <<
    /TileWidth 256
    /TileHeight 256
    /Quality 30
  >>
  /AntiAliasMonoImages false
  /DownsampleMonoImages true
  /MonoImageDownsampleType /Bicubic
  /MonoImageResolution 1200
  /MonoImageDepth -1
  /MonoImageDownsampleThreshold 1.50000
  /EncodeMonoImages true
  /MonoImageFilter /CCITTFaxEncode
  /MonoImageDict <<
    /K -1
  >>
  /AllowPSXObjects false
  /PDFX1aCheck false
  /PDFX3Check false
  /PDFXCompliantPDFOnly false
  /PDFXNoTrimBoxError true
  /PDFXTrimBoxToMediaBoxOffset [
    0.00000
    0.00000
    0.00000
    0.00000
  ]
  /PDFXSetBleedBoxToMediaBox true
  /PDFXBleedBoxToTrimBoxOffset [
    0.00000
    0.00000
    0.00000
    0.00000
  ]
  /PDFXOutputIntentProfile ()
  /PDFXOutputCondition ()
  /PDFXRegistryName (http://www.color.org)
  /PDFXTrapped /Unknown

  /Description <<
    /ENU (Use these settings to create PDF documents with higher image resolution for high quality pre-press printing. The PDF documents can be opened with Acrobat and Reader 5.0 and later. These settings require font embedding.)
    /JPN <FEFF3053306e8a2d5b9a306f30019ad889e350cf5ea6753b50cf3092542b308030d730ea30d730ec30b9537052377528306e00200050004400460020658766f830924f5c62103059308b3068304d306b4f7f75283057307e305930023053306e8a2d5b9a30674f5c62103057305f00200050004400460020658766f8306f0020004100630072006f0062006100740020304a30883073002000520065006100640065007200200035002e003000204ee5964d30678868793a3067304d307e305930023053306e8a2d5b9a306b306f30d530a930f330c8306e57cb30818fbc307f304c5fc59808306730593002>
    /FRA <>
    /DEU <>
    /PTB <>
    /DAN <>
    /NLD <>
    /ESP <>
    /SUO <>
    /ITA <>
    /NOR <>
    /SVE <>
    /KOR <>
    /CHS <FEFF4f7f75288fd94e9b8bbe7f6e521b5efa76840020005000440046002065876863ff0c5c065305542b66f49ad8768456fe50cf52068fa87387ff0c4ee575284e8e9ad88d2891cf76845370524d6253537030028be5002000500044004600206587686353ef4ee54f7f752800200020004100630072006f00620061007400204e0e002000520065006100640065007200200035002e00300020548c66f49ad87248672c62535f0030028fd94e9b8bbe7f6e89816c425d4c51655b574f533002>
    /CHT <FEFF4f7f752890194e9b8a2d5b9a5efa7acb76840020005000440046002065874ef65305542b8f039ad876845f7150cf89e367905ea6ff0c9069752865bc9ad854c18cea76845370524d521753703002005000440046002065874ef653ef4ee54f7f75280020004100630072006f0062006100740020548c002000520065006100640065007200200035002e0030002053ca66f465b07248672c4f86958b555f300290194e9b8a2d5b9a89816c425d4c51655b57578b3002>
  >>
>> setdistillerparams
<<
  /HWResolution [2400 2400]
  /PageSize [612.000 792.000]
>> setpagedevice


