
 
インターネット 

ﾄﾞﾒｲﾝ

HRA ｸﾗｲｱﾝﾄ

NAT/FW 

HRA ｻｰﾊﾞ

HTTP 

ﾄﾞﾒｲﾝ 
(ﾌﾟﾗｲﾍﾞｰﾄ) 

図１．HRA による解決法 

DNS 

SIP ﾌﾟﾛｷｼ

ファイアウォールを通過できる IP電話 

11300j011 伊藤 将志 
渡邊研究室 

 

1. はじめに 
近年，ブロードバンドの普及により IP 電話の実用レ

ベルの品質保証が実現した．また，2002 年秋より総務

庁から“050-”の事業者受付も開始され，従来の電話

からも受信が可能となり，多くの ISP が低額固定料金

の IP 電話サービスを提供するようになった． 

しかし，この普及に対し VoIP には様々な課題がある．

それは，FW(Fire wall)，NAT，プロキシなどによる通

信の制限である．既存 VoIP ではこの課題に対応できず，

それらの存在する企業ネットワークからは外部との通

話が難しい． 

本稿では，この課題を解決するために，プライベー

トネットワークの内部と外部に特殊なリレーエージェ

ントを配置し，それを用いて SIP[2]によるダイアルと

音声データを HTTP でトンネル中継するシステムを提

案する．また，その詳細を説明し，既存システムと比

較した性能評価を挙げる．  

2. 既存技術とその課題 
SIP では，送信元の SIP プロキシが端末からダイア

ルメッセージを受けると，宛先の SIP プロキシの IP

アドレスを DNS から取得するため，通信開始には相手

IP アドレスが DNS から特定できることが必須となる．

しかし，NAT が存在すると，通話先端末の IP アドレス

が外部から特定できず，通信ができない．また，企業

の FW は HTTP で使用する 80 番など，必要以外のポート

を通過不可にするため，SIPによるIP電話の実現には，

FW 設定の変更が必要である．これはセキュリティ低下

に繋がるため望ましくない． 

 すでにこの課題を解決している HCAP では HTTP を利

用して 80 番ポートで FW を通過し，ローカルから予め

セッションを確立することで NAT 問題を解決する [1]．

しかし，端末に専用プロトコルを導入する必要があり，

DMZ 上に特殊なサーバの設置を必要とする上，FW 内の

複数の端末が常時接続するため FW に不要なトラヒッ

クが流れるという課題がある． 

また，Skype は 80 番ポートを利用した独自アプリケ

ーションにより FW を通過する[3]．そして，端末から

グローバル環境上のサーバに TCP 接続を行い，端末間

のダイアルや音声をサーバが中継することで，NAT の

通過も可能である．しかし，80 番ポートを独自アプリ

ケーションで使用しているため，HTTP プロキシ通過が

不可能で，セキュリティ的にも信頼性が低い． 

3. 提案システム 
本システムでは図 1のようにプライベートネットワ

ークの内側と外側に特殊なリレーエージェントを設置

する．この２台の装置それぞれを Half Relay 

Agent(HRA)といい,内側に設置するものを HRA クライ

アント，外側に設置するものを HRA サーバと呼ぶ．通

常の SIP によって中継されたダイアルメッセージや音

声ストリームは HRA により HTTP に埋め込まれ、ダウン

ロード・アップロードにより，FW や NAT の通過を可能

とする．この２台は合わせて音声中継も行う特殊で仮

想的な SIP プロキシの役割を果たす． 

  

 

 

 

 

 

 

 

 

 

4. 評価 
 本システムと既存の IP 電話システムを比較した結

果を表にして示す．  

表１．ダイアル方式等の比較 

 
FW

通過

NAT

通過

ﾌ゚ ﾛｷｼ 

通過 

SIPとの 

互換 
ﾃ゙ ｨﾚｲ 導入

Linphone × × × ◎ ◎ ◎

HCAP ◎ ◎ ◎ × △ ○

Skype ◎ ◎ × × △ ○

提案システム ◎ ◎ ◎ ○ △ ◎

提案システムでは， FW，NAT，プロキシを通過でき，

SIP プロキシ間通信を HTTP でトンネルするので，SIP

との互換性も高い．また端末は標準の VoIP 対応のもの

で良く，プライベート環境内のユーザ個人で実装を行

うことができる．さらに，FW に流れる通信は HRA 同士

の１対１の通信のため，無駄なトラフィックが少ない．

ただし，HTTP を利用するため，音声のディレイに関し

ては UDP による方式に比べ劣化する可能性がある． 

5. おわりに 
 本稿では，ファイアウォールを通過する IP 電話を提

案し，その詳細について説明した．今後はシステムの

実装を行い，機能確認を行うと共に実用的な音声品質

が得られるかを評価する． 
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FW・・・・特定パケット以外を遮断

NAT・・・外部から特定不能なアドレス環境を作る

ﾌﾟﾛｷｼ・・内部の端末の通信を代理で行う

１．はじめに１．はじめに

近年近年，，IPIP電話はインターネットのブロードバンド化・電話はインターネットのブロードバンド化・

““０５０－０５０－””の事業者受付により著しく普及の事業者受付により著しく普及を遂げた．を遂げた．

外部と内部の通信に
制限があるネットワー
クでは通信ができない

課題

FW，NAT，
プロキシ,etc…

ローカル
ネットワーク

ダイアルメッセージ
や音声データが
通過できない．

インターネット
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２．２．SIPSIP（（Session Initiation ProtocolSession Initiation Protocol））

VoIPVoIP（音声通信技術全般）のセッション開始プロトコ（音声通信技術全般）のセッション開始プロトコ
ルとしてルとしてSIPSIPが普及しているが普及している..

ダ
イ
ア
ル

？
DNS

SIP
プロキシ

SIP
プロキシ

ドメインB ドメインA

インターネット

NAT/FW
音声通信
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３．既存のファイアウォール通過３．既存のファイアウォール通過VoIPVoIP



55

ドメインB ドメインA
Skypeサーバ

３．１．３．１．SkypeSkype

プロキシ

内部の端末から先にセッションを確立することで内部の端末から先にセッションを確立することでNATNAT解決解決
独自アプリケーションで独自アプリケーションで8080番ポートを利用番ポートを利用してしてFWFW通過通過

HTTPHTTPプロキシを通過できないプロキシを通過できない

セキュリティに信頼性がないセキュリティに信頼性がない

Webのポー
ト番号

利用

独自ｱﾌﾟﾘｹｰｼｮﾝ独自
ｱﾌﾟﾘ
ｹｰｼｮ

ﾝ

独
自
ｱﾌﾟﾘｹｰｼｮﾝ独

自
ｱﾌ
ﾟﾘｹ
ｰｼ
ｮﾝ

TCPによる
通信
確立

インターネット

NAT/FW
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３．２．３．２．HCAPHCAP

ドメインB ドメインA

ダイア
ルCGI

HTTP中継サーバ

FWFW・・NATNATの無いドメインからはの無いドメインからはUDPUDPが利用できるが利用できる

端末端末それぞれからそれぞれからHTTPHTTP中継サーバへ常時接続を行う中継サーバへ常時接続を行う

ファイアウォール上に無駄なトラフィックファイアウォール上に無駄なトラフィック

SIPSIPとの互換性の問題との互換性の問題

UDP

UDP

インターネット
NAT/FW

HTTPTCPによる
通信
確立

HTTP
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４．提案システム４．提案システム

HTTPHTTPに埋め込む方式に埋め込む方式

ファイアウォール上のトラフィックファイアウォール上のトラフィック

SIPSIPとの互換性との互換性
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４．１．提案システムの構成４．１．提案システムの構成

ダ
イ
ア
ル

DNS

ドメインB ドメインA

HTTP

仮想的な
SIPプロキシ

SIPSIPベーベースで２つのスで２つのHRAHRA（（HalfHalf Relay Agent)Relay Agent)間に予間に予
めめHTTPHTTPトンネルを作り、トンネルを作り、FWFW・・NATNAT・プロキシ・プロキシを通過を通過

SIP
プロキシ

HRA
ｸﾗｲｱﾝﾄ

HRA
サーバ

インターネット

NAT/FW

音声通信
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HTTP TCP IP

SIP UDP IP UDP IP

４．２．４．２．HRAHRAその１その１

HRAC HRAS

HTTP TCP IP

音声 UDP IP UDP IP

SIPSIPメッセージをメッセージをHTTPHTTPに埋め込んでに埋め込んでファイアウォールファイアウォールを通過を通過

HTTPHTTPプロキシも通過できるプロキシも通過できる

既存の既存のSIPSIPとの互換性が大きいとの互換性が大きい

音声データも音声データもHTTPHTTPに埋め込みファイアウォールを通過させるに埋め込みファイアウォールを通過させる

HTTP SIPSIP

FW

HTTP TCP IP

SIP UDP IP UDP IP

SIP

SIP

HTTP TCP IPSIP

HTTP TCP IP

音声 UDP IP UDP IP

音声

音声

HTTP TCP IP音声
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４．３．４．３．HRAHRAその２その２

FW/NAT

FWFWをまたいでをまたいでHRACHRACととHRASHRASを設置を設置

ファイアウォール上のトラフィックが最小限に抑えられるファイアウォール上のトラフィックが最小限に抑えられる

端末は既存の端末は既存のSIPSIP対応のものが利用できる対応のものが利用できる

端末の数だ
け常時接続
数が増える

常時接続は
一つで済む

HTTP
中継サーバ

HRASHRACHCAP専
用の端末

既存の
SIP端末

HTTP HTTPVoIP

HCAP

グローバルプライベート

提案システム
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４．４．音声４．４．音声通信の識別通信の識別

CallCall--IDID 端末情報端末情報

100100 AA

101101 BB

・・・・・・ ・・・・・・

CallCall--IDID 端末情報端末情報

100100 CC

101101 DD

・・・・・・ ・・・・・・

A C

B D

HRAサーバHRAｸﾗｲｱﾝﾄ

HTTPに埋め込む
際ヘッダにCall-ID
を加える

テーブルをダイアル時にテーブルをダイアル時にSIPSIPメッセージと端末情報から作成メッセージと端末情報から作成

音声パケット中継の際テーブルを利用して中継音声パケット中継の際テーブルを利用して中継

インターネット

HTTP

※ダイアル時はSIP
メッセージに端末情
報が含まれているの
でテーブル不要

Ｃｏｎｔａｃｔヘッダ
の変更

Ｃｏｎｔａｃｔヘッダ
の変更

ダイアル

音声通信
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５．セッション確立方式の比較５．セッション確立方式の比較

FWFW･･NATNAT･プロキシ全て通過可能･プロキシ全て通過可能
SIPSIPベースでベースでSIPSIPとの互換性が高いとの互換性が高い
TCPTCPを利用するためディレイは劣るがを利用するためディレイは劣るが30msec30msec以内以内
（（IPIP電話として支障なく利用できるとされるパケットディレ電話として支障なく利用できるとされるパケットディレ
イはイは400400～～150150msecmsec以下）以下）

FWFW
通過通過

NATNAT
通過通過

ﾌﾟﾛｷｼﾌﾟﾛｷｼ

通過通過

SIPSIPのの
互換互換

ﾃﾞｨﾚｲﾃﾞｨﾚｲ

LinphoneLinphone（（SIP)SIP) ×× ×× ×× ○○ ○○

△△

△△

△△

HCAPHCAP ○○ ○○ ○○ ××

SkypeSkype ○○ ○○ ×× ××

提案システム提案システム ○○ ○○ ○○ ○○

提案システムの特徴
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６．まとめ６．まとめ

これまで行ったことこれまで行ったこと

システムの提案システムの提案

セッション確立方式の評価セッション確立方式の評価

提案システム導入によるディレイの見積もり提案システム導入によるディレイの見積もり

今後の課題今後の課題

両端末が通信を制限された環境にある際の検討両端末が通信を制限された環境にある際の検討

TCPTCPによる揺らぎ修正や再送による音声の劣化による揺らぎ修正や再送による音声の劣化
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おわりおわり
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捕捉１．セッションの確立捕捉１．セッションの確立

H
R

A

ク
ラ
イ
ア
ン
ト

H
R

A

サ
ー
バ データ

データ

データ

GETメソッド

定期的通信

データ
データ

データ
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捕捉２．音声データ中継の準備捕捉２．音声データ中継の準備

TelA TelBHRAC HRAS SIPプロキシ

A

B

C

D

E

F

J

H

HTTP

ダ
イ
ア
ル

音
声
通
信

UDP IPSIP

SIPに含まれる送信
元・宛先情報から
Call-Noを作成し送信
元IPと関連付ける

TCP IPHTTPSIP
UDP IPSIP

送信元の情報を
HRASに書き換える

UDP IPSIP

TCPIP HTTP SIP
UDPIP SIP

SIPに含まれる送信
元・宛先情報から
Call-Noを作成し送信
元IPと関連付ける

送信元の情報を
HRACに書き換える CallCall--NoNo 関連関連IPIPアドレスアドレス

１１１１１１ TelBTelB

・・・・・・ ・・・・・・

CallCall--NoNo 関連関連IPIPアドレスアドレス

１１１１１１ TelATelA

・・・・・・ ・・・・・・

UDPIP SIP
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捕捉２．音声データ中継の準備捕捉２．音声データ中継の準備

TelA TelBHRAC HRAS SIPプロキシ

A

B

C

D

E

F

J

H

HTTP

ダ
イ
ア
ル

音
声
通
信

CallCall--NoNo 関連関連IPIPアドレスアドレス

１１１１１１ TelBTelB

・・・・・・ ・・・・・・

UDP IP音声

TCP IPHTTP音声

変換表を参照し、
HTTPヘッダに
Call-Noを加える

UDP IP音声

変換表を参照し、
Call-Noから宛先IP
を参照する

UDPIP 音声

UDPIP 音声

変換表を参照し、
HTTPヘッダに
Call-Noを加える

変換表を参照し、
Call-Noから
宛先IPを参照する

CallCall--NoNo 関連関連IPIPアドレスアドレス

１１１１１１ TelATelA

・・・・・・ ・・・・・・

TCPIP HTTP音声
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捕捉３．ディレイの見積もり捕捉３．ディレイの見積もり

HTTP
ﾌﾟﾛｷｼ

HTTPHTTP

仮想
LANｶｰﾄﾞ

仮想
LANｶｰﾄﾞ

仮想HUB

HRAC HRAS

PC1 PC２ PC３

ディレイディレイ(sec)(sec)

エンドトゥエンドエンドトゥエンド 0.016131200.01613120

見積もり（プロキシあり）見積もり（プロキシあり） 0.023231200.02323120～～0.030331200.03033120

プロキシプロキシ 0.014992050.01499205

ルータルータ 0.000355000.00035500

見積もり（プロキシなし）見積もり（プロキシなし） 0.008239150.00823915～～0.015339150.01533915
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捕捉４．捕捉４．SkypeSkypeのセキュリティ信頼性のセキュリティ信頼性

HTTPは比較的に
単純なプロトコル

FTPは比較的に
複雑なプロトコル

Skypeのサーバ
はセキュリティ？

HTTPの
ポ
ー
ト

H
TTP

の
ポ
ー
ト

FWでは単純なため安全なHTTPは通すが
FTPのように複雑なプロトコルは通さない場合
がある。

HTTPのポート番号を利用して得体の知れな
いアプリケーションを利用するのは危険

企業内

ネットワーク
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捕捉捕捉５５．．両端末が両端末がHRAHRAを利用する場合を利用する場合

DNS

ドメインB ドメインA

HTTP

インターネット

HTTP

HRAサーバ HRAサーバHRAｸﾗｲｱﾝﾄ HRAｸﾗｲｱﾝﾄ

通信識別情報と端末
アドレスのテーブル

通信識別情報と端末
アドレスのテーブルを
作成
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捕捉６．Ｓｋｙｐｅ捕捉６．Ｓｋｙｐｅ

ＴＣＰ

の接続

８０番で動く

ｱﾌﾟﾘｹｰｼｮﾝ

端末からＳｋｙｐｅのサーバへ接続する際のパケットのキャプチャ

ＴＣＰ接続後、ＧＥＴなどのメソッドが使われていないＴＣＰ接続後、ＧＥＴなどのメソッドが使われていない

8080番ポートで独自のアプリケーションを利用番ポートで独自のアプリケーションを利用
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