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1. は じ め に 
近年，ネットワークにおける脅威が問題となってお

り，ネットワークセキュリティ技術が重要視されてい

る．既存技術であるIPsecは，セキュリティは強靭な

ものの，NA(P)Tやファイアウォール（以下，FW）と

の相性が悪い，フラグメントが発生するなど多くの課

題がある．また，文献 1）において暗号化範囲を規定

し，パケット長を変えずに暗号化を行う方式が提案さ

れているが，NA(P)Tを通過できないことや，本人性

確認※１とパケットの完全性保証※２を考慮していない

という課題がある．そこで本研究では，文献 1）の利

点をそのまま継承し，既存システムに影響を与えず，

本人性確認とパケットの完全性保証も確実に行える暗

号通信方式を提案する． 
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2. 提 案 方 式 
提案方式では，図１のようにユーザデータ部分のみ

を暗号化の対象とすることで，NA(P)TやFWを通過で

きるようにする．暗号化には，パケット長を変えない

ためにブロック暗号のCFBモード※３を用いる．また，

図１のように設定によってパケットの完全性保証に関

わる処理を分ける．  

① NA(P)T なしの設定 
暗 号 化 / 復 号 の 際 は ， 暗 号 鍵 と は 別 に IV

（Initialization Vector）をパラメータとして与える必要

がある．提案方式では， IP ヘッダ，TCP/UDP ヘッダ

で転送中に値の変化しないフィールドの鍵付きハッシ

ュ値を求めることで，パケットごとに異なる値となる

IV を生成する．IV 生成には鍵情報を含めているため，

第三者に IV が知られることはない．更にこの IV は，

以下で述べる完全性保証の役割も果たす． 
パケット長を変えないまま本人性確認とパケットの

完全性保証を行うために，TCP/UDP チェックサムを

用いる．すなわち，図 2 のように暗号データと IV を

合わせたハッシュ値をデータの一部と見なして（疑似

データと呼ぶ）チェックサムの再計算/検証を行うこ

とで，パケットの完全性を保証することができる．こ

の方式では，疑似データによって正当な相手であるこ

とが保証されるので本人性確認も実現できる． 
② NA(P)T ありの設定 

NA(P)Tを経由する場合は，IPアドレスとポート番

号が変化するため，これらをIV生成の範囲から外す必

要がある．NA(P)Tでは，チェックサムの書き換えが

行われるが，変換部分の差分計算を行うだけであり受

信側で行うチェックサムの検証には影響を与えない．

この設定では，別の方法でIPアドレスとポート番号の

完全性保証を行う必要がある．例えば，暗号通信に先

立 っ て 行 う DPRP （ Dynamic Process Resolution 
Protocol）2）と本方式を組み合わせることで，IPアド

レスとポート番号の完全性保証を実現できる． 

3. 既存技術との比較検討 
IPsec ESP と提案方式を 6 つの項目において比較し

た表を以下に示す（表 1）． 
表１ IPsec ESP（トランスポートモード）との比較 

 機密性
本人性

確認 

完全性 

保証 
NA(P)T FW フラグ

メント

IPsec ESP ◎ ◎ ◎ △ △ × 

提案方式 ○ ○ ○ ○ ○ ○ 

IPsec ESP（トランスポートモード）の場合，

TCP/UDP ヘッダを暗号化・完全性保証の範囲に含め

ているため，特殊な処理・設定を行わないと NA(P)T
や FW を通過できない．また，ヘッダの追加によるオ

ーバヘッドやフラグメントが発生する． 
提案方式は，TCP/UDP ヘッダを暗号化範囲に含め

ない代わりに，NA(P)T や FW を通過できる．また，

文献 1）の課題である本人性確認とパケットの完全性

保証も行える．パケット長が変化しないため，提案方

式によるフラグメントは発生せず，高スループットを

実現できる． 

4. む す び 
本稿では，実用性を重視した暗号通信方式として，

既存システムに影響を与えず，またオリジナルパケッ

トとサイズを変えないまま，本人性確認とパケットの

完全性保証を行うことができる暗号通信方式について

提案した．今後は提案方式を実装し，動作確認を行う

と共に，既存技術との定量的な比較を行う予定である． 
※１ 正当な相手であることの保証 
※２ パケットが改竄されていないことの保証 
※３ 任意長のデータを暗号化できるモード 
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図 2 チェックサムの再計算（TCP の場合）

暗号データと IV のハッシュ値 
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完全性保証（転送中に変化しないフィールド※）
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図１ 提案方式のパケットフォーマット（TCP の場合）
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