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WAPL におけるハンドオーバの実現方式 
山崎 浩司  

 
                  
インターネットをインフラとしたサービスの増加にともない，万博などの展

示会，工事現場や，災害発生地区などで一時的に無線 LAN 環境を構築し，ネ

ットワークサービスを提供したい，というニーズがある．無線 LAN 環境構築

のためにはアクセスポイント(AP：Access Point)の整備が不可欠である．しか

し，現在 AP 間は有線で接続されているのが一般的であり，AP の設置には多大

なコストを要するのが現状である．そこで我々は，AP 間を無線化することで，

この問題を解決する WAPL (Wireless Access Point Link)を提案している．本稿

ではまず，WAPL で使用する AP の実装の報告を行う．次に，WAPL における

端末の移動(ハンドオーバ)の方式を検討したので，報告する．  
 

A Realization of Handover on WAPL 
Koji Yamazaki 

 
Recently, wireless LAN is used as a resource of broadband Internet service. 

We want to use this service area temporary. For example world science 
exposition, construction field, a disaster area, and so on. To expand its 
service area, we must establish access points. However, access points are 
connected by the cable now. Therefore, it takes large cost to set up access 
points. To solve this problem we study WAPL (Wireless Access Point Link). 
That concept is connecting access points by wireless. In this research, I 
report implementation of WAPL and its Handover. 

 
 

１．はじめに 

インターネットをインフラとしたサービス

の増加，無線 LAN 機能を持つノート PC，

PDA(Personal Data Assistance)のモバイル化，日

用品化にともない，万博などの展示会，工事現

場や，災害発生地区などで一時的に無線 LAN
環境を構築し，ネットワークサービスを提供し

たい，というニーズがある．無線 LAN 環境構

築のためにはアクセスポイント(AP：Access 
Point)の整備が不可欠である．しかし，現在 AP
間は有線で接続されているのが一般的である．

そのため，ネットワークレイアウトの拡張性，

柔軟性が乏しく，計画的に AP を設置しなけれ

ばならないという課題がある．この課題のため，

AP の設置には多大な時間とコストを要するの

が現状である．そこで現在，AP 間を無線リン

クにより網の目状に接続するメッシュネット

ワークへの取り組みが，広く行われている．図

1 にメッシュネットワークのイメージ図を示

す． 
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図 1．メッシュネットワークの例 

 
AP 間を無線化することにより得られる利点

として，AP 設置の容易性，ネットワークトポ

ロジの柔軟な拡張性，そして，迂回経路を持つ

ことによる通信の高信頼性，の三点が上げられ

る．これらの利点により，低コストで信頼性の

ある無線 LAN 環境を短時間で構築することが

可能となる．我々は，メッシュネットワークを

実現するための一方式として WAPL (Wireless 
Access Point Link)[1]-[6]を提案している．しか

し，現在 WAPL では,WAPL 内での端末の移動

(ハンドオーバ)が未検討項目である．そこで本

稿では，WAPL のハンドオーバを検討したの

で報告する．  
以下，2章で従来研究，3章で WAPLの紹介，
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4 章において実装方式について報告し，5 章で

WAPL におけるハンドオーバについて述べ， 
最後に 6 章でまとめを行う． 

 

2．従来研究 

２．１ メッシュネットワーク 

メッシュネットワークを提供する既存の技

術例として， Tropos Networks 社[7]の Metro 
Mesh や，Mesh Networks 社[8]の MEA(Mesh 
Enable Architecture)，また新潟大学の M-WLAN 
(Multi-Hop Wireless LAN)[9]-[15]が上げられる． 
Metro Mesh は産能大学湘南キャンパスや米海

兵隊岩国基地でインフラとして実際に使用さ

れている．また， MEA は 2004 年に行われた

ITS 世界会議のデモで使用された実績がある．

いずれも独自の方式でメッシュネットワーク

を実現しており，詳細な実装方法は明らかにさ

れていない．そのため，他ベンダ製品との相互

接続は保障されていないのが現状である．そこ

で 2004 年 5 月から，802.11s タスク・グループ

[16]によりメッシュネットワークの技術標準

化が始まったが，標準候補が乱立しており，技

術の標準化には時間を要すると考えられる．  
 
２．２ Ｍ－ＷＬＡＮ 

図 2 に M-WLAN の構成例を示す．この図は

本稿における提案方式 WAPL にも適用できる

概念図である．  
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図 2．M-WLAN の構成例 

M-WLAN で使用する AP は，無線インタフェ 
―スを二つ持つ．一つは配下の端末とインフラ

ストラクチャモードで通信を行う．もう一つは

AP どうしで，アドホックモードにより通信を

行う．AP 間は，MANET WG (Mobile Ad-hoc 
Network Working Group) [17]で規定されたアド

ホックルーチングプロトコルを使用し，パケッ

トをマルチホップでリレー式に転送する． 
  M-WLAN の実現方式としては，いくつか提

案がなされているが，本稿では LAN エミュレ

ーション方式について述べる．LAN エミュレ

ーション方式とは，AP が配下端末から受信し

た Ethernet フレームを UDP パケットにカプセ

リングし，目的 AP へと転送する方式である．

端末からのフレームをカプセル化するために，

AP は宛先端末の MAC アドレスと，宛先端末

がアソシエートしているAPのアドホック側の

IP アドレスを対応づけた情報が必要である．

そのため，AP は，無線レベルでアソシエーシ

ョンされている端末のMACアドレスを定期的

に全 AP に対してフラッディングする．このフ

ラッディングパケットを受け取った AP は，フ

ラッディングパケットの生成元 IPアドレス(ア
ドホック側の IP アドレス)と，端末の MAC ア

ドレスを独自定義したテーブルに保持・更新す

る．この動作により，M-WLAN 内の全ての AP
は，どの端末が，どの AP の配下に存在するか

を把握することが可能となる．この方式は，定

期的フラッディングを実現するために

MANET WG で標準化されているルーチング

プロトコルに改造を加える．よって，ネットワ

ークに合わせた最適なルーチングプロトコル

の選択ができない．また，定期的フラッディン

グを行なうので，システム内のトラヒックが懸

念される． 
 

3．WAPL 

３．１ ＷＡＰＬの概要 

上 記 課 題 を 解 決 す る た め ， 我 々 は ，

WAPL(Wireless Access Point Link)を提案して

いる．WAPL の設計方針として，AP 間通信に

必要なルーチングテーブルは，MANET WG で

議論されているアドホックルーチングプロト

コルをそのまま使用する．これにより，ネット

ワークに合わせた最適なルーチングプロトコ

ルの選択が可能となる．また，端末からの通信

要求があった時点で，オンデマンドで必要なテ

ーブルを作成することとした．この動作により

制御トラヒックを大幅に減少することが可能

と な る ． WAPL に お け る AP を 以 後

WAP(Wireless Access Point)と呼ぶ．WAP は

M-WLAN の AP と同様にインタフェースを二
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つ持ち，一つは配下端末とインフラストラクチ

ャモードで通信を行い，もう一つは AP どうし

で，アドホックモードにより通信を行う．また

WAP 間はカプセル化/デカプセル化を用いて

通信を行う． WAPL は，カプセル化を実現す

るために，独自に定義したリンクテーブルを保

持する．このテーブルは，通信相手端末の MAC
アドレスと，端末がアソシエーションしている

WAP のアドホック側インタフェースの IP ア
ドレスを，対応づけて管理したもので，端末間

の通信に先立ち必ず実行される ARP (Address 
Resolution Protocol)をトリガとして，必要に応

じて生成される．WAPL では， WAP 間通信は

MANET のルーチングテーブル，カプセル化に

必要な情報はリンクテーブル，という二つのテ

ーブルを使用する．これにより WAPL 内の端

末数が増加しても，WAP 内のテーブル増加量

は最小限におさえられ，WAP 間の制御トラヒ

ックは変化しないという特徴を持つ．WAPL
は Ethernet をエミュレートするため，端末は

WAPL の存在を意識せず，通信を行うことが

可能である．  
 

 

 

３．２ リンクテーブルの生成                        

図 3 に，リンクテーブルが生成される手順

を示す．まず，端末 1，端末 2 の保持する MAC
アドレスを S1，S2，次に，WAP1，WAP2，
WAP3 の保持するアドホック側の IP アドレス

をそれぞれ W1，W2，W3 とする．端末 1 が
端末 2 と通信を開始するとき，端末 1 は端末

2 の MAC アドレスを解決するために，ネット

ワークに対して必ず ARP Request が実行され

る．WAP1 は端末 1 からの ARP Request を受

信すると，WAP のアドホック側のマルチキャ

ストアドレスでカプセル化をして，他の全

WAP へフラッディングを行なう．WAP2，
WAP3 は，ARP Request を受信すると，デカ

プセル化を行い，配下のネットワークに転送す

ると同時に，端末 1 と WAP1 の関連を示すリ

ンクテーブルを生成する． WAP2 は，配下に

存在する端末 2 からの ARP Reply を受け取る

と，上記手順で生成したリンクテーブルを参照

し，WAP1 の IP アドレスでカプセル化をして

WAP1 へ転送する．上記パケットを受信した

WAP1 は，デカプセル化を行ない端末 1 に転

送すると同時に，端末 2 と WAP2 の関連を示

すリンクテーブルを生成する．その後の端末 1 
と端末 2 の通信は，生成されたリンクテーブ

ルを参照して行なわれる． 
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図 3．リンクテーブルの生成
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4．WAP の実装 

４．１ WAP の構成 

 

 IP 層

WAP

APF
Infra

structure
Ethernet データリンク層

端末側 WAP側

CAPF

Ethernet Ad-hoc 

IP
(MANET)

 Encapsulation
 Decapsulation

Link Table

 
図 4．WAP の構成 

 
図 4 に WAP の構成を示す．WAP は端末に

対するインタフェースを提供する APF(Access 
Point Function)と，カプセル化機能を実行する

CAPF(Capsulation Function)から構成される．

APF は，端末側のインタフェースで，一般の

AP と全く同じ機能を持つ．CAPF は Ethernet
とアドホックモード通信を中継する機能であ

り，リンクテーブルを参照後，Ethernet フレー

ムを IP ヘッダでカプセル化し，Ethernet をエミ

ュレートする．今回の実装では APF には

BUFFALO 社製の AP（WLA-G54）をそのまま

利用した．CAPF は FreeBSD 5.4-RELEASE を
搭載した PC（Epson endeavor NT350）に，カー

ネルを改造する形で実装を行なった．アドホッ

ク側のインタフェースは，PC に内蔵された無

線インタフェースを利用した．CAPF 部の

Ethernet 側のインタフェースは，AP から送ら

れてくるフレームを全て処理するため，プロミ

スキャスモードに設定した．WAPL では，

MANET のルーチングプロトコルには一切手

を加えないので，用途に合わせて最適なルーチ

ングプロトコを選択することが可能である．今

回の実装では，ルーチングプロトコルにプロア

クティブ型の OLSR[18]を採用し，WAP を使

用した端末間の 2 ホップ通信が行えることを

確認した． 
 
４．２ ＣＡＰＦ詳細 

図 5 に CAPF の実装概要を示す．CAPF は，

FreeBSDのEthernetのドライバに改造を加える

ことにより実現している．点線は，端末が送信

した Ethernet フレームを，WAP が受信し，カ

プセル化後，アドホック側に送信するときの処

理，実線は，WAP がアドホック側で，カプセ

ル化された Ethernet フレームを受け取り，デカ

プセル化後，端末側へ送信するときの処理を表

す．端末側から受け取った Ethernet フレームは，

Ethernet のドライバの入力処理から，そのまま

アプリケーション層に実装された CAPF に渡

される．CAPF は，リンクテーブルを参照後，

宛先 WAP のアドホック側の IP アドレスを知

り，IP 層に対して送信を指示する．アドホッ

ク側で受け取ったカプセル化処理された

Ethernet フレームは，IP 層での処理の後，CAPF
に渡される．CAPF は，デカプセル化処理を行

い，Ethernet フレームを取り出す．このとき，

フレームが ARP メッセージの場合，リンクテ

ーブルへの登録処理が行われる．そして

Ethernet フレームをデータリンク層の Ethernet
のドライバの出力処理へと渡され，端末側へ送

信される． 
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図 5．CAPF の実装概要 

 

5．WAPL のハンドオーバ 

WAP 間通信が Ethernet をエミュレートし

ている点を活かし，WAPL のハンドオーバに

ついて検討した．図 6 に検討に要した実験機器

構成を示す．有線部分のパケットの解析には

Ethereal（ Version 0.10.13 ），無線部分のパケ

ットの解析には AirPacMon（Version1.00）を使

用した．AP1 と AP2，DHCP サーバ(ゲートウ

ェイ)は Ethernet で接続している．端末の IP ア

ドレスはDHCPサーバから取得する．端末1 は
AP1，端末 2 は AP2 とそれぞれインフラスト

ラクチャモードによりアソシエーションされ

ている． 
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図 6．実験機器構成 

 
AP は BUFFALO 社製（WLA-G54）を使用し，

端末は Windows XP を使用した．各 AP のチ

ャ ネ ル と ， ESSID （ Extended Service Set 
Identification）は同一とした．ESSID とは，無

線 LAN 環境で個々のネットワークの識別に使

用する ID である．端末 1 が端末 2 と通信中に，

端末 1 が AP1 の電波範囲外へ物理的に移動を

行ない，端末 1 が AP2 へ再参入後，端末 2 と

の通信が再開するまでのシーケンスを解析し

た結果を図 7 に示す．  
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図 7．ハンドオーバのシーケンス 

 
端末 1 が AP1 の電波範囲外へ移動すると，

AP1 とのアソシエーションが切断される．この

とき端末 1 の保持している ARP キャッシュは

消去される．端末 1 はどの AP ともアソシエー

ションしていないので，接続可能な AP を探す

ためにスキャニングを行なう．そして，AP2 の

存在をビーコンにより検知すると，プローブ要

求フレームにより AP2 の存在を確認する．ブ

ローブ要求を受けとった AP2 はプローブ応答

フレームを返す．ブローブ応答フレームには

AP2 とアソシエートするための設定情報が含

まれている．この情報を用いて端末 1 は無線レ

イヤで，AP2 と認証，再参入を行う．再参入パ

ケットの中には，端末 1 が以前 AP1 とアソシ

エートしていたという情報が含まれる．端末 1 
と AP2 がアソシエーションを張ると，AP2 は

端末 1 が再参入してきたことを他の AP へ伝

えるために，LLC と CISCOWL-L2 というパ

ケットがマルチキャストされる．CISCOWL-L2
の中には，端末 1 の MAC アドレスと AP2 の

MAC アドレスの情報が含まれる．これらのパ

ケットを受けとった AP1 は，端末 1 が配下に

存在しているという情報を消去すると考えら

れる．ハンドオーバに使用されるパケットは，

AP のベンダにより多少異なるが，BUFFALO
の AP 同士であれば，上記パケットにより各

AP 内のテーブルが即座に書き換えられ，効率

的なハンドオーバが実現される． その後，端

末 1 は端末 2 のアドレス解決を行なうために

ARP Request をネットワーク上に実行し，端末

2 のアドレス解決を行った後に，AP2 を介して

の通信を再開する．                
WAPL でのハンドオーバについて検討する

と，端末は AP とのアソシエーションが切断さ

れると，ARP キャッシュがクリアされる．よ

って，端末はハンドオーバ後に通信を開始する

ために必ず ARP を送信する．WAPL ではこの

ARP を使用してカプセル化に必要なリンクテ

ーブルの生成を通信開始時に行う．また CAPF
の機能により自分とアソシエートしていない

端末へのパケットは破棄される．よってハンド

オーバ時にAP間でやり取りされるパケットは，

WAPL では不必要なトラヒックとなる．これ

らのパケットを WAP でブロックし，Ethernet
を完全にエミュレートしないことにより，

WAPL でのトラヒックの輻輳防止ができると

考えられる． このようにして WAPL の環境

下においてもハンドオーバを実現し，通信を継

続することが可能である． 
 

6．むすび 

本稿では，WAP のアーキテクチャと実装方

式，および WAPL 内でのハンドオーバの実現

方式について検討した．端末はハンドオーバ後

にアドレス解決ために，必ず ARP を送信する

ので，WAPL ではこの動作を利用し，通信に
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先立ちリンクテーブルを生成する．また，CAPF
により自分とアソシエートしていない端末へ

のパケットは破棄されるので，ハンドオーバ時

にAP間でハンドオーバ時にやり取りされるパ

ケットは，WAPL では不必要なトラヒックと

なる．これらのパケットをWAPでブロックし，

Ethernetを完全にエミュレートしないことによ

り，WAPL でのトラヒックの輻輳防止ができ

る．今後は，実機を用いた WAPL の性能評価

を行う． 
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1．はじめに 
1.1．実験の目的 
・既存のハンドオーバ（アクセスポイント（Access Point：AP）の切り替え）を徹底的に調査. 
・調査により，既存のハンドオーバの手順が，現在研究室で開発中のシステムに適用できるかを

検討. 
 
1.2．資料概要 
・移動端末が AP1 経由で，固定端末と通信をしているときに，AP1 から AP2 へハンドオーバ(移

動端末が AP1 の電波範囲外に移動し，AP1 から離脱後，AP2 へ参入)後，固定端末との通信を

再開するまでの間に有線，無線上にどのようなパケットが流れるのかを調査を行なった資料. 
・実験後，得られた実験結果より考察を行い，ハンドオーバのシーケンス図を描いた資料． 
 
1.3．基本実験機器構成 

デフォルトゲートウェイ
DHCPサーバ

移動端末(移動前）

Ethernet

移動端末(移動後)

AP1 AP2

有線キャプチャマシン
（Ethereal)

固定端末

移動

無線キャプチャマシン
（Air PacMon)

 
・デフォルトゲートウェイ(DHCP サーバ)，有線キャプチャマシン，固定端末，AP1，AP2 は

Ethernet で接続. 
・移動端末は AP1，AP2 のどちらか一方に対して，インフラストラクチャモードで接続. 
・無線キャプチャマシンは，移動端末，AP1，AP2 の電波をキャプチャできる範囲に置いた. 
・移動端末，固定端末は DHCP サーバから IP アドレスを取得する. 
・その他の機器には，あらかじめ IP アドレスを割り当てた． 
 
1.4．実験概要 
・まず移動端末が固定端末と AP1 を介した ICMP メッセージのやり取りを行っている. 
・このとき，移動端末を AP1 の電波圏外へ物理的に移動を行い，AP1 とのアソシエーションを切 

断させた後に，AP2 と再接続させた．（ハンドオーバ） 
・AP1 から AP2 へハンドオーバしたときに流れるパケットを有線，無線上でそれぞれキャプチャ

を行なった. 
・有線上に流れるパケットは Ethereal Version 0.10.13 (Ethereal 社) でキャプチャを行なった. 
・無線上に流れるパケットは AirPacMon V1.00 (corega 社) でキャプチャを行なった. 
・以後，機器構成として描いた図には，有線，無線上のキャプチャマシンを明記しないが，キャ

プチャマシンはあるものとする. 
 
 
 
 
 



渡邊研究室卒業論文 2006/3 Vol.3  

 

2．実験内容 
・実験は，各 5 回ずつ行った. 
 
2.1．実験 1 
・テーマ  ：BUFFALO 社製の AP を使用したハンドオーバ実験. 
・目的   ：既存に市販されている製品で，ハンドオーバ可能なのかを調査した. 
・条件   ：AP1，AP2 は，BUFFALO 社製のものを使用. 

：AP1，AP2 の ESSID*は同一に設定. 
 
2.2．実験 2 
・テーマ  ：実験 1 との比較実験. 
       ：ESSID の設定の違いによるハンドオーバ実験. 
・目的   ：ESSID の設定の違いにより，ハンドオーバ時の動作に変化があるのかを 

調査した． 
・条件   ：実験 1 の機器構成で ESSID のみを変更. 

：AP1，AP2 の ESSID はそれぞれ異なるものに設定.  
 
2.3．実験 3 
・テーマ    ：実験 1 との比較実験. 
       ：PLANEX 社製の AP を使用したハンドオーバ実験. 
・目的    ：AP を作成しているチップベンダの違いにより，シーケンスが変化するのかを 

調査した. 
・条件    ：実験 1 の機器構成で AP1，AP2 の機器のみを変更. 

：AP1，AP2 は，PLANEX 社製のものを使用. 
：この製品は IAPP**対応. 

 
2.4．実験 4 
・テーマ  ：実験 1 との比較実験. 

    ：単体の AP に対して再接続を行った実験. 
・目的   ：AP1→AP2 へとハンドオーバと，単体の AP1 に再接続するときの動作の違いを

調査した. 
・条件   ：実験 1 の機器構成から，AP2 のみを取り外した. 
 
 
 
 
 
 
 
*ESSID(Extended Service Set Identification) 
・無線 LAN 環境で，個々のネットワークの識別に使う ID. 
・AP と端末がインフラストラクチャモードで通信し合うには，この ID が一致することが条件. 
・無線 LAN のネットワークを，論理的にグループ分けする役割を持つ. 
・無線 AP や無線 LAN 端末で設定することができ，同じ ESSID を持つ装置間でのみ通信を行う

ことが可能. 
・ESSID には，半角英数字の 32 文字までの任意の名前を付けることができる. 
 
**IAPP( Inter Access Point Protocol )  
・IEEE802.11f で定義された，AP 間通信プロトコル. 
・異なるベンダ製の AP 間で，端末がアクセスポイントを切り替えられる機能をサポート. 
・AP 間で，端末情報の交換を行うための手順を規定. 
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3．機器構成，実験結果，考察，シーケンス図 
3.1．実験 1 
・BUFFALO 製の AP を使用したハンドオーバ実験. 
 
3.1.1．機器構成 
・AP1，AP2 の ESSID 同一. 

ESSID は，“WATALAB-NET_1” とした. 
・アドレス空間：192.168.1.0 / 24 

デフォルトゲートウェイ
DHCPサーバ
IP 192.168.1.250
MAC 00:90:cc:51:b9:05

固定端末
IP 192.168.1.178
MAC 00:13:d4:09:cf:9d

移動

Ethernet

AP1
ESS-ID WATALAB-NET_1
IP 192.168.1.1

AP2
ESS-ID WATALAB-NET_1
IP 192.168.1.2
無線MAC 00:07:40:4d:da:04

移動端末
IP 192.168.1.181

移動端末
IP 192.168.1.181
無線MAC 00:11:2f:02:d4:b1  

 

  OS CPU Memory 

移動端末 WindowsXP 
Intel(R)Pentium(R) 

1.80GＨｚ 
504MB 

固定端末 WindowsXP 
Intel(R)Pentium(R) 

1.70GＨｚ 
504MB 

デフォルトゲートウェイ 
DHCP サーバ 

FreeBSD 
Intel(R)Celeron(R) 

1.70GＨｚ 
511MB 

 

  機器ベンダ 使用物理レイヤ 使用チャネル 

AP1 

AP2 

BUFFALO 

Air Station  

WLA-G54 

IEEE802.11b 8ch 
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HUB 
NetAgent 

100BASE-TX 8 ポート Repeater 「IDS-HUB」 

 
3.1.2．実験結果 
・2 種類の実験結果を得た. 
・以後，得られた結果に基づき，A，B と，実験結果，考察，シーケンス図，を分けて描く. 
 
3.1.2.A 実験結果 
・A の実験結果は 5 回中 3 回得た. 
 
・AirPacMon の実験結果 

 
 
・Ethereal の実験結果 

 
 
※実験結果の時間軸について 
・AirPacMon の実験結果の時間軸と，Ethereal の実験結果の時間軸のズレは，プラスマイナス 2

秒の範囲内にある. 
・以後の AirPacMon のデータも同様. 
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・パケット No.55 の FC の中身 
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3.1.3.A 考察 
No. 考察 
53 
54 

移動端末が AP1 経由で固定端末に対して ICMP を送受信． 
この後、移動端末は AP1 の電波圏外へ物理的に移動を行い，AP1 から離脱する. 

55 移動端末が，AP1 から離脱後 4.03 秒後にネットワーク上に FC がブロードキャスト. 
FC は，移動端末が AP1 から離脱したことをトリガとして出るのか，AP2 へ無線レイヤ

で参入したことをトリガとして出るのかは不明．今回は，移動端末が無線レイヤで AP2 へ

参入した後に出るものと考えた. 
Ethereal の結果を見る限りでは，FC の送信元は移動端末となっているが，AirPacMon

の結果に FC は現れなかった．よって FC は，無線レイヤで，移動端末から参入要求パケ

ットを受け取ったことをトリガとして，AP2 が移動端末の MAC アドレスから送信してい

るように見せかけて，FC を送信しているのではないかと考えた. 
また，パケットの Trailer フォームが全て 0000……となっていたので，情報は何も運ん

でいないと考えた. 
56 
57 

移動端末が AP2 経由で固定端末に対して，ICMP を送受信． 
固定端末に対しての再接続動作は終了していないが，移動端末は固定端末に対して

ICMP メッセージを ping -t コマンドにより送信し続けているので，このような結果を得た

と考えた. 
58 
59 

移動端末からの ARP． 
デフォルトゲートウェイのアドレス解決を行っている. 

60 
61 

 移動端末から，デフォルトゲートウェイへの ICMP. 
 デフォルトゲートウェイの確認を行っている. 

62 
63 

 移動端末からの ARP． 
固定端末のアドレス解決を行っている. 

64 
65 

移動端末の固定端末に対しての再接続動作が終了. 
移動端末は，AP2 を介して固定端末との通信を再開する. 
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3.1.4.A シーケンス図 
 

ICMP Reply

移動

AP1AP2 移動端末

ARP Broadcast

デフォルトゲートウェイ
DHCPサーバ

ARP Reply

ICMP Request

ICMP Reply

ARP Broadcast

ICMP Request

ICMP Reply

ICMP Request

固定端末

Who has 192.168.1.250?

ARP Reply

Who has 192.168.1.178

1.93

0.00

2.46

(秒）

 FCは, 移動端末からの, 無線レイヤでの参入要求をトリガとして, AP2か
ら送信されているのではないかと考えた. パケットの Trailerフォームが
全て0000……となっていたので，情報は何も運んでいないと考えた.

 通信再開に先立ち, デフォルトゲートウェイのアドレス解決.

 通信再開に先立ち, 固定端末のアドレス解決.

 通信の再開(AP2経由).

 AP1経由の最後のICMP.

ICMP Request

ICMP Reply

 移動端末は固定端末に対してICMPをping-tコマンドにより送信し続けて 
いるので，このような結果になった．固定端末との通信は再開していない.

1.46

1.46

1.93

2.47

FC Broadcast

 デフォルトゲートウェイ確認のためのICMP.

1.93

1.93

2.46

2.47

4.03秒

 AP2の存在確認のため，端末はAP2に対してプローブ要求を行う.

 AP2へ参入するための処理．

 AP2による, ブローブ要求に対する応答.

 端末1は AP1の電波圏外へ移動後，AP1とのアソシエーションが
切断．その後端末1は，AP2のビーコンを検知．Beacon

Probe Request

Authentication

Authentication

Association
Request

Association
Response

Probe Response

 AP2へ接続を行なうために，移動端末とAP2の間で認証を行う.

無線リンク

有線リンク 　無線レイヤ

 
 
 
 
 
 
 
 
 
 
 
 
 
 
 
 
※図の時間軸について 
・縦軸の時間は，Ethereal の時間軸を参考に，移動端末がレイヤ 3 で AP2 に再接続を行い始め

たときを 0 秒として記述した. 
・実験結果の小数点二桁までを有効範囲として計算した．以後のシーケンス図の時間軸も同様. 
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3.1.2.B．実験結果 
・B の実験結果は 5 回中 2 回得た. 
 
・AirPacMon の実験結果 

 
 
・Ethereal の実験結果 

 
 
・パケット No.102 の LLC(Logical Link Control)の中身 
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・パケット No.103 の CISCOWL-L2 の中身 
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・パケット No.104 の CISCOWL-L2 の中身 
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3.1.3.B 考察 
No. 考察 
100 
101 

移動端末が AP1 経由で固定端末に対して ICMP を送受信． 
この後、移動端末は AP1 の電波圏外へ物理的に移動を行い，AP1 から離脱する. 

102 移動端末が，AP1 から離脱後 1.89 秒後にネットワーク上に LLC が送信. 
LLC は AP1 から離脱したことをトリガとして出るのか，AP2 へ無線レイヤで参入した

ことをトリガとして出るのかは不明．今回は無線レイヤで AP2 へ参入した後に出るものと

考えた. 
Ethereal の結果を見る限りでは，送信元が移動端末となっているが，AirPacMon の結

果に LLC は現れなかった．よって，LLC は，移動端末からレイヤ 2 で再参入要求パケッ

トを受け取ったことをトリガとして AP2 が，移動端末の MAC アドレスから送信している

ように見せかけて，LLC を送信しているのではないかと考えた. 
パケットの中身を見たが，どのようなデータを運んでいるのかは不明．Ethereal の記述

には Lucent Technologies Station Announce と書かれていた. 
パケットの宛先は MAC アドレス、01:60:1d:00:01:00．これはデータリンク層レベルで

のマルチキャストアドレスを表す. 
103 ネットワーク上に CISCOWL-L2 が送信. 

Cisco とはネットワーク機器ベンダ名で，実験に使用した AP はハンドオーバに，ベンダ

が独自に定義したパケットを使用していると考えた. 
Ethereal の結果を見る限りでは，送信元が移動端末となっているが，No102 のパケット

と同様に AirPacMon で CISCOWL-L2 がキャプチャできなかった．よって，CISCOWL-L2
は 移動端末の MAC アドレスを知っている AP2 が，移動端末が送信した様に見せかけて

いるのではないかと考えた. 
パケットの宛先は MAC アドレス、01:40:96:ff:ff:00．これはデータリンク層レベルでの

マルチキャストアドレスを表す. 
データ部分を見てみると, 

00 22    02 02 マルチキャストアドレス 
移動端末の MAC アドレス  移動端末の MAC アドレス 

   AP2 の無線 MAC アドレス   AP2 の無線 MAC アドレス     という情報を送信. 
この情報を用いて AP1 が以前，端末 1 とアソシエートしていたという情報を消去してい

ると考えられる． 
104 AP2 が CISCOWL-L2 を送信. 

パケットの宛先はパケット No.103 と同様. 
データ部分を見てみると, 
             00 22    02 02 マルチキャストアドレス 
   AP2 の無線 MAC アドレス    移動端末の MAC アドレス 
    AP2 の無線 MAC アドレス    AP2 の無線 MAC アドレス     という情報を送信.
この情報を用いて AP1 が以前，端末 1 とアソシエートしていたという情報を消去してい

ると考えられる． 
105 
106 

考察 3.1.3.A のパケット No.58，59 と同様の情報のやり取り. 
移動端末からの ARP． 
デフォルトゲートウェイのアドレス解決を行っている. 

107 
108 

考察 3.1.3.A のパケット No.60，61 と同様. 
移動端末から，デフォルトゲートウェイへの ICMP. 

  デフォルトゲートウェイの確認を行っている. 
109 
110 

考察 3.1.3.A のパケット No.62，63 と同様. 
移動端末からの ARP． 
固定端末のアドレス解決を行っている. 

111 
112 

 考察 3.1.3.A のパケット No.64，65 と同様. 
移動端末の固定端末に対しての再接続動作が終了. 



渡邊研究室卒業論文 2006/3 Vol.3  

 

移動端末は，AP2 を介して固定端末との通信を再開する. 
 
 
 
 
 
 
 
 
 
 
 
 
 
 
 
 
 
 
 
 
 
 
 
 
 
 
 
 
 
 
 
 
 
 
 
 
 
 
 
 
 
 
 
 
 
 
 



WAPL におけるハンドオーバの実現方式 

 

3.1.4.B シーケンス図 
 

ICMP Reply

移動

LLC
Multicast

CISCOWL-L2
Multicast

AP1AP2 移動端末

ARP Broadcast

デフォルトゲートウェイ
DHCPサーバ

ARP Reply

ICMP Request

ICMP Reply

ARP Broadcast

ICMP Request

ICMP Reply

ICMP　Request

固定端末

Who has 192.168.1.250?

ARP Reply

Who has 192.168.1.193?

0.00

1.58

0.00

3.62

(秒）

 LLCは, 移動端末からの無線レイヤでの再参入要求をトリガとして, 
AP2から送信されているのではないかと考えた．どのようなデータを運
んでいるのかは不明．Etherealの記述にはLucent Technologies 
Station Announceと書かれていた.

3.61

CISCOWL-L2
Multicast0.00

1.58

1.58

1.58

3.61

3.62

 CISCOWL-L2はデータとして，移動端末のMACアドレスとAP2
の無線MACアドレスを運んでいる. この情報を用いてAP1が以
前，端末1とアソシエートしていたという情報を書き換えていると
考えられる．

1.89秒

 AP2の存在確認のため，端末はAP2に対してプローブ要求を行う.

 AP2による, ブローブ要求に対する応答.

 端末1は AP1の電波圏外へ移動後，AP1とのアソシエーションが
切断．その後端末1は，AP2のビーコンを検知．Beacon

Probe Request

Authentication

Authentication

Probe Response

 AP2へ接続を行なうために，移動端末とAP2の間で認証を行う.

Reassociation
Request

Reassociation
Response

 AP2へ参入するための処理．結果Aと違い，再参入と表示され
た．

 通信再開に先立ち, デフォルトゲートウェイのアドレス解決.

 通信再開に先立ち, 固定端末のアドレス解決.

 通信の再開(AP2経由).

 デフォルトゲートウェイ確認のためのICMP.

 AP1経由の最後のICMP.

 
 
3.1.5．シーケンス図 A と B の比較 
・AirPacMon の結果を見る限りでは， 
 →レイヤ 2 で参入要求パケットを受け取った AP2 は FC を送信. 
 →レイヤ 2 で再参入要求パケットを受け取った AP2 は LLC 送信となる． 

→他の部分の動作は実験結果 A，B とも同じ. 
・本来のハンドオーバの動作は，再参入要求，応答パケットが観測できた実験結果 B の方である

と考えれれる． 
・参入要求パケットと再参入要求パケットの違いは，再参入要求フレームには以前，接続してい

たアクセスポイントの MAC アドレスが入るフィールドがあることである． 
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3.2．実験 2 
・実験 1 との比較実験. 

ESSID の設定の違いによるハンドオーバ実験. 
 ・実験 1 では AP1，AP2 は同一の ESSID を設定したが，実験 2 では ESSID が異なること

によりハンドオーバの手順が変わるのではないかと考え実験を行った. 
 

3.2.1．機器構成 
・実験 1 の機器構成からの変更点. 

・AP2 の ESSID を変更. 
    ・”WATALAB-NET_1”から”WATALAB-NET_2”とした. 
   ・その他の条件は実験 1 と全て同様. 
 
3.2.2．実験結果 
・AirPacMon の実験結果 

 
 
 
 
 
 
 
 
 
 
 
 
 
 
 
 
 
 
 
 
 
 
 
 
 
 
 
 
 
 
 



WAPL におけるハンドオーバの実現方式 

 

・Ethereal の実験結果 
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WAPL におけるハンドオーバの実現方式 

 

・Ethereal の結果に対してフィルタの適用 
→ESSID が違うネットワークに再接続するので，Windows のアプリケーションが，ア

ソシエーションが切れたことを感知し，ハンドオーバ後に，Windows アプリケーショ

ンがコネクションを張るためにさまざまなパケットのやり取りをしていると考えた．

今回の考察は，ハンドオーバに必要なパケットについて考察を行いたいので Ethereal
の実験結果に以下のフィルタを適用．余分なパケットに対してフィルタを適用して排

除した. 
 

!( udp.port  == 1900 || ip.dst == 224.0.0.22 || udp.port == 53 || udp.port == 137 || 
udp.port == 138 || udp.port == 10260) 
 
・SSDP(Simple Service Discovery Protocol) 

 
 
・IGMP(Internet Group Management Protocol) 

 
 
・DNS(Domain Name System) 

 
 
・NBNS(NetBIOS Name Service) 
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・BROWSE 

 
 
・UDP 

 
 
・NBDS(NetBIOS Datagram Service) 

 
 
・フィルタ適用後の Ethereal のデータ 

 
 
 
 
 
 
 
 
 
 
 
 
 
 
 
 



WAPL におけるハンドオーバの実現方式 

 

3.2.3．考察 
No. 考察 
111 
112 

移動端末が AP1 経由で固定端末に対して ICMP を送受信． 
この後、移動端末は AP1 の電波圏外へ物理的に移動を行い，AP1 から離脱する. 

113 移動端末が，AP1 から離脱後 15.65 秒後にネットワーク上に FC が送信. 
考察 3.1.3.A のパケット No.55 と同様. 

114  移動端末からの DHCP Discover – Transaction ID 0x22b739ff 
115   DHCP サーバからの二重アドレスチェック. 

今回の実験で使用した DHCP サーバ特有の動作. 
116   移動端末からの DHCP Discover – Transaction ID 0x78df5c88 
117  パケット No.114 と同様の トランザクション ID. 

DHCP offer – Transaction ID 0x22b739ff のプロセス. 
この後、Transaction ID 0x22b739ff のプロセスは死亡 

118 
119 
120 
121 

 パケット No.116 と同様の トランザクション ID. 
Transaction ID 0x78df5c88 のプロセス. 
移動端末が DHCP サーバから IP アドレスを取得するための一連の流れ. 
Discover → Offer → Request → Ack 

122 
123 

 移動端末が，自アドレスに対しての ARP を送信. 
自分が取得した IP アドレスに対して，既に使用しているホストがいないことを確認して

いる. 
応答がないことにより，DHCP サーバから割り振られた IP アドレスが使用可能となる.

124 
125 

考察 3.1.3.A のパケット No.56，57 と同様. 
移動端末が AP2 経由で固定端末に対して，ICMP を送受信． 
固定端末に対しての再接続動作は終了していないが，移動端末は固定端末に対して

ICMP メッセージを ping -t コマンドにより送信し続けているので，このような結果を得た.
126  パケット No.122，123 の考察と同様. 
127 
128 
129 
130 

 パケット No.124，125 の考察と同様. 

132 
133 

考察 3.1.3.A のパケット No.58，59 と同様. 
移動端末からの ARP． 
デフォルトゲートウェイのアドレス解決を行っている. 

137  DHCP Inform – Transaction ID 0x649e15c8 
 設定内容をサーバに問い合わせている. 
  本来なら DHCP Ack が DHCP サーバから返ってくるのだが，応答なし. 

141 
142 
145 
146 

 パケット No124，125 の考察と同様. 

154   パケット No.137 の考察と同様． 
Transaction ID も同一 

161 
162 

考察 3.1.3.A のパケット No.64，65 と同様. 
移動端末の固定端末に対しての再接続動作が終了. 
移動端末は，AP2 を介して固定端末との通信を再開する. 
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3.2.4.シーケンス図 
 

ICMP Reply

移動

FC Broadcast

AP1AP2 移動端末

DHCP Request
Broadcast

デフォルトゲートウェイ
DHCPサーバ

DHCP ACK

Gratuitous ARP
Broadcast

ICMP Request

ICMP Reply

ICMP Request

固定端末

DHCP Discover
Broadcast

DHCP Offer

ARP Reply

Who has 192.168.1.181?

0.00

4.10

6.86

(秒）

 自アドレスに対してのARP.
 自分が取得したIPアドレスに対して既に使用しているホスト
がいないことを確認.

ARP Broadcast

Who has 192.168.1.250?

ICMP Request

×2

7.85, 8.85

5.85

4.11, 4.85

4.85

 AP1経由の最後のICMP.

DHCP Discover
Broadcast

DHCP Offer

DHCP Discover
Broadcast

ICMP Request

ICMP Reply

Gratuitous ARP
Broadcast

Who has 192.168.1.181?

ICMP Request

ICMP Reply

DHCP Inform
Broadcast

DHCP Inform
Broadcast

ICMP Request

ICMP Reply

0.00

0.00

0.10

0.02

4.10

4.10

4.11

4.85

5.85, 6.85

5.85, 6.85

6.86

14.43

14.43

11.88

7.85, 8.85

6.88

 DHCPサーバへのアドレス取得の問い合わせ.
IPアドレス(192.168.1.181)の取得.

 二重アドレスチェック.
(この試験に使用したサーバ特有の動作)

 AP2に参入後, IPアドレスを取得するためアドレス要求送パケットを送
信したが，タイムアウトになってしまったため，DHCPからの応答パケット
は送信されなかった.

 トランザクションIDを確認すると, この2つのパケットが，
DHCP Discover →　Offer の対になっている.

. 移動端末は固定端末に対してICMPをping-tコマンド
により送信し続けているのでこのような結果になった
固定端末との通信はまだ開始していない.

×2

×2

自アドレスに対してのARP.
自分が取得したIPアドレスに対して既に使用しているホスト
がいないことを確認.

 DHCP Inform. 同一トランザクションID. 設定内容だけを
サーバに問い合わせている.本来なら　DHCP AckがDHCP
サーバから返ってくるのだが, 応答なし.

15.65秒

 AP2の存在確認のため，端末はAP2に対してプローブ要求を行う.

 AP2へ参入するための処理．

 AP2による, ブローブ要求に対する応答.

 端末1は AP1の電波圏外へ移動後，AP1とのアソシエーションが
切断．その後端末1は，AP2のビーコンを検知．

Beacon

Probe Request

Authentication

Authentication

Association
Request

Association
Response

Probe Response

 AP2へ接続を行なうために，移動端末とAP2の間で認証を行う.

 FCは, 移動端末からの, 無線レイヤでの参入要求をトリガとして, AP2か
ら送信されているのではないかと考えた. パケットの Trailerフォームが
全て0000……となっていたので，情報は何も運んでいないと考えた.

 通信再開に先立ち, デフォルトゲートウェイのアドレス解決.

 通信の再開(AP2経由).

 
 
3.2.5．実験 1 のシーケンス図との比較 
・AP 間の ESSID が異なる環境で，移動端末がハンドオーバを行うと，端末は異なるネットワー

クに参入したとみなし，ネットワークに参加するため DHCP の動作により，IP アドレスなど

の再設定を行う． 
・ESSID が異なる AP 間をハンドオーバすると，上記理由により通信の再開に時間がかかる． 

ESSID 同一の場合 →平均 2.96 秒(実験結果 3.1.2.A ．+ 実験結果 3.1.2.B．/ 2 より). 
ESSID 非同一の場合→14.43 秒. 
 

 
 



WAPL におけるハンドオーバの実現方式 

 

3.3．実験 3 
・実験 1 との比較実験. 
・PLANEX 社製の AP を使用したハンドオーバ実験. 
  ・実験 1 で使用した AP の機器ベンダと違うベンダの製品を使用し，ベンダごとにハンドオ

ーバの手順が違うのではないかを調査を行なった. 
 

3.3.1．機器構成 
・実験 1 の機器構成からの変更点. 

・AP の機器ベンダを変更. 
・使用した AP の詳細 

  機器ベンダ MAC_Address 

AP1 00:90:cc:5a17:fe 

AP2 

PLANEX 

GW-AP11SP 
00:90:cc:9f:65:58 

・その他の条件は実験 1 と全て同様. 
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3.3.2．実験結果 
・2 種類の実験結果を得た. 
・以後，得られた結果に基づき，A，B と，実験結果，考察，シーケンス図，を分けて描く. 
 
3.3.2.A 実験結果 
・A の実験結果は 5 回中 3 回得た. 
 
・Air-PacMon の実験結果 

→移動端末からの認証，参入要求が表示されていないのは，移動端末の電波が微弱なた

め，AirPacMon でキャプチャできなかったためと考えた. 
・四角で囲ってある部分は，AP2 からマルチキャストされたデータ. 

→赤色の部分は，STP(Spanning Tree Protocol)と考えた. 
→青色の部分は，UDP と IAPP. 

 
 
・パケット No.2057，2058 の詳しい情報 

・このパケットが Ethereal の No.103，102 のパケットに対応する. 

 
 
 
 
 
 
 
 



WAPL におけるハンドオーバの実現方式 

 

・Ethereal の実験結果 

 
 
・パケット No.83 の STP(Spanning Tree Protocol)の中身 

 
・No.88 以前の STP は全てこの形式. 
 
 



渡邊研究室卒業論文 2006/3 Vol.3  

 

・パケット No.88 の STP(Spanning Tree Protocol)の中身 

 
・この STP を境に，STP のパケットフォーマットが変わる. 
 
 
 
 
 
 
 
 
 
 
 
 
 
 
 
 
 
 
 
 
 
 
 
 
 
 
 
 



WAPL におけるハンドオーバの実現方式 

 

・パケット No.89 の STP(Spanning Tree Protocol)の中身 

 
・赤色の部分のみがパケット No.83 の STP(Spanning Tree Protocol)と違う. 
・このパケットフォーマットが 11 回続いた後に，No.83 のパケットフォーマットに戻った. 
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・パケット No.102 の IAPP(Inter Access Point Protocol)の中身 

 
 
 
 
 
 
 
 
 
 
 
 
 
 
 
 
 
 
 
 
 



WAPL におけるハンドオーバの実現方式 

 

・パケット No.103 の UDP の中身 

 
 
・パケット No.104 の LLC の中身 
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3.3.3.A 考察 
No. 考察 
81 
82 

移動端末が AP1 経由で固定端末に対して ICMP を送受信． 
この後、移動端末は AP1 の電波圏外へ物理的に移動を行い，AP1 から離脱する. 

83 
 
 
 
 

 STP(Spanning Tree Protocol) 
ネットワークの冗長化に伴う「ブロードキャストストリーム」を防ぐために定期的に送信

されるパケット．IEEE802.1d として標準化されている. 
送信元の MAC アドレスを見ると，00:90:cc:5a:17:fe と表示されている. 
この MAC アドレスは AP1 のものである． 
2 秒間に一回の割合で AP1 から送信されている. 
パケットの宛先は MAC アドレス、01:80:c2:00:00:00．これはデータリンク層レベルで

のマルチキャストアドレスを表す.以下の STP の宛先アドレスも同様. 
84 パケット No.83 の考察と同様. 
85   パケット No.83 の考察と同様. 
86  パケット No.83 の考察と同様. 
87   パケット No.83 の考察と同様. 
88 移動端末が AP1 から離脱後，9.19 秒後にネットワーク上に STP が送信. 

送信元の MAC アドレスを見ると，00:90:cc:9f:65:58 と表示されている. 
この MAC アドレスは AP2 のものである． 
AP2 から有線上に送信された STP はこれのみだった. 
このパケットを境に，無線上に AP2 から STP がマルチキャストされる.(AirPacMon の

結果参照) 
有線上の STP が運ぶ情報は Topology Change Notification と表示された. 
移動端末が AP2 参入して,ネットワークの形状が変化したことを，他の機器に知らせて

いるのではないかと考えた. 
また，パケットの Trailer フォームが全て A5A5A5……となっており，意味のある情報

を運んでいないと考えた. 
89   AP1 からの STP. 

No.88のTopology Change Notificationを受け取ったことをトリガとして,No.83のSTP
が運ぶデータが変化した. 

No.83 の STP と変化した部分は Topology Change : NO から Topology Change : Yes と
なり，ネットワークの形状が変わったことをマルチキャストしている． 

2 秒間に一回の割合で AP1 から送信されている. 
11 回同じメッセージを送信した後に，Topology Change : NO に戻り No.83 と同様の

情報を送信するようになった. 
90 パケット No.89 の考察と同様 
91 
92 

考察 3.1.3.A のパケット No.56，57 と同様. 
移動端末が AP2 経由で固定端末に対して，ICMP を送受信． 
固定端末に対しての再接続動作は終了していないが，移動端末は固定端末に対して

ICMP メッセージを ping -t コマンドにより送信し続けているので，このような結果を得た

と考えた． 
93 
94 

考察 3.1.3.A のパケット No.58，59 と同様. 
移動端末からの ARP． 
デフォルトゲートウェイのアドレス解決を行っている. 

95 
96 

考察 3.1.3.A のパケット No.60，61 と同様. 
移動端末から，デフォルトゲートウェイへの ICMP. 

  移動端末がデフォルトゲートウェイの確認を行っている. 
97 
98 

考察 3.1.3.A のパケット No.62，63 と同様. 
移動端末からの ARP． 
固定端末のアドレス解決を行っている. 
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99 
100 

パケット No.91，92 の考察と同様. 

101 パケット No.89 の考察と同様. 
102  AP2 からの IAPP(Inter Access Point Protocol) 

どのようなパケットフォーマットなのか，どのようなデータを運んでいるのか不明． 
103  AP2 からの UDP 

運んでいるデータは，パケット No.102 の IAPP と同様. 
どのようなパケットフォーマットなのか，どのようなデータを運んでいるのか不明. 

補足情報 
AirPacMonの実験結果では，パケットNo.104のUDPパケットの方が，パケットNo.103

の IAPP よりも先にキャプチャされた. 
原因は不明だが，今回は Ethereal の結果にもとづき，考察，シーケンス図を描く． 

104   移動端末からの LLC. 
  LLC は 実験 3.1.2.B でも見たが，実験 3.1.2.B の LLC とは運んでいるデータが異なる.

Ethereal の結果を見る限りでは送信元が移動端末となっているが， AirPacMon の結果

に LLC は現れなかった．よって，LLC は， AP2 が，移動端末の MAC アドレスから送信

しているように見せかけて，LLC を送信しているのではないかと考えた. 
また，パケットの Trailer フォームが全て 202020……となっており，意味のある情報を

運んでいないと考えた.”20”とは ASCII コードのスペースを表している． 
105 
106 

考察 3.1.3.A のパケット No.64，65 と同様. 
移動端末の固定端末に対しての再接続動作が終了. 
移動端末は，AP2 を介して固定端末との通信を再開する. 
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3.3.4.A．シーケンス図 
 

ICMP Reply

移動

ICMP Request

(秒）

 STP( Spanning Tree Protocol )とはネットワークを論理的に
ツリー状にすること  により、ループを防ぐ機能 .
 以後AP1は2秒間隔で送信し続ける.

0.00

0.93, 2.00

3.80

4.00

AP1AP2 移動端末デフォルトゲートウェイ
DHCPサーバ

固定端末

STP
Multicast

STP
Multicast

STP
Multicast

ICMP Request

ICMP Reply

ICMP Request

ICMP Reply

ARP Broadcast

Who has 192.168.1.250?

IAPP Broadcast

UDP
Multicast

LLC
Broadcast

ARP Broadcast

Who has 192.168.1.178?

ICMP Request

ICMP Reply

2.80

3.78

3.81

4.03

4.03

4.80

4.80

ARP Reply

ICMP Request

ICMP Reply

ARP Reply

2.80

3.77

3.77

3.78

3.80

3.81

4.03

×5

 AP2に移動端末が参入して,ネットワークの形状が変化したことを, 他の
APに知らせているのでは, と考えた.

×2

 通信再開に先立ち, 固定端末のアドレス解決.

 デフォルトゲートウェイ確認のためのICMP.

STP
Multicast

STP
Multicast

STP
Multicast

STP
Multicast

STP
Multicast

×2

9.19秒

 AP2の存在確認のため，端末はAP2に対してプローブ要求を行う.

 AP2へ参入するための処理．

 AP2による, ブローブ要求に対する応答.

 端末1は AP1の電波圏外へ移動後，AP1とのアソシエーションが
切断．その後端末1は，AP2のビーコンを検知．

Beacon

Probe Request

Authentication

Authentication

Association
Request

Association
Response

Probe Response

 AP2へ接続を行なうために，移動端末とAP2の間で認証を行う.

 AP1経由の最後のICMP.

 移動端末がAP2へ再接続したことをトリガとして, AP2から無線上にSTP
メッセージがマルチキャストされるようになった. 
 以後AP2は2秒間隔で送信し続ける.

 AP2からのSTPを受け取った, AP1がネットワークの形状が変わったこと
を伝える為STPを送信しているのでは, と考えた.

 移動端末は固定端末に対してICMPをping-tコマンドにより送信し続けて
いるのでこのような結果になった．
固定端末との通信はまだ開始していない.

 通信再開に先立ち, デフォルトゲートウェイのアドレス解決.

 移動端末は固定端末に対してICMPをping-tコマンドにより送信し続けて 
いるので，このような結果になった．固定端末との通信は再開していない.

 通信の再開(AP2経由).

 移動端末がAP2へ再接続したことをトリガとして，AP2から無線上にSTP
メッセージがマルチキャストされるようになった.

 IAPP( Inter Access Point Protocol ) AP間通信プロトコル.AP間で通信を
行ってサブネットをまたいだハンドオーバーを実現するプロトコル.  
UDP2313ポートを使用．詳しい動作は不明.

 UDP.運んでいるデータは, パケットNo.102のIAPPと同様.
 どのようなパケットフォーマットなのか, どのようなデータを運んでいるの
か不明．UDP3517ポートを使用.

 移動端末からのLLC.
 Trailerが全て202020......と となっており，意味のある情報は運んでいない
と考えた．"20"とはASCIIコードのスペースを表している．

 
 
 
 
 
 
 
 
 
 



WAPL におけるハンドオーバの実現方式 

 

3.3.2.B 実験結果 
・B の実験結果は 5 回中 2 回得た. 
 
・Air-PacMon の実験結果 

 
 
・Ethereal の実験結果 

 
 
3.3.3.B.考察 
・パケットフォーマットは全て実験結果 3.3.2.A の Ethereal のものと同様. 
・違う点は IAAP，UDP ,LLC の 3 つのパケットが，実験結果 3.3.2.A のパケット No.90 の STP
の上に現れている点のみである. 

・パケット一つ一つについての考察，シーケンス図は省略. 
 
3.3.5．実験 1 のシーケンス図との比較 
・この実験に使用した機器は STP(Spanning Tree Protocol)を利用して，ネットワークを論理的

にツリー状にし，ネットワークのループを防いでいる．このプロトコルにより，AP はネットワ

ークの形状を理解する. 
・IAPP，UDP，LLC の 3 つのパケットはハンドオーバ時に現れるパケットだが，これらの仕組

みが，よく分からない. 
・レイヤ 2 での動作を見ても，ESSID が同一の場合は実験 1 では，再参入要求→再参入応答，参

入要求→参入応答と二種類あったが，実験 3 の場合,参入要求→参入応答と一種類しかない. 
・詳しいハンドオーバ動作の解明には至らなかったが，チップベンダの違いにより，ハンドオー

バのシーケンスが変化することが今回の実験で分かった. 
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3.4．実験 4 
・実験 1 との比較実験. 
・単体の AP に対して再接続を行った実験． 
 

3.4.1．機器構成 
・実験 1 の機器構成からの変更点． 

・実験 1 の機器構成から AP2 のみを取り外した. 
・その他の条件は実験 1 と全て同様. 

AP1
ESS-ID WATALAB-NET_1
IP 192.168.1.1

Ethernet

AP1の電波圏外へ

移動端末
IP unknown

移動端末
IP 192.168.1.181

AP1の電波圏内へ

デフォルトゲートウェイ
DHCPサーバ
IP 192.168.1.250
MAC 00:90:cc:51:b9:05

固定端末
IP 192.168.1.178
MAC 00:13:d4:09:cf:9d

移動端末
IP 192.168.1.181
無線MAC 00:11:2f:02:d4:b1
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3.4.2．実験結果 
・Air-PacMon の実験結果 
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・Ethereal の実験結果 

 
 

 
 



WAPL におけるハンドオーバの実現方式 
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・Ethereal の結果に対してフィルタの適用 (実験 2 と全く同様のフィルタを適用) 
→Ethereal の結果を見ると，パケット No.75，76 の ICMP メッセージを最後に，27.72

秒間 AP1 の電波範囲外で待機した後に，移動端末は再接続動作を始めた．そのため実

験結果 3.2.2 と同様に，ハンドオーバ後に，Windows アプリケーションがコネクショ

ンを張るためにさまざまなパケットのやり取りをしていると考えた．今回の考察は，

ハンドオーバに必要なパケットについて考察を行いたいので，Ethereal の実験結果に 
 以下のフィルタを適用．余分なパケットに対してフィルタを適用して排除した. 
 

!( udp.port  == 1900 || ip.dst == 224.0.0.22 || udp.port == 53 || udp.port == 137 || 
udp.port == 138 || udp.port == 10260) 

 
・SSDP(Simple Service Discovery Protocol) 

 
 
・IGMP(Internet Group Management Protocol) 

 
 
・DNS(Domain Name System) 

 
 
・NBNS(NetBIOS Name Service) 

 
 
・BROWSE 
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・UDP 

 
 
・NBDS(NetBIOS Datagram Service) 

 
 
・フィルタ適用後の Ethereal のデータ  
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3.4.3．考察 
No. 考察 
75 
76 

移動端末が AP1 経由で固定端末に対して ICMP を送受信． 
この後、移動端末は AP1 の電波圏外へ物理的に移動を行い，AP1 から離脱する. 

77 移動端末が，AP1 の電波範囲内へ移動. 
ネットワーク上に FC が送信される． 
考察 3.1.3.A のパケット No.55 と同様. 

78  移動端末からの DHCP Discover – Transaction ID 0x553ff0d6 
79 DHCP サーバからの二重アドレスチェック. 

今回の実験で使用した DHCP サーバ特有の動作. 
80 
81 
82 

 パケット No.78 の Transaction ID 0x553ff0d6 のプロセス 
パケット No.78 の DHCP Discover を受けて，Offer → Request → Ack，と移動

端末が DHCP サーバから IP アドレスを取得するための一連の流れ. 
83 
84 

 移動端末が，自アドレスに対しての ARP を送信. 
自分が取得した IP アドレスに対して既に使用しているホストがいないことを確認して

いる. 
応答がないことにより，DHCP サーバから割り振られた IP アドレスが使用可能となる.

85 
86 

 考察 3.1.3.A のパケット No.62，63 と同様. 
移動端末からの ARP． 
固定端末のアドレス解決を行っている. 

87 
88 

考察 3.1.3.A のパケット No.56，57 と同様. 
移動端末が AP2 経由で固定端末に対して，ICMP を送受信． 
固定端末に対しての再接続動作は終了していないが，移動端末は固定端末に対して

ICMP メッセージを ping -t コマンドにより送信し続けているので，このような結果を得た.
89  パケット No.83，84 の考察と同様 
90 
91 
92 
93 

パケット No.87，88 の考察と同様 

95 
96 

考察 3.1.3.A のパケット No.58，59 と同様. 
移動端末からの ARP． 
デフォルトゲートウェイのアドレス解決を行っている. 

103 
104 

考察 3.1.3.A のパケット No.64，65 と同様. 
移動端末の固定端末に対しての再接続動作が終了. 
移動端末は，AP2 を介して固定端末との通信を再開する. 

 
 
 
 
 
 
 
 
 
 
 
 
 
 
 
 
 



WAPL におけるハンドオーバの実現方式 

 

3.4.4．シーケンス図 
 

デフォルトゲートウェイ
DHCPサーバ

固定端末 AP 移動端末

ICMP　Request

FC Broadcast

DHCP Discover
Broadcast

ICMP Request

DHCP Offer

DHCP Request
Broadcast

DHCP ACK

 二重アドレスチェック.
 (この実験に使用したサーバ特有の動作）

ARP Reply

 通信の再開.

(秒)

Gratuitous ARP
Broadcast

Who has 192.168.1.181?

0.00

1.75

1.93

2.00, 2.77

4.80

AP1の電波圏外へ移動

 AP1の電波圏外へ移動する前の, 
最後のICMP.

DHCPサーバへのアドレス取得の問い合わせ.
IPアドレス(192.168.1.181)の取得.

 移動端末は, 固定端末に対してICMPをping-tコマンド に
より送信し続けているので, このような結果になった.
 固定端末との通信はまだ開始していない.

×2

×2

ICMP Request

ICMP Reply

Gratuitous ARP
Broadcast

Who has 192.168.1.181?

ARP Broadcast
Who has 192.168.1.178?

ARP Broadcast

ARP Reply

Who has 192.168.1.250?

ICMP Request

ICMP Reply

ICMP Request

ICMP Reply

自アドレスに対してのARP.
自分が取得したIPアドレスに対して, 既に使用しているホストが
いないことを確認.

1.75

1.91

1.93

2.78

2.78

2.79

2.79

3.77

3.77, 4.78

3.77, 4.78

4.80

5.79

5.79

27.72秒

 AP2の存在確認のため，端末はAP2に対してプローブ要求を行う.

 AP2へ参入するための処理．

 AP2による, ブローブ要求に対する応答.

 端末1は AP1の電波圏外へ移動後，AP1とのアソシエーションが
切断．その後端末1は，AP2のビーコンを検知．Beacon

Probe Request

Authentication

Authentication

Association
Request

Association
Response

Probe Response

 AP2へ接続を行なうために，移動端末とAP2の間で認証を行う.

 FCは, 移動端末からの, 無線レイヤでの参入要求をトリガとして, AP2か
ら送信されているのではないかと考えた. パケットの Trailerフォームが
全て0000……となっていたので，情報は何も運んでいないと考えた.

 自アドレスに対してのARP.
 自分が取得したIPアドレスに対して既に使用しているホスト
がいないことを確認.

 通信再開に先立ち, 固定端末のアドレス解決.

ICMP Reply

 通信再開に先立ち, デフォルトゲートウェイのアドレス解決.

 
 
3.4.5．実験 1 のシーケンス図との比較 
・新規参入動作は完全にアソシエーションが切れてから，再接続を行なっているので，DHCP に

よりアドレスを再設定する必要がある． 
・また，端末はアプリケーションレベルでもコネクションが切れたということを検知するので，

再接続時には，端末のアプリケーションがコネクションを張りなおすために様々なパケットが

ネットワーク上に送信される． 
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4．まとめ 
・OS を WindowsXP としたとき，既存の AP で AP 間のハンドオーバは可能. 
・有線上に現れるハンドオーバ用のパケットは，無線レイヤで，端末が AP とやり取りするパケ

ットによって決まる. 
・AP 間で同一の ESSID を使用している場合のハンドオーバは，同一 LAN 内での移動とみなし，

IP アドレスは変化しない． 
・同一ネットワーク内なら，AP 間の ESSID は同じものを使用したほうが，ハンドオーバにかか

る時間が短縮される．これは，AP 間の ESSID が異なる環境で，移動端末がハンドオーバを行

うと，Windows は，異なるネットワークに参入したとみなし，ネットワークに参加するため

DHCP の動作により，IP アドレスなどの再設定を行うためである． 
・ハンドオーバのシーケンスは AP のベンダごとに違う. 
・ハンドオーバの動作はベンダごとに独自に定義していると考えられる.そのため，不明なパケッ

トが多い. 
・端末は AP とのアソシエーションが切断されると，端末の保持している ARP キャッシュがクリ

アされる．そのため，通信を再開するために再接続時に端末から必ず ARP が送信される． 
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