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IPv4/IPv6 混在環境における Mobile PPC の検討 

寺澤 圭史 

 

モバイル端末や公衆無線環境、サービスの普及に伴い，移動中の移動中の利用者が

年々増加している．しかし、現在の TCP/IP では、通信中に移動すると IPアドレス

が変化してしまうため、通信が継続できないのが現状である．このような問題を解

決する機能を移動透過性と呼ぶ．我々は IPv4 における移動透過通信を実現する技

術として、Mobile PPCを提案している．また、近年ではIPv6 が普及し始めている

が，IPv6 へ一挙に移行するのは困難であり，当分の間 IPv4 と IPv6 が混在するネ

ットワーク環境が続くと予想される．このようなネットワーク環境においても，移

動透過性を実現できることが望ましい．そこで、IPv4/IPv6 が混在したネットワー

ク環境においても移動可能な Mobile PPCの拡張を提案する． 

 

Researches on Mobile PPC in the mixing environment of IPv4 and IPv6 

Keiji Terazawa 

 

With a mobile terminal and public radio environment, the spread of service, moving users 

increase year by year. However, it is the present conditions that I cannot continue 

communication so that an IP address changes when I move during communication by the 

current TCP/IP. If movement is permeable, I call a function to solve such a problem. We 

suggest Mobile PPC as technology to realize movement transmission communication in 

IPv4. In addition, in late years IPv6 begins to spread, but it is difficult to shift to IPv6 at one 

sweep, and IPv4 and IPv6 are expected for the duration when coexisting network 

environment continues. In such a network environment, it is desirable that I can realize 

movement permeability. Therefore I suggest expansion of removable Mobile PPC in the 

network environment where IPv4/IPv6 coexisted. 

 

1. はじめに 

モバイルコンピューティング環境では，端末が

移動してもコネクションを切断することなく通信

を継続することが要求されている．しかし，端末

が移動するとIP アドレスが変化するため一般に

は通信を維持することができない．そこで，IPア

ドレスの変化を隠蔽する移動透過性の研究が盛ん

に行われているが，今後変化していくネットワー

クにも柔軟に対応可能な技術であることが必要で

ある． 

現在のネットワーク環境は，IPv4からIPv6か

IPv6環境へと移行する時期にさしかかっている．

IPv6はIPv4における問題を解決するアドレス体系

として以前から研究されてきた．代表的な事例と

してIPv4アドレスの枯渇やネットワークの複雑化

が挙げられる．インターネットの急激な普及に伴
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い，近い将来IPv4アドレスが枯渇すると懸念され

ている．また，インターネットは元来研究目的で

開発された技術であり，現在のような大規模ネッ

トワークを想定していない．そのため，知識の乏

しいユーザが利用するには複雑などの問題がる．

IPv6は徐々に普及し始めているが，IPv4を基盤と

して配備されたネットワークを一挙にIPv6へ移行

することは困難である．そこで，現在のIPv4ネッ

トワークがIPv6ネットワークへ移行が完了するま

での間，IPv4/IPv6混在環境が続くと予想される．

上記のネットワーク環境において，IP層で移動透

過性を保障するプロトコルとして IPv4対応の

Mobile IP[1]や，IPv6対応のMobile IPv6[2]，そし

て IPv4/IPv6混在環境に対応したMobile IPv6 

support for Dual Stack(DSMIPv6)[3]が存在する．

Mobile IPはHome Agent(HA)と呼ばれる中継装置

を必要とすることが前提となっており，普及が滞

っている．そこで，我々は，エンド端末同士がIP

層でIPアドレス変換を行うことにより移動透過性

を実現するMobile PPC(Mobile Peer to Peer 

Communication)[3]の研究を行っている．Mobile 

PPCは，現在，IPv4スタックにおいて実装が完了

しており，IPv6スタックへも同様の原理で適応可

能である．本研究では，Mobile PPCv4とMobile 

PPCv6を統合し，IPv4/IPv6混在環境においても移

動透過性を実現可能とする方式を提案する．以下，

第2 章では各アドレス体系に対応する移動透過性

プロトコルとしてDual Stack Mobile IPv6とその

問題点について述べる．第3 章で本研究の基盤と

なるMobile PPCと提案方式で必要となるIPv6以

降技術について述べる．第4 章でIPv4/IPv6混在環

境におけるMobile PPCの提案方式の説明を行い，

5 章でむすびについて述べる． 

 

3.既存技術とその課題 

本章では，IPv4/IPv6混在環境において移動透過

性を実現する既存技術として Dual Stack Mobile 

IPv6(以後 DSMIPv6）を説明し，その問題点につい

て述べる． 

 

2. IPv6 移行技術 

本章では，IPv6 移行技術について述べる．本稿

で説明する既存技術と提案方式では，IPv4/IPv6 混

在環境を想定しているため，IPv6 移行技術を用い

なければならない IPv6 移行技術は，デュアルスタ

ック，トンネル，トランスレータの 3 つの種類に

分かれている．デュアルスタックとは，IPv4 又は

IPv6 のどちらかのスタックのみを搭載するのでは

なく，両方のスタックを搭載するものである．ト

ンネルとは，孤立したネットワークに対して通信

を確立する技術で，DSMIPv6 でも用いられている．

IPv4 ネットワーク内で IPv6 通信を行う場合，IPv6

パケットを IPv4 パケットによりカプセルリングす

ることにより IPv6 通信を可能にする．最後に，提

案方式で必要となるトランスレータである

NAT-PT（Network Address Translation - Protocol 

Translation） [4]という技術について説明する．

NAT-PT の動作を図に示す．NAT-PT とは、IPv4 と

IPv6 の 2 つのインターフェースを持つ装置が、パ

ケットの IP ヘッダを変換する技術である．IPv6 端

末から IPv4 端末に通信を開始する場合、IPv4 端末

の IPv4 アドレスと NAT-PT のプレフィックスから

生成した IPv6 アドレスを宛先として NAT-PT にパ

ケットを送信する．パケットを受け取った NAT-PT

はプールされている IPv4アドレスの一つを IPv6ア

ドレスに割り当て、NAT-PT 内部に IPv6/IPv4 アド

レス変換テーブルを作成し、アドレス変換をした

パケットを IPv4 端末に送信する．以後、アドレス

マピングテーブルを使用して IPv4/IPv6間通信を継

続する． 
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IPv6端末
IPv6 ：A

IPv4端末
IPv4 :b

src:A 　dst:B src:a　dst:b

A⇔a

B⇔b

IP: B IP:a

src:b　dst:asrc:B　dst:A

IPv6 Network IPv4 Network

NAT-PT

 

図 1 NAT-PT の動作 

 

3.1 Dual Stack Mobile IPv6 の概要 

DSMIPv6 のシステム構成を図１に示す．

DSMIPv6 は Mobile IPv4 と Mobile IPv6 を統合した

ものである．移動ノード(以後 MN)が通信中に通信

相手ノード(以後 CN)とアドレス体系の異なるネッ

トワークに移動した場合，デュアルスタックネッ

トワークに置かれた HA を介して HA-MN 間に

IPv6-in-IPv4 トンネを形成することで異種ネットワ

ーク間の移動透過性を実現する．デュアルスタッ

クネットワークに存在している MN が IPv6 ネット

ワークに存在する CUを IPv6 通信中に IPv4 ネット

ワークに移動した場合について示す．移動した MN

は，HA に対して BINDING UPDATE（BU）と呼ば

れる移動通知を行う．BU により HA に移動後の

IPv4 アドレスの登録を行う．以後，HA はトンネル

サーバと機能する．HA-MN 間の通信は IPv6 パケ

ットを IPv4 パケットでカプセリングすることによ

り IPv6-in-IPv4 トンネルを形成して通信を行う．以

上の動作により異種ネットワーク間を跨った移動

通信における移動透過性を実現する． 

 

Dual Stack Network IPv6 Network

IPv6 Communication
MN

IPv4 Network

CN

MN

HA

Support for Dual Stack

移動

Binding Update
(IPv4)

IPv6-in-IPv4 Tunnel

図 2 Dual Stack Mobile IPv6 の概要 

 

3.2 Dual Stack Mobile IPv6 の課題 

 WIDE のワーキンググループで研究されている

DSMIPv6であるが，問題点もある．Mobile IPを IPv6

に適応させた技術として Mobile IPv6 が存在する．

IPv6 の特性も含め，MIPv6 では，従来の MIP より

いくつかの問題が解決されていた．従来の MIP で

は，常に HA を介する移動透過性を実現していた

ため，通信経路の冗長が問題となっていた．その

問題を解決するために，MIPv6 では経路最適化と

いう機能がある．経路最適化とは，HA を介さずに

直接 MN と CN が移動後の通信を再開可能となる

機能である．移動時に HA に対してのみ行ってい

た移動通知を，CN 対しても行うこう．更に，IPv6

で新たに定義された拡張ヘッダの中の Mobility 

Header を用いることにより経路最適化は実現され

ていた．しかし， DSMIPv6 では，IPv4 で定義さ

れていない拡張ヘッダを用いることができない．

そのため必ず経路の冗長が必ずきる．また，MIP

では，トンネル技術を用いることが特性となって

いるためヘッダオーバヘッダも起きてしまうなど

の課題がある． 

4. Mobile PPC の概要 

Mobile PPC は，エンドエンドで移動透過性を実

現する通信プロトコルである．Mobile PPC は二つ

の要素がある．一つ目は，通信開始時における相

手の IP アドレスの解決するノード到達性．二つ目

に，通信中の移動における IP アドレスの変化を上

位に隠蔽し，通信を継続する通信継続性である．

通信開始時の相手の IP アドレスの解決には DDNS

を適用する． Mobile PPCは，IP層にCIT(Connection 

ID Table)と呼ばれるアドレス変換テーブルを保持

しており，通信中に IP アドレスが変化した場合は

CIT に従ってアドレス変換を行うことにより通信

を継続する．図2にMobile PPCのシステムを示す． 
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Communication
[ A↔B ]

ＣＵ

MN  IP:CCN  IP:A

CIT
移動前 移動後
A↔B A↔C

MN  IP:B

CIT
移動前 移動後
A⇔B A⇔C

CU Response

Communication
[ A↔B ⇔ A↔C ]

Move

CIT
移動前 移動後
A↔B ー

CIT
移動前 移動後
A↔B ー

CITの更新

CITの更新

図 3  Mobile PPC の動作 

 

移動端末が通信相手との通信中に移動した場合，

IP アドレスが変化した MN は CN に対して CU(CIT 

UPDATE)ネゴシエーションを行う．MN は CN に対

して CU を送信する．CU により CN 側の CIT を更

新するために，移動前と移動後の Connection 

ID(CID)を通知する．CID には，IP アドレスやポー

ト番号，プロトコルなどの通信に必要な情報が含

まれている．CU を受け取った CN は CIT を更新し

た後，MN 側の CIT を更新するために，MN に対し

て CU Response を送信する．CU Response を受け取

った MN が CIT を更新して CU ネゴシエーション

が完了する．以後の通信は，このネゴシエーショ

ンにより更新された CIT に従ってアドレス変換を

行い，以後の通信を継続する． 

 

5. 提案方式 

本章で IPv4/IPv6 混在環境において，移動透過性

を実現可能にする Mobile PPC の拡張について説明

する．本研究では，Mobile PPC 端末はデュアルス

タック端末，かつ，Mobile PPC 対応端末であるこ

とを前提とする．提案方式は，Mobile PPCv4 と

Mobile PPCv6 を統合し，Mobile PPC 内部に IPv4 と

IPv6 パケットを相互に変換する機能を追加する．

通信中に IPv4と IPv6ネットワークを跨った移動通

信環境を想定しているため，従来の IP アドレスの

変化に加え，IPv4/IPv6 アドレス体系の変化も上位

層から隠蔽することで通信の継続する． 

IPv4 IPv6

Mobile PPC

CIT

トランスレータ

TCP/UDP

データリンク層
 

図 4 Mobile PPC モジュール構成 

 

以下に IPv4/IPv6 混在環境における４つの移動通

信パターンの例を示し，それぞれの動作について

説明する． 

（DS：デュアルスタックネットワーク，IPv4：IPv4

ネットワーク，IPv6：IPv6 ネットワーク，↔：パケ

ット通信，→：移動） 

 

4.1 DS ↔ [IPv4→IPv6] 

4.2 DS↔ [IPv4→IPv6] 

4.2 DS↔ [IPv4→ DS ] 

4.2 IPv4↔ [IPv4→IPv6] 

 

5.1  DS ↔ [IPv4→IPv6] 

図 4 に MN が IPv6 ネットワークに移動する場合の

Mobile PPC のシステムを示す．IPv6 ネットワーク

に存在する MN とデュアルスタックネットワーク

に存在する CN が IPv6 通信をしている．また，CN

は IPv4/IPv6 両アドレスを取得しており，通信開始

時のネゴシエーションにより両方のアドレスを

MN に通知しておく． MN が IPv6 ネットワークか

ら IPv4 ネットワークへ移動すると，DHCP により

IPv4 アドレスを取得する．Mobile PPC は IPv4 アド

レスの取得を検知し，CU ネゴシエーション(IPv4)

を開始する．この時 MN は通信開始時に取得して

おいた CN の IPv4 アドレスを使用して通知する．
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これにより DDNS への IPv4 アドレス問い合わせ時

間を短縮することが可能である．MN は CU により

移動前の IPv4 アドレスと移動後に新たに取得した

IPv6 アドレスを CN に通知し，CU 側の CIT を更新

する．CN は，CU Response を MN に送信して，MN

側の CIT を更新する．MN と CN の CIT には移動

前と移動後で異なるアドレス体系の IP アドレスを

含むことになる．以後の通信では，パケット受信

時に IPv4 から IPv6 変換，送信時に IPv6 から IPv4

変換を行う．以上のように IP アドレスの変換と IP

ヘッダの変換を同時に行うことにより上位層から

アドレス体系と IP アドレスの変化を隠蔽し，通信

を継続する． 

 

MN
IPv4：c
IPv6：－

IPv4 Network

CN
IPv4：a
IPv6：A

CU Negotiation
[IPv6]

移動

IPv4 Communicatioｎ

Dual Stack Network

CIT
移動前 移動後

[ IPv6 ]
A↔B

[ IPv4 ]
a↔c

IPv6 Communication

MN
IPv4：－
IPv6：B

IPv6 Network

CIT
移動前 移動後
[ IPv6 ]
A↔B

[ IPv4 ]
a↔c

 

図 5 IPv4/IPv6 混在環境における Mobile PPC 

(MN が IPv6 ネットワークへ移動する場合) 

 

5.2  DS↔ [IPv4→IPv6] 

図 4 に MN が IPv6 ネットワークへ移動する場合

の Mobile PPC の動作例を示す．IPv4 ネットワーク

に存在する MN とデュアルスタックネットワーク

に存在する CN が IPv4 通信をしている．その後，

通信中に MN が IPv6 ネットワークに移動した場合

について示している．この時，前述のケースと同

様に MN は CN の IPv4/IPv6 両アドレスを取得して

おく． IPv6 ネットワークに移動した MN はルータ

広告を受け取り，IPv6 アドレスの自動生成を行う．

IPv6 アドレスの自動生成時間は DHCP による IPv4

アドレスの取得時間より短いため，前十つのケー

スより素早く CU ネゴシエーション(IPv6)を開始す

ることが可能となる． CU ネゴシエーションは前

記と同様のシステムで移動前の IPv4アドレスと移

動後の IPv6 アドレスをお互いに通知して CIT を

更新する．ネゴシエーションが完了した後の通信

は前術のケースと同様である． 

 

MN
IPv4：c
IPv6：－

IPv4 Network

CN
IPv4：a
IPv6：A

CU Negotiation
[IPv6]

移動

IPv4 Communicatioｎ

Dual Stack Network

CIT
移動前 移動後

[ IPv6 ]
A↔B

[ IPv4 ]
a↔c

IPv6 Communication

MN
IPv4：－
IPv6：B

IPv6 Network

CIT
移動前 移動後
[ IPv6 ]
A↔B

[ IPv4 ]
a↔c

図 6 IPv4/IPv6 混在環境における Mobile PPC 

(MN が IPv4 ネットワークへ移動する場合) 

 

5.3  DS ↔ [IPv4→ DS ] 

次に異なる環境における移動通信パターンを示す．

IPv4 ネットワークに存在する MN がデュアルスタ

ックネットワークに存在する CN と IPv4 通信をし

ており，その後，通信中に MN がデュアルスタッ

クネットワークに移動した場合について示してい

る．この時，IPv4 通信が可能なデュアルスタック

ネットワークに移動した MN は IPv4 通信を継続す

ることも可能であるが，IPv6 の特上 DHCP による

IPv4 アドレスの取得時間より IPv6 アドレスの自動

生成時間が短いため素早く通信を再開することが

可能である．DHCP による IPv4 アドレスの取得時

間は DHCP との相性に左右される点に比べ，IPv6

アドレスの自動生成はルータ広告を受信するだけ

でアドレス生成が可能であるという利点がある．

よって，拡張した Mobile PPC では移動前の通信が

IPv4 であっても IPv6 通信が可能な環境に移動した
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場合は Mobile PPC 端末内部で IPv4/IPv6 ヘッダ変

換を行って IPv6 通信に切り替えることにより IPv6

の特性が通信に反映できる．通信システムは上記

で同様の動作であるため省略する． 

CN MN

IPv4 Network

MN
IPv4:a

IPv6:A

IPv4:c

IPv6:－
IPv4:－
IPv6:B

CU
[ IPv4 ]

Communication
[ IPv4 ]

CU Respose
[ IPv4 ] CIT

移動前 移動後
[ IPv4 ]

a↔c
[ IPv6 ]
A↔B

IPv6 Communication

CIT
移動前 移動後
[ IPv4 ]

a↔c
[ IPv6 ]
A↔B

Dual Stack Network

Move

図 7 IPv4/IPv6 混在環境における Mobile PPC 

(MN が DS ネットワークへ移動する場合) 

 

5.4  IPv4↔[IPv4→IPv6] 

異なるアドレス体系の移動通信の動作について説

明する．このパターンでは，前章までは必要とし

なかった IPv6 移行技術であるトランスレータを用

いる．前章までのパターンでは，どちらかが DS ネ

ットワークに存在していたため，トランスレータ，

又は，トンネル技術を用いなくても通信が可能で

あったためである． IPv4 空間内で MN と CN が

通信中に，MN が IPv6 空間に移動した場合を示す．

移動したMN は，IPv4ネットワークに存在する CU

に対し，NAT-PT を介して CU ネゴシエーションを

開始する．NAT-PT を介して通信した場合，CN と

MN は NAT-PT を通信相手と認識しなければなら

ない．そのため，CN と MN は，NAT-PT の外側の

IP アドレスを CU ネゴシエーションによって通知

する．この通信パターンでは，NAT-PT の外側の IP

アドレスを取得と NAT-PT 内のアドレスマッピン

グテーブルを生成するための一往復の Mapping ネ

ゴシエーションを追加した．MN は NAT-PT から配

布されているプレフィックスと CN の IPv4 アドレ

スから NAT-PT の IPv6 インターフェースのアドレ

スを生成し，Mapping Request を送信する．Mapping 

Request を受信した NAT-PT は，IPv4 インターフェ

ースにプールしてある IPv4 アドレスを割り当てて

アドレスマッピグテーブルを生成し，Mapping 

Request を CN に転送する．Mapping Request を受信

した CN はパケット送信元アドレスとポート番号

を Mapping Response によって MN に通知する．以

上のネゴシエーションによって，CU ネゴシエーシ

ョンを開始するための準備が整う． 

 

CN:b
MN:A

MN:a

Communication

IPv6ネットワークへ移動

RA(プレフィックス)

Address Response(v6)

[ｙを通知]

Mapped Request(v4)

[送信元：y]

Mapping Request(v6)

[yを要求]

Mapped Response(v4)

[yを通知]

IPv6 ネットワーク IPv4 ネットワーク

NAT-PT

X y

NAT-PTのIPv6アドレ
ス[X]をRAより生成

NAT-PTのマッピ
ングテーブル生成

 

図 8 Mapping ネゴシエーション 

 

次に MN は CN 側の CIT を更新するために，CU

を送信する．移動後の CID として，NAT-PT の IPv4 

アドレスとポート番号を通知する．CU を受け取っ

た CN は，CIT を更新して，MN 側の CIT を更新す

るために CU Response を送信する．CU Response に

より，移動の CID として NAT-PT の IPv6 アドレス

とポート番号を通知する．CU Response を受け取っ

た MN は CIT を更新して，CU ネゴシエーションを

更新する． 

また，IPv4 ネットワークから NAT-PT を介して通

信する場合，IPv4 の特性上，プレフィックスから

NAT-PT のアドレスを生成することが不可能であ

る．そのため，通信相手の IPv6 を DDNS へ問い合

わせをすることになる． DDNS への問い合わせは

最終的に NAT-PT に横取りされ，NAT-PT のマッピ

ングテーブル生成し，MN には NAT-PT のアドレス

が通知される． 
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Communication(v4)

IPv6 ネットワーク IPv4 ネットワーク

NAT-PT

X y

Communication(v6)

CU (v6)

[通信相手:yを通知]

CU (v4)

[通信相手:yを通知]

 

図 9 CU ネゴシエーション 

 

5 むすび 

本研究では，IPv4/IPv6 混在環境における Mobile 

PPC 提案を行った．近年，IPv6 の普及に伴い，変

化していくネットワークにも柔軟に対応し，移動

透過性を実現する．今後は本システムを実装して，

その有効性を確認する． 
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