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Windows API の監視による 
不正インストール検出手法の検討 

 
040427180 三根 健司 

 
急速なインターネットの普及によりコンピュータウイルスに感染し個

人情報が流出するなどの事件が頻繁に起き，大きな社会問題となってい
る．ウイルスは多くの場合不正なプログラムをインストールした後，
Windows API を介してレジストリを書き換える．そこで本稿では，この
挙動に着目し，レジストリ関連の Windows API を監視することにより不
正なインストールを検出する手法の検討を行った．本手法は監視プログ
ラムがレジストリの状態を保存しておき，不正なインストールが生じた
場合に復元する機能を持ち，ユーザに対してポップアップで危険を表示
することにより，ユーザの意図に反していないかどうか判断を促す．ま
た，正常なプログラムと不正なプログラムのリストをデータベースとし
て蓄積しておき，不正なインストールの再発を防止する． 
 
Researches on Illegal Install Detection Method 

 based on Windows API Monitoring 
 

040427180 Kenji Mine 
 

It is infected with the computer virus by the spread of the rapid Internet, the 
event of the outflow of individual information etc. happens frequently, and big 
social issues. After installing an illegal program in many cases, the virus 
rewrites the registry through Windows API. Then, the technique for detecting 
an illegal installation by paying attention to this behavior, and observing 
Windows API related to the registry was examined in this text. This technique 
preserves the state of the registry by the supervisor, and presses the judgment to 
be whether contradiction to the user's intention by having the function to restore 
when an illegal installation is caused, and displaying danger to the user by pop 
up. Moreover, the list of a normal program and an illegal program is 
accumulated as a data base, and an illegal installation is prevented from 
relapsing. 

 
 

1. はじめに 

急速なインターネットの普及によりコン

ピュータウイルス（以下，ウイルス）によ

る被害の増加が大きな社会問題となってい

る．これらのウイルスを検出・駆除するた

めには，ウイルス対策ソフト（以下，アン

チウイルス）の利用が一般的である．アン

チウイルスはウイルスの特徴を収めたウイ

ルス定義ファイルと，対象となるファイル

を比較することでウイルスを検出している

（パターンマッチング方式）．そのため，ウ

イルス定義ファイルに情報が存在しないウ

イルスは，アンチウイルスでは未知のもの

であり検出することは不可能である．しか

し，近年では新種の未知ウイルスが 1 日に

約 30 種類発生[1]しており，アンチウイル

スメーカはウイルス定義ファイルの生成に

平均 10 時間を費やしているのが現状であ

る．また，ウイルス自体も難読化，複雑化

してきており，ウイルス定義ファイルに含

まれない未知のウイルスを検出するための

研究が行われている[2]~[6]．しかし，完璧

な検出手法というものは存在せず，未知の

ウイルスに感染するユーザをなくすことは

できない． 
そこで，ウイルスは多くの場合，不正な

プログラムをインストールし，コンピュー

タ起動時に自動実行するためにレジストリ

を追加したり，変更することに着目し，

Windows API の監視による不正インストー

ル検出手法の検討を行った．本手法では監
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視プログラムがレジストリ関連のWindows 
API を監視し，レジストリの追加や変更が

あった場合に正常な状態に復元する機能を

持つ．また，レジストリの追加や変更を行

ったプログラムのインストールをポップア

ップでユーザに通知し，インストールがユ

ーザの意思に反しているかどうかの判断を

促す．このとき，ユーザによって，プログ

ラムは正常なプログラムと不正なプログラ

ムに分けられ，リスト化してデータベース

として蓄積される．このようにして不正イ

ンストールの再発を防止する． 
以下，2 章ではウイルスについて述べ，3

章では従来のウイルス検出技術とその課題

について述べる．また，4 章では Windows 
API の監視による不正インストール検出手

法の概要について述べる．5 章では実装の

詳細について述べ，6 章でまとめる． 

2. コンピュータウイルス 

経済産業省の定義によれば，コンピュー

タウイルスとは第三者のプログラムやデー

タベースに対して意図的に何らかの被害を

及ぼすように作られたプログラムであり，

次の機能を 1 つ以上有するものである． 

(1) 自己伝染機能 

自らの機能によって他のプログラムに自

らをコピーし又はシステム機能を利用して

自らを他のシステムにコピーすることによ

り，他のシステムに伝染する機能． 

(2) 潜伏機能 

発病するための特定時刻，一定時間，処

理回数等の条件を記憶させて，発病するま

で症状を出さない機能． 

(3) 発病機能 

プログラム，データ等のファイルの破壊

を行ったり，設計者の意図しない動作をす

る等の機能． 
 

 初期のコンピュータウイルスは，これら

3 つの機能をすべて有し，感染，潜伏，発

病というサイクルを繰り返すものが主であ

った．しかし，現在では狭義のウイルス定

義では含まれなかったワームやトロイの木

馬といったものも含めた，不利益をもたら

す不正プログラム全体をウイルスと呼んで

いる．ワームとは自己増殖を繰り返しなが

ら破壊活動を行なうプログラムで，トロイ

の木馬とは正体を偽ってコンピュータへ侵

入し，データ消去やファイルの外部流出，

他のコンピュータの攻撃などの破壊活動を

行なうプログラムである．ただし，実際の

ウイルスのほとんどが Microsoft Windows 
OS（以下，Windows）を対象としているこ

とを考慮して，本稿でも Windows 上で動作

する実行ファイル形式の不正プログラムの

みを対象とする． 

3. 従来のウイルス検出技術とその

課題 

3.1 ウイルス検出技術 

ウイルス検出技術にはパターンマッチン

グ，ヒューリスティックスキャン，ビヘイ

ビアブロッキングなどがある． 

(1) パターンマッチング 

あらかじめウイルスの特徴（パターン）

を記述したファイル（ウイルス定義ファイ

ル）をウイルス検出ソフト内に持っておき，

この情報と検査対象ファイルを比較する手

法である． 

(2) ヒューリスティックスキャン 

動作前のプログラムの内容をチェックし，

システム領域や DLLの書き換えなど，通常

のプログラムが実行しないようなウイルス

特有の挙動をしていないか予測して検知す

る手法である． 

(3) ビヘイビアブロッキング 

 プログラムが発行するシステムコールな

どの動作を監視して，レジストリの内容の

変更やディスクへの書き込みなどの動作と

あらかじめ定義された「ウイルスらしいふ

るまい」と比較して悪質なプログラムかど

うか判断する手法である． 
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3.2 ウイルス検出技術の課題 

パターンマッチングは常にウイルス定義

ファイルを最新の状態にしておかなければ

新種のウイルスに対応できない．また，ウ

イルス定義ファイルを作成するために数時

間を要するため，ウイルスの拡散が速い場

合に更新が追いつかないという課題がある． 
ヒューリスティックスキャン，ビヘイビ

アブロッキングは未知のウイルスを検出で

きるが，誤って正常なプログラムをウイル

スと判断してしまう可能性がある．また，

ウイルスによる不正な指令なのか正常なプ

ログラムの指令なのかを判断するためのル

ールを定義することが難しいという課題が

ある． 

4. 不正インストール検出手法の提

案 

4.1 提案手法の目的 

従来のウイルス検出技術だけでは未知の

ウイルスの検出が困難である．また，ウイ

ルスは多くの場合，不正なプログラムをイ

ンストールし，コンピュータ起動時に自動

実行するためにレジストリを追加したり，

変更したりする．このウイルスの挙動に着

目し，不正なインストールを防止すれば，

ウイルスによる感染を防ぐことができると

考えた． 

4.2 レジストリ 

レジストリとはシステムやアプリケーシ

ョンソフトの設定データが記録されている

データベースのことである．ウイルスは多

くの場合，コンピュータ起動時に実行され

るように自分自身をインストールする．

Windows において，コンピュータ起動時に

プログラムを実行する方法は，スタートア

ップのフォルダにプログラムのショートカ

ットを作成する方法と，レジストリに直接

登録する方法がある．多くのウイルスはユ

ーザに気づかれにくくするため，不正なプ

ログラムをレジストリに直接登録し，コン

ピュータ実行時に自分自身を実行させ，感

染させる．本提案はレジストリに直接登録

するプログラムを対象とする． 
レジストリに直接登録するためには，

WindowsではAPIを用いる必要がある．API
（Application Programming Interfaces）とは

OS やシステムが提供する機能にアクセス

するためのインターフェイスのことである

（図 1）．したがって，レジストリに関連し

たWindows APIを監視することにより不正

なインストールを防ぐことができる． 

図 1 API が呼び出される部分 

4.3 APIフック 

Windows API を監視する方法としてAPI
フックがある．APIフックとはWindows API
関数を横取りすることである． 
本提案では全プロセスのWindows APIを

フックすることにより，レジストリに関連

した Windows API を監視することにより，

不正なインストールを防止する． 

4.4 提案手法の構成 

提案手法は監視プログラムとデータベー

スで構成される（図 2）．それぞれの機能を

次に示す． 

(1) 監視プログラム 

・Windows API の監視する． 
・レジストリを比較してユーザに対してポ

ップアップを表示する． 
・レジストリの状態の保存と復元を行う． 
・データベースの情報を参照する． 

(2) データベース 

信頼済プログラムと不正なプログラムのリ

ストを蓄積する． 
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図 2 システムの構成 

4.5 監視プログラムの動作 

監視プログラムは現時点でのレジストリ

の状態を保存しておき，あるプログラムが

Windows API を介してレジストリの変更を

行った場合，ユーザに対してレジストリの

変更を行ったプログラムをポップアップで

通知する．ユーザはそのプログラムが行っ

たレジストリの変更を許可するか拒否する

かを選択し，許可されればレジストリは変

更された状態で新たに保存され，プログラ

ムは正常なプログラムとしてデータベース

に追加される．もしユーザが拒否した場合

は，レジストリを以前に保存した状態に戻

し，レジストリの変更を行ったプログラム

は不正なプログラムとしてデータベースに

追加される（図 3）．

 

図 3 監視プログラムの動作（不正なプログラムの場合）
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5. 実装 

本提案はレジストリに関連したWindows 
API を監視することにより不正インストー

ルを防止するものである．この API の監視

には API フックを用いる[7]．API フックの

方法には次のようなものがある． 
(1) DLL を仲介にする 
フック対象となるAPIをエクスポートし

ている DLL（以下，本物 DLL と呼ぶ）と

まったく同じエクスポート関数を持つ

DLL（以下，偽 DLL と呼ぶ）を生成する．

偽 DLL を適当なプログラムに本物 DLL の

代わりに呼ばせることでAPIフックを行う

方法である．この偽DLL は，仲介 DLL 又

はラッパーDLLと呼ばれている． 
(2) インポートセクションを書き換える 
プログラム内のインポートセクションを

スキャンし，フック対象となる API を見つ

ける．インポートセクションにはそのモジ

ュールが実行するために必要な DLLや，そ

の DLL からインポートしている関数のア

ドレスが保存されている．そして見つけた

API のアドレスをフック用関数のアドレス

に書き換える．Windows の場合，API 呼び

出しのジャンプ先をインポートセクション

から探し出すので，インポートセクション

に記述された各APIのアドレスを書き換え

れば，プログラムを騙して別関数にジャン

プさせることが可能となる．ただし

GetProcAddress 関数を用いて API のアドレ

スを取得される場合があるので，

GetProcAddress 関数も別途フックして，フ

ック対象APIのアドレスが取得されそうに

なった場合にフック用関数のアドレスを返

すように実装しておく必要がある． 
(3) フック対象となるAPIの先頭数バイト

を JMP命令に置き換える 
フック対象となるAPIの先頭数バイトを

JMP命令に置き換える．ジャンプ先として

フック用関数のアドレスを指定することに

より，API 呼び出しをフックすることが可

能となる．実装するにはアセンブラの知識

が必要であり難易度が高い．ただMicrosoft 
Research の提供するライブラリ Detours を

使えば比較的容易に実装することが可能で

ある． 
(4) SSDT(System Service Descriptor Table)
を書き換える 

SSDT というネイティブ API とそのアド

レスを保持しているテーブルのようなもの

を書き換えることによりAPIフックを行う

方法．アプローチは「インポートセクショ

ンを書き換える」方法と似ている．フック

対象となるネイティブAPIのアドレスをフ

ック用関数のアドレスに書き換えてやるこ

とで，ネイティブAPI が呼び出された時に

フック用関数が呼ばれる． 
本提案では，(2)のインポートセクション

を書き換える方法を用いて全プロセスの

API をフックする． 
実装には参考文献[7]における API フッ

クのサンプルプログラムを用いる．このサ

ンプルプログラムは全プロセスのAPIをフ

ックするものであり，メッセージボックス

関数をフックする．このサンプルプログラ

ムに変更を加え，フックの対象をレジスト

リに関連したAPI関数にすることでAPIの
監視を実現する．レジストリに関連した

API はいくつか存在するが，具体的にどの

関数をフックするかについては現在検討中

である．また，このプログラムにレジスト

リの保存と復元機能とポップアップを表示

する機能，データベースの作成機能を追加

することにより本提案の実装を実現する． 

6. まとめ 

本稿では，未知ウイルスを検出する前の

段階としてWindows APIの監視による不正

インストール検出手法の検討を行った．監

視プログラムがWindows APIを監視するこ

とによって不正なインストールかどうかユ

ーザに判断を促す．今後はプログラムの実

装と動作検証を行う． 
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