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不正メールの送信防止とボット感染検知の検討 

 

間宮 領一 
 

ボットネットを使用したスパムメールの大量発生が問題となってい

る．ボットは攻撃者からの命令を受けて初めて行動を開始するため，検

出するのが難しいという特徴がある．本研究ではポートの制御を行うこ

とにより，正規のユーザのメールの通信だけを許可し，ボットによるス

パムメール送信を防止し，ボットによる 2次被害を防止する． 

 

Transmission prevention of illegal mail and examination of Bot 

infection detection 
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A large amount of generation of the spam mail that uses Bottonet 

becomes a problem.There is a feature that it is difficult to detect 

it because Bot starts on a course of action only after the 

instruction of the attacker is received. I admit only the 

communication of the email of an authorized user in this study by 

controlling the port and prevent the spam mail transmission of a 

message by the bot and prevent the second damage by the bot 

 

1. はじめに 

 インターネットの発展に伴い，ウィルス

の被害が大きな問題となっている．近年で

はボットと呼ばれる新しいタイプのウィル

スが蔓延している．ボットは攻撃者の命令

を受けて始めて活動を開始するため，感染

していることに気がつきにくいという特徴

がある．ボットが組織化したボットネット

がスパムメールの温床といわれている．世

界の電子メールの 60～70％がスパムメール

で，その内の 70％がボットネットによるも

のと言われ，ウィルス，スパイウェア，フ

ィッシング，ワンクリック詐欺などの様々

な脅威の媒介となっている[1]． 

ボットの感染者は一般のユーザが多い．

その理由とし OS や各ソフトウェアのアッ

プデートを行わない，サポート切れ OS の使

用，アンチウィルスソフトの未導入などと

いったユーザが多いことがあげられる．国

内の ISP ユーザでは 40 人から 50 人に 1 人

がボットに感染しているといわれている． 

 従来のウィルスである大量メール送信型
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ワームでは，DNS(ドメインネームシステム)

に登録された正統なメールサーバに対して

ウィルスを添付したメールを中継させて拡

散するものを第一世代，正統なメールサー

バを介さず独自の SMTP エンジンを持ち，活

動時にDNSサーバにMXレコード型DNSクリ

エパケットを送信するものを第二世代，A

レコード型 DNS クリエパケットのみを使用

してメールサーバの名前解決をするものを

第三世代と呼んでおり，これらはボットネ

ットでも使用されている[2]． 

 第一世代の対策として，メールサーバに

対してのアンチウィルスソフトの導入，第

二，第三世代では ISP(インターネットサー

ビスプロバイダ)による契約外のメールサ

ーバを使用したメール通信を拒否する，

OP25B(Outbound Port 25 Blocking)の実施

によりインターネット上のスパムメールが

大きく軽減した．しかしボットは亜種が

日々大量に出現しているためアンチウィル

スソフトでは対策が追いつかない．ボット

はスパムメールを送信するだけでなく，感

染したコンピュータの情報収集をする 機

能を持っている場合もあるため，OP25B で

はボットネットによるスパムメールを根絶

できていない． 

 本稿では，ボットが攻撃者の命令を受け

て始めて行動を起こすことに着目し，クラ

イアントからメールが送信される時に正常

なメール送信か否かを判断し，ポート制御

を行うことによりボットによるスパムメー

ル送信を遮断する方式を提案する．IRC ポ

ートも同時に監視し，メール送信時に IRC

との通信が行われている場合，ボットに感

染している恐れがあることをユーザに警告

する． 

表 1：ボット検出数(2006 年 11 月 24 日～2007

年 3 月末日) 

  

以降，2 章で OP25B とアンチウィルスソ

フトについて述べる．3 章では API フック

により正常なメールの判断を行い，ポート

制御によりメールの送信制御を行う方式に

ついての説明する．4 章で今後の検討課題

を述べる．5章でまとめる． 

2. 既存技術とその課題 

2.1 アンチウィルスソフト 

ウィルス対策ベンダーなどが提供してい

るアンチウィルスソフトは，パターンマッ

チング方式によりボットに感染しているコ

ンピュータからボットを取り除く．しかし，

定義ファイルに情報のあるボットに対して

は問題なく対応が出来るが，定義ファイル

に情報のないボットには対応できない． 

ボットはオープンソースになっており，1

日あたり約 20 種類の新種のボットが出現

している(表 1)[3]．また，検知されるのを

防ぐため定期的にボットがアップデートさ

れるなど，アンチウィルスソフトでは対応

しきれないという問題がある． 

2.2 OP25B（Outbound Port25 Blocking） 

OP25B とは，ISP（インターネットサービ

スプロバイダー）による対策で，ISP の会

員のコンピュータから外部の契約外 ISP の

メールサーバを使用したメール送信を防止

するためのスパムメール対策技術である

[4]．  

トータル 平均/日  

件数 種類 種類 

検出数 974,999 31,082 350 

未知  1,711 20 
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図 1：OP25B の詳細 

 
図 1 に OP25B の詳細を示す．通常メール

では送信の際に SMTP ポート 25 番が使用さ

れる．ISPA の会員である端末から Aのメー

ルサーバへのポート 25 番の通信は許可さ

れる．Aの会員が ISPB のメールアドレスを

持っていて，B のメールサーバを使用した

ポート 25 番の通信を行いたい場合では通

信がブロックされてしまう．この場合では，

サブミッションポートと呼ばれるポート

587 番を使用しユーザ認証を行うことによ

り ISPA の会員が ISPB のメールサーバを使

用したポート 25 番の通信を可能にする．こ

の技術により，ボットが独自の SMTP エンジ

ンを使用してのポート 25 番の通信は遮断

することが出来る．しかし，ボットに感染

しているコンピュータはメーラを用いてユ

ーザが契約しているメールサーバへスパム

メールを送信したり，情報収集機能をもつ

ボットがパスワードなどを取得し，正規の

ユーザを装ってメールを送信したりした場

合には対応できない． 

3. 提案方式 

本提案では，MAPI を監視しプロセスの確

認を行うことにより，送信されようとして

いるメールが正常なものかどうかを判断し，

 
図 2：ユーザによるメーラを用いたメール

送信 
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図 3：ボットによる独自の SMTP エンジンを

用いたメール送信 

 

図 4：ボットによるメーラを用いたメール送

信 

 
ポート制御を行うことにより不正なメール

がクライアントから送信されないようにす

る．以降，3.1 でクライアントからのメー

ル送信の分類を示す．3.2 でポート制御の

ための，パーソナルファイアウォールの利

用法について述べる．3.3 でプロセスツリ

ーについて述べる．3.4 で IRC の通信をど

のように監視するかを述べる．3.5 でシス

テムの動作を述べる． 
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図 5：プロセスツリーによる上位プロセスの

確認 

 

3.1 メール送信の分類 

MIAP(Messaging API)は，Windows 上で電

子メールを扱うための標準仕様でメールメ

ッセージを作成，転送，保存するための関

数郡である[5]．一般的に Windows では MAPI

によりメールを送信する． 

ボットに感染しているコンピュータがメ

ールを送信する際，以下のようなメール送

信パターンがある． 

・ ユーザがメーラを用いて正常にメー

ルを送信する(図 2)． 

・ ボットが MAPI をフックして，メーラ

からアドレス情報を取得する．その後，

ボット独自の SMTP エンジンによりメ

ールを送信する(図 3)． 

・ ボットが MAPI をフックして，メーラ

を使用してメールを送信する(図 4)． 

3.2 パーソナルファイアウォールの利

用 

アンチウィルスソフトの機能としてパー

ソナルファイアウォールが含まれているも

のがある．これによりユーザのコンピュー

タに対して危険のある通信や，ユーザが通

信をしたくないプロトコルを任意に遮断す

るなどの設定が可能である．また細かいポ

ート制御が出来るものもある． 

 一般にメールを送信する際，SMTP ポート

25，587 番を使用する．提案方式では，パ

ーソナルファイアウォールのポート制御機

能を利用して常に SMTP ポートを遮断して

おく．メーラを呼び出したのが正常なユー

ザかどうかを確認できた場合にだけ，ポー

トを開放し通信終了後にポートを再度遮断

する．この方法により不正なメールの送信

を確実に防止する． 

3.3 プロセスツリー 

3.2 で述べたメーラを呼び出したのが正

常なユーザかどうかを判断するために，プ

ロセスツリーを監視する．プロセスツリー

とは，実行中のプロセスをツリー上に表現

したものである．今回はプロセスツリーを

可視化するアプリケーションである

Process Explorer v11.04 を使用した[6]．

アプリケーションが実行されたとき，通常

は explorer.exe が上位プロセスとなる．ボ

ットが MAPI をフックしてメーラにアクセ

スした場合，メーラの上位プロセスがボッ

トとなると考えられる(図 5)．プロセスツ

リーによりメーラの上位プロセスが，

explorer.exe と確認できた場合は正常と判

断し，違った場合は不正なプログラムが実

行したということが確認できる． 

3.4 IRC 通信の監視 

ボットは攻撃者から命令を受け取るため

に，司令塔となるマシン C&C(Command & 

Control)サーバに接続を試みる．C&C サー

バは IRC(Internet Relay Chat)が使われる

ことが一般的である．IRC は IRC サーバと

IRC クライアントで構成され，ユーザは IRC

クライアントを使用し IRC サーバに接続す

る．サーバを介して，クライアント同士が

テキストデータを交換することにより会話 
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図 6：インターネットオプションによるメー

ラ登録 

 

を行う．IRCはマルチキャスト配送なので，

容易に多数のボットに指令を送ることが可

能である[7]．フリーのサーバソフトが数多

く出回っているため一般のユーザでもチャ

ットシステムを作成することが出来る． 

攻撃者はボットに命令を出すために，公

開されている IRC サーバを使用するか，あ

らかじめボットに感染させた IRC サーバを

使用する．またボット自身にサーバの機能

を持たせ，IRC サーバとして使用する場合

もある．また攻撃者は複数の IRC を使用し

ているため，ひとつの IRC サーバを止めら

れてもボットネットが停止することはない． 

近年では IRC サーバは専用サーバを使用 

する場合が多くなってきている．ボットが

利用する IRC サーバのポートは TCP6660～

6669 番が約半数を占めている．しかし，今

日ではHTTPポート80番や8080番を使用し

た IRC の通信が確認されている[8]．また最

近のボットは Web 経由による攻撃，ファイ

ルのダウンロード，ボットのアップデート

が増加傾向にある． 

提案方式では，ボットに感染しているこ 

 表 2：主な MAPI 関数 

 

とを検知するために IRC ポートの通信を監

視する．ポート 6660～6669 番を監視し，こ

のポートの通信が行われているときに MAPI

による不正メール送信が確認された場合，

ユーザに警告を出す．ただし，この方法で

は半数の IRC 通信しか検知できない．今回

は他のポートに関しては，警告は出せない

が不正メールの送信は防止することが出来

る． 

3.5 提案方式の動作 

 不正メールの送信を防止しボット感染を

検知する方法として MAPI のフック，プロセ

スツリーの検査，IRC 通信の監視を行う監

視プログラムを作成する． 

 監視プログラムはコンピュータが起動し

たときと同時に起動する．起動後にユーザ

に使用するメーラを選択させ登録を行う．

メーラの登録方法としては Windows のイン

ターネットオプションを使用する(図 6)．

ここでは MAPI 対応メーラのみ選択できる．

次に IRC 通信の監視を始める． 

 MAPI を使用するために mapi32.dll を解

析した結果，MAPI関数は19種類確認できた．

その中でメール送信に使用される関数は表

2に示す．MAPILogon，MAPISendMail，

セッション名 機能 

MAPILogon メールサーバへログオン．ユーザ

名とパスワードを指定し，成功時

にセッションハンドルを返す． 

MAPILogoff メールサーバからログオフ．

MAPILogon にて返ってきたセッシ

ョンハンドルを指定． 

MAPISendMail MapiMessage 構造体のメールコン

テンツを送信． 
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図 7：監視プログラムの動作 

 
MAPILogoff の 3 種類である．監視プログラ

ムでは，MAPILogon と MAPISendMail を使用

する． 

 監視プログラム起動時に MAPILogon と

MAPISendMail の監視を始める．MAPILogon

が呼び出された時に，メーラが起動したこ

とと判断できるため，呼び出し下のプログ

ラムがあらかじめ登録しておいたメーラと

一致するかを確認する．登録したメーラと

一致しなかった場合は不正とみなし，IRC

と通信状態か否かを確認し，通信状態なら

ばユーザに対してボットに感染している恐

れがあるという警告を出す．呼び出し下の

プログラムがあらかじめ登録しておいたメ

ーラと一致した場合は，メーラの上位プロ

セスをプロセスツリーにより確認する．メ

ーラの上位プロセスが explorer.exe の場

合は，MAPISendMail が呼び出されるのを待

つ．メールの通信要求がされるときに

MAPISendMail が呼び出されるので，この時

点で SMTP ポートを開放し通信を終了した

ら再びポートを遮断する．メーラの上位プ

ロセスが explorer.exe でない別のプログ

ラムだった場合，IRC と通信状態か否かを

確認し，通信状態ならばユーザに対してボ

ットに感染している恐れがあるという警告

を出す．また，IRC と通信状態出なかった

場合は，不正な動作があったという警告を

出し，ポートは開かない(図 7)． 

以上によりボットに感染したコンピュー

タからスパムメールが送信されることを防

ぎ，ユーザに対して危険にさらされている

ことを知らせる事が出来る． 

4. 今後の検討課題 

本稿では不正なメール送信が行われるの

を防ぎ，IRC と通信状態かを確認すること

によりボットに感染していることをユーザ

に警告する対策を提案した．この提案によ

り不正メールの送信は防止でき，IRC 通信

の監視によりボットに感染の恐れがあるこ

とをユーザに知らせることが出来る．しか

し，ボットネットで使われている IRC ポー

トの約半数分しか監視できないため，感染

検知の点において完全ではない．このため，

ボットに感染しているという確証を得るた

め IRC の通信監視が今後の検討課題である．

また，現在ではほとんどのメーラが MAPI に
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対応しているが，対応していないメーラや

自作のメーラを使ったメールの通信を行い

たい場合にポートが開放されずメールを送

信することが出来ない問題がある．本研究

では，使用するメーラが MAPI 対応である必

要があるため今後この問題を検討していく． 

5. まとめ 

プロセスツリーから，メール通信を行っ

たのが正しいユーザかボットかを判断する

ことにより，不正にメール通信が行われる

ことを防止し，ボットに感染していること

をユーザに知らせるための手法を検討した．

今後は検討課題も踏まえつつ，この手法の

有効性を確認するための実装を行う． 
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