RIEA—ILDEEFIEER Y PR

EIREI DR EL

040427493 e fE—

AV H—Fy FOFERBITHEN, T4 LV ADORENKE A @ Ay FRMAPL 277 LT, A=THBET FLA

RIELE 72> TS, ITAETIER Y R EMHEINRIFH LWZ A
FDT AIVANBIEL TS, Ry MEIZ T v —Dmse
BT ORIEENT A7, BRELTHRA LIS W E
WHOIER D B.

AFETIE, Ay FBEMBIL LAy hRy R ARL R
—NVDORIKRERSTNDZ e EILT D0, 7747
MAITD AN H A — Uk R 2 fgt L7z,

2. Ry by bEl&k

Ry b&E, VANADOFRTHYERED A Ea—
2 EEBERIETEALHICT27 R TLTHDS. Fiz,
ANy MUEJ LIZPCHEE o THER SN TWD Ry N —
JERy FRy ).

K5 1% IRC (Internet Relay Chat) H— Z@L TH

v MZ—FILmfELy, Ry hearbtae—n45. 2
NEOMEFILY, 2—FoBERICERRS 7747 b
MHREBEOANRLA—NEFEIND 1), ¥ —F

o MEE B AIRBA—ILD T0%M,
DEVOIRENDD.

Ry bxry MZLDb

1. ALKy +

Ry b3y MZEDHELEP LT D121 IRC — %12
T2 HERSHD. Ll IRC — B EEh Tz
D, IRC Y —NZMDRWBER Y bXy FbdH DD
Ay b3y bxbEE IRC $— 0B EHE (Herder) (2K L
ThETZ &I LW ESbnTns.

3. V3472 MITOREK

Ay ME, BHBEEOMGEZZT RO TTHIZEZ§ 2
LICERL, 24TV Db A—NLVREEINDE, IE
WRA—NVKRE NG, N— Mil#Z{TS Z &1

LRy MTRD AR A=V EEWTT 5 FiEL G L.

Ay MIEG L7 PC I
—UNHD.

1, UTFTD X 572 A —Likfg ¥

HHRERST 5. 0%, MED SHTP = Ui
YO A=NEEETS.

@ Ay MR MPLI 27927 LT, A—F&EHLTA
—VEEETD.

—fRIC A = VB EET BEE, SMTP R — b 25, 587 & {# 4
b, FLTN—=VFNVT 7 AT U4—/ (PFW) TH— bl
ATV, BERLTZA—TICL DA —NBEOHRFFAI L,
FNLSD A —ViEEE T CGERT 5 2 EBARETH D.
L, ZOWREE T TIIO@DLAITRLTX 720,

T ZTREHATIE, SMIP R— b 25, 587 & KT L
TkE, HiZhbonrUOHHTLIA—F 288 Th<.
F7z, Ay b2 IRC =" EEET DEEOR— F DK 50%
23 6660 235 6669 ThH DD T, YUiZA— FOilE bHERY
5], A=Y —Rica T 50 AT 5 MAPI
B EEAL, EE)LzONBRE LA =T E 9 iR
T3, WIZA =T EIFOCH LEZONRNE LW —FNE 50
E7aeAYV Y —ICXVHERTS. B e RAR
explorer OFAIXIEF WL, A— b %Fﬂﬁjﬁ LL@ L
BRTHERN— FEFEENT 5. ZNUAOBEITETH
Ekﬁ&b,ﬁ—k%%mbﬁwii:~%_%%%¢é
(B 2). ZET DR, IRCH— & OBEVNHERINTZSGA
i, Ry MUERL TR H D &0 ) EEE T

H’:g ‘
IRcﬁ—’( §

A= )LH—N

Explorer.exe
wyk
&) Ao ERIOySL

JO+AY)— @ =
N ’@
et RykPC @ MAPIDE#
. | @ FrERYY—ORE
1% s
— RyMzkBMAPIZYS
- Rybz&BA—ILOEIE
2 REFE
4. LTITY

Tav AV Y =D, A—VEEEZToTONE LN
— Ry b EHET 52 8L Y, REICA—/V#E
MMTbhd Z EEIET 2 B2 LE. SBITZ0F
HEOBNE AR T DT DDFEEELTH .

SE 3k

[1] &TIR; #W &), S5 &5, W B¥, 8 =—: Fo7 74
v JENTIZHES SRy MREFE, 370 2 Ba—
¥ ¥ =T 1 (CSEC) WFZEHES (2007)



RIEA—=IILDEEHLEERYE
B IR EIDIRET

EiERE
M= tE—




E de%

- IRYRELSFTLWNEIAL T D4 )L ADVEAD

5 FA—)LDB0~T0% MR/ NLA—)L

HRDE

- $970% BRI EDEDEEHOLNTINS

v

@wbxmﬁ DRI E

2


プレゼンター
プレゼンテーションのノート
近年ボットといわれる新しいタイプのウィルスが蔓延しスパムメールの温床となっています

世界の電子メールの60～70％がスパムメールとなっておりそのうちの70％がボットによるものといわれています。このスパムメールによりフィッシング、ウィルス、クリック詐欺が頻繁に起きているため大変問題となっています。
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プレゼンター
プレゼンテーションのノート
ボットとは何か？

ボットは感染ＰＣを外部からコントロール可能にするための悪意あるプログラムで、感染したＰＣが集まって構成されているネットワークをボットネットといいます

ボットネットの基本型はクライアントサーバ型でＩＲＣを使用してチャットシステムによりボットに一斉に命令を送ります
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プレゼンター
プレゼンテーションのノート
ボットの動作を示します

攻撃者、ＩＲＣ、感染ＰＣで構成されていて

攻撃者からＩＲＣを通して命令を受けたボットがスパムメールを出します
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プレゼンター
プレゼンテーションのノート
現状として

ボットは亜種が大変たくさん出現していて一日約20～30種類もの数が発見されています

２００６年下半期のシマンテックの調査では全世界のボット感染ＰＣは６百万台です

フィッシング攻撃についてですが

フィルタなどでブロックしたメッセージは秒間１００通と大変多く

フィルタを抜けて届いたメールは１６万件も存在しています
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プレゼンター
プレゼンテーションのノート
これらのスパムメールを抑えるための既存技術として

ＩＳＰが行っている対策にＯＰ25Ｂがあります

この対策は契約しているＩＳＰのメールサーバ以外のポート２５番を使用したメール通信を拒否するもので、独自のＳＭＴＰエンジンを使用したボットに大変効果を上げています

しかしユーザが使用したいＳＭＴＰサーバを使用できなくなるため代わりの認証つきのポートを使っての他のＳＭＴＰサーバを使用した通信ができるサービスを行っています



他にアンチウィルスソフトがありますがこれにより感染しているＰＣからウィルスを取りのぞいたりポート制御をしてしたくない通信を制御できます
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プレゼンター
プレゼンテーションのノート
しかしこれらの問題点として

ＯＰ25Ｂではボットはスパムメールを送信するだけでなく感染ＰＣの情報収集も可能なボットがあるために、ユーザパスワードなどを取得され正規のユーザを装って通信されてしまうという欠点があります

またアンチウィルスソフトはパターンマッチングのため定義ファイルにないウィルスに対応できないため毎日たくさんの亜種が出現しているボットには効果薄くなっています

攻撃者もウィルスソフトをしようできるために検知されないボットがたくさん出現します
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プレゼンター
プレゼンテーションのノート
このためどスパムメールを食い止めるための着目点として

従来ではサーバなどにフィルタを設置するなど送信されてきたものを食い止めるというネットワーク側で対策が行われてきています。そしてこのフィルタでは完全にスパムを根絶できていません。

なので本提案ではボットは命令を受け取るまでに行動しないことに目を付けクライアント側に対策を講じることにより感染ＰＣから送信させなず従来の技術を併用してボットを使用したスパム送信を根絶するための提案を行います。
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プレゼンター
プレゼンテーションのノート
どのようにユーザからスパムメールを送信させないようにするために、まず食い止めるメール送信パターンを説明します

一つ目としてＩＲＣサーバから命令を受けたボットがＭＡＰＩをフックしてアドレス情報を取得し独自のＳＭＴＰエンジンでメールを送信するパターン

二つ目にＭＡＰＩをフックしてメーラにログオンしそのメーラを使用してメールを送信するパターンの２パターンがあります
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プレゼンター
プレゼンテーションのノート
これら二つの送信を阻止しボットに感染していることをユーザに知らせるために

提案技術では常にメール送信に使用するポートを遮断しておき正常なユーザがメール送信要求をしたときのみポートを開放し通信が終了したら再度ポートを遮断してスパムメールを送信させない方法をとります

このときＩＲＣサーバとの通信を監視しておき不正があった場合に感染していることをユーザに知らせます

これらの動作を行うための監視プログラムの動作を次に説明していきます
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プレゼンター
プレゼンテーションのノート
監視プログラムの動作として

起動時に

以下の４つを開始します



次に監視するＭＡＰＩは以下の２つです
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プレゼンター
プレゼンテーションのノート
ユーザがメーラにログオンしたときもボットがメーラにログオンしたときでもＭＡＰＩＬｏｇｏｎが呼び出されることになります。

このとき呼び出されたメーラがあらかじめ登録しておいたメーラかどうかを確認します。

登録されたメーラでない場合は不正とみなします

またここでボットによるメール送信パターン①はアドレス収集にMAPILogonをフックしないためにポート開放までのプロセスにいたらないため防ぐことが出来ます
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プレゼンター
プレゼンテーションのノート
次にメーラが起動した場合にユーザがメーラにログオンしたかボットがログオンしたかを確かめる必要があります

これをプロセスツリーにより確認します

プロセスツリーとは各プロセスの関係をツリー上で管理しているもので

アプリケーションが起動すると必ず上位プロセスはexplorerであることが確認できます

このためボットがメーラにログオンしていたらメーラの上位プロセスがexplorerでなくボットプログラムとなるはずであるのでこれを検知します
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プレゼンター
プレゼンテーションのノート
よって図のようにメーラの上位プロセスがボットならば不正と認識します

正常な場合は次の手順に進みます
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プレゼンター
プレゼンテーションのノート
ここで正常なユーザがメーラにログオンしたことが確認できたとき

メール送信要求を待ちますメール送信要求が行われるときによびだされるMAPISendMailが呼び出されたときポートを開放して送信します

そして送信完了が確認されたときポートを遮断をし再びメールの通信が行われないようにします
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プレゼンター
プレゼンテーションのノート
この一連の流れの中で不正な動作があった場合

IRCの通信が行われているかを確認します

IRCの監視はポート6660～6669番とします

ボットネットにより使われるＩＲＣポートは6667が半数を占めているからです

IRC通信を行うときボットは一定の間隔で通信を行いユーザがIRCを使っているときのように村のある通信をしませんここを検知することによりボットに感染しているかどうかを判断してユーザに警告をだし

スパムメールを防止しボット感染検知を行います
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