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DLNA(Digital Living Network Alliance)準拠の情報家電が増加し始めている．しかし DLNA準拠の情報家

電は閉じたネットワークでしか利用することができないため，宅外からホームネットワーク内の DLNA

準拠の情報家電を利用するというニーズを満たすことができない．また，公衆無線 LAN が今後発達し

た際，宅外の DLNA準拠の情報家電を持ち移動しながらホームネットワーク内の情報家電を利用するこ

とも想定されるが，移動により IP アドレスが変わり通信が継続することができない問題が生じる．本

稿ではそれらの問題をNAT-f(NAT free protocol)とMobile PPC(Mobile Peer to Peer communication)を用いて

解決する．提案方式では DLNA機器だけでなくホームネットワーク内にある機器すべてに利用すること

ができる． 

  

 Proposal of Remote DLNA Communication System 

Realizing Mobility for Devices located on outside of 

Home 
 

KONDO CHIKA 

 
The number of DLNA-compliant products increase now. Because DLNA-compliant products are supported only 

in closed Network, user cannot satisfy to use DLNA-compliant products in the home network from outside. Also , 

when public wireless LAN developed in future, that I use an information household appliance in the home 

network while I have an information household appliance of DLNA conformity out of' house, and moving is 

assumed, but the problem that an IP address changes by movement, and communication cannot continue produces 

it. It solves those problems with NAT-f(NAT free protocol) and Mobile PPC(Mobile Peer to Peer communication) 

by this report. All machinery can use it not DLNA machinery by the suggestion method in home networks. 

 

 

1. はじめにはじめにはじめにはじめに 

近年デジタル情報家電が普及し始め，

それらをネットワークで接続し利用する

ケ ー ス が 増 え て い る ． 中 で も

DLNA(Digital Living Network Alliance)1)に

準拠したデジタル情報家電は特に今後の

普及が見込まれている．DLNAではユー

ザがプレーヤ DMP(Digital Media Player)

を利用するだけで，メディアコンテンツ

を保存している DMS(Digital Media 

Server)を自動的に発見し，利用すること

ができる．DLNA準拠のデジタル情報家

電同士は，ネットワークを介してメーカ

の垣根を越えて利用することができる．

DLNAに準拠したデバイスは，2003年に

DLNA が発足してから 2009 年現在まで

に発売しているもので 1000種弱，DLNA

から認定を受けたもので 4000 種弱を数

え，今後も増加することが見込まれる． 

 しかし，DLNA準拠デバイスは，利用

できる範囲が現在家庭内に限定されてい

る．DLNAによって策定されたガイドラ

インでは家庭内のネットワークのみでの

デジタル情報家電の利用を想定しており，

屋外のネットワークから利用することが

できない．DLNAではデバイス検出及び

その制御にUPnP(Universal Plug and Play)

との連携を想定しており，デバイス検出

に は SSDP(Simple Service Discovery 

Protocol)と呼ぶプロトコルを用いる．

SSDP はマルチキャストを利用している

ので宅外 DMP からインターネットを介

して利用することはできない．また，グ

ローバル IPアドレス空間にあるDMPか

らホームネットワークのホームゲートウ

ェイへアクセスを開始することができな

い．これはDLNA機器を宅外から利用す
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る際に限ったことではなく一般に，NAT

越え問題と呼ばれている．さらに，同一

セグメントにある DMP からのアクセス

以外は DMS が無視する仕様となってお

り，宅外にあるDMPがDMSのメディア

コンテンツを利用できない．これらの課

題に加え，将来移動通信が一般的になっ

た場合，移動しながら DMS のメディア

視聴が継続できないという課題がある．

これはDMPの移動により IPアドレスが

変化するためである．本稿ではこれらの

課題を解決し，宅外にある移動機器から

DLNA準拠デバイスを遠隔操作すること

に加え，移動しながら DMS に保存され

ているメディアを継続して視聴を可能に

する方式を提案する． 

提案方式ではNAT-fとその改造により

ホームネットワークにある DMS を宅外

DMPから遠隔操作し，Mobile PPCを用

いてDMPの移動通信継続を可能とする． 

以下 2章でDLNAの技術的課題と，既

存技術による解決法を述べる．3 章で提

案方式を述べ，4 章では既存技術との比

較を行う．最後に 5章でまとめを示す． 

2. DLNAのののの技術的技術的技術的技術的なななな課題課題課題課題とととと既既既既
存技術存技術存技術存技術 

2.1 DLNAのののの技術的課題技術的課題技術的課題技術的課題 

DLNAの策定したガイドラインでは各

社製品が共通に対応すべきメディアフォ

ーマット，情報家電の相互接続に用いる

通信プロトコルやネットワークデバイス

などが規定されている．相互接続に用い

る通信プロトコルとしてデバイスの検出

や制御にはUPnP，データ転送にはHTTP

がそれぞれ用いられる．ホームネットワ

ーク内における DLNA のシーケンスを

図図図図 1に示す． 

 
図図図図 1 DLNAのシーケンス図 

DLNA はこのシーケンスを経て DMP

がDMS発見し，DMSが保持するコンテ

ンツを視聴する．以下にその詳細を示す． 

(1) UPnPのプロトコルであるSSDPの

M-SEARCHメッセージをDMPから

DMSへ送る．これはデバイスを検出

するために用いられ，マルチキャス

トで送信される．このメッセージを

受信した DMS は自身の位置を示す

情報を 200OK メッセージに含めて

DMPに応答する．DMPはこの応答

によりホームネットワーク内に存在

するDMSを検出できる． 

(2)  DMSを検出したDMPは，応答で

得た DMS の位置情報を宛先として

HTTP の GET 要求として Device 

Description Document メッセージを

DMSへ送信する．これはDMPから

DMS へのデバイス情報の取得要求

となる．その応答として DMS は詳

細なデバイス情報やサービス情報を

XMLドキュメントとして返信する．

この情報は DMP の画面に表示され

る． 

(3)  ユーザが DMP の画面に表示され

ている複数のDMSから選択すると，

CDS(Content Directory Service)による

コンテンツリストの要求が送信され，



コンテンツリストが DMS から応答

される． 

(4)  ユーザがさらにHTTP GET要求と

してコンテンツを選択し，以降は

DMP，DMS 間でデータ転送が行わ

れる． 

DLNAでは DMP と DMSがいずれも

ホームネットワーク内にある状態での利

用を想定しており，宅外にある DMP か

らホームネットワーク内にある DMS へ

アクセスしようとすると以下のような課

題がある．(1)の手順でホームネットワー

クはプライベート IP アドレス空間であ

るためインターネット側から，通信開始

ができない．また M-SEARCH メッセー

ジはマルチキャストであるためインター

ネット上で使用できない．(2)の手順では

コンテンツ一覧要求の際，DMSは異なる

ネットワークからの接続を無視するため

DMPはコンテンツ一覧を取得できない． 

2.2 関連関連関連関連するするするする既存技術既存技術既存技術既存技術 

上記課題を解決するための既存技術と

して以下のようなものがある． 

W-DLNA 2)は W-DLNA ゲートウェイ

内で仮想 DMP を生成することにより宅

外の DMP があたかもホームネットワー

ク内に DMS があるように認識させる方

式である．W-DLNAゲートウェイの機能

が搭載されている宅外の DMP とホーム

ネットワーク内の W-DLNA ゲートウェ

イが SIPシグナリング機能を有すること

よりNAT越えを実現する．宅外のDMP

で仮想 DMS を，ホームネットワーク内

のW-DLNAゲートウェイで仮想DMPを

生成し，それが SSDPをマルチキャスト

することにより実際のDMPやDMSが仮

想的に相手装置を認識する．以降のメッ

セージは SIPを介して伝達されるが，コ

ンテンツの再生は SIP を介さず直接

HTTPで実行する．この方式では SIPサ

ーバをインターネット上に新たに置く必

要があり，接続環境が複雑になる課題が

ある． 

Mobile-WD( Wormhole Device) 3)では宅

外の端末に Mobile-WD というソフトウ

ェアを搭載し，Mobile-WD とホームネッ

トワーク内のWDを通じてホームネット

ワーク内の DMS へアクセスする．

Mobile-WDは SIP UA(User Agent)やコン

テンツ表示機能および DMP との連携機

能があり，宅外の端末は仮想的にホーム

ネットワークを保持する．はじめ SIPに

より Mobile-WDとWDはシグナリング

を行う．このときWDのあるホームネッ

トワークのGWとしてUPnP-IGDを介し

て 行 わ れ ， ま た Mobile-WD と

UPnP-IGD(Internet Gateway Device)はポ

ートマッピングを行い，NAT越えを実現

する．SSDP によるデバイス検出は WD

が行う．UPnP ProxyをMobile-WDとWD

内で起動させ，CDSなど各種メッセージ

やパケットの転送を行う．この方式は

W-DLNAと同様インターネット上に SIP

サーバを，ホームネットワークにWDを

置く必要があり，接続環境が複雑になる

課題がある． 

モバイルGW 4)ではモバイルGWの導

入により宅外のモバイル端末とホームネ

ットワーク内の DLNA 対応機器とで通

信する方式．モバイルGWはホームネッ

トワーク内におき，宅外のモバイル端末

からのパケットを DLNA 対応機器へ中

継する．モバイル GW はユーザを SSL

により認証する．また，フィルタリング

により宅外デバイス毎に表示最適化を行

う．この方式は携帯端末に DMP 機能を

搭載する必要がない．しかし，ホームネ

ットワーク内のデバイスのうち非DLNA

のデバイスは利用することができない． 

ポケット U 5)では携帯電話等モバイ

ル端末からポケットUのソフトウェアを

インストールした PC に保存されている

コンテンツを利用する方式である．ポケ

ットUのソフトウェアは，インストール

した宅内 PC 内に保存してあるメディア



コンテンツを各宅外 DMP に最適なメデ

ィアコンテンツに変換し，宅内 PC と携

帯電話網を VPN 接続する機能を持つ．

認証はユーザ名とパスワードにより行う．

ネット家電プラグインをインストールす

ることで，ホームネットワークにある

DLNA準拠 DMSに保存されているコン

テンツを利用することが可能となる．こ

の方式を利用する際，ポケットUのソフ

トウェアをインストールした PC は，常

に起動している必要がある．このため複

数人が宅内 PC を利用する場合，セキュ

リティに課題がある． 

PSP(Play Station Portable)と PS3(Play 

Station 3)を連携する方式 6)では事前に

PS3と PSPでサインイン IDとパスワー

ドを用いて認証登録を行い，PS3・PSP

ともリモートアクセスの設定を行う．

PS3がクライアントとして，PSPがDMP

として動作する．PSPからホームネット

ワーク内のほかの DMS も利用すること

ができる．PS3がDLNAクライアントと

して機能するため，ホームネットワーク

内の接続環境が複雑になる課題がある． 

また，いずれの方式も移動通信につい

て考慮されていないため，アドレス変化

による通信断絶に対応できない問題があ

る． 

3. 提案方式提案方式提案方式提案方式 

提案方式では NAT 越え問題を解決す

るためにNAT-f(NAT free protocol) 7)，移

動通信実現のために Mobile PPC(Mobile 

Peer to Peer Communication) 8)を適用する．

以下にそれぞれの概要を示す． 

3.1 NAT-f 

図 2にNAT-fの概要を示す． 

NAT-fでは，DDNS (Dynamic DNS)サー

バにホームネットワーク内のサーバの名

前とHGWのグローバル IPアドレスの関

係を登録しておく．HGW にはホームネ

ットワーク内のサーバ名とプライベート

IP アドレスの関係を登録しておく必要

がある． 

宅外の端末は通信開始時にDDNSサー

バに対してホームネットワーク内に存在

する端末の名前解決依頼を行う．通信開

始端末はHGWのグローバルアドレスを

取得するが，IP層より上位ソフトウェア

にはServerのFQDNを元に割り当てた仮

想 IPアドレスを通知する．上位ソフトウ

ェアは仮想 IPアドレス宛にパケットを

送信することになるが，このとき通信開

始端末は最初のパケットをカーネルに退

避し，HGWとの間でマッピングネゴシ

エーションを行う．このマッピング処理

によってHGWは通信開始端末と Server

が通信するために必要なNATマッピン

グを生成する．通信開始端末はネゴシエ

ーションにより上記マッピング情報を取

得し，仮想 IPアドレスとマッピングアド

レスの対応関係を示した仮想 IPアドレ

ス変換テーブル（VAT table）を IP層に生

成する．通信開始端末はVAT(Virtual 

Address Translator)テーブルに基づいて通

信パケットの宛先を仮想 IPアドレスか

らHGWのマッピングアドレスに書き換

えて送信する．HGWはこのパケットを

受信すると，NATマッピングに従ってア

ドレス変換処理を実行し通信開始端末か

らの通信パケットを Serverへ転送する． 

したがって開始端末からServerへ送信

する際の宛先 IPアドレスは，開始端末の

上位ソフトウェアで V1である．VATに

よるアドレス変換によりカーネル部分で

の宛先がG2となり，HGWのNATを利

用すると宛先が P1 となりパケットは

Server へ到達する．この方法によりグロ

ーバル IP アドレス空間にある通信開始

端末からホームネットワークにある

Serverへの通信開始が可能となる． 

3.2 Mobile PPC 

図図図図 3にMobile PPCの概要を示す．



 
図図図図 2 NAT-fの概要 

 

図図図図 3 Mobile PPCの概要 

IPアドレスG1の移動端末と IPアドレ

スG2の通信相手端末は IP層に移動前後

の送信元・宛先 IPアドレスの関係を示す

CIT(Connection ID Table)と呼ぶアドレス

変換テーブルを保持している．図3のCIT

の上段に自身の移動前後の IP アドレス

を，下段に通信相手の移動前後の IPアド

レスを格納する．移動端末が移動し IPア

ドレスがG1からG3に変化すると，移動

端末は通信相手端末の間でネゴシエーシ

ョンを行い，CIT を書き換える．以降の

通信はすべてのパケットのアドレスを

CIT にしたがって変換する．この方法に

より移動したことを移動端末・通信相手

のアプリケーションが気づくことなく，

通信を継続することが可能になる． 

3.3 提案方式提案方式提案方式提案方式のののの詳細詳細詳細詳細 

3.3.1 システムシステムシステムシステム構成構成構成構成 

図図図図 4にシステム構成を示す．グローバ

ル IP アドレス空間に DDNS(Dynamic 

DNS)サーバとDMPが，プライベート IP

アドレス空間であるホームネットワーク

内に DMS がある．ホームネットワーク

とインターネットとの境に HGWがある．

DDNSサーバにHGWの名前とグローバ

ル IP アドレスを登録しているものとす

る．また，DMPとHGWはNAT-fとMobile 

PPC に対応しているものとし，DMS は

特別な機能を必要としない． 

DMPが外部ネットワークにある場合，

DMPとHGW間の認証は必須である．こ

こでは認証にあたり，SSLを利用する．

これはDMSとDMPを確実に認証するた

めである．したがって HGWは公開鍵証

明書を取得している必要がある． 



 

図図図図 4 システム構成 

宅外にある DMP は DDNS サーバに

DMPの名前とグローバル IPアドレスを

問い合わす．それらの情報を得るとDMP

は SSL により HGW を認証する．DMP

はSSLで得た交換鍵を用いてユーザ名及

びパスワードを暗号化して送信する．

HGW はパスワードを確認することによ

りDMPを認証する．  

3.3.2 デバイスデバイスデバイスデバイス検出検出検出検出 

認証後の提案方式のシーケンス図を

図図図図 5に，処理によって生成・更新したア

ドレス変換テーブルの内容を表表表表 1に示す． 

ユーザ認証後 DMP はデバイス検出を

行う．提案方式では，M-SEARCHメッセ

ージをトリガーとしてこのメッセージを

内包した NAT-f Search Requestをユニキ

ャストで HGW へ送信する(図図図図 5 a-1)．

HGWはNAT-f Search Requestを受信後，

DMPの代理としてM-SEARCHをホーム

ネットワーク内にマルチキャストで送信

する．このとき HGWはM-SEARCHの

送信元を DMPから HGWへ書き換える

処理を行う．これにより M-SEARCH メ

ッセージの送信元が DMPから HGWと

なり，DMSは同一ネットワークのデバイ

スからのメッセージであることを認識で

きる．続いて，HGWはDMSから 200OK

のメッセージを受信後，そのメッセージ

を内包した，NAT-f Search Response を

DMPへ送信する(図図図図 5 a-2)．DMPは受信

したメッセージから 200OKを取り出し，

メッセージ内の送信元 IP アドレスであ

るDMSのプライベート IPアドレスを仮

想 IPアドレスVDMS:に書き換える．仮想

IP アドレスは HGW のドメイン名と

DMS のホストアドレスを用いて重複し

ないように生成し， DLNA 用であるこ

とを記録しておく．ポート番号はメッセ

ージ内に書かれていたポート番号と同じ

ものとする． 

3.3.3 マッピングマッピングマッピングマッピング処理処理処理処理ととととデバイスデバイスデバイスデバイス情報情報情報情報

取得以降取得以降取得以降取得以降のののの処理処理処理処理 

DMPのアプリケーションが仮想 IPア

ドレス宛にパケットを送信しようとする

と，IP層においてそのパケットを退避し

ておき，Mapping RequestをHGWへ送信

する(図図図図 5 b-1)．それを受け取ったHGW

はNATマッピングを行う(図図図図 5 b-2)．宛先

IPアドレスとしてHGWのグローバル IP

アドレスをDMSのプライベート IPアド

レスへ，送信元アドレスとして DMP を

HGW のプライベートアドレスへマッピ

ングするNATテーブルを生成する．その

後，Mapping Responseを DMPへ送信す

る(図図図図 5 b-3)． 

Mapping Responseを受信後，DMPはDMS

の仮想 IPアドレスとMapping Response

に書かれたHGWのグローバル IPアドレ

スを用いてVATテーブルを生成しNAT-f

マッピングネゴシエーションを完了する

(図図図図 5 b-4)．その後の通信はDMPにおい

てVATによるアドレス変換，HGWにお

いてNATによるアドレス変換を行うこ

とによりDMPとDMSの通信が



 

図図図図 5 提案方式のシーケンス 

行われる(図図図図 5 b-5,6)．通信開始と同時

にMobile PPCで利用する CITを生成し

ておく．移動先のアドレスを格納するテ

ーブルは空である(図図図図 5 b-7,8)． 

以上の処理を行うことで DMP はホー

ムネットワーク内のデバイスの情報を取

得することができる．以後に続く CDS

によるコンテンツ情報取得や HTTPGET

によるメディア転送の動作はNAT-fマッ

ピングネゴシエーションをその都度行っ

たあとに実行される． 

3.3.4 移動時移動時移動時移動時のののの処理処理処理処理 

DMPの移動により IPアドレスがDMP

からDMP2へ変化したとき，CITを更新

する． 

移動先の IPアドレスをDMPが検知す

ると，DMPはCU RequestをHGWへ送

信する(図図図図 5 c-1)．これにより HGW は



DMPの移動し，その後の IPアドレスが

DMP2であることが把握できるので，そ

の情報を元に CITを更新する(図図図図 5 c-2)．

更新が完了すると HGW は DMP へ CU 

Responseを送信する(図図図図 5 c-3)．これを受

けて，DMPはCITを更新する(図図図図 5 c-4)．

以上の処理を行う移動による IP アドレ

スの変化に対応することができる． 

DMP のカーネル部分，HGW の IP 層

でこれらの処理は行われるため，DMP

のカーネル部分では，HGW のグローバ

ル IPアドレスをCIT，VATの順にアドレ

ス変換しアドレス変化を隠蔽し，通信継

続が可能となる．HGWでは，DMPのグ

ローバル IPアドレスをCIT，NATの順に

アドレス変換しDMSがDMPのアドレス

変化を意識せずに通信を継続することが

可能となる． 

表表表表 1 各テーブルの内容 

(b-2) 
Src GDMP1:s1 PHGW:t1 

Dst GHGW:n1 PDMS:d1 
 

(b-4) VDMS:d1 GHGW:n1 
 

(b-7) 
DMP GDMP1:s1 Empty 

通信相手 GHGW:n1 Empty 
 

(b-8) 
HGW GHGW:n1 Empty 

通信相手 GDMP1:s1 Empty 
 

(c-2) 
DMP GDMP1:s1 GDMP2:s1 

通信相手 GHGW:n1 GHGW:n1 
 

(c-4) 
HGW GHGW:n1 GHGW:n1 

通信相手 GDMP1:s1 GDMP2:s1 
 

4. 評価評価評価評価 

既存技術と提案方式との比較を表表表表２２２２

に示す． 

W-DLNAとMobile WDでは宅外DMP

の認証に SIPのシグナリングを利用して

行っている．それに対し，モバイルGW，

ポケットU，提案方式では SSLを用いて

宅外 DMP 認証している．したがって，

W-DLNAとMobile WDではインターネ

ット上に SIPサーバを置く必要があり，

SIP サーバのセキュリティに課題がある． 

提案方式とポケット Uは非 DLNA機

器のコンテンツを利用することが可能で

あるが，W-DLNA方式，Mobile WD方式，

モバイル GW は DLNA 機器のコンテン

ツしか利用することができない．  

また，提案方式では今後の公衆無線

LANの発達に対応し，移動透過性を持つ

が，提案方式以外のいずれの方式も移動

透過性を持たない．モバイルGW方式や

ポケット U 方式，W-DLNA 方式は携帯

電話網を利用しなければならない． 

導入にあたり，Mobile WD方式ではホー

ムネットワーク内にWDが必要であり環

境が複雑になる．ポケットU方式を利用

する際，ポケットUのソフトウェアをイ

ンストールした PC は，常に起動してい

る必要があり宅内 PC が複数人で利用さ

れている場合にポケットU利用の制限と

なる可能性がある． 

 

 

 

 

 

 

 

 

 

 

 

 

 

 

 

 

 



表表表表 2 既存技術の比較 

 W-DLNA Mobile WD モバイルGW ポケットU 提案方式 

認証処理セキュリティ SIP SIP SSL SSL SSL 

ホームゲートウェイの変更 必要 不要 不要 必要 必要 

非DLNAへの対応 × × × ○ ○ 

移動透過性 × × × × ○ 

5. まとめまとめまとめまとめ 

本稿では宅外にあるDLNA準拠DMPか

らホームネットワーク内にある DLNA 準

拠 DMS へのアクセスを可能とし，かつ

DMP の移動通信にも対応可能な方式を提

案した．提案方式では，ホームネットワー

ク内にある DLNA 準拠デバイス以外のデ

バイスに保存するコンテンツを DMP が利

用することができること，移動しながら通

信することが可能であることを特徴とする． 

今後は実装とその評価を行う予定である． 
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