
IPv6におけるネットワーク内部の隠蔽方式の提案
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IPv4 ではアドレスの枯渇に対して，根本的な解決策として IPv6 への移行が必須とされている．
IPv4では，これまでプライベートアドレスを定義し，NATを設置することによりアドレスを延命さ
せてきた．また，NATを使用することでネットワークが隠蔽されるという利点があった．IPv6へ移
行した場合においても同様にしてネットワークを隠蔽したいという強い要望がある．これを実現する
ための一方式としてルータに任意に設定したアドレスをホストルートとして設定する方法がある．し
かしこの方法では，ルータの設定に手間が掛かることや，IPv6 アドレス生成時の重複アドレスの検
出がルータを越えて実現できないなどの問題がある．そこで本発表では，ルータに対してホストルー
トを自動的に設定し，かつアドレスの重複を確実に防止できる方式を提案する．

Researches on a conceal method of network in the IPv6

Toru Kuboshiki

With the exhaustion of the IPv4 address, it is assumed that a shift to the IPv6 is required as
an ultimate solution. It was advantageous in that a network was concealed by using NAT in
IPv4 as an anti-exhaustion measure. There is a strong demand I do it equally when I shifted
to IPv6, and to want to conceal a network. The method of setting the address arbitrarily set
to the router as one method to achieve this as a host route is proposed. However, there is the
problem that the setting of the router requiring trouble and The IPv6 address duplication
detection when generated it is not possible ahead of a router by this method. Therefore, in
this announcement, I set a host route for a router automatically and suggest the method that
can prevent the duplication of the address surely.

1. は じ め に

インターネットを利用する機器の増加により IPv4

アドレスの不足が問題となっており，IPv4（Internet

Protocol version 4）は数年で枯渇すると予測されて

いる1)．IPv4では枯渇問題の短期的な解決策として，

プライベートアドレスを定義し，組織内でこのアド

レスを使いまわす方法をとってきた．組織内の端末が

インターネットへ接続する場合には NAT（Network

Address Translation）を必要とする．NATはプライ

ベートアドレスをグローバルアドレスへ変換する機能

を持ち，一つのグローバルアドレスを複数の端末で共

有することによりアドレスを節約できる．この結果，

組織内のインターネット側から組織内の端末やネット

ワーク構成などが隠蔽されるという副次的な利点が

あった．その反面，インターネット側から組織内へ向

けて通信を開始することができない，いわゆる NAT

越え問題も発生している．

そして，枯渇問題を根本的に解決する方法として考

えられたアドレスが IPv6（Internet Protocol version

6）である．IPv6は IPv4よりも広いアドレス空間を

持ち，アドレスが不足する問題を解決している．これ

により IPv6 へ移行した場合には，NAT が必要なく

なる．しかし，NATがなくなることにより，ナット

ワーク内部を隠蔽できるという利点がなくなる．また，

IPv6では端末自身がアドレスを生成することができ

る特徴がある．インタフェース IDをMACアドレス

から生成することで，アドレスの割り当てが容易にな

るという利点がある．しかし，MACアドレスが不変

であることから，生成されるインタフェース IDも不変

になってしまい，端末を特定することができてしまう．

そこで，IPv6 においても端末やネットワーク構成

を隠したいという要望からさまざまな研究が行われて

いる2)–6)．まず端末のプライバシー保護の問題を解決

するアドレスとして，一時アドレス（以下 TA：Tem-

porary Address）4) がある．TA は IPv6 アドレスの

下位 64ビットのインタフェース IDをランダムに生成

することで端末の特定を防ぐことができる．しかし，

このアドレスでは，サブネット IDが見えているため，

ネットワーク構成が予測できてしまう．ネットワーク



構成を隠蔽する技術として，NAT66（IPv6-to-IPv6

Network Address Translation）5) や Mobile IPv66)

を用いた方式がある．NAT66では，IPv4で利用して

きた NAT と同様に，IPv6 においても NAT を利用

するものである．しかし，IPv6 においても NAT を

利用することに関して，必要ないという意見もある7)．

Mobile IPv6を用いた方式では，ネットワークのゲー

トウェイがホームエージェントの役割を果たし，ホー

ムアドレスにネットワーク内部を隠蔽できるアドレス

を用いることで，ネットワーク構成を隠蔽する方式で

ある．しかしこの方式は，Mobile IPv6を基に考えら

れているため，そのまま Mobile IPv6 の課題が残さ

れたままになってしまう．

本稿では，ネットワーク内部を隠蔽する方式として，

端末に外部通信用アドレスと内部通信用アドレスを持

たせ，通信端末によりアドレスを使い分ける．また，

外部通信用アドレスにはネットワーク内部を隠蔽でき

るアドレスを用い，このアドレスのルーティングを可

能とするための設定を行う．そして，外部通信用アド

レスを生成し管理できるサーバを設置する．

以下，2章で NAT66とMobile IPv6の詳細を説明

し，3章でホストルートを用いた提案方式について述

べる．そして 4章で考察，5章でまとめを行う．

2. 既 存 技 術

2.1 NAT66

IPv6ではNATを使用せずに自由に通信が行えるこ

とを目的として考えられている．しかし，NATを利

用することで企業などはネットワーク内の管理が容易

になることや，セキュリティを高めることができると

External Network: Prefix=2001:0DB8:0001:/48
Internal Network: Prefix=FD01:0203:0405:/48 FD01:0203:0405:0001::1234

2001:0DB8:0001:D550::1234FD01:0203:0405:0001::1234NAT66Device

図 1 NAT66 の動作
Fig. 1 Movemet of NAT66

いう考えから，IPv6においてもNATが必要であると

し，NAT66が考えられた．NAT66においても，ネッ

トワーク内部には，内部でのみ有効なアドレスを用い

る．そして，インターネットへ接続する際にグローバ

ルアドレスへ変換する．また，IPv4におけるNATの

ような内部からの通信を開始することにより，マッピ

ングテーブルが生成されるため，外部から通信を開始

できないという NAT 越え問題が起こらないように，

双方向マッピングが可能となっている．アドレスを変

換する部分はプレフィックスとサブネット IDであり，

インタフェース ID は変換しない．また，IP ヘッダ

のチェックサムを変更しないようにアドレスを変換す

ることで，トランスポート層に影響を与えないように

している．図 1に NAT66の動作を示す．NAT66機

器の内側のプレフィックスには ULA（Unique Local

Unicast IPv6 ）8)，外側にはグローバルなプレフィッ

クスが割り当てられている．NAT66は前半の 64ビッ

トのみを変換していることから，この 64ビットの中で

チェックサムの値を調整する．内側と外側のプレフィッ

クスは決められた値に変換されるため，この変換で生

じるチェックサムの差異をサブネット IDにより調整

し，結果的にアドレス全体のチェックサムが変わらな

いようにする．これによりチェックサムの再計算をす

る必要がない．しかし，IPアドレスを書き換えている

ため，ペイロード内に IPアドレスを含む SIPや FTP

などのプロトコルではアプリケーションごとに対応が

必要になってくる．

2.2 Mobile IPv6を用いた方式

図 2に Mobile IPv6を用いたネットワーク構成の

隠蔽方式を示す．この方式ではゲートウェイがMobile

IPv6におけるホームエージェントの役割を果たして

いる．内部端末 IN（Internal Node）にはホームアド

レス（HoA：Home Address）としてサブネット ID

が任意に設定されたアドレスが割り当てられる．こ

の任意のサブネット IDが割り当てられている領域を

論理サブネットと呼ぶ．この論理サブネットは実際の

トポロジーに関係なく存在する．そして，それとは

別に実際のネットワーク構成に応じた気付けアドレス

（CoA：Care-of Address）が割り当てられる．INは

ホームエージェントにHoAとCoAの関係を登録して

おく．外部端末 EN（External Node）にはグローバ

ルアドレス G1が割り当てられている．外部端末 EN

が INと通信を行う場合，送信元アドレスをG1とし，

宛先アドレスを HoAとしてゲートウェイへ送信する．

HoAのプレフィックスはインターネット上でルーティ

ングが可能であるので，ゲートウェイまでパケットは
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図 2 Mobile IPv6 によるネットワーク構成の隠蔽方式
Fig. 2 network topology concealment by Mobile IPv6

届けられる．このパケットの宛先アドレス HoAでは

ネットワーク内部をルーティングすることができない．

そのため，内部でルーティングが可能であるアドレス

CoAを宛先アドレスとした IPヘッダでカプセル化し

IN へ送信する．外部端末は論理サブネット宛てにパ

ケットを送信しており，実際のサブネット IDを見る

ことができず，論理サブネットと実際のサブネットの

関係はゲートウェイのみが把握しているため，ネット

ワーク構造を隠蔽することができる．しかしこの方式

では，バインディングアップデートにより外部端末に

気付けアドレスを通知しないように経路最適化を行わ

ない．そのため，内部端末同士の通信を行う場合にも，

ホームエージェントを経由して通信を行わなければな

らないため，冗長経路になる．

3. 提 案 方 式

本稿では，端末に 2 つのアドレスを保持させ，ア

ドレスを使い分けることでネットワーク内部を隠蔽す

る．外部の端末と通信を行う場合には，ランダムに生

成したアドレスを用いて通信を行い，内部端末同士の

通信では，内部でのみ有効なアドレスを用いて通信を

行う．外部との通信で用いるアドレスにはホストルー

トを設定する．以下に提案方式で用いる 2つのアドレ

スやホストルート，新しく導入するサーバについて説

明し，動作について述べる．

3.1 アドレス定義

提案方式で用いる 2つのアドレスについて説明する．

内部端末との通信には ULA を用いる．これは IPv4

におけるプライベートアドレスと同様のアドレスとし

てサイトローカルアドレスというものがあったが，こ

のアドレスはアドレスの重複の可能性などの問題によ

り廃止された9)．その代わりとして ULAが考えられ

た．ULAは高い一意性を持っているため，アドレス

が重複する可能性が低くなっている．また，ULAは

ネットワーク内でのみ使用することを目的として考え

られており，インターネットでの使用は推奨されてい

ない．

一方，外部端末と通信を行う場合は，ネットワーク

内部を隠蔽できるアドレスとして，サブネット IDを

含めた下位 80ビットをランダムに生成する CAを導

入する．アドレスには期限を設け，定期的に CAを更

新することで更にネットワーク内部が読み取られるの

を防ぐ．CAはサブネット IDもランダムに生成され

ているため，パケットをルーティングすることができ

ない．そこでホストルートを利用する．

3.2 ホストルート

ホストルートとは端末までのルートをルーティング

テーブルに一意に設定するものである．通常のプレ

フィックスによるルーティングをプレフィックスとイ

ンタフェース IDの組み合わせによりルーティング先

を決定する方法である．これによりサブネット IDが

ランダムである CA においてもルーティングが可能

となる．しかし，全ルータに端末のホストルートを設

定することは，ルーティングテーブルを膨大させてし

まう．また，IPv6 では端末にアドレスが割り当てら

れたときに，アドレス重複検出を行う．この範囲は同

一サブネット内のみでルータを越えて検出することは

できない．この方式で用いるアドレスは，実際のサブ

ネットに関係なくサブネット IDがランダムであるた

め，アドレス重複検出が行えない．

3.3 CAS

隠蔽アドレス管理サーバ（CAS：Concealed Address

Management Server）では，ホストルートでの課題の

解決やCAの管理などに用いる．以下に機能を述べる．

( 1 ) CAの管理

端末からアドレスの要求があった場合に，外部通信用

アドレス CAを生成し，端末に割り当てる．すべての

CAは CANSで管理し，どの端末にどの CAが割り

当てられているのかを把握しているためアドレスは重

複しない．また，CAの有効期限も管理し，有効期限

が過ぎた CAのホストルートを削除する．

( 2 ) ホストルートの自動設定

端末にCAを割り当てたのち，CASは端末までパケッ

トをルーティングできるようにホストルートを設定す

る．ホストルートの設定は，端末が所属しているサブ



Router B Router A
IP：ULA2

Gateway InternetInternal NetworkRouter C
IP：TA1

CAS
IP：CA1, ULA1 INa INb

EN
Dest Next HopCA1 Router ADest Next HopCA1 Router BDest Next HopCA1 CA1 ULA1 ULA2

CA1    TA1

図 3 提案方式の概要
Fig. 3 A proposal method

ネットのルータからゲートウェイまでのルータに対し

て行う．これにより，ルーティングテーブルのエント

リー数の増大を抑える．

( 3 ) ネットワーク構成の把握

CAS はホストルートの設定のために，端末が所属し

ているサブネットを把握し，必要なルータにのみホス

トルートを設定する．そのため，ネットワーク構成を

把握しておかなければならない．その方法としてネッ

トワークを監視するために用いられるプロトコルであ

る SNMP（Simple Network Management Protocol）

を利用する方法がある10)．提案方式では，マネージャ

である CASが監視対象であるルータのMIB（Man-

agement Information Base）を参照することでネット

ワーク構成を把握する．

3.4 提案方式の概要

図 3 に提案方式の概要を示す．内部端末の INa は

ULA1と，CAの 2つのアドレスが割り当てる，INb

は INaとは異なるサブネットに所属しており，ULA2

のみ割り当てられている．外部との通信を必要とし

ない端末では，CAは割り当てない．外部端末である

ENには，一般に生成される TA割り当てられている．

そして，ネットワーク内に CAS が設置されており，

CASはネットワーク構成を把握しており，INaに割り

当てられている CA1のホストルートがゲートウェイ，

ルータA，ルータ Bに設定されているとする．INaが

INbと通信を行う場合は，通信相手が内部端末と判断

すると ULA1 を用いて通信を行う．ULA1 は通常の

プレフィックスによるルーティングにより通信が行え

IN CAS
CA Request
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CA Update
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CA Response電源オフ，ログオフ

起動時
ネットワーク移動，更新

図 4 CA の取得，解放
Fig. 4 terminal and the server

る．一方，ENと通信を行う場合は CA1を用いて通

信を行う．外部からパケットがゲートウェイに到達し

たとき，それぞれのルータはルーティングテーブルに

記載されているホストルートを参照することで INaま

でパケットを届けることができる．

3.5 CAの取得と開放

図 4にCAの取得と開放について示す．端末はCAS

に対しアドレスの取得要求やアドレス解放などの要求

を出す．端末の起動時に CAを要求する CA Request

を CAS に送信する．それに対し CA を生成し，CA

Responseにより CAを通知する．また，端末がネッ

トワークを移動した場合に ULA が変更されるため，
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図 5 CA の取得動作
Fig. 5 An assignment process of CA

新たな CA とホストルートの再設定を要求するため

CU Updateを送信したり，電源を切ったりログオフ

した時のアドレスを解放するための CA Releaseを送

信する．それぞれの動作について説明していく．

3.6 CAの取得動作

図 5に INaにおけるCAの取得動作を示す．ネット

ワーク構成については図 3と同様であり，INaはルー

タ Bの配下に存在する．まず始めに，INaは ULAを

生成するために必要なプレフィックス情報を，ルータ

広告により取得し ULA1 を生成する．外部の端末と

の通信が必要な場合には，あらかじめ CASのアドレ

スを登録しておき，CAを取得するために CASへ向

かって CAを要求する CA Requestを送信する．CA

Request の送信元アドレスは ULA1 である．これを

受け取った CAS はアドレスが重複していない CA1

を生成する．次に ULA1 が割り当てられているサブ

ネットと，あらかじめ SNMPにより取得しているネッ

トワーク構成から，外部までの通信ルートに対応する

ルータにホストルートを設定する．図 5の場合はルー

タ A とルータ B，ゲートウェイにホストルートを設

定する．ホストルートの設定方法にも SNMPを利用

する．SNMPは管理対象のMIBを参照するだけでな

く，MIBの情報を変更することができる．これにより

ルータのルーティングテーブルにホストルートを設定

する．CASは対応するルータに対し Set Requestパ

ケットを送信し，MIB情報を変更するよう要求する．

それに対しルータはGet Responseパケットを応答す

る．ルータすべてからGet Responseが返ってきたら，

INa へ CA Response を送信し CA1 を通知し，INa

はCA1を割り当てる．CA1を割り当てられた INaは

外部端末には CA1，内部端末には ULA1とアドレス

を使い分けて通信を行う．

3.7 ネットワーク移動時と更新の動作

図 6にネットワークを移動したときの動作を示す．

内部端末 IN がルータ B の配下からルータ C の配下

へ移動しネットワークが変わった場合，新たにルータ

Cからルータ広告を受け ULA3を生成する．そして，

今まで利用してきた CA1に対するホストルートを変

更しなければならない．そのため，新しく生成した

ULA3を用いて CASにネットワークを移動したこと

を知らせる CA Updateを送信する．CA Updateの

パケットにはネットワークを移動する前に使われてい

た CA1の情報が記載されている．もし，更新の動作

であればすでにホストルートは削除されているため，

以前使っていた CAの情報か記載されない．この情報

を基に CASは各ルータ，ゲートウェイにホストルー

トの再設定を行う．ルータ A，ルータ C，ゲートウェ

イにはホストルートの変更，追加を行い．ルータ Bに

はホストルートを削除する．

3.8 CAの解放

端末が電源を切ったり，ログオフした場合には，CA

を解放する CA Releaseを CASに送信する．これを

受け取った CASは CAのホストルートの設定をすべ

て削除する．また，期限が切れた CAも同様にホスト

ルートを削除する．
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4. 考 察

本稿では，ホストルートをネットワーク内部を隠蔽

する方式として利用し，2 つのアドレスを使い分け，

ホストルートで挙げられる問題を解決した．既存技術

である NAT66 はゲートウェイを改造するのみだが，

IPアドレスを書き換えているため，データ内にアドレ

ス情報を必要とするアプリケーションなど，通信が制

限されてしまう．Mobile IPv6を利用したネットワー

ク内部の隠蔽方式では，ネットワーク内部のすべての

端末にMobile IPv6，ゲートウェイにホームエージェ

ントの機能を実装しなければならず，導入コストが高

いと考えられる．また，経路最適化を行わないため，

ゲートウェイにトラフィックが集中してしまうことや，

カプセル化によるオーバヘッドなどによる遅延が起

こってしまうと考えられる.提案方式では，導入コス

トも Mobile IPv6 を用いた方式よりも低く抑えるこ

とができ，NAT66のような通信に制限が発生してし

まうことはない．

提案方式では，下位 80ビットをランダムに生成した

CAを用いるため，ホストルートを利用している．ホ

ストルートの設定は CASが自動的に行うため，手間

表 1 評価
Table 1 Evaluation

導入コスト アプリケーション 負荷
NAT66 ○ × ○
Mobile IPv6 × ○ △
提案方式 △ ○ △

がかからない．また，ネットワーク内で障害が発生し，

どこかのルータが機能しなくなったとしても，CASで

は SNMPが機能しているため，障害を検知しホスト

ルートの再設定も可能であると考えられる．

またホストルートでは，エントリー数が膨大になっ

てしまう問題があるが，提案方式では，ネットワーク

内のルータは自身の配下に属している端末のホスト

ルートのみで良いためエントリー数の増大を抑えるこ

とができる．しかし，ネットワーク構造をツリー構造

に例えるとすると，葉の近いルータほど効果があるが，

根に近いルータほどやはりエントリー数は増大してし

まう．このときゲートウェイに関しては，すべての端

末のホストルートを所持することになる．提案方式で

適用できるネットワークの規模に関しては，各ルータ

のメモリ容量に影響されると考えられ，一番ルーティ

ングテーブルのエントリー数が多くなるゲートウェイ

が収容できるエントリー以下の端末が存在するネット

ワークに限られてくる．さらに収容できる端末数を増

やしたいと考えるならば，CAS を複数設置し，それ

ぞれの CASで範囲指定された中で CAの生成をする

ことでルーティングテーブルの増大を更に抑える方法

が考えられる．

5. ま と め

本稿では，ネットワーク内部の隠蔽方式の提案とし

て，通信相手により 2つのアドレスを使い分け，，外

部端末との通信に用いる CAのルーティングを可能と

するため，ホストルートを設定し，ホストルートで問



題となるエントリー数の増大を抑え，アドレスの重複

を防ぐ方式を提案した．今後は実装と評価を行う．
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