
 
 

 
非接触型 IC カードを用いた認証プロトコル SPAIC の研究 

 
宮 崎  雄 介 

 
クライアント/サーバ間通信において重要な情報を交換する場合，確実な認証と暗号化

が必要となる．また，ユーザが自由に移動する環境においても認証と暗号化による情報
配送を行いたいという要求がある．このような環境では，ユーザ固有の情報を格納した
IC カードを利用する方式が注目されている．これまでは，接触型 IC カードを利用する場
合がほとんどであり，IC カード/クライアント間通信のセキュリティはそれほど重要では
なかった．しかし，今後は非接触型 IC カードの普及が見込まれ，IC カード/クライアン
ト間でも暗号通信を行うことが必須になると考えられる．これを実現するために，すべ
ての IC カードとクライアントに同じ共通鍵を所持させるという方法があるが，クライア
ントから情報が流出するという懸念があった．本論文では，非接触型 IC カードを利用
し，初期情報を一切持たないクライアントに重要情報を配送することを可能とするプロ
トコル SPAIC（Secure Protocol for Authentication with IC card）を提案する． 
 
Proposal of an Authentication Method “SPAIC” using a Non-contact 

Type IC Card 
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When important information is exchanged in a client-server system, it is quite essential to 
perform reliable authentication and encryption. In addition, there is a demand to want to perform 
the certification and information delivery by the coding in the environment that a user moves 
freely. In such a situation, a method using an IC card that stores unique user information has been 
widely used. Until recently, the security of communication between an IC card and a client has not 
been a critical concern because contact type IC cards have been used in most cases. However, now 
that non-contact type IC cards are expected to be spreading in the near future, secure 
communication between an IC card and a client is considered to become a serious concern. 
Although there exists a method whereby all IC cards and clients use a common key to realize 
secure communication, there is a concern that secret information is easily leaked from the client 
terminal. To solve this problem, we propose in this study a protocol called “SPAIC”. Presuming 
that a non-contact type IC card is used, SPAIC can deliver the important information from a server 
to a client that has no initial information so that there exists no risk of information leakage. 

 
 

1. はじめに 
インターネットの発展に伴い，ユーザがク

ライアント端末を利用して遠隔地のサーバと
情報交換したいという要求が高まっている．
クライアント/サーバ間通信において重要な情
報を交換する場合，強固な認証と暗号化が要
求される．認証と暗号化による情報配送は，
従来から様々な方式が検討されている[1]-[10]．
近年では，ユーザが自宅あるいは会社など異
なるクライアントからでもサーバにアクセス
したいというニーズが増えている．このよう
な環境においても同様に認証と暗号化による
情報配送を行えることが望ましい．このよう
な要求を満たす方式の一つとして，ユーザが
IC カードを所持する方式が注目されている
[11]，[12]．IC カードは CPU やメモリを搭載
し，内部で演算ができる．また，IC カードは
耐タンパ性を有しており，認証に必要な情報

を安全に格納することが可能である．従って，
クライアント端末にユーザの情報を保持する
必要がない[13]．すなわち，ユーザが端末を
選べるという利便性を得ると同時に，端末か
らユーザの情報が盗まれるのを防止できると
いう利点もある．近年では非接触型 IC カード
の発展により，IC カードの利便性が一層向上
することが期待されている[14]． 

IC カードを利用した認証方式では，クライ
アント/サーバ間で行われる認証に加えて，IC
カードの持ち主を確認するためのユーザ認証
も併せて行う必要がある．ユーザ認証は，IC
カード内にパスワードなどのユーザ情報を格
納し，クライアントから入力されたユーザ認
証情報を IC カードの内部で検証する方法が主
流である[15]．接触型 IC カードでは，IC カー
ドとクライアントが一体であるため，両者の
間の通信に係るセキュリティは大きな問題に
はならなかった．しかし，非接触型 IC カード



 
 

べての IC カード，クライアント端末に所持さ
せる事前共有鍵方式が定義されている．事前
共有鍵方式の例を図１に示す．この方式では，
全ての端末，IC カードが共通の事前共有鍵を
保持する．この鍵を用いて IC カード/クライ
アント間で利用する暗号鍵を動的に生成する． 

を用いる場合，これらの認証処理に必要な情
報を無線でやりとりするため，IC カード/クラ
イアント間の暗号通信が必須である． 

IC カード/クライアント間の通信を暗号化す
る方法として，事前共有鍵を利用する方式が
JICSAP によって定義されている[16]．しかし，
この方式では，すべての IC カードおよびクラ
イアントに事前共有鍵を所持させるため，ク
ライアント側から共有鍵が漏洩する危険性が
ある．さらに，漏洩した場合，影響がシステ
ム全体に波及する可能性がある．クライアン
トは IC カードのような耐タンパ性を有してい
ないのが一般的であるため，クライアントに
秘密情報を所持させない方式が望ましい． 

しかし，事前共有鍵方式では，クライアン
トに共通鍵を所持させる必要があるため，ク
ライアントからの情報漏洩の危険性がある．
更に，システム全体で同じ事前共有鍵を所持
しているため，この共有鍵が漏洩した場合，
その影響がシステム全体に波及する可能性が
ある．このため，システムの安全性を確保す
るためにはすべての IC カード，クライアント
の事前共有鍵を定期的に変更する作業が必要
となる．このような事情から，事前共有鍵は
管理が煩雑で大規模システムへの適用が困難
という課題がある． 

そこで，本論文では非接触型 IC カードを利
用し，初期情報を一切持たないクライアント
に対し，サーバから重要情報を配送すること
を可能とするプロトコル SPAIC （ Secure 
Protocol for Authentication with IC card）を提案
する． 

SPAIC では，IC カード公開鍵を利用して，
クライアントから IC カードへの通信の暗号化
を行う．また，サーバ公開鍵を利用して IC カ
ードからクライアントを経由し，サーバまで
通信の暗号化を行う．更に，クライアント/サ
ーバ間では Diffie-Hellman 鍵交換[17]-[19]によ
り，動的に暗号鍵を生成し，サーバから安全
に重要情報を配送することを実現する． 
以降，2 章で既存技術とその課題，3 章で提

案方式，4 章で SPAIC の実装，5 章で評価，6
章でまとめを述べる． 

2. 既存技術とその課題 

これまでは，接触型 IC カードを IC カード
リーダに挿入して利用するような場合がほと
んどであったため，IC カードとクライアント
が一体のものであるとみなし，両者間の暗号
化を行っていないものが殆どであった．しか
し，非接触型 IC カードを利用する場合，IC カ
ード/クライアント間が無線通信になるため，
暗号化が必須となる．これを実現するための
方式として，暗号通信の種となる共有鍵をす 

 
 
 
 
 
 
 
 
 
 

 
図 1 事前共有鍵方式の認証方式例 

3. SPAIC の提案 
本章では，事前共有鍵方式の課題を解決す

る た め に ， SPAIC （ Secure Protocol for 
Authentication with IC card）を提案する．提案
方式では，クライアントに秘密情報を一切所
持させないモデルを定義する．この条件のも
とで，サーバからクライアントへ暗号鍵など
第三者に秘匿すべき重要情報を安全かつ確実
に配送することを目的とする． 

3.1 システムモデルと前提条件 
本提案で想定するシステムモデルを図 2 に

示す．矢印は認証の方向を示している．ユー
ザは個人情報を格納した IC カードを所持して
いる．各クライアントには IC カードリーダが
搭載されており，各ユーザに発行された IC カ
ードを用いてユーザ認証を行う．ユーザ認証
後，IC カードとサーバの間で相互認証を行い，
クライアントへ重要情報を配送する．また，
クライアントには認証動作と情報配送に必要
となるプログラムだけを格納し，認証に必要
となる秘密情報は一切所持させない．このた
めクライアントからの情報漏洩の心配がない． 
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表 1. 事前共有鍵方式と SPAIC の初期情報 

 PSK 
Method SPAIC 

IC crad 

uID 
PrI 
PuS 
PW 
T 

PSK 

uID 
PrI 
PuS 
PW 
T 

PuI 
client PSK - 

Server 
uID 
PrS 
PuI 

uID 
PrS 
PuI 

想定システムでは，以下のような前提をお
く． 

（1） 今後の普及を考え，非接触型 IC カー
ドを利用する． 

（2） IC カードは耐タンパ性を有し，IC カ
ード内部情報が漏洩することはない． 

（3） IC カード/クライアント間はユーザが
確認できる程の近距離であり，中間者
攻撃(Man-in-the-middle Attack)はできな
いものとする． 

3.2 記号の定義 
提案方式の説明に使用する記号を以下のよ

うに定義する． 
uID：ユーザ ID 
PW：パスワード 
T：生体情報テンプレート  
PSK：事前共有鍵（従来方式）  
PrI, PuI：IC カード秘密鍵，公開鍵  
PrS, PuS：サーバ秘密鍵，公開鍵  
Ni, Nr：乱数  
DH1, DH2：Diffie-Hellman 交換値  
K：Diffie-Hellman 共通鍵  
Ci, Cr：クッキー  
EY[X]：データ X を鍵 Y で暗号化  
SI(X)：IC カードによるデータ X へのディジ

タル署名  
SS(X)：サーバによるデータ X へのディジタ

ル署名  
Key_REQ：鍵配送要求パケット  
Key_RES：鍵配送応答パケット  
Cookie_REQ：クッキー配送要求パケット  
Cookie_RES：クッキー配送応答パケット  
CertUser_DIST：ユーザ認証情報配送パケッ

ト  
SignIC_DIST：IC カード署名情報配送パケ

ット  
Info_DIST：情報配送パケット  
SignMS_DIST：サーバ署名情報配送パケッ

ト 

3.3 各端末の初期情報 
事前共有鍵方式と SPAIC が所持する初期情

報を表 1 に示す．ユーザ認証にはパスワード
と生体認証を用いるものとする． 
事前共有鍵方式では，各ユーザが所持する

IC カードには，IC カード固有の ID（uID），
IC カード秘密鍵 PrI，サーバ公開鍵 PuS，パス
ワード PW，生体情報テンプレート T が格納
されている．サーバには，サーバ秘密鍵 PrS，
各 IC カードの ID（uID）と公開鍵 PuI が格納
されている．また，IC カード/クライアント間
の通信を暗号化するため，事前共有鍵 PSK を
すべての IC カード，クライアント端末に所持
させる． 

SPAIC の場合は，IC カードには，共有鍵
PSK に代わり，IC カード公開鍵 PuI を格納す
る．クライアントには初期情報を一切所持し
ない．その他の初期情報は事前共有鍵方式と
同様である．表１に示す初期情報はサーバ側
で一括して作成し，IC カードの発行はあらか
じめオフラインで実施しておく．IC カード公
開鍵 PuI は IC カード秘密鍵 PrI と同時に生成
するものであり，この情報を IC カードに格納
することによって管理負荷が増えることはな
い． 

3.4 SPAIC の認証動作概要 
SPAIC の認証動作概要を図 3 に示す．

SPAIC では IC カード/クライアント/サーバを
独立したものとして環状の認証を行うため，
認証動作は三段階よりなる．ユーザはクライ
アントを操作しているため，両者は一体のも
のとみなす．また，予めクライアントの電源
を投入し，SPAIC のプログラムを起動してお
く． 
第一段階として，IC カードがユーザ認証を行
う．ユーザがサーバへアクセスするために，
IC カードを IC カードリーダにかざすと，クラ
イアントとの間にコネクションが確立される．
IC カード公開鍵 PuI，サーバ公開鍵 PuS がク
ライアントに送信される．クライアントには
パスワード入力画面が表示される．ユーザは，
ユーザ認証情報となるパスワード PW や生体
情報 T をクライアントに入力する．クライア
ントではユーザ認証情報を IC カード公開鍵
PuI で暗号化し，更に Diffie-Hellman 鍵交換の
交換値（DH1）を生成する．これらの情報を
IC カードへ送信する．IC カードでは IC カー
ド秘密鍵 PrI を用いてユーザ認証情報（PW や
T）を取り出し，内部に保持している秘密情報
と照合することによりユーザ認証を行う．上
記手順により，間接的にユーザが使用してい
るクライアントを認証したことになる． 
次に第二段階として，サーバが IC カード認

証を行う．IC カードは IC カード秘密鍵 PrI を
用いて，DH1 にディジタル署名を付加し，ユ 
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図 3 SPAIC の認証動作概要図 
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ーザ ID（uID）とともにクライアント経由で
サーバへ送信する．サーバでは受信した uID
から対応する IC カードの公開鍵 PuI を読み出
し，ディジタル署名の検証を行い，IC カード
を認証する[20]．IC カードはユーザを認証済
みなので，間接的にユーザが使用しているク
ライアントを認証したことになる．サーバは
同時に DH1 を取得する． 
最後に第三段階として，クライアントがサ

ーバ認証を行う．サーバは DH 交換値
（DH2）を生成し，サーバ秘密鍵 PrS を用い
てディジタル署名を行いクライアントへ送信
する．クライアントでは，IC カードから受信
したサーバ公開鍵 PuS を利用してディジタル
署名の検証を行い，サーバを認証する． 以上
の 3 段階の認証により，クライアント/サーバ
間の認証が完了する．上記手順の中で DH1，
DH2 の共有が行われているため，クライアン
ト，サーバは共通暗号鍵 K を生成できる．以
降のクライアント/サーバ間の通信はこの暗号
鍵 K を用いて行う． 

3.5 SPAIC の詳細なシーケンス 
IC カード/クライアント/サーバ間の認証は

3.4 節の手順で達成される．しかし，認証の過
程において攻撃者の存在を考慮しなければな
らない．本節では， Dos 攻撃（ Denial of 
Service attack ） や リ プ レ イ 攻 撃 （ replay 
attack ） ， 中 間 者 攻 撃 （ man-in-the-middle 
attack）などの対策を含めた SPAIC の詳細な
認証処理を述べる．SPAIC の詳細なシーケン
スを図 4 に示す． 

図 4 SPAIC の詳細シーケンス図 
のクッキーCi を生成して，サーバへ送信する． 

Cookie_REQ = Ci 
(4)  Cookie_RES の送信  

サーバは乱数 Nr とクッキーCr を生成す
る．また，クッキーCi と共にクライアント
へ送信する． 
Cookie_RES = Ci|Cr|Nr 

(5)  ユーザ認証情報の暗号化  
クライアントではログイン画面が表示さ

れ，ユーザが認証情報を入力する．その後，
ユーザ認証情報(PW，T)を PuI で暗号化する．
また，Diffie-Hellman 交換値 DH1 を生成す
る． 
ユーザ認証情報⇒EPuI[PW|T]|DH1 

(6)  CertUser_DIST の送信  
(5)で作成したユーザ認証情報と IC カード

から受け取った乱数 Ni，サーバから受け取
った乱数 Nr を IC カードへ送信する． 
CertUser_DIST = EPuI[PW|T]|Ni|Nr|DH1 

(7)  ユーザ認証，IC カード認証情報の生成  
IC カードでは IC カード秘密鍵 PrI を利用

して PW，T を取り出しユーザ認証を行う．
更に，（2）で生成した乱数 Ni と受け取っ
た乱数 Ni を比較する．ユーザ認証後，乱数
Nr に DH1 を付加して，これらの情報に IC
カード秘密鍵 PrI でディジタル署名を作成
する． 
IC カード認証情報⇒SI(DH1|Nr) 

(8)  SignIC_DIST の送信  
(7)で作成した IC カード認証情報を uID と

共にクライアントへ送信する．  
SignIC_DIST = uID|SI(DH1|Nr)． (1)  Key_REQ の送信  

(9)  Info_DIST の送信  クライアントはユーザ認証情報などの暗
号化を行うために，IC カードへ公開鍵等の
情報配送を要求する． 

クライアントは(8)で受信した IC カード認
証情報を(4)で受信したクッキーCi, Cr と共
にサーバへ送信する．  (2)  Key_RES の送信 
Info_DIST = uID|SI(DH1|Nr)|Ci|Cr  IC カードは乱数 Ni を生成し，ユーザ

ID(uID)，IC カード公開鍵 PuI，サーバ公開
鍵 PuS と共にクライアントへ送信する． 

(10)  IC カード認証，サーバ認証情報の生成 
サーバではクライアントが送ってきたク

ッキーの正当性を確認する．また，uID か
ら該当する IC カード公開鍵 PuI を読み出し，
ディジタル署名の検証を行い，IC カードを

Key_RES = uID|PuI|PuS|Ni 
(3)  Cookie_REQ の送信  

クライアントは DoS 攻撃を防止するため 



 
 

認証する．同時に，（4）で生成した乱数
Nr と受け取った乱数 Nr を比較する．その
後，Diffie-Hellman 交換値 DH2 を生成する．
DH2 に DH1 を付加して，これらの情報にサ
ーバ秘密鍵 PrS を用いてサーバ認証を行う
ためのディジタル署名を作成する．更に，
取得した DH1 と DH2 を利用して共通暗号
鍵 K を生成する． 
サーバ認証情報⇒SS(DH1|DH2) 

(11)  SignMS_DIST の送信  
(10)で作成した署名情報とクッキーCi, Cr

をクライアントへ送信する． 
SignMS_DIST = SS(DH1|DH2)|Ci|Cr 

(12)  サーバ認証  
クライアントではサーバが送ってきたク

ッキーの正当性を確認する．また，あらか
じめ受信した PuS を利用しディジタル署名
の検証を行い，サーバを認証する．その後
DH1 と DH2 を取得する．DH1 が（6）で送
信した値と等しいか検証する．更に，DH1，
DH2 を利用して共通暗号鍵 K を生成する． 
以降のクライアント/サーバ間の暗号通信は
この暗号鍵 K を用いて行う． 

3.6 セキュリティの考察 
3.5 節で施した対策についての考察を述べる． 
(1) DoS 攻撃 
クライアント/サーバ間の認証処理に先立ち，

お互いがクッキー交換することにより対応す
る[21]．クッキーの値は，送信元 IP アドレス
と送信先 IP アドレス，乱数を基に生成される．
サーバはクライアントの IP アドレスと生成し
たクッキーの対応をサーバ認証が終了するま
で保持する．クッキーは通信ごとに異なる値
となるため，IC カード認証時にクライアント
からサーバへのパケットに含むことにより，
無関係な端末からの Dos 攻撃を防止すること
ができる．なぜなら，IP アドレスを偽造して
攻撃を行う攻撃者の IP アドレスは，事前に作
成したクッキーの対応表に該当しないからで
ある． 

(2) リプレイ攻撃 
IC カードが生成する乱数 Ni とクッキー交換

時に送信される乱数 Nr を利用することで対応
する．乱数は通信毎に生成されるため，攻撃
者が認証で成功したパケットを用いてリプレ
イを試みたとしても，その乱数を含むパケッ
トはすでに認証済みであるため拒否する．全
ての認証処理が終了した際に受信パケットは
破棄される．また，過去の認証済みパケット
の場合は，送られてくるクッキーのタイムス
タンプが古いため防ぐことができる．乱数 Nr
は，IC カード認証情報が認証時に作成された
ものであるかどうかを確認するためにも利用
する． 

(3) 中間者攻撃 

IC カード/クライアント間は中間者攻撃が出
来ないという前提であるため，クライアント/
サーバ間の対策について述べる． 
中間者攻撃を防ぐにはエンドエンドの認証

が必要である．そこで，ディジタル署名を用
いて対策する．クライアントは秘密鍵を持た
ないため，サーバに対して完全性を保証した
いデータである DH を IC カードへ送信してい
る．IC カードはクライアントの代わりとなっ
て，IC カードの秘密鍵で DH にディジタル署
名を行いクライアント経由でサーバへ送信す
る．サーバは，受信したディジタル署名を検
証することでクライアントを間接的に認証し，
DH を得ることができている．サーバからクラ
イアントへ送信する DH も同様にディジタル
署名を行うことでデータの完全性と作成者の
認証を行っている．さらに，クライアントは
送信した DH1 と受信した DH1 を比較するこ
とで正しく交換が行えていることを確認する
ことでより強固な対策としている． 

4. SPAIC の実装 

4.1 USB トークンによる試作 
SPAIC では非接触型 IC カードを利用するこ

とを前提としているが，公開鍵演算処理が可
能な非接触型 IC カードの入手は現段階では困
難である．そこで，試作システムの実装には，
IC カードの代わりに USB トークンである
PUPPY[23]を利用することとした．USB トー
クンにはプロセッサとメモリが搭載されてお
り，内部で演算することができる．また，
RSA キーペア生成，ディジタル署名生成と認
証機能を持つため，試作システムの実装に利
用可能である．ユーザ認証には，USB トーク
ンの内部に保持する秘密鍵を用いて，公開鍵
により暗号化されたパスワードを復号し，ク
ライアント上で照合することができる．USB
トークンの認証には，サーバ側で USB トーク
ンの秘密鍵により作成されたディジタル署名
を，対応する公開鍵を用いて検証する． 

4.2 モジュール構成 
各端末における試作システムのモジュール

構成を図 5 に示す．また，試作システムでは，
IC カード内で実現すべきプログラムの一部が
パソコン（PC）上での開発となるため，該当
箇所を図 5 に網掛けで示している．詳細につ
いては後述する． 
各端末には共通するモジュールと固有のモ

ジュールで構成される．共通モジュールには，
メインモジュールと初期処理，暗号化処理モ
ジュールがある．メインモジュールは一連の
処理状態を管理して，その状態に対応した処
理を行うサブモジュールを呼び出す．暗号化 



 
 

表 2. 装置仕様 
装置名 項目 スペック 

PC1 
（ICcard）

CPU Pentium M 
(1.7GHz) 

Memory 504MB 

OS XP Professional 
SP3 

PC2 
（Client）

CPU Core 2 Duo 
U7600(1.2GHz) 

Memory 2GB 
OS 7 Ultimate 

PC3 
（Server）

CPU Core2 Duo 
E6600(2.4GHz) 

Memory 4GB 

OS Vista Business 
SP2 

USB 
トークン

Model 
CPU 

Sony FIU-810-
N03 ARM7 

Interface USB 
Power From USB 

初期処理

ユーザ認証

認証情報生成

メインモジュール

認証情報取得

サーバ認証

メインモジュール

メインモジュール

【Client】【non-contact type IC card】

【Server】

初期処理

初期処理

認証情報生成

暗号化処理 暗号化処理

暗号化処理

ICカード認証

図 5 モジュール構成 
処理モジュールは通信パケットの暗号化/復号
化や，ディジタル署名の検証などを行う．各
端末の固有のモジュールは以下の処理を行う． 

クライアント固有のモジュールは認証情報
取得とサーバ認証がある．認証情報取得モジ
ュールはパスワードの取得を行う．サーバ認
証モジュールはサーバ署名情報を検証して認
証を行う． 
サーバ固有のモジュールは IC カード認証と

認証情報生成がある．IC カード認証モジュー
ルは IC カードを認証するための処理を行う．
認証情報生成モジュールはサーバ認証に必要
な情報を生成する． 

IC カード固有のモジュールはユーザ認証と
認証情報生成がある．ユーザ認証モジュール
はクライアントから受信したパスワードを照
合することよりユーザ認証処理を行う．認証
情報生成モジュールは IC カード認証に必要な
情報を生成する．また，ユーザ認証に含まれ
るパスワードの検証とパスワード検証，認証
情報に含まれる署名のメッセージダイジェス
トの生成などは PC 上での処理となる． 

4.3 実験の概要 
SPAIC における処理の中では，公開鍵演算

にかかる時間が大部分を占めるため，IC カー
ドが行う合計処理時間，クライアントが行う
合計処理時間，サーバが行う合計処理時間を
求め，そのうち公開鍵演算に掛かる処理を別
途測定した．また，公開鍵暗号アルゴリズム
は RSA（PKCS モード）とし，RSA の鍵長は
1024bit，Diffie-Hellman の鍵長は 768bit として
いる． 
実験に用いた PC と USB トークンの装置仕

様を表 2 に示し，実験装置のネットワーク構
成を図 6 に示す． 

図 6 ネットワーク構成 
実験には，ラップトップ PC を２台とデ

スクトップ PC を１台の合計３台の PC を用い
て行った．各 PC はスイッチングハブで接続
せれている．ラップトップ PC1 には，USB ト
ークンを接続しておき，PC1 と USB トークン
を 1 組として IC カードの処理プログラムを実
行させた．ラップトップ PC2 には，クライア
ントの処理プログラムを，デスクトップ PC3
にはサーバの処理プログラムを実行させた．
また，各端末における送信時間と受信時間の
計測にはクライアント上でパケットキャプチ
ャソフトである Wireshark[23]を用いて行った．
受信時間と送信時間の差を求めることにより，
シーケンス処理時間を求めている． 

5. 評価 

5.1 性能評価 
各端末におけるシーケンス毎の測定結果を

図 7 に，その内の公開鍵演算処理に掛かる時
間を表 4 に示す．表 4 中の番号は図 7 におい
て，どのタイミングで処理項目が行われてい
るかを示している．図 7 と表 4 より，IC カー
ドの復号処理時間は 308.8ms，署名の処理時 



 
 

表 5. 事前共有鍵方式と SPAIC の比較 
 事前共有鍵方式 SPAIC 

クライアン
トに格納す
る情報 

動作プログラ
ム，事前共有鍵 

(×) 

動作プログラ
ムのみ 

(○) 

管理負荷
共有鍵の変更が

必要 
(×) 

ユーザの追
加・削除程度

(○) 

IC カード /
クライアン
ト間の暗号
化 

事前共有鍵を利
用 

(○) 

公開鍵方式を
利用 
(○) 

IC カードへ
の負荷 

中程度 
(○) 

高い 
(△) 

図 7 各端末におけるシーケンス処理時間 

表 4 公開鍵暗号の処理時間 
Terminal Number Item Times 

USB 
Token ⑤ Decrypt 308.8ms

Sign 317.7ms

Client ② Encrypt 1,263.5µs
DH 7,456.0µs

⑧ Verify 673.2µs 

Server ⑦ 
Sign 13.0ms 
DH 5,418.0µs

Verify 427.7µs 

間は 317.7ms となり，全ての処理に掛かる時
間は 1.029s であった．IC カードの合計処理時
間にはクライアント上で代わりに行っている
処理が 12ms 程度あるが，特別な処理ではない
ため，IC カードで処理を行っても大きく違う
ことはないと考える．クライアントでは，暗
号化の処理時間が 1,263.5µs，署名の確認処理
が 673.2µs，DH の生成時間が 7,456.0µs となり，
合計処理時間が 1,436s であった．サーバでは
署名の処理時間が 13.0ms，署名の確認処理が
427.7µs，DH の生成処理時間が 5,418.0µs とな
り，全ての処理に掛かる時間は 0.175s であっ
た．従って，SPAIC の認証動作処理が終了す
るまでに要する時間は 2,64s であった． 
しかし，IC カード処理①とクライアント処

理②で予想よりも処理時間が長くなっている．
IC カード処理①の原因は，USB トークンから
の鍵の読み出しに 347.4ms 要しているからで
ある．クライアント処理②の原因は，
OPENSSL[24]の関数を利用する際に，DLL
（Dynamic Link Library）の読み出しにおよそ
1.2s 要しているからである．クライアント処
理②を改善することで，SPAIC の認証動作は
1.5s 程度となり，立ち上げ時に掛かる処理と
しては，許容範囲になると考える． 

5.2 PSK 方式との比較 
事前共有鍵方式と SPAIC の比較を表 5 に示

す．SPAIC ではクライアント端末に格納する
情報が動作プログラムのみであるため，クラ
イアントからの情報漏洩の心配がない．事前

共有鍵方式では，システムの安全上共有鍵を
頻繁に更新する必要があるため，運用時の管
理が煩雑になる．一方 SPAIC ではユーザの追
加，削除程度の作業で済むため，管理負荷の
低減が見込まれる．SPAIC では，IC カードで
公開鍵演算を行うため，IC カードへの処理負
荷は事前共有鍵方式より高い．しかし，
SPAIC が動作するのはクライアントの立ち上
げ時のみであるため，5．1 節の結果から許容
範囲と考えられる． 

6. まとめ 

本論文では，事前共有鍵方式においてクラ
イアント端末からの情報漏洩の問題を解決す
るために，クライアント端末が動作プログラ
ム以外の初期情報を一切所持しないというモ
デルを定義し，非接触型 IC カードを用いてサ
ーバからクライアントに重要情報を配送する
ことを可能とするプロトコル SPAIC の提案を
行った．IC カード公開鍵を新たに IC カードに
所持させることにより，クライアントが初期
情報を持たなくとも IC カード/クライアント
間の暗号通信を行い，IC カード/クライアント
/サーバ間での確実な認証を可能にした．更に，
クライアント/サーバ間で Diffie-Hellman 鍵交
換で作成した暗号鍵を利用することにより，
安全に重要情報を配送するための通信経路を
確立した． 
性能評価においては，IC カードの代替とし

て USB トークンを用いて，SPAIC の認証動作
に掛かる時間を推測した．さらに，各端末に
掛かる処理時間を求め，ボトルネックとなる
公開鍵演算処理がどの程度の割合を占めるか
を推測した．本方式では，システム立ち上げ
時の認証において十分に利用できると考えら
れる． 
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