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内容要旨

企業においては情報漏洩の防止が重要な課題である.情報漏洩の原因の 4割はノートPC

等のモバイル機器の盗難,紛失によるものと言われている.そこで社外に情報を持ち出さ

ずに,必要に応じてクライアント PCから社内システムにリモートアクセスする方法が注

目されている.このときクライアントは固定されることなく選べることが望ましい.この

ようなシステムには確実な認証と暗号化が要求される. 本論文では近年普及が著しいス

マートフォンに認証情報を保持させ,初期情報を一切所持しないクライアントを利用可能

とするプロトコルMSAP(Mobility-based Secure Authentication Protocol)を提案する.

Abstract

The company is an important issue to prevent information leakage.40％ of the causes of

information leaks are said to be due to loss and theft of mobile devices such as notebook PC.

Outside the company without taking out the information we have been focused on how to

access internal systems remotely from the client PC as needed.At this time, the client should

be free to choose. In such a system is required to ensure the authentication and encryption.

This paper proposes a protocol　MSAP(Mobility-based Secure Authentication Protocol) that

the client does not possess any available information on the initial authentication information

is held remarkably popular smartphones in recent years.
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第1章 はじめに

インターネットの普及に伴い,ユーザがクライアント端末を利用して遠隔地のサーバと

情報交換したいという要求が増えている.また,企業においては情報漏洩の防止,情報管理

の徹底が重要となっている.情報漏洩する場合の事例として,自宅に空き巣が入り家のPC

ごと盗難されたり,社内データの入ったノートPCやUSBメモリなどの記憶媒体をどこか

に忘れ悪用されるなどの事例がある.これらの最大の原因は情報を社外に持ち出している

点が共通している.また情報漏洩の原因の 4割はノート PC等のモバイル機器の盗難,紛

失によるものと言われている.そこで社外に情報を持ち出さずに,必要に応じてクライア

ント PCから社内システムに安全にアクセスする方法が注目されている.今までこれの実

現のため,事前鍵共有方式を使った方法が考察されている [1]-[5]. この事前鍵共有方式を

採用した方法は非接触 ICカード,クライアントの中に共有鍵を埋め込んでおく必要があ

る.この技術の欠点としてクライアントから共有鍵が漏洩する恐れがあり,漏洩してしま

うとシステム全体に及んでしまう.また,セキュリティ面でも共有鍵を定期的に更新する

必要があり鍵の管理が煩雑になる上,すべての端末,カードの情報を書る必要があるため

大規模のシステムへ実装できない.そして共有鍵を所持しているクライアントしか使用で

きないため,使用するクライアントは固定されてしまう.ユーザ視点から考えるとクライ

アントはホテルのパソコン,自宅のパソコン等　異なるクライアントからでもサーバへア

クセスできることが望ましい.この方式の欠点を解消する１つの方法として非接触型の IC

カードをユーザが所持する方式がある.[6]-[7] この方式は ICカード,クライアントに共有

鍵を持たせるのではなく,暗号化処理には公開鍵方式を採用することでクライアント,IC

カード両方に鍵を持たせる必要がなくなる.従ってクライアント端末にユーザ情報を保持

する必要がなくなる.それに伴い,ユーザがクライアントを選ぶことができると同時にク

ライアントから情報が流出することも防ぐことができる利点がある. 本論文では ICカー

ドと同じような動作を行え,近年発展の著しいスマートフォンに認証情報を持たせること

によりユーザの利便性を向上させ,初期情報を一切必要としないクライアントを利用可能

とするプロトコルMSAP(Mobility-based Secure Authentication Protocol)を提案する.
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第2章 既存の技術

既存方式として非接触ＩＣカードに認証情報を保持させる事前鍵共有方式がある.[1]図

2.1に例を示す.この方式はセキュリティを確保するためＩＣカードとクライアントＰＣ

間の通信を暗号化するために ICカード,クライアントPC両方に共有鍵を埋め込んでおく

必要がある.そのため,ユーザが利用するクライアントが固定されてしまうだけでなく,ク

ライアントから共有鍵が漏洩する危険性がある.漏洩した場合システム全体で同じ共有鍵

を使用しているため,その影響がシステム全体に及んでしまう可能性がある.このため,安

全性を確保するにはすべての ICカード,クライアントの事前共有鍵を定期的に変更する

ことが必要とされる.このことから事前共有鍵方式を採用している既存技術は鍵の管理が

煩雑になり,大規模システムへの適用が困難になるという課題が挙げられる.

Client

Client

Client

サーバ

Shared key

IC card

IC card

IC card

図 2.1 既存の方式
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第3章 MSAPの提案

MSAP(Mobility-based Secure Authentication Protocol)はスマートフォンを利用し,秘密

情報を一切保持しないクライアントを利用できる認証プロトコルとなっている.クライア

ントに秘密情報を一切所持しないためユーザが自由にクライアントを選択できることに

加えクライアントから秘密情報が漏洩する心配がないという利点がある.

3.1 想定するシステムモデル

MSAPで想定するシステムモデルと認証の関係を図1に示す.スマートフォンはBluetooth

が接続でき,MSAP対応アプリがインストールされているという条件,クライアントは

Bleutooth接続ができ,MSAP対応のソフトウェアがインストールされていることが条件

となる.ユーザは秘密情報を格納したスマートフォンを所持している.スマートフォン/ク

ライアント間の通信は Bluetoothとしている.これ以外にもWi-fi や ZigBeeなどの近距離

通信が考えられるが Bluetoothは多くのモバイル機器に対応していることや通信距離が

10mと比較的短いこのためMSAPでは Bleutoothを採用している.また,スマートフォン-

クライアント間の Bluetoothのプロファイルは 1対 1通信を前提とするＳＰＰ (Serial Port

Profile)とする.そのため,この間での中間者攻撃は成り立たない.次にクライアント/サー

バ間は任意のネットワークで接続できる.

Smartphone Client Server

User

Have Smartphone

Bluetooth Any network

図 3.1 想定するシステムモデル

3.2 認証関係

MSAPではスマートフォン/クライアント/サーバを独立したものとして環状の認証を行

う.図 3.2に認証関係を示す.矢印を方向は認証の方向を示している.ユーザはクライアン

トを操作しているため,両者は一体とみなす. スマートフォンはユーザがクライアントか
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らパスワードを入力し,スマートフォンで確認することでクライアントを認証する．ユー

ザ認証とクライアント認証スマートフォン内スマートフォンの秘密鍵から作成されたディ

ジタル署名を検証することによりスマートフォンを認証する.サーバ秘密鍵から作成され

たディジタル署名を検証することによりクライアントはサーバを認証する.以上の３つの

経路の認証を実現することによりクライアント/サーバ間の認証が実現する.

Smartphone Client Sarver

Client 

authentication

Smartphone

authentication

Bluetooth Any network

Sarver 

authentication

Critical information 

exchange 

図 3.2 MSAPの認証関係

3.3 記号の定義

MSAPで使われる記号の定義を以下に示す.

uID:ユーザ ID

PuSP:スマートフォンの公開鍵

PrSP:スマートフォンの秘密鍵

PuS:サーバ公開鍵

PrS:サーバ秘密鍵

PW:パスワード

Kc: クライアントが生成する共通鍵

Nr: サーバが生成する乱数

Ci: クライアントが生成するクッキー

Cr:サーバが生成するクッキー

Ex[y]:鍵 xで yを暗号化

Sx[y]:xで yにデジタル署名

Key REQ：鍵配送要求パケット
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Key REP：鍵配送応答パケット

Cookie INIT：クッキー配送要求パケット

CookieRESP：クッキー配送応答パケット

CertUserDIST：ユーザ認証情報配送パケット

SignSPDIST：スマートフォン署名情報配送パケット

Info DIST：情報配送パケット

SignMSDIST：サーバ署名情報配送パケット

3.4 MSAPの初期情報

事前鍵共有方式とMSAPの初期情報を表 1に示す. 事前鍵共有方式では各ユーザが所

持しているスマートフォンにはユーザ IDの uID,スマートフォン秘密鍵PrSP,サーバ公開

鍵 PuS,パスワード PWが格納されている.クライアントには事前共有鍵方式で使うため

の共有鍵 Shared keyが格納されている.サーバにはサーバ秘密鍵 PrS,ユーザ IDの uIDと

スマートフォン公開鍵 PuSP ,共有鍵 Shared Keyが格納されている.共有鍵はすべてのク

ライアント,スマートフォンが所持していることになる.MSAPでは，ICカードには，事

前共有鍵方式における共有鍵 Shared keyの代わりにスマートフォン公開鍵 PuSPを格納

している.クライアントは初期情報を一切所持しない．また，サーバには，サーバ秘密鍵

PrS，ユーザ ID uIDと公開鍵PuSPを所持する．従来方式と提案方式の初期情報の違いは

ハッチング部分が異なるだけで,その他の初期情報は同じである.また,表 1に示す初期情

報はサーバ側で一括して作成し，ICカードの発行はあらかじめオフラインで実施してお

く．スマートフォン公開鍵 PuSPはスマートフォン秘密鍵 PrSPと同時に生成するもので

あり，この情報をスマートフォンに格納することによって管理負荷が増えることはない．

表 3.1 事前共有鍵方式とMSAPの初期情報

PrS

PuSP

uID

PrS

PuSP

uID

Server

-Sheard keyClient

uID

PW

PrSP

PuS

PuSP

uID

PW

PrSP

PuS

Sheard key

Smartphone

MSAPPSK Method

PrS

PuSP

uID

PrS

PuSP

uID

Server

-Sheard keyClient

uID

PW

PrSP

PuS

PuSP

uID

PW

PrSP

PuS

Sheard key

Smartphone

MSAPPSK Method
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MSAPの動作概要

Smartphone Client Server

User

PW

Key_REQ

Key_REP(uID,PrSP,PuS,PW)

Sheard Kc

Cookie_RESP(Cr,Nr)

Cookie_INIT(Ci)

CertUser_DIST(E[PW],Nr)

Info_DIST(uID,Ci,Cr,EPuSP[Kc])

SignSP_DIST(uID,SPrSP[Nr])

SignMS_DIST(SPrS[Ci,Cr])

図 3.3 MSAP動作概要

動作概要を図 3.2に示す.スマートフォンを保持するユーザがクライアントに近づくと

両者は bluetoothによるペアリングを実行する.次にユーザがクライアント側のMSAP用

アプリケーションを起動する.クライアントからスマートフォンに配送要求が送信される

ことでスマートフォンから uID,PuSP,PuSをクライアントへ送信する.クライアントでは

Ciを作成し,サーバへ送信する.サーバは Ciを受け取ると Cr,Nrを生成し,クライアント

へ送信する.この時クライアントにログイン画面が表示されるのでユーザはパスワードを

クライアント PCへ入力する.クライアントではユーザ情報をスマートフォン公開鍵で暗

号化し,サーバから受け取った乱数 Nrを付加してスマートフォンへ送信する.スマート

フォンではスマートフォン秘密鍵 PrSPを用いてパスワードを取り出し,比較する.これで

クライアント認証が終了する. 続いて Nrをスマートフォン公開鍵 PuSPを用いてディジ

タル署名を作成し,クライアントへ送信する.クライアントでは共通鍵 kcを生成し,サー

バ公開鍵 PuSで暗号化し,スマートフォンから受け取った情報にこれを付加してサーバ

へ送信する.サーバではクッキーの正当性を検証し,ディジタル署名の検証,Nrの確認も行
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う.ここでディジタル署名が正しいと判断されるとスマートフォン認証が終了する. 最後

にサーバ秘密鍵 PrSでディジタル署名を作成し,クライアントへ送信する.クライアント

ではクッキーの検証,ディジタル署名の検証を行う.ディジタル署名が正しいと判断され

るとサーバ認証が終了する.

3.5 安全性の考察

スマートフォン/クライアント/サーバ間の認証は動作概要に示す手順にて達成された.

しかし,冒頭に述べたようにこのようなシステムには確実な認証が必要である.これを守

るためには各種の攻撃からも対処できることが必要である.以下にDoS攻撃,リプレイ攻

撃,中間者攻撃に対する安全性の考察を述べる.

3.5.1 DoS攻撃

DoS攻撃（SYN floodなど）とは,攻撃対象のサービス提供を妨害することが主目的で

ある.このような攻撃がごく少数の IPアドレスから行なわれている場合,それらの IPアド

レスからのアクセス制限を施すことが攻撃への有効な対策となる.しかし,IPスプーフィ

ング (偽装)を用いて行う場合このような対策は無効となる.また,攻撃元を詐称すること

で本当の攻撃元の特定が困難となり,攻略対象システムの管理者からの追跡を逃れられる

可能性が高まる.このような観点からDoS攻撃における IPスプーフィングは有用であり,

現実にはほぼこの攻撃手法が併用されている.

対策

クライアント/サーバ間の認証処理と同時にお互いにクッキーを交換することによって

対応する.クッキーの中身は送信元 IPアドレス,送信先 IPアドレス,時間情報を基に生成

される.サーバはクライアントの IPアドレスと生成したクッキーとの対応をテーブルで

管理する.クッキーは通信ごとに異なる値となるため，スマートフォン認証時にクライア

ントからサーバへのパケットに含むことにより，無関係な端末からのDoS攻撃を防止す

ることができる．ようするに,攻撃者は IPアドレスを偽造して行っているため,事前に作

成したクッキーの対応テーブルに該当しないため防ぐことができる.
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3.5.2 リプレイアタック

リプレイ攻撃とは，ユーザーがログインするときにネットワークを流れるデータを盗

聴してコピーし，コピーしたデータを認証サーバーへ送ることでシステムへ不正にログ

インしようとする行為である.また,リプレイ攻撃への留意点としてネットワークに流す

情報を暗号化するだけでは,対策にならないことがあることに注意.第三者がネットワー

クを流れるデータを盗聴しても，パスワードが暗号化されているため，パスワード自体

は解読できない.しかし，暗号化されたデータそのものをコピーして認証サーバーへ送れ

ば，ログインに成功してしまう.つまり，パスワードの暗号化だけでは，リプレイ攻撃に

対しての対策にならない.

対策

乱数 Nrを使用することによってリプレイアタックを防いでいる.乱数は通信ごとに値

が異なるため,攻撃者が認証に成功したパケットを用いてリプレイアタックを試みても,

乱数を比較した際に異なるため拒否する.

3.5.3 中間者攻撃

暗号通信を盗聴したり介入したりする手法の一つ.通信を行う二者の間に割り込んで,

両者が交換する公開情報を自分のものとすりかえることにより,気付かれることなく盗聴

したり,通信内容に介入したりする手法.

対策

MSAPではクライアント/サーバ間に対してディジタル署名を用いて対策している. ク

ライアントからの送られてきた情報が本当にクライアントからなのかというのをサーバ

がディジタル署名を確認することで行っている.反対にサーバからも情報も本当にサーバ

から送られた情報かを確認するためにクライアントがディジタル署名の確認を行う.中間

者攻撃が成立していしまう原因は,データの送信元が正しいかがわからないために起こる

ため両端末で確かめることによって防いでいる.

9



第4章 実装方式

本来ならスマートフォンを使って実装するのが望ましいが,本論文ではすべて PC上で

実装をひとまず行う.

4.0.4 モジュール構成

各端末におけるモジュール構成を図 4.1に示す.各端末に共通するモジュールとしてメ

インモジュール,初期処理,暗号化処理モジュールがある.メインモジュールは処理状態を

管理し,各状態に対して対応した処理を行うサブモジュールを呼び出す.まず各端末共通

のモジュールから説明する.初期処理モジュールは初期化処理を行う.暗号化モジュール

は通信パケットの暗号化,復号化,ディジタル署名の検証,作成などを行う.スマートフォ

ンのモジュールは認証情報生成,ユーザ認証である.ユーザ認証モジュールはユーザの入

力した PWをクライアントから受信し,照合することでユーザ認証処理を行う.認証情報

生成モジュールはスマートフォン認証に必要な情報を生成する処理を行う.クライアント

では認証情報取得,サーバ認証モジュールがある.認証情報取得モジュールはパスワード

の取得を行う.サーバ認証モジュールではサーバ署名情報を検証することにより認証を

行う.最後にサーバのモジュールはスマートフォン認証と認証情報生成がある.スマート

フォン認証モジュールはスマートフォンの署名情報を検証することにより認証処理を行

う.認証情報生成モジュールではサーバ認証に必要な情報を生成する.
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初期処理

ユーザ認証

認証情報生成

暗号化処理

Main Module

初期処理

認証情報取得

サーバ認証

暗号化処理

Main Module

初期処理

スマートフォン認証

認証情報生成

暗号化処理

Main Module

【Smartphone】 【Client】

【Server】

図 4.1 モジュール構成図

4.0.5 ネットワーク構成

ラップトップ PCを２台とデスクトップ PCを１台の合計３台の PCを用いて行う．各

PCはスイッチングハブで接続せれている．ラップトップ PC1にはスマートフォンの処

理プログラム,ラップトップPC2には，クライアントの処理プログラムを，デスクトップ

PC3にはサーバの処理プログラムを実行させる．
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第5章 おわりに

本論文ではクライアント/サーバ間で重要情報を安全に交換する方式MSAPを提案した.

従来の事前共有鍵方式に比べ,クライアントが秘密情報を持たないため,クライアントか

らの情報漏洩の心配がなく,クライアントを自由に選べるという利点を持つ.今後はPC上

で実装を行ったのち,スマートフォンに移植し,実機にて性能評価を行う予定である.
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