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内容要旨

無線インターネット環境や小型携帯端末の普及によって，外側の端末からNAT配下の端末

に通信を開始できる NAT越え技術や，移動しながら通信を継続できる移動透過性が要求さ

れている．そこで我々は，NAT越え問題の解決と移動透過性を実現するNTMobile (Network

Traversal with Mobility）[1]を提案している．アプリケーションは仮想 IPアドレスを用いて

仮想的なコネクションを確立する．しかし，仮想 IPアドレスと実 IPアドレスが重複すると

正常に動作しないという課題がある．そのため，仮想 IPアドレスとしてユニークな値をと

る必要がある．しかし，現在の IPネットワークにおいて実 IPアドレスと仮想 IPアドレス

の重複の回避を考慮すると，仮想 IPv4アドレスとして利用できるアドレス範囲が大幅に限

定されてしまい，NTMobileの汎用性が損なわれるという課題がある．

本稿では，NTMobileの仮想 IPアドレスを IPv6に統合することで IPアドレスの重複を回

避し，NTMobileの汎用性を確保する方法を提案する．
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第1章 はじめに

無線インターネット環境の発達や小型携帯端末の普及によって，端末の移動通信に対する

需要が高まっている．しかし，IPネットワークでは，通信端末に割り当てられた IPアドレ

スを通信識別子として利用しており，端末のネットワークの移動やインタフェースの切り替

えを行うと IPアドレスが変化するため，通信を継続することができない．この問題を解決

する技術を移動透過性技術と呼ぶ．一方で，IPv4グローバルアドレスの枯渇問題に対する

延命処置として，プライベートアドレスの導入を行っている．しかし，これは短期的な解決

策であり，長期的には IPv6への移行は避けられない．また，現在の IPネットワークは IPv4

から IPv6への過渡期であるが，互換性がないため IPv6の普及が進んでいない．そこで我々

は，仮想 IPアドレスとトンネリング技術を用いることにより，IPv4と IPv6が混在した環

境において移動透過性を実現する NTMobile（Network Traversal with Mobility）を提案して

いる．

NTMobileでは，NTMobile対応端末（以後NTM端末）に実際のネットワークに依存しな

い仮想 IPアドレスと呼ばれる一意な IPアドレスが割り当てられる．アプリケーションは割

り当てられた仮想 IPアドレスを用いて通信を行い，実 IPアドレスによるカプセル化によっ

て実際の通信が行われる．これにより，NTM端末のネットワークの移動による実 IPアドレ

スの変化をアプリケーションに対して隠蔽し，通信を継続することが出来る．また，NAT配

下の端末に対するコネクション確立や，NATを跨った移動を行うことができる．しかし，一

般端末の実 IPアドレスと NTM端末の仮想 IPアドレスが重複する可能性があり，その場合

は通信相手を正常に判別できなくなるという課題がある．そのため，仮想 IPv4アドレスは

実 IPアドレスと重複しない一意な値を選ばなければならない．また，実 IPアドレスと仮想

IPアドレスの重複の回避を考慮すると，仮想 IPv4アドレスとして利用できるアドレス範囲

が大幅に限定されてしまう．このため，NTMobileの汎用性が損なわれるという課題がある．

本稿では，NTMobileの仮想 IPアドレスをユニークな IPアドレスを大量に確保できる IPv6

へ統合する．また，IPv4と IPv6の混在環境が続くことが考えられるため，IPv4アプリケー

ションにも対応できる仕組みを実現する．このようにしてNTMobileの汎用性の確保を実現

する．
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第2章 NTMobile

2.1 NTMobileの概要

図 2.1にNTMobileの概要を示す．NTMobileはNTM端末，DC（Direction Coordinator），

RS（Relay Server）で構成される．DCや RSはグローバルネットワークに設置し，ネット

ワークの規模に応じて複数台設置による負荷分散を行うことができる．DCは仮想 IPアド

レスの割り当てやNTM端末の位置管理，トンネル構築の指示を行う役割を担っている．ま

た，DCは端末の情報をデータベースで管理する．NTM端末の情報はNode Informationテー

ブルで管理し，NTM端末の FQDN，Node ID，仮想 IPv6アドレス，実 IPアドレス，NATの

外側の実 IPアドレスなどを記録する．これらの端末情報は，NTMobileにおける経路判断お

よび，トンネル構築に利用する．

RSは，異なる NAT配下に存在する NTM端末同士や NTMobile未実装の一般端末 GNと

通信を行う場合，さらには一方が IPv4，もう一方が IPv6ネットワークに接続している際に

中継を行う装置である．また，RSを IPv4/IPv6デュアルスタックネットワークに設置する

ことにより，IPv4アドレスを使用する NTM端末と IPv6アドレスを使用する NTM端末間

の通信を実現することができる．

Internet

NTM Node C

NTM Node B

NTM Node A

DC

RS

General Node

RS

NTM Node B

Hand Over

Encrypted Communication through UDP Tunnel

General Communication

図 2.1 NTMobileの概要
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NTM端末はネットワークから割り当てられた実 IPアドレスと，DCから割り当てられる

仮想 IPアドレスの 2種類を保持する．NTM端末上のアプリケーションは，仮想 IPアドレ

スに基づいた通信を行う．NTM端末間に構築される UDPトンネルを用いて，仮想 IPアド

レスに基づくパケットを転送する．

2.2 NTMobileの動作

以後の説明では，通信開始側の NTM端末をMN（Mobile Node），通信相手側の NTM端

末を CN（Correspondent Node），一般の端末を GN（General Node）とする. また，端末 N

の FQDNを FQDNN，Node IDを NIDN，実 IPv4アドレスを RIP4N，仮想 IPv4アドレスを

V IP4N，仮想 IPv6アドレスをV IP6N，端末 Nが NAT配下に接続している場合の NATの実

IPv4アドレスを RIP4NATN とし，NTM端末のアドレス情報を管理している DCを DCN，そ

の実 IPv4アドレスを RIP4DCN とする．端末N1とN2がトンネル通信時に用いる Path IDを

PIDN1−N2と表す．Path IDは NTM端末間の通信を一意に識別するための識別子である．

2.2.1 登録処理

NTM端末は，端末起動時にDCに対して端末情報を登録する．MNは FQDNMN，NIDMN，

RIP4MN，RIP6MN などを記載した NTM Registration Requestを DCMN に送信し，DCMN は

Node Informationテーブルにその情報を登録する．このとき，NTM Registration Requestの

IPヘッダに格納されている送信元 IPアドレスが，メッセージ内の RIPと異なる場合，MN

がNAT配下に存在すると判断し，IPヘッダの送信元 IPアドレスを RIP4NATMN として登録す

る．その後，応答としてV IP4MN，V IP6MN 等を含んだ NTM Registration Responseを返す．

2.2.2 名前解決処理

MNはアプリケーションからの DNS名前解決処理を検出すると，NTM Direction Request

を DCMN へ送り，名前解決およびトンネル構築指示を依頼する．DCMN は NTM Direction

Requestに記載されている FQDNMN でNode Informationテーブルを検索し，MNの端末情報

を取得する．CNの端末情報を収集するために，DCMNはFQDNCNを載せたNTM Information

RequestをDCCNに送信する．DCCNは，FQDNCNが示すCNの端末情報をNode Information

テーブルから検索し，NTM Information Responseに載せて DCMN へ送り返す．これにより

DCMNは CNの端末情報の取得を完了する．取得した情報を元に 2.2.3項で説明するトンネ

ル構築処理を行う．その後，DNS名前解決処理の応答として，CNの仮想 IPアドレスを記

載した DNS Responseを返す．
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2.2.3 トンネル構築

DCMN は，名前解決処理で収集した情報を元に経路を判断し，経路指示として通信相手

のV IP4，V IP6を含むNTM Route DirectionをMNと CNに送信する．その後，CNはNTM

Tunnel RequestをMNに送信する．その応答として，MNは NTM Tunnel Responseを返し，

トンネル構築を完了する．

2.2.4 トンネル通信

アプリケーションは通信相手として仮想 IPアドレスを認識しているため，生成されたパ

ケットの宛先 IPアドレスには仮想 IPアドレスが記載される．MNは宛先のアドレスになっ

ているV IP4CN をキーにトンネルテーブルを検索し，該当エントリに従ってカプセル化およ

び暗号化を行う．カプセル化の際には IPヘッダ，UDPヘッダとNTMヘッダが付加される．

CNはカプセル化されたパケットを受信すると，NTMヘッダに記載されている PIDMN−CN

をキーにトンネルテーブルを検索し，該当エントリに従ってデカプセル化および復号処理を

行う．その後，抽出したアプリケーションパケットを上位アプリケーションへ渡す．

2.3 NTMobileの課題

NTM端末のアプリケーションはDNS Responseによって通信相手の仮想 IPアドレスを認

識して通信を行う．また，NTMobileは移動透過性を実現する技術であり，NTM端末がネッ

トワークの移動をすることを想定している．しかし，DNSによる名前解決を行わずに直接

通信を開始する場合や，GNからNTM端末に通信開始された場合は実 IPアドレスを用いた

通信となるため，NTMobileによる移動透過性を提供できない．

VIP ： 192.168.0.1

MN

RIP ： 10.0.0.1

192.168.0.0/16

GN

RIP ： 192.168.0.1

10.0.0.0/8

CN

図 2.2 仮想 IPアドレスと実 IPアドレスの重複によるルーティングミス
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図 2.2にMNの仮想 IPアドレスと GNの実 IPアドレスが重複した状態で，GNが CNに

対して通信を行った場合の様子を示す．10.0.0.0/8のアドレス空間にいるMNには仮想 IPア

ドレスとして 192.168.0.1が割り当てられている．また，192.168.0.0/16のアドレス空間にい

る GNには実 IPアドレスとして 192.168.0.1が割り当てられている．CNは通信相手として

MNの仮想 IPアドレス 192.168.0.1を既に認識しているとする．この時，CNが GNからパ

ケットを受信した場合，その返信先である GNの実 IPアドレスを NTMobileの処理の対象

と認識してしまい，既に通信を行っているMNへとパケットを転送してしまう．また，CN

が GNに対して通信を開始しようとしても，同様の理由で既に通信を行っているMNへと

パケットを転送してしまう．このように，一般端末の実 IPアドレスと NTM端末の仮想 IP

アドレスが重複すると，通信相手を正常に判別できなくなる．この問題を考慮すると，仮想

IPv4アドレスとして利用できるアドレス範囲が大幅に限定されてしまい，NTMobileの汎用

性が損なわれるという課題がある．

課題を解決するためには仮想 IPv4アドレスと実 IPv4アドレスは重複しない一意な値を選

ぶ必要がある．その方法として，仮想 IPアドレス用に IPv4アドレスを確保することが考え

られるが，NTMobileの普及を考慮すると IPアドレスの数が不足してしまう．よって，IPv4

よりも非常に広いアドレス空間を持つ IPv6から一意な仮想 IPアドレスを確保することが考

えられる．

5



第3章 提案方式

ユニークな仮想 IPアドレスを十分に確保することで，仮想 IPアドレスと実 IPアドレス

の重複を回避するために，NTMobileにおける仮想 IPアドレスを IPv6に統合する方法を提

案する．また，IPv4と IPv6の混在環境が続くことが考えられるため，IPv4アプリケーショ

ンにも対応できる仕組みも提案する．

3.1 動作シーケンス

NTM端末内部のみで用いられる仮想 IPv4アドレス専用のアドレス範囲から，MNが自

身の仮想 IPv4アドレスを任意に生成する．また，MNが CN用の仮想 IPv4アドレスを仮想

IPv4アドレス専用のアドレス範囲から重複が無いように任意に生成し，アプリケーション

に通信相手として認識させる．CN側も同様である．この時，MNと CNの IPv4アプリケー

ションが互いに認識する仮想 IPv4アドレスは異なる．しかし，アプリケーションは通信相

手を識別さえ出来れば良い．また，NTM端末内部で生成した仮想 IPv4アドレスは他の端末

に通知されない．このため，仮想 IPv4アドレスは NTM端末内部で任意に生成できる．実

際の通信では，宛先と送信元の仮想 IPv4アドレスを必ず仮想 IPv6アドレスに変換し，実 IP

アドレスによるカプセル化を行うことで通信を行う．伴って，DCによる NTM Registration

Responseや NTM Route Directionでは仮想 IPv6アドレスのみを通知する．

MN DCMN

NTM Registration Request

NTM Registration Response

VIP4MN1 生成

VIP6MN 通知

図 3.1 登録処理時の仮想 IPアドレスの通知および生成
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3.1.1 登録処理

図 3.1に端末登録処理時に行う仮想 IPアドレスの通知および生成を行う様子を示す．MN

は，端末起動時にDCMNに対して端末情報を登録する．MNはNTM Registration Requestを

DCMNに送信し，DCMNはNode Informationテーブルにその情報を登録する．DCMNはその

応答として NTM Registration ResponseをMNに返す．

NTM Registration Responseでは仮想 IPアドレスとしてV IP6MN のみを通知する．このタ

イミングで，MNが仮想 IPv4アドレス専用のアドレス範囲から V IP4MN1を任意に生成し，

仮想インタフェースへ割り当てる．CN側ではV IP6CN が通知され，CNがV IP4CN1を任意

に生成し，仮想インタフェースへ割り当てる．

3.1.2 名前解決処理

図 3.2に名前解決処理時の通信相手の仮想 IPアドレスの通知および生成を行う様子を示す．

MNはアプリケーションからの DNS名前解決処理を検出すると，DCMN へ NTM Direction

Requestを送り，名前解決およびトンネル構築指示を依頼する．DCMNは名前解決の結果か

ら通信経路を判断し，NTM Route DirectionをMNと CNに送信する．

NTM Route Directionでは仮想 IPアドレスとしてV IP6CN のみを通知する．このタイミン

グで，MNが通信相手用に端末内部でユニークになるよう，仮想 IPv4アドレス専用のアドレ

ス範囲からV IP4CN2を任意に生成する．そして，V IP6CN とV IP4CN2を対応付け，その情報

をトンネルテーブルに登録する．MNは DNS名前解決処理の応答として，CNの仮想 IPア

ドレスを記載した DNS Responseを返す．CN側では V IP6MN が通知され，CNが V IP4MN2

を任意に生成する．そして，V IP6MN と V IP4MN2 を対応付け，その情報をトンネルテーブ

MN DCCNDCMN

NTM Route Direction NTM Route Direction NTM Route Direction

CN

N T M Di r e ct ion Re que st
Name Resolution

VIP6CNとVIP4CN2 対応付け

VIP4CN2 生成

VIP6CN 通知 VIP6MN 通知

VIP4MN2 生成

VIP6MNとVIP4MN2 対応付け

DNS Query

Pass Modified DNS Response to resolver

図 3.2 名前解決処理時の仮想 IPアドレスの通知および生成
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ルに登録する．CNは DNS名前解決処理の応答として，MNの仮想 IPアドレスを記載した

DNS Responseを返す．

3.1.3 トンネル通信

IPv4アプリケーションが通信を行う場合には，MNは宛先のアドレスになっているV IP4CN2

をキーにトンネルテーブルを検索し，該当エントリに従って宛先と送信元の仮想 IPv4アド

レスを仮想 IPv6アドレスに変換する．その後，カプセル化および暗号化を行い，CNへパ

ケットを送信する．CNはカプセル化されたパケットを受信すると，NTMヘッダに記載さ

れている PIDMN−CNをキーにトンネルテーブルを検索し，該当エントリに従ってデカプセル

化および複合処理を行う．その後，宛先と送信元の仮想 IPv6アドレスを仮想 IPv4アドレス

に変換し，上位アプリケーションへパケットを渡す．

IPv6アプリケーションが通信を行う場合には，MNは宛先のアドレスになっているV IP6CN

をキーにトンネルテーブルを検索し，該当エントリに従ってカプセル化および暗号化を行

い，CNへパケットを送信する．CNはカプセル化されたパケットを受信すると，NTMヘッ

ダに記載されている PIDMN−CNをキーにトンネルテーブルを検索し，該当エントリに従って

デカプセル化および複合処理を行う．その後，上位アプリケーションへパケットを渡す．

3.2 IPv6に統合する方式の利点

MNと CNの IPv4アプリケーションが互いに認識する仮想 IPv4アドレスは異なる．しか

し，アプリケーションは通信相手を識別出来れば良い．また，NTM端末内部で生成した仮

想 IPv4アドレスは他の端末に通知されない．このため，仮想 IPv4アドレスは各NTM端末

内部で任意に生成できる．実際の通信では，仮想 IPv4アドレスを必ず仮想 IPv6アドレスに

変換する．その後，実 IPアドレスによるカプセル化を行うことによって通信する．よって，

仮想 IPv4アドレスとして利用可能なアドレス範囲が限定されていても NTMobileを運用で

きる．

3.3 IPv6に統合する方式の課題

この方式では，パケットのペイロードに IPアドレスを含む IPv4アプリケーションには対

応出来ないという課題がある．しかし，最近のアプリケーションは IPv4と IPv6両方に対

応しており，IPv4を利用せずに IPv6で通信を行う事で対応できる．また，パケットのペイ

ロードに IPアドレスを含む IPv4アプリケーションは，現在ごく少数である．そのため，今

後 IPv6に統合する方式を適用しても問題は無い．
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第4章 まとめ

NTMobileでは，実 IPアドレスと仮想 IPアドレスの重複の回避を考慮すると，仮想 IPv4

アドレスとして利用できるアドレス範囲が大幅に限定されてしまうため，NTMobileの汎用

性が損なわれるという課題がある．この課題を解決する手法として，NTMobileの仮想 IPア

ドレスをユニークな IPアドレスが大量に確保できる IPv6へ統合する提案を行った．また，

IPv4と IPv6の混在環境を考慮し，IPv4アプリケーションにも対応できる仕組みを実現した．

これにより，仮想 IPv4アドレスとして利用できるアドレス範囲が大幅に限定されていても，

NTMobileを運用できるようになった．
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