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内容要旨

公衆無線網や小型端末の普及により，端末が通信中に移動できる移動透過性と接続する

ネットワークにかかわらず通信が開始できる通信接続性を満たす環境が望まれる．

一方，ネットワーク機器を利用する場面が多様化し，電車内や自動車内に IPネットワー

クを構築し，そのネットワーク自体が移動する場面が増加している．このようなネットワー

クに対して，既存のノード単位で移動透過性を実現している技術を用いるとネットワークに

大量の制御情報を流出し，遅延が発生する可能性がある．このような場面では，ネットワー

クの境目に位置するルーターが，複数の端末に代わって移動透過性を提供し，ネットワーク

内のアドレスはそのまま維持される方法が検討されている．このようなプロトコルはネット

ワークモビリティと呼ばれ，移動に関わる制御情報を減らすことができる．

我々は移動透過性技術と通信接続性をノード単位で実現できる技術として，NTMobile(Network

Traversal with Mobility)を提案している．本稿では，NTMobileを用いてネットワーク単位の

移動通信を実現できる手法を提案する．
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第1章 はじめに

高速無線技術の発展やスマートフォンをはじめとする携帯端末の普及により，ユーザがイ

ンターネットを利用する形態が大きく変化している．近年のネットワークが要求する条件は

TCP/IPで考えられていた想定を越えており，様々な問題が発生している．IPネットワーク

では通信端末のインターフェースに割り当てられた IPアドレスを用いて通信を開始してい

る．そのため，端末の移動やインターフェースの切り替えによって IPアドレスが変化する

と通信が継続できない．このような問題を解決するため，移動しながら通信を行うことがで

きる移動透過性技術が要求されている．

また，IPv4グローバルアドレスの枯渇問題に対応するために，家庭内や企業内のネット

ワークにプライベートアドレスを導入することで延命をはかってきた．しかし，グローバル

アドレス側からプライベートアドレス側に通信を開始できないNAT越え問題が発生し，IPv4

の汎用性を大きく損なう要因となっている．

一方，電車内や自動車内に IPネットワークを構築し，そのネットワーク自体が移動する

場面が増加している．このようなネットワークに対して，既存のノード単位で移動透過性を

実現している技術を用いるとネットワークに対して，大量の制御情報を流出し，遅延が発生

する可能性がある．このような場面では，ネットワークの境目に位置するルーターが，複数

の端末に代わって移動透過性を提供し，ネットワーク内のアドレスはそのまま維持される方

法が提案されている．このようなプロトコルはネットワークモビリティと呼ばれ，移動に関

わる制御情報を減らすことができる．

ノード単位で移動透過性を実現できる技術として，Mobile IP [1]，MAT(Mobile IP with

Address Translation) [2]，MobilePPC(Mobile Peer to Peer Communication) [3]などが提案さ

れている．また，これらの技術を利用してネットワークモビリティを実現させた技術と

して，IPv4ネットワーク対応では NEMOv4(Network Mobility Extensions for Mobile IPv4)

[4] やMobileNPC(Mobile Network to Peer Communication) [5]，IPv6ネットワーク対応では

NEMOv6(Network Mobility Basic Support Protocol),MAT-MONET [6]などが提案されている．

前述で述べたNEMOv4ではネットワーク内に存在する端末に対してグローバル IPアドレ

スを配布するという前提がある．IPv4ではアドレス枯渇問題があるため，できる限りグロー

バル IPアドレスを大量に消費するのが避けるのが望ましい．

我々は，通信接続性と移動透過性を同時に実現できる技術としてNTMobile(Network Traver-

sal with Mobility) [7,8]を提案している．NTMobileはNAT越え技術を兼ね備えており，NAT

配下の NTMobile端末に対する接続性を確保できる．
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そこで，本論文ではNTMobileを拡張することにより，ネットワーク単位の移動透過性を

実現する提案を行う．この技術は専用のルーターNTMR(NTMobile Router)が配下の一般端

末に代わって，NTMobileの機能を代行することで実現する．

以下，2章で既存技術について，3章でNTMobileについて概要を説明し，4章で提案方式

について述べる．そして，5章で実装について述べ，6章でまとめる．

2



第2章 既存技術

ネットワークモビリティを実現する代表技術として，NEMOv4，MAT-MONET，MobileNPC

がある．図 2.1にNEMOv4の構成および通信を示す．NEMOv4では，端末単位の移動透過

性を実現した MobileIPを利用してネットワーク単位の移動透過性を実現する技術である．

移動するネットワーク内の端末は一般端末であり，MR(Mobile Router)を介して通信を行う．

NEMOv4は，移動ネットワーク内の端末はグローバル IPアドレスでなければならない．そ

のため IPv4枯渇問題に対応することができないという課題がある．

MAT-MONETは移動透過通信アーキテクチャMAT をネットワークモビリティに拡張させ

た技術である．MAT は，移動端末に対して，移動によって変化しないHoA(Home Address)

と移動端末が訪問先のネットワークから取得するMoA(Mobile Address)という 2種類のアド

レスを持つ．アプリケーションではHoAを用いて通信を行い，IP層でHoAとMoAがアド

レス変換を行うことにより移動透過性を実現する．

MAT-MONETではアドレス変換を行う場所を端末自身からMRに移してネットワークご

との移動透過性の実現を行う．しかし，MAT-MONETはMRでアドレス変換を行うため，移

動透過性を実現するためには通信相手もMAT に対応している必要がある．また，移動端末

の通信経路上にNATが存在しないことを前提としている．IPv4環境では，NATが広く普及

しており，NATが存在する通信ができないのは大きな問題である．

MobileNPCは我々の研究グループが提案しているネットワークモビリティを実現する技

：Mobile Network

INMR1
INMR1

Move

HA

MR1MR1

Control Message

MR2

INMR2

Communication

図 2.1 NEMOv4の通信および構成
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術である．専用のルーターMNR(Mobile NPC Router)によってネットワークに接続されてい

る．MobileNPCではアドレス変換テーブル ECIT(Extend CIT Table)を定義する．ECITは通

信開始時のコネクション IDとアドレス・ポート番号の変換関係を示す情報を記録している．

MNRは ECITから通信端末のアプリケーションが意識する IPアドレス，ポート番号と，実

際に通信で使われる IPアドレス，ポート番号の情報の変換を行う．MNRが移動した場合，

実際に通信で使われる IPアドレス，ポート番号を通信相手と交換して，ECITのテーブル

を書き換える．そのため，配下の端末が移動前の情報を元に通信相手に対してパケットを

送信してもMNRが ECITテーブルを見て，移動後の情報に基づいてアドレス/ポート変換を

行う．MobileNPCは，通信端末同士で移動後のアドレス情報を交換するため，通信相手が

MobileNPCに対応していなければ使えないという課題がある．
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第3章 NTMobile

本章ではノード単位で通信接続性と移動透過性を実現できるプロトコルとして提案してい

る NTMobileについて説明する．

3.1 NTMobileの概要

図 3.1に NTMobileで想定しているネットワークを示す．NTMobileは NTM端末，NTM

端末の端末情報を管理する DC(Direction Coordinator)，一般端末と NTM端末の通信を中継

するRS(Relay Server)で構成される．DCやRSはグローバルネットワーク上に設置し，ネッ

トワークの規模に応じて複数台設置による負荷分散を行うことができる．

DCは NTM端末情報をデータベースに登録している．これらの端末情報は通信接続性の

確保のため常に最新の情報を保つように動的に更新される．また，DCは NTM端末のアド

レス管理の他に暗号鍵の生成，配布を行う．NTM端末の通信開始要求を受けて適切なトン

DC

RS

Internet

RS

General Node

NTM Node A

NTM Node B

Before Move

NTM Node C

NTM Node B

after Move

Hand over

General Communication

Encrypted Communication through UDP Tunnel

図 3.1 NTMobileの構成
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ネル経路を判断し，トンネル構築指示を行う役割も担っている．DCが各 NTM端末に配布

する仮想 IPアドレスは一意なアドレスであり，各 DCは自身に割り当てられたアドレス空

間から重複が起きないように割り当てを行う [9]．

RSは通信を行う 2台の NTM 端末が異なる NAT 配下に存在する場合，NTM 端末間の通

信を中継する装置である．また，通信相手が一般端末の場合，IPv4と IPv6間の通信を中継

にも利用することができる [10]．また，NTM端末同士がお互いに異なるNAT配下に接続し

ている場合でも，NATの種類によっては RSを経由しない通信を行うことができる [11]．

NTM端末は実ネットワークから配布される実 IPアドレスとDCから割り当てられる仮想

IPアドレスの 2種類のアドレスを持つ．アプリケーションでは仮想 IPアドレスを用いてト

ンネルによって転送される．そのため，NTM端末が移動して実 IPアドレスが変化しても，

移動を隠蔽することができるため，移動透過性が確保することができる．

3.2 通信確立手順

NTMobileにおける通信確立手順を詳述する．以後の説明では，通信開始側の NTM端末

をMN(Mobile Node)，MNの実 IPアドレスをRIPCN，MNの仮想 IPアドレスをVIPMN，通

信相手側の NTM端末を CN(Correspondent Node)，CNの実 IPアドレスを RIPCN，CNの仮

想 IPアドレスをVIPMNとする．

3.2.1 前提条件

MN，CNはアドレス情報を登録するために NTM Registartion Request/Responseをそれぞ

れDCMN，DCCNに送信する．登録処理を受け取ったDCはその情報をデータベースに登録

する．エンド端末が使用する仮想 IPアドレスはそれぞれの DCにより割り当てられ，重複

がないものとする．

3.2.2 通信シーケンス

MNとNAT配下にCNが存在する場合の例を取り上げ，図 3.2に通信シーケンスを示す．

MNは名前解決処理を検出すると，CNの端末情報を得るため，DCに対してNTM Direction

Requestを送信し，名前解決処理を依頼する．NTM Direction Requestには名前解決依頼の

他にトンネル構築指示要求も含まれている．DCMN は DCCNに対して端末情報を要求する．

DCMN が端末情報を取得した後，MN と CNの端末情報を元に，NTM Route Directionによ

り，MNとCN間のエンドエンドでトンネルを構築する．このとき，CNはプライベートネッ

トワークに存在するため，CNからMNに対して，NTM Tunnel Requestを送信する．MNは

NTM Tunnel Requestを受信すると CNに対して，NTM Tunnel Responseを送信し，トンネ

ル構築処理を完了する．NTM Tunnel Requestをプライベートネットワークから送信するこ
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NTM Direction Request

NTM Route Direction

NTM Tunnel Request

NTM Tunnel Response

NTM Information Request

NTM Information Response

NTMobileApplication

MN DCMN
DCCN NATCN

ApplicationNTMobile

CN

DNS Request for A Record

DNS Response for A Record

UDP Tunnel

図 3.2 通信シーケンス

NTMobileApplication

MN

NTMobile Application

CN

VIPMN→VIPCN RIPMN→RIPNATCN RIPMN→RIPCN

NATCN

VIPMN→VIPCN VIPMN→VIPCN

VIPMN→VIPCN

Original 

IP Header

Outer IP Header

図 3.3 トンネル通信時のアドレス遷移

とにより，NATCNにMNと CNで通信をするためのマッピング情報が生成され，NATをま

たがったトンネルを構築することができる．トンネル構築後，MNは待避していた DNSク

エリに含まれるCNの実 IPアドレスRIPCNを，取得した端末情報を元に，仮想 IPアドレス

VIPCNに書き換えて DNSリゾルバに渡す．

3.2.3 トンネル通信

図 3.3にMNとCN間のトンネル通信を行う様子を示す．アプリケーションレベルでは仮

想 IPアドレスによって，通信が行われる．そのため，アプリケーションが生成したパケッ

トには仮想 IPアドレス VIPCNが記載されている．MN は宛先のアドレスである VIPCNを

NTMobileの機能により実 IPアドレスRIPCNでカプセル化して送信する．カプセル化を行う

際には，IPヘッダ，UDPヘッダの他にNTMobile特有のNTMヘッダが付加される．CNは

カプセル化されたパケットを受信すると，NTMobileの機能によりデカプセル化を行い，元

の宛先アドレスであるVIPCNを取り出す．その後，抽出したアプリケーションパケットを

上位アプリケーションへ渡す．
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通信経路上にNATが存在する場合でも，外側の IPヘッダとUDPヘッダがアドレス・ポー

ト変換されるだけである．そのため，内側のヘッダは変化しないため，NAT による影響を

受けることなく通信を行うことができる．

3.2.4 ハンドオーバー時の動作

NTM端末が通信中に移動してネットワークが切り替わった場合，NTM端末は変化したア

ドレス情報をDCに送信し，端末情報を更新する．次に，通信開始時と同じトンネル構築処

理を行うことによりトンネルの再構築をする．アプリケーションが意識する IPアドレスは

変化しないため，通信の継続が可能である．
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第4章 提案方式

図 4.1に提案方式の構成図を示す．提案方式ではネットワークモビリティを実現するた

め，NTM の機能を実装した専用のルーター NTMRを新たに提案する．移動ネットワーク

は，NTMRによりインターネットと接続されている．移動ネットワーク内は仮想 IPアドレ

ス空間とする．また，ネットワーク内には一般端末 IN(Internal Node)が存在する．INはイ

ンターネット上の NTM端末 EN(External Node)と通信を行う．

4.1 前提条件

NTMRはネットワーク接続時に NTMRを管理する DCNTMR に対して NTM Registration

Requestを送信する．DCNTMRは NTM Registration Requestを受信すると，アドレス登録処

理を行う．この際，NTMRは自身の移動ネットワークを管理することを知らせる．DCNTMR

NTMR

Internet

NTMRが移動

EN

DCNTMR
DCEN

NTMR

IN IN

:移動ネットワーク

図 4.1 提案方式の構成図
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IN NTMR

NTM Direction Request

DCNTMR

DCEN

EN

(NTM Node)

NTM Route Direction

NTM Tunnel Request/Response

NTM Information Request

DNS Request

For A Record

NTM Registration  

Request/Response

DHCP

DNS Response

For A Record

UDP Tunnel

NTM Information Response

NATEN

図 4.2 提案方式の通信シーケンス

は NTMRの登録処理を行うとともに，NTMRに対して仮想アドレスプールを割り当てる．

INのデフォルトゲートウェイ，DNSサーバアドレスは NTMRのアドレスとする．

4.2 コネクション確立手順

図 4.2に提案方式におけるコネクション確立手順を示す．IN が起動したタイミングで，

NTMRが持っている仮想 IPアドレスプールから INに配布する仮想 IPアドレスをDHCPを

用いて配布する．INは取得した仮想 IPアドレスを実 IPアドレスと認識して通信を行う．

INから ENへ通信を開始するとき，INは名前解決を行う．NTMRは INからの名前解決

処理をフックして，一時的にカーネルに待避する．NTMRは名前解決およびトンネル構築

指示を依頼するため，DCNTMRに対しNTM Direction Requestを送信する．DCNTMRがNTM

Direction Requestを受け取ると名前解決を行うために，DCEN との間で端末情報を交換す

る．DCNTMRは名前解決により取得した端末情報を元にトンネル構築を指示するNTM Route

Directionを NTMRと ENに対して送信する．NTM Route Directionを受けて NTMRと EN

間でNTM Tunnel Request/Responseをやりとりして，トンネルを構築する．この後，NTMR

は待避していた DNSクエリの応答として，ENの実 IPアドレス RIPENを仮想 IPアドレス

VIPENに書き換えて INに渡す．これにより，INは通信相手の IPアドレスとしてVIPENを

認識する．以上の動作により，NTMRと EN間に UDPトンネルが構築される．
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VIPIN→VIPEN RIPNTMR→RIPNATEN RIPNTMR→RIPEN

Original 

IP Header

Outer IP Header

IN NTMR NATEN

NTMobile Application

EN

VIPIN→VIPEN VIPIN→VIPEN

VIPIN→VIPEN

図 4.3 トンネル通信時のアドレス遷移

4.3 トンネル通信

図 4.3に IN と EN間のトンネル通信を行う様子を示す．IN と EN間の通信は仮想 IPア

ドレスによって，通信が行われる．そのため，INは宛先のアドレスであるVIPENをNTMR

に対して送信する．NTMRでは送られてきたパケットを NTMobileの機能により実 IPアド

レス RIPNTMRでカプセル化して送信する．NTMRと EN間では通常の NTMobileと同様に

UDPトンネルが構築されている．ENはカプセル化されたパケットを受信すると，NTMobile

の機能によりデカプセル化を行い，元の宛先アドレスであるVIPENを取り出す．その後，抽

出したアプリケーションパケットを上位アプリケーションへ渡す．

逆に，ENから INに対して通信が行われた場合，ENのアプリケーションで生成された仮

想 IPアドレスを実 IPアドレスでカプセル化して NTMRに送信する．NTMRはカプセル化

されたパケットを受け取るとデカプセル化して，INに対してデータを渡す．このように，エ

ンド端末が認識するアドレスは仮想 IPアドレスを利用するので，ネットワークが移動する

ため，移動を隠蔽することができる．

4.4 ハンドオーバ時の動作

NTMRが通信中に移動してネットワークが切り替わった場合，3.2.4項と同様にNTMRは

変化したアドレス情報をDCNTMRに送信し，端末情報を更新する．次に，通信開始時と同じ

トンネル構築処理を行うことによりトンネルを再構築する．
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第5章 実装方法

図 5.1に提案方式のモジュール構成を示す．NTMRはNTM端末の機能を元に動作を行う

ため，NTM端末のモジュールを一部変更する．NTM端末はカーネル空間に実装するNTM

カーネルモジュールとユーザー空間に実装する NTMデーモンにより動作する．

NTMRはNTM端末と比べて主に 3つ変更を行う必要性がある．1つ目はインターフェー

スの違いである．NTM端末では実インターフェースが一枚のみであったが，NTMRは配下

の端末と通信を行う Internal Interfaceとインターネット側と通信を行う External Interfaceの

2つの実インターフェースが必要となる．

2つ目はトンネル構築処理を始めるトリガーの違いである．NTM端末ではDNS問い合わ

せをトリガーとしてトンネル構築処理を始める．一方，NTMRでは配下の端末から受け取っ

た DNS Queryの送信を Internal Interfaceが受信すると，カーネル空間において Netfilterで

フックして NTMデーモンへ渡し，トンネル構築処理を実行するように変更を行う．

3つ目はカプセル化およびでカプセル化されるパケットの送信先の違いである．NTM 端

末では Applicationから送信されたパケットはNetfilterによってフックし，NTMカーネルモ

ジュールでカプセル化して実インターフェースから送信する．実インターフェースから送

られたパケットは Netfilterによってフックされ，NTMカーネルモジュールでデカプセル化

し，Applicationに送られる．一方，NTMRでは配下の端末から送信されたパケットを Internal

Interfaceが受信すると，Netfilterによってフックされ，NTM カーネルモジュールでカプセ

ル化処理を実行し，External Interfaceから送信される．External Interfaceが受信したパケッ

トは，Netfilterによってフックされ，NTM カーネルモジュールでデカプセル化を実行し，

Internal Real I/F

NTM Daemon

External Real I/F

Kernel 

Space

User 

Space

NTM 

Kernel Module
Netfilter Netfilter

encapsulated 

IP Packet 
IP Packet Received DNS 

Query Request

Negotiation Packet

Operation Flow

Packet Flow

図 5.1 提案方式のモジュール構成
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Internal Interfaceから送信されるように変更を行う．
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第6章 まとめ

本研究では，通信接続性と移動透過性を実現できるNTMobileを拡張し，専用のNTMRを

設置することにより，ネットワーク単位の移動透過性を実現する手法を提案した．提案方式

ではNTMRがネットワーク内の一般端末に代わり，NTMobileの機能を代行する事により実

現する．一般端末は仮想 IPアドレスを元に通信を行い，NTMRが一般端末から送られたパ

ケットを自身の実 IPアドレスでカプセル化して通信相手と通信をすることにより，ネット

ワークの移動を隠蔽することが出来る．

今後は提案方式を実装し，評価を行う予定である．
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