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1. はじめに
近年、ウイルスやワームに加えて、ボットネットによる

被害が増大している。多くの場合は IRC(Internet Relay
Chat)のメカニズムを通信基盤として利用しており、数百
台から数万台の規模のものが確認されている。本稿ではハ

ニーポットと wiresharkを使用して得られたパケットデー
タのモニタからボットの動きの分析を行ったので報告する。

2. ボットネット
ボットとはコンピューターに害をもたらすプログラムの

中でも、感染したパソコンを遠隔から操ることを主な目的

としたものである。ボットネットとはボットに感染したコ

ンピュータで構成されるネットワークのことである。

ハーダーはボット感染 PC へ指令を中継する時に同報
性のある IRC プロトコルを用いることが多い。ボットに
感染した全てのパソコンはハーダーにより、1回の指令で
IRCサーバを介して同時に操られてしまう。IRCサーバが
仮に、潰されても控えの IRCサーバに即座に切り替えられ
る。ボットは、ハーダーからの命令に従いあらゆる悪意あ

る活動を行う。ボットに感染したユーザはハーダーの手先

となってしまい、意識せず犯罪に荷担することがある。

3. ハニーポットによる分析
グローバルアドレス上にウイルスソフトの入ってないハ

ニーポットPCを置き、故意に感染するかどうかを調査した。
Wiresharkでその動作の分析をした。OSにはwindowsSP2
と windowsSP3を使用した。

表 1: ハニーポットへアクセス件数

windowXP SP2 windowsXP SP3 合計

TCP 2298 811 3109

IPMP 196 68 264

RAW 43 11 54

UDP 17 5 22

表 1は 3ヶ月間収集したデータの分析結果である。アク
セスしてきた件数をみると OSのバージョンが新しい SP3
の場合よりバージョンの古い SP2は圧倒的に多いことがわ
かる。これは感染元がスキャンをすぐあきらめるためだと

思われる。ウイルスへの感染を待ったが結局ウイルスには

感染しなかった。近年の OSはウイルスの対策が進んでお
り、ネット上に設置するだけでは感染しないようである。

4. ボットによる故意の感染
ネット上のボットを入手して分析を行った。実験を行う

ために PC内にVMを 2台たてた。ボットとしては Prorat
を選択した。Proratをメールに添付して他のPCへ送った。
メールを受け取った PC添付ファイルを開くことによりウ
イルスに感染した。感染した PCは送信元の命令に従うよ
うになった。いろいろな機能があるがその中で keylogを指

定すると、感染した PC側のキーボードから入力した情報
が全て見られるようになり ID や password が全てわかる
ことを確認した。

5. proratの動作解析
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図 1: proratログインのシーケンス
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図 2: telnetログインのシーケンス

図 1は proratに感染後の動きを図 2は telnetの動きを
wireshark で分析したものである。porat に接続するため
には IDと passwordが必要である。IDと passwordの設
定は最初の感染された側に接続時に行う。IDは相手の IP
アドレスで、passwordは自分が最初設定したものになり、
変更ができる。感染の結果 telnetとログインのシーケンス
が全く同じであるのが分かった。だが prorat には telnet
にない機能（keylog、format,データの管理など）がある。
proratは telnetの機能をそのまま使い、それにプラスされ
たものであると考えられる。

6. まとめ
ハニーポットを利用してボットの情報を収集した。また

ボットに自ら感染させて動作をWiresharkで解析をした。
そして Telnetを利用して踏み台の解析やボットとの比較を
行った。
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研究の背景  
 ボットによる被害が増大している 
1. 迷惑メール送信 
2. ボット感染活動 
3. ホームページ攻撃 

研究の目的  
 ボットの解析 
1. ハニーポットによる解析 
2. 解析ソフト 
3. 遠隔操作 

 



 ボットとはコンピューターに害をもたらすマルウェア
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 ボットネットとはボットに感染したコンピュータで構成

されるネットワークのことである。  
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ハニーポットを利用してボットの情報を収集した。 

ボットに自ら感染させて動作をwiresharkで分析した。 

Proratはtelnetをベースにして作られたアプリケー

ションである。 
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ベース方式による踏み台攻撃検出手法の提案 

高橋正和、他、フィールド調査によるボットネットの挙

動解析 



ご清聴 
ありがとうございました。 
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