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内容要旨

接続するネットワークの構成に関わらず通信を開始できる通信接続性と，ネットワーク

を切り替えても通信を継続できる移動透過性を実現する技術として，NTMobile（Network

Traversal with Mobility）が提案されている．NTMobileでは，端末どうしが直接通信を行うこ

とが基本であるが，直接通信を行えない環境において通信接続性を確保するため，RS（Relay

Server）と呼ばれる通信の中継装置を導入している．RSはグローバルネットワーク上に分

散配置することが可能であり，通信の中継を行う RSは選択することができる．しかし，端

末と RSのネットワーク上の位置を考慮せずに RSが選択されると，通信経路が冗長となる

課題がある．

本論文では，NTMobileを実装した端末から RSまでのルータ経由数を調査し，冗長化を

最も抑制した通信経路を実現する RS選択手法を提案する．提案方式のプロトタイプを実装

し，仮想環境上で動作検証を行った結果，RS選択手法によって通信端末間において最適な

通信経路を構築できることを確認した．
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第1章 はじめに

近年，スマートフォンのような移動通信端末の普及や無線通信技術の発展により，あらゆ

るネットワークからインターネットに接続する需要が急激に増加している．そして，イン

ターネット接続数に伴い増大するトラフィックを複数の無線回線に分散したり，通信を行い

ながら移動したいという要求が高まっている．IPネットワークでは，IPアドレスがノード

識別子と位置識別子の役割を担っており，通信端末がネットワークを移動すると IPアドレ

スが変化するため，通信を継続することができない．そのため，ネットワークを切り替えて

も通信を継続できる移動透過性と，接続しているネットワークの構成に関わらず通信を行う

ことができる通信接続性の実現が期待されている．

IPv4グローバルアドレスの枯渇問題が深刻な状態となった今，NAT機能によるプライベー

トネットワークを家庭や企業に導入し，通信端末にプライベートアドレスを割り当てること

が一般的となっている．しかし，グローバルネットワーク側からプライベートネットワーク

側に対して通信を開始できない NAT越え問題が発生し，端末の自由な双方向通信を妨げる

要因となっている．長期的な解決策として，膨大なアドレス空間を持つ IPv6ネットワーク

の普及活動が進められているが，IPv4と IPv6には互換性がないため，IPv4と IPv6のネッ

トワークが共存する環境が長らく続くと考えられている．

移動透過性を実現する技術として，MIPv4（Mobile IPv4）[1]，MIPv6（Mobile IPv6）[2]，

DSMIPv6（Dual Stack Mobile IPv6） [3]が提案されている．これらの技術では通信端末の管

理と通信の中継を行う HA（Home Agent）を導入することにより，NAT越えや一般端末と

の通信を実現している．しかし，中継装置を経由した通信は経路が冗長となるため，なるべ

く冗長な経路を取らないように中継装置を選択することが望ましい．

通信接続性と移動透過性を IPv4/IPv6混在環境において実現するNTMobile（Network Traver-

sal with Mobility）が提案されている [4–8]．NTMobileでは中継装置であるRS（Relay Server）

を導入している．RSはグローバルネットワーク上への自由な分散配置が可能であり，通信

端末の通信相手毎に選択することができる．しかし，RSを選択する具体的な手法は検討さ

れていない．

そこで，本論文ではNTMobileを実装した通信端末からRSまでのルータ経由数を調査し，

冗長化を最も抑制した通信経路を実現する RS選択手法を提案する．

以下，2章で関連研究について，3章ではNTMobileについて述べ，4章で提案方式を説明

する．そして，5章では提案方式の実装と動作検証の結果を示し，6章で関連研究との比較

評価について示す．最後に 7章でまとめる．
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第2章 関連研究

本章では，一般端末との通信や NAT越えを特殊な中継サーバを用いることにより可能と

し，移動透過性と通信接続性を実現する関連研究について述べる．

2.1 Mobile IPv4

MIPv4は，IPv4ネットワークを対象とした移動透過技術である．本節においては，MIPv4

の機能を持つ移動端末をMN（Mobile Node），MNの通信相手の端末を CN（Correspondent

Node）と記述する．

2.1.1 Mobile IPv4における通信

図 2.1，図 2.2に，MIPv4における通信の様子を示す．MIPv4では，ホームネットワーク

にHA（Home Agent）が配置され，訪問先ネットワークに FA（Foreign Agent）と呼ぶ装置を

設置する場合がある．MNは起動時に利用するHAを決定し，HAから割り当てられたHoA

（Home Address）を用いて通信を行う．HoAはホームネットワークと同様のプレフィックス

を持つため，図 2.1に示すように，ホームネットワーク内に存在するMNは，CNに対して

通常の通信を行うことができる．しかし，MIPv4において移動端末の通信接続性を確立する

　　

MN

HA

Home Network

FA

MN

Foreign Network

CN

IP Tunnel

Normal Routing

Triangle Routing

Internet

　

図 2.1 Mobile IPv4における NATが存在しない環境での通信経路
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ためには，HAをグローバルネットワーク上に設置し，HoAをホームネットワークと同様の

プレフィックスを持つ IPv4グローバルアドレスにする必要がある．これは IPv4におけるア

ドレス枯渇問題に逆行する致命的な課題である．

MNはFAが存在する訪問先ネットワークに移動すると，FAが送信するAgent Advertisement

により FAの CoA（Care of Address）とMACアドレス（Media Access Control address）を取

得する．MNはHoAと CoAを FAを通してHAに登録し，HoAと CoAを関連付ける．HA

は，HoAと HAのMACアドレスを関連付ける ARP（Address Resolution Protocol）処理を

実行し，ホームネットワークに届けられるMN宛てのパケットを受信する．HAが HoA宛

てのパケットを受信すると，CoAに対する IPトンネルを用いて，訪問先ネットワークにパ

ケットを転送する．FAがパケットをデカプセル化し，MNに転送することにより，MNに

HoA宛てのパケットが到達する．MNは CN宛てのパケットを，送信元 IPアドレスをHoA

として送信する．以上のようにして，MNと CNは通信を行う．

MIPv4における通信の課題として，三角経路と呼ばれる HAを経由する冗長な経路を取

ることが挙げられる．更に，MNから CNまでの経路上のルータがイングレスフィルタリン

グ [9]を行っている場合，送信元 IPアドレスをHoAに偽装したMNから CN宛てのパケッ

トが破棄される恐れがある．そのため，MNからCN宛のパケットを，一度HAに IPトンネ

ルにより送信し，HAから CNに対して転送する Reverse Tunneling [10]と呼ばれる方法で通

信を行うことが強く求められている．しかしMNと CNの通信は必ず HAを経由するため，

ドッグレグ経路と呼ばれる，より冗長な通信経路となる．

図 2.2に示すように，MNがNAT配下の訪問先ネットワークに移動した場合におけるNAT

越えは，MNと HAとの間に UDPトンネルを構築することにより実現している [11]．ただ

し Reverse Tunnelingと同様に，MNと CNの通信パケットはすべてHAを経由するため，必
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図 2.2 Mobile IPv4における NATが存在する環境でのドッグレグ経路
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ずドッグレグ経路となる．

さらに，CNがMIPv4機能を持つ端末であり，MNおよび CNの双方がホームネットワー

クとは異なるネットワークに移動している場合，MNと CN間の通信は，MN側および CN

側の 2台のHAを経由するという一層冗長な通信経路となる．そのため，通信経路の伸長に

よってパケットの伝送遅延が増加し，スループットが低下すると考えられる．

2.1.2 Mobile IPv4におけるHA選択

HAが端末の位置管理や中継機能を一手に引き受けているため，HAの障害によりMIPv4

の機能を利用することが一切不可能となる，一点障害と呼ばれる課題がある．また，三角経

路では 3つのすべての通信経路が正常であることが求められるため，通信経路の障害に対し

ても脆弱となる．よってHAを分散配置し，経路の冗長化を抑えたHAの割り当てや，負荷

分散を行うことが求められる．

MNは起動時に，利用するHAを動的に選択可能であると規定されている [12]．動的HA選択

処理において，MNはRequested HAと呼ばれる装置にHAの割り当て要求を行う．Requested

HAはMNに割り当てるHA（Assigned HAと呼ぶ）を決定し，Assigned HAの IPアドレス

をMNへ返答する．しかし Requested HAが複数の HAを評価し，Assigned HAを決定する

具体的な手法は定められていない．また HAが HoA宛てのパケットを代理受信するため，

HAの設置個所はホームネットワーク内に限定されている．そのためインターネット上の広

域に HAを分散配置することは不可能であり，負荷分散と経路冗長化の抑制は困難である．

また，MNはどのネットワークに接続したとしても，ホームネットワークと同一のプレ

フィックスである HoAを使い続けなければならない．つまり端末が利用する HAは，一度

選択したHAから別のHAに変更できないため，移動した先がネットワーク的にホームネッ

トワークから遠くなるにつれ，経路の冗長性が悪化することは避けられない．

2.2 Mobile IPv6

MIPv6は，IPv6ネットワークを対象とした移動透過技術であり，MIPv4と同様にHoAと

CoAの 2つの IPアドレスを利用する．本節においては，MIPv6の機能を持つ端末をMN，

MNの通信相手の端末を CNと記述する．

2.2.1 Mobile IPv6における通信

図 2.3に，MIPv6における通信の様子を示す．MIPv6ではMIPv4と同様に，MNはホーム

ネットワークに配置されたHAから割り当てられたHoAを利用して通信を行うため，ホーム

ネットワーク上においては通常の IP通信が可能である．訪問先ネットワークにMNが移動

すると，MNはルータが送信している Router Advertisementにより移動を検知し，CoAを生
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成，そして HAに登録を行う．その後，HAは Neighbor Advertisementを実施することによ

り，HAがHoA宛てのパケットを受信する．パケットはMNとHA間の IPトンネルにより

CoA宛てとして転送され，MN自身がパケットのデカプセル化処理を行うことにより，MN

はHoA宛てのパケットを受信する．MIPv6ではイングレスフィルタリングへの対応のため，

MNから CN方向のパケットも HAへの IPトンネルを経由して転送される．

MIPv6では，Return Routabilityと呼ぶ認証機構を用いたRoute Optimization（経路最適化）

により，端末どうしの直接通信を実現する．通信相手端末が経路最適化処理に対応していな

い場合，HAを経由した通信を継続する．

2.2.2 Mobile IPv6におけるHA選択

MIPv6はMIPv4と同様に，HAの設置個所がホームネットワーク内に限定されており，MN

は HoAを管理する HAを利用し続けなければならない．そのため，通信経路の冗長化によ

るスループットの低下や，HAにおける一点障害への対策として，通信経路や負荷分散を考

慮したHAの選択が要求される．しかし，MNが移動によってHAからネットワーク的に遠

くなるにつれ，経路の冗長性が悪化することは避けられない．

文献 [2]において，IPエニーキャスト [13]を利用した HAの動的発見手法が規定されて

いる．MNは，ホームネットワークの IPサブネットプレフィックスのエニーキャストアド

レス [14]へ ICMP Home Agent Address Discovery Request Message を送信することにより，

ネットワーク的に最も近い HAの IPアドレスの取得を試みる．ICMP Home Agent Address

Discovery Request Messageを受信したHAは，サブネットに対応したHAのグローバルユニ

キャストアドレスを含めた ICMP Home Agent Address Discovery Reply Messageを送信する．
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図 2.3 Mobile IPv6における通信経路

　

5



IPエニーキャストによるパケットは最も近い宛先に到達するため，IPエニーキャストは経

路の冗長化の抑制と負荷分散に用いられている．ホームネットワーク内部を対象として IP

エニーキャストを行った場合，内部のHAのみが対象となるため，経路冗長化や一点障害へ

の対策，負荷分散としては効果が薄い．IPエニーキャストを用いた分散配置を広範なグロー

バルネットワーク上で行う代表的な例として，権威あるDNS（Domain Name System）にお

ける運用 [15]が挙げられる．しかし IPエニーキャストを用いた場合の負荷分散は，端末が

最もネットワーク的に近いHAに接続する性質によるものであり，HAが管理する端末数を

制御するといった高度な負荷分散は行えない．

文献 [2]には，ホームネットワーク上に複数のHAが存在する場合，優先度が高い順に複

数のHAの IPアドレスをMNに通知する手法が拡張的な仕様として規定されている．HAは

Router Advertisementを送受信することにより，ホームネットワーク上にあるすべての HA

の情報を記録したHAリスト（Home Agent List）を保持している．HAリストには，HAの

リンクローカルアドレス，グローバルユニキャストアドレス，情報の有効期限（Lifetime），

選択での優先度（Preference）が記載される．優先度は値が高いほど望ましく，優先度が記

載されていない場合は既定値（0）を取る．しかし，HAの優先度の具体的な決定手法は定義

されていない．

2.3 Dual Stack Mobile IPv6

DSMIPv6は，MIPv6を IPv4/IPv6混在環境に対応するように仕様を拡張した移動透過技

術である．本節においては，DSMIPv6の機能を持つ端末をMN，MNの通信相手の端末を

CNと記述する．

2.3.1 Dual Stack Mobile IPv6における通信

図 2.4に，DSMIPv6における通信の様子を示す．DSMIPv6では，ホームネットワークに

配置したHAを IPv4/IPv6デュアルスタック構成 *1としている．MNは IPv4/IPv6のHoAを

取得でき，IPv4/IPv6双方のネットワークにおいてHAを利用した通信が可能である．また，

HAと NAT配下のMNとの間に UDPトンネルを構築することにより NAT越えを実現し，

HAがプロトコルの違いを吸収することによって IPv4/IPv6相互通信を可能としている．し

かし，MIPv4と同様にHoAはグローバルアドレスである必要があるため，IPv4グローバル

アドレスの枯渇問題に逆行するという課題がある．

MIPv6において定められたRoute Optimizationは，MNが IPv6ネットワークに接続し，CN

と IPv6アプリケーションによる通信を行っている場合のみ，適用可能である．しかしMN

が IPv4ネットワークに接続している場合や，IPv4アプリケーションを用いて CNと通信す

るとき，HAを経由する冗長経路を取る．
*1装置が IPv4/IPv6ネットワーク双方に接続され，両プロトコルによる通信を可能とした形態
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2.3.2 Dual Stack Mobile IPv6におけるHA選択

MIPv6における動的HA選択は，MNのホームネットワークと同様のプレフィックスを持

つエニーキャストアドレスを利用しているが，これは IPv6ネットワークにおいてのみ動作

する．仮にMNが IPv4ネットワークに接続しているならば，DNSによるHAの FQDNの名

前解決を行うことにより，HAの IPアドレスを取得する．しかし，負荷分散や経路冗長化の

抑制を考慮した HAの選択は議論されていない．
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図 2.4 Dual Stack Mobile IPv6における通信経路
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第3章 NTMobile

本章では，提案方式を適用する NTMobileについて説明する．

3.1 NTMobileの構成

図 3.1にNTMobileのネットワーク構成を示す．NTMobileは，NTMobileを実装した通信

端末（NTM端末），NTM端末が通信相手と直接通信を行えない場合に，NTM端末の通信

を中継する RS，NTM端末のアドレス情報を管理するDC（Direction Coordinator）により構

成される．DCは，NTM端末へ仮想 IPアドレスを配布するほか，NTM端末の通信におい

て利用する RSを必要に応じて自由に選択し，NTM端末と RSに対してトンネル構築の指示

を行う装置である．DCと RSはグローバルネットワーク上に設置され，ネットワークの規

模に応じて自由に分散配置することができる．また DCは RSの負荷情報を収集し，RSの

負荷分散を行うことができる [16]．DCと RSはデュアルスタックネットワーク上に設置し，

IPv4/IPv6混在環境へ対応する．

通常，直接通信を実現できない通信環境は，NAT配下に存在するNTM端末どうしの通信

　　

Internet

DC

NTM端末B
RS

General Node

NTM端末B

RS

NAT NAT

NTM端末A

NTM端末A～NTM端末B

間の通信経路

NTM端末A～General Node

間の通信経路

Handover

　

図 3.1 NTMobileのネットワーク構成
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や，NTM端末と一般端末GN（General Node）との通信，IPv4/IPv6の相互通信である．RS

がこれらの通信を中継することにより，NTM端末は接続しているネットワークに関わらず，

通信を開始することができる．

NTM端末は起動時に，DCに対して実 IPアドレスなどのアドレス情報の登録を行い，DC

から仮想 IPアドレスを取得する．NTM端末は仮想 IPアドレスをノード識別子，実 IPアド

レスを位置識別子として利用する．NTM端末のアプリケーションは仮想 IPアドレスを自身

の IPアドレスであると認識する．

NTM端末は通信開始時に，DCに対して経路指示を依頼する．DCは，通信相手が NTM

端末であるか判定し，更にNTM端末と通信相手のネットワーク上の位置関係を識別し，通

信経路を決定する．NTM端末どうしが直接通信できる場合，DCはNTM端末間で直接トン

ネルを構築するように，両NTM端末に指示する．RSを必要とする場合には，DCは利用す

る RSを選択し，NTM端末と RSとの間にトンネルを構築するように NTM端末と RSに対

して指示を行う．NTM端末はトンネル構築指示に従い，NTM端末との間，もしくは RSと

の間に UDPトンネルを構築し，通信経路を確立する．

NTM端末はネットワークを移動すると，DCに対してアドレス情報の更新処理を行う．こ

のとき DCの経路指示により新しいトンネルが構築されるが，仮想 IPアドレスは変化しな

いため，アプリケーションの通信は継続される．

NTMobileでは，DCどうし，DCと RS間，および DCと NTM端末間には信頼関係があ

ることを前提とする．NTMobileの制御メッセージはあらかじめ共有した共通鍵によって暗

号化され，メッセージの改ざんを防ぐためにMAC（Message Authentication Code）が付加さ

れる．NTM端末間，NTM端末と RSとの間の通信は，トンネル構築時にDCから配布され

る共通鍵によって，暗号化とMACの付加が行われる．

3.2 NTMobileの動作

以後の説明では，通信を開始する側のNTM端末をMN（Mobile Node）とし，MNを管理

するDCをDCMNとする．また，通信相手となるNTM端末を CN（Correspondent Node）と

し，CNを管理する DCを DCCNとする．

3.2.1 アドレス情報の登録

NTM端末は自身のアドレス情報をDCに登録するため，NTM端末の起動時とネットワー

ク移動時に，NTM端末の実 IPアドレスや FQDNなどを記載したNTM Registration Request

をDCに対して送信する．DCはNTM Registration Requestを受信したとき，NTM端末の実

IPアドレスと IPヘッダの送信元 IPアドレスが異なればNTM端末がNAT配下に存在すると

判別し，送信元 IPアドレスをNATルータの IPアドレスとして取得する．DCは，NTM端末

の FQDNからNTM端末の一意な識別子であるNode IDを生成する．また，NTM端末に仮
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想 IPアドレスを割り当て，NTM端末のアドレス情報をレコードとして記録する．その後，

仮想 IPアドレスなどを記載したNTM Registration ResponseをNTM端末に対して送信する．

NTM端末のアドレス登録が完了した後，NTM端末とDCは定期的にメッセージを交換す

る（Keep Alive）．Keep Aliveにより，DCから NAT配下に存在する NTM端末までの制御

メッセージ用の通信経路を確保する．

3.2.2 名前解決とトンネル構築

図 3.2に，MNおよび CNが NAT配下に存在する場合に，MNから CNに対して通信を

開始するときのトンネル構築シーケンスを示す．MNは CNの名前解決を行う DNS問合せ

をトリガーとしトンネル構築シーケンスを開始する．MNは，CNの名前解決処理とトン

ネル構築指示を依頼するため，DCMNに対して CNの FQDN（FQDNCN）を記載した NTM

Direction Requestを送信する．DCMNは，自身がCNのアドレス情報を管理していない場合，

CNが NTM端末であり，DCCNに管理されていることを調査する．そして DCCNに対して

NTM Information Requestを送信することにより，CNのアドレス情報を要求する．DCCNは

　　

RSMN

NTM Relay Direction

NTM Relay Response

NTM Tunnel Request

MN NATMN
DCMN DCCN

NATCN CN

NTM Information Request

NTM Information Response

NTM Direction Request

NTM Tunnel Request

NTM Tunnel Response NTM Tunnel Response

UDP TunnelSource Address Translation

NTM Route Direction NTM Route Direction

Keep Alive Keep Alive

　

図 3.2 トンネル構築シーケンス
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FQDNCNのレコードを検索し，取得した CNのアドレス情報を記載した NTM Information

Responseを DCMNに送信する．

DCMNは，MNと CNのアドレス情報からネットワーク上の位置関係を判別する．この場

合MNと CNが NAT配下に存在するため，DCMNは RSを経由した通信経路を構築するこ

とを決定する．そして，DCMNは自身の管理下にある RSの中から，利用する RSMNを選択

する．

DCMNは，RSMNに対して NTM Relay Directionを送信し，MNとの間，および CNとの

間にトンネルを構築するよう指示する．RSMNはトンネル構築を行えることを NTM Relay

ResponseによりDCMNに通知する．DCMNはMNに対して直接，およびCNに対してDCCN

を経由して NTM Route Directionを送信し，RSMNに対してトンネル構築依頼を行うように

指示する．その後，NAT配下にあるMNと CNから，グローバルネットワークにある RSに

対して NTM Tunnel Requestを送信する．そして RSMNがMNと CNに対して NTM Tunnel

Responseを返信することにより，MNと RSMN間，および CNと RSMN間でトンネルを構築

する．

RSを経由する経路によって通信を確実に確立した後，自律的経路最適化処理をMNとCN

間で行うことにより，MNと CN間で直接トンネルを構築する経路最適化が可能な場合があ

る [17]．最適化が行えない場合，RSを経由した通信を継続する．

MNが GNに対する通信を開始する場合においては，GNについての名前解決とトンネル

構築指示の依頼を受けた DCMNが，GNが一般端末であると判断し，RSを経由した通信経

路を構築することを決定する．DCMNはMNと GN間の通信で利用する RSを選択し，MN

とRSの間でトンネルを構築するように指示する．MNとGN間の通信パケットは，RSにお

いてカプセル化/デカプセル化を行い転送される．GNは通信相手を RSだと認識しているた

め，MNがネットワークを移動しても通信を継続することができる．

3.2.3 ネットワーク移動時のトンネル再構築

MNはネットワークを移動したことを検出すると，実 IPアドレスなどのアドレス情報を更

新するため，DCMNに対してNTM Registration Requestを送信する．また通信のトンネルを

再構築するため，3.2.2項に示したトンネル構築のシーケンスを再び行い，通信を継続する．

3.3 RSの選択とRSを経由した通信経路の課題

MNから CNまでの最適な通信経路は，経路の冗長性がない直接通信である．直接通信を

実現できない環境では，RSを経由した冗長な経路を取る．しかしNTMobileでは，RSの選

択手法が確立されていない．RSの選択が経路の冗長性を考慮して行われなければ，通信を行

う端末からネットワーク上の位置が遠い RSを選択してしまう場合がある．よって，図 3.3

に示すように，端末が移動した先々において適切な RSを選択する手法の確立が望まれる．
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通信経路の長さが伸びることによる課題として，パケット伝送遅延が増加すること，ス

ループットが低下すること，ネットワーク負荷が増大することが挙げられる．

DCMNが選択することができる RSは，MNから CNへの通信開始時においては自身の管

理下にある RSに限られている．そのため，MNと CNの通信においてDCCNの管理下の RS

が最適な位置にあったとしても，利用することができない課題がある．

　　

MN

RS

MN

Global Network

ネットワーク切替

CNA

RS

RS

経路候補

選択経路

CNB

　

図 3.3 接続先に応じた最適な RSの選択
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第4章 RS選択手法

通信経路の冗長化を抑制するため，RSの負荷分散を行いつつ，通信経路のルータ経由数

（ホップ数）を最小とする RS選択手法を提案する．NTM端末が DCへ実 IPアドレスの登

録を行うと，その都度 DCは NTM端末から RSまでのホップ数の調査を実施する．DCは，

NTM端末が RSを必要とする通信を開始するとき，最もホップ数が少ない経路を構築する

ため各 RSを経由した場合の経路を比較し，最適な RSを選択する．

RSの選択処理においてホップ数による経路評価は必須とせず，DCは RSの負荷情報のみ

から選択可能とする．これによりホップ数の調査が，NTMobileにおける通信開始時のオー

バーヘッドとなることを防止する．

4.1 想定環境

図 4.1に，本提案において想定するNTMobileのシステム構成を示す．DCMNはRSA～RSC

を，DCCNは RSL～RSNをそれぞれ占有して管理する形態であり，最もシンプルなシステム

構成である．また，DCは管理下の RSの負荷分散を考慮するため，RSの負荷情報を収集し

ていることを前提とする．DCとRSはグローバルネットワーク上に複数台分散配置され，そ

の規模は運用実績が積まれるにつれて拡大していく．

ネットワーク規模の拡大に伴い，RSの資源の有効活用のために 1台の RSを複数台のDC

　　

RSC

DCMN

RSBRSA

管理関係

MN

…

…

RSN

DCCN

RSMRSL

CN

…

…

　

図 4.1 想定するシステム構成
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が管理・利用する形態へ移行すると考えられる．提案手法はこの形態においても適用可能で

あり，かつネットワーク規模に関わらず安定的な動作が可能であるように検討を行う．

4.2 RSの評価指標とホップ数調査

4.2.1 RSの評価指標

DCは RSを，NTM端末から各 RSまでの通信経路のホップ数と，各 RSの負荷情報によ

り評価する．IPv4ネットワークにおけるホップ数は，IPヘッダ内の TTL（Time to Live）を

用いて調査する．TTLは IPパケットがルータを経由する度に減少するため，TTLの初期値

との差を算出することによりホップ数が得られる．IPv6ネットワークにおいては，TTLと

同様の仕様であるHop limitを用いる．NTM端末がネットワークに接続したとき，その都度

NTM端末から DC管理下のすべての RSまでの通信経路を調査する必要がある．

通信経路の評価指標として，パケットの往復遅延時間を示す RTT（Round Trip Time）が

挙げられる．NTM端末が接続するネットワークは無線環境であることが想定されるが，第

3世代移動通信システム（3G）のように回線の帯域が比較的狭いネットワークにおいては，

多数の調査用の制御メッセージを送受信することは避けることが望ましい [18]．また 3Gは

RTTが比較的長く，かつ振れ幅が大きい．そのため，NTM端末から RSまでの RTTを正確

に測定するには多数の制御メッセージの往復が必須となり，ネットワークと端末に負荷が掛

かる．この影響はNTM端末が頻繁な移動を行うほど大きくなるため，RTTはNTM端末か

ら各 RSまでの経路の評価指標として適さない．

CAIDA（The Cooperative Association for Internet Data Analysis）*2による RTTとホップ数

の関連性の調査 [19,20]により，ホップ数が増加するとRTTも共に上昇する傾向があること

が分かっている．そのため，通信経路のホップ数を低く抑えることにより伝送遅延の低下，

スループットの向上が期待できる．ホップ数は通信経路にある通信設備に依存した指標で

あるため，接続したネットワーク毎に NTM端末は各 RSに対して 1つずつパケットを送信

するだけでよく，経路調査によるネットワークおよび端末の負荷を最小限に抑えることがで

きる．

4.2.2 ホップ数の調査

図 4.2に，新たに定義したUDPのメッセージによる，NTM端末から RSまでのホップ数

調査のシーケンスを示す．NTM端末は，起動や移動を行い新たなネットワークに接続した

とき，DCに対してアドレス情報の登録を行う．DCはアドレス情報の登録処理をトリガー

とし，その位置にある NTM端末から管理下にあるすべての RSまでのホップ数の調査を開

始する．このときDCは，登録されたNTM端末のアドレス情報から，NTM端末の IPv4お

*2インターネット・データ分析協会　 http://www.caida.org/home/
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NTM Route Survey 
NTM Survey Direction

NTM Survey Report

NTM Survey Information

アドレス情報登録処理

NTM端末 RS群DC

　

図 4.2 NTM端末から RSまでのホップ数調査

　

よび IPv6のネットワークへの接続状態を識別し，接続している IPネットワークにおけるRS

までのホップ数を調査する．

NTMobileの前提によると，NTM端末と DC，DCと RS，DCと DCの間には信頼関係が

あるが，NTM端末と RSの間には信頼関係がない．そのため両者と信頼関係があるDCが，

調査毎に調査用の一時鍵（Survey Temp Key）を生成・配布することにより，調査時におい

て NTM端末と RSの間に一時的な信頼関係を構築する．

DCは管理下の RSに対し NTM Survey Informationを送信することにより，NTM端末か

らホップ数調査が行われることを通知する．DCはNTM Survey Informationに，調査を行う

NTM端末の識別に用いるNode ID，NTM端末との間の一時鍵である Survey Temp Key，情報

の期限を示す Timeout，ホップ数調査の結果を報告するDCを示すDCの IPアドレスを記載

する．RSは NTM Survey Directionより得た情報をデータベースの Survey Information Table

に記録する．Survey Information Tableのレコードは，Timeoutの期限を過ぎた場合削除する．

DCは NTM端末に対し，調査対象となる RSの IPアドレスや Survey Temp Keyを記載し

た NTM Survey Directionを送信し，各 RSまでのホップ数調査を指示する．

NTM Route Surveyは，NTM端末からRSまでの経路における，TTLまたはHop limitの変

化を確認するためのメッセージである．TTLの初期値は端末に実装されているOS（Operating

System）のカーネルによって異なるため，NTM端末は自身が生成する TTL，Hop limitの初

期値を取得する．NTM Route Surveyには，NTM端末の TTL初期値またはHop limit初期値，

NTM端末の Node ID，調査指示を出した DCの IPアドレスを記載する．そして NTM端末

は，改ざん検知のために Survey Temp Keyを用いたMACをNTM Route Surveyに付加し，各

RSへ送信する．NTM端末は NTM Route Surveyを送信し終えると，Survey Temp Keyを破

棄する．

RSは NTM Route Surveyを受信すると，記載されている NTM端末の Node IDと DCの

IPアドレスをキーとして Survey Information Tableを検索し，当該の Survey Temp Keyを取
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得する．RSは Survey Temp Keyを用いてNTM Route SurveyのMAC認証を行う．認証に失

敗した場合，RSは NTM Route Surveyを破棄する．認証に成功し，正規のメッセージであ

ると RSが判断したとき，IPv4の場合にはメッセージの IPヘッダ内の TTLと，NTM Route

Surveyメッセージ内の TTL初期値の差をホップ数として取得する．IPv6の場合では，TTL

と同様にして，Hop limitの変化量をホップ数として取得する．

RSは NTM Survey Reportに，NTM端末の Node ID，調査対象とされた RSの IPアドレ

ス，NTM端末からRSまでのホップ数を記載し，調査指示を行ったDCへホップ数の調査結

果を報告する．

DCは NTM Survey Reportを受信すると，NTM端末から管理下の RSまでのホップ数を

Hop Tableに記録する．

ホップ数調査はUDPのメッセージを用いており，調査結果の報告は各RSが個別に行うた

め，ホップ数の調査結果の一部が正常に報告されない場合があり得る．DCは NTM Survey

Informationから始まるホップ数調査自体にタイムアウトを設け，タイムアウト後にホップ

数調査が完了していない RSへ対して，ホップ数の再調査を行う．

4.3 RSの選択

RSを必要とする通信は，通信を行う端末に着目すると次のように場合分けできる．

• 同一の DCに管理されている NTM端末どうしの通信

• 異なる DCに管理されている NTM端末どうしの通信

• 一般端末との通信

それぞれの場合において，最も経路冗長化を抑制できるRSを選択する．また，異なるDC

に管理されているMNとCNの通信において，DCMN側に管理されているRS，およびDCCN

側に管理されている RSの双方の中から，DCMNが最適な RSを選択可能する．これにより，

NTMobileにおける RSの選択と RSを経由した通信経路の課題を解決する．

4.3.1 同一のDCに管理されているNTM端末どうしの通信におけるRS選択

以後の説明では，MNと CNを管理する DCを，DCMN-CNと記述する．

図 4.3に，MNと CNがDCMN-CNに管理されている場合に，MNから CNに対する RSを

経由した通信を開始するシーケンスを示す．MNはDCMN-CNに対し，CNまでの経路指示の

依頼のため，NTM Direction Requestを送信する．DCMN-CNは，MNと CNの通信において

最適な RSを選択する処理を行う．

この場合，MNとCNはDCMN-CN管理下のRSに対してホップ数調査を行っている．DCMN-

CNは負荷に問題がない RSA～RSCを選択の対象として抽出したとする．そしてDCMN-CNは
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Optimal

NTM Route Direction

　

図 4.3 同一の DCに管理されている NTM端末どうしの通信における RS選択

　

MNから各 RSまでのホップ数と CNから各 RSまでのホップ数の両方の情報を，Hop Table

からMNの Node ID，CNの Node ID，選択対象の RSの IPアドレスなどをキーとして検索

し，MNから各RSを経由してCNに到達するまでの総経路のホップ数を算出する．DCMN-CN

は総経路のホップ数が最少となる RSAを選択し，トンネル構築までの経路指示手順を実施

する．以上により，経路の冗長化を最も抑えたMNから CNまでの通信経路を実現する．

4.3.2 異なるDCに管理されているNTM端末どうしの通信におけるRS選択

MNと CNが異なるDC，それぞれDCMN，DCCNに管理されている場合に，MNから CN

への通信に用いる RSの選択手法を検討する．このときDCMNが，MNと CNの通信におい

て最適な RSが DCMN管理下にある場合と，DCCN管理下にある場合に分けられるため，そ

れぞれの事例におけるトンネル構築シーケンスについて述べる．

以下の説明において，RSA，RSB，RSCはDCMN管理下にあり，負荷状態に問題なく選択

可能とされた RSである．RSL，RSM，RSNは DCCN管理下にあり，同様に選択可能とされ

た RSである．
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DCMNの RSを選択する場合

図 4.4に，異なる DCに管理されている NTM端末どうしの通信において，DCMN管理下

の RSを選択するときのトンネル構築シーケンスを示す．DCMNは CNまでの経路指示依頼

をMNから受けると，DCCNに対して既存のNTM Information Requestを送信する．DCCNは

NTM Information Requestを受信すると，DCCN管理下の負荷状態に問題のないRSL～RSNを

抽出する．そしてRSL～RSNの IPアドレスとCNのNode IDをキーとして用いてHop Table

を検索し，RSL～RSNまでの CNからのホップ数を取得する．

NTMobileの制御メッセージには，オプションヘッダを付加することにより追加情報を記

載することができる．新たに定義したオプションヘッダである Route Informationに，RSL～

RSNまでの CNからのホップ数と，RSL～RSNの IPアドレスを 1つのレコードとして，ホッ

プ数が昇順となるように記載する．ホップ数が同一の RSが存在する場合は，負荷状態を考

慮した順序とする．すべての評価が同一となったRSは，ランダムな順序で記載する．DCCN

は既存の NTM Information Responseに Route Informationを含め，DCMNに送信する．

DCMNは，MNにとって最も近い RSまでのホップ数と，CNにとって最も近い RSまでの

　　

RSA

NTM Relay Direction

NTM Relay Response

NTM Route Direction

MN NATMN
DCMN DCCN

NATCN CN

NTM Information Request

NTM Information Response

NTM Direction Request

Option Header ：Route Information

DCMN’s Hop Table DCCN’s Hop Table
RSA IPv4

RSB IPv4

RSC IPv4

10 hops

15 hops

30 hops

MN Node ID

MN Node ID

MN Node ID

RSL IPv4

RSM IPv4

RSN IPv4

15 hops

20 hops

25 hops

CN Node ID

CN Node ID

CN Node ID

RSL IPv4

RSM IPv4

RSN IPv4

15 hops

20 hops

25 hops

CN Node ID

CN Node ID

CN Node ID

RS Selection

Optimal

Provision

NTM Route Direction

　

図 4.4 異なる DCに管理されている NTM端末どうしの通信における DCMN管理下の RS選択
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ホップ数を比較し，よりNTM端末に近いRSを最適なRSとして選択する．このとき，ホッ

プ数が同じ RSが存在した場合，MNが管理している RSを優先して利用する．

DCMN管理下の RSAが最適だと判定された場合，以降，DCMNが RSAを利用した既存の

トンネル構築シーケンスを行う．

NTM端末から RSまでのホップ数が小さいものから複数のレコードを Route Information

に記載する理由は，1台の RSを複数台のDCが管理・利用する形態に対応するためである．

例えばRSX，RSY，RSZ，がDCMN，DCCNに管理されている場合，DCMNはRoute Information

によってMNから CNまで，RSX，RSY，RSZをそれぞれ経由した場合の総経路ホップ数を

算出し，最適な RSを選択する．

Route Informationに記載するデータ数は，Route Informationを含んだ NTM Information

ResponseのパケットサイズがネットワークのMTU（Maximum Transmission Unit）を越えな

いように設定するべきである．

DCCNの RSを選択する場合

図 4.5に，異なる DCに管理されている NTM端末どうしの通信において，DCCN管理下

の RSを選択するときのトンネル構築シーケンスを示す．DCMNの RSを選択する場合と同

様にNTM Information Responseまで実施し，DCCNが，最適な RSとして RSLを選択したと

する．

DCMNは，RSLと信頼関係を持つDCCNにMNとCN間のトンネル構築指示を委任する．そ

のため，NTM Direction Delegationという制御メッセージを新たに定義した．NTM Direction

Delegationは，トンネル構築を委任するための制御メッセージである．

DCMNは，NTM Direction DelegationをDCCNに対して送信する．NTM Direction Delegation

には，最適だと判定された RSLの IPアドレスを記載しておく．DCCNはトンネル構築指示

の委任を受け，以降，DCCNが RSLを利用した既存のトンネル構築シーケンスを行う．

4.3.3 一般端末との通信におけるRS選択

図 4.6に，MNがGNに対して通信を開始するときのトンネル構築シーケンスを示す．MN

はDCMNに対してGNまでの経路指示を要求する．DCMNはGNが一般端末であることを識

別すると，DCMNのHop TableをMNのNode IDで検索し，最もホップ数が少ないRSAを最

適だとして選択する．そして DCMNは，RSAまでのトンネル構築をMNに指示する．以上

の手順を踏まえることにより，MNは自身に最も近い RSを利用して，一般端末と通信を行

うことができる．
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図 4.5 異なる DCに管理されている NTM端末どうしの通信における DCCN管理下の RS選択
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図 4.6 一般端末との通信における RS選択
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第5章 実装と評価

NTMobileは Linux環境での実装が行われている．そこで，NTMobileのモジュールとし

て提案方式のプロトタイプを実装し，性能評価を行った．

5.1 モジュール構成

提案方式のプロトタイプの実装として，DC，RS，およびNTM端末に，既存モジュールの

一部変更，およびプロトタイプモジュールの追加を行った．プロトタイプモジュールは IPv4

へのみ対応している．

5.1.1 DCのモジュール構成

図 5.1に DCのモジュール構成を示す．DCはユーザ空間で動作する NTMデーモンと，

DNSサーバで構成される．DNSサーバにはBINDを利用している．DCのNTMデーモンに

は，新たにホップ数調査を行う経路調査モジュールのプロトタイプを追加実装した．NTM

端末のアドレス登録が正常に行われたとき，そのNTM端末に関するホップ数調査を開始す

る．動作検証のため，調査対象の RSの IPアドレスはプログラム内で静的に設定しており，

　　
Real I/F

NTM Daemon

NTM Registration Request /Response
NTM Relay Direction/Response
NTM Route Direction
NTM Information Request /Response

BIND

（DNS Server）
Tunnel 

Establishment

Route Survey

NTM Survey Information
NTM Survey Direction
NTM Survey Report

DNS Message

User Space

Kernel Space

Added Module

Packet Flow

　

図 5.1 DCのモジュール構成
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各 NTM端末の調査毎に調査用一時鍵を生成し，各 RSと NTM端末へ配布する．その後，

RSから受信したホップ数調査結果は，NTM端末と RS毎に保持しておく．RSの選択処理

は本来はトンネル構築モジュールにおいて，Hop Tableを参照して必要な情報を取得するこ

とにより実施する予定であるが，本論文では，経路調査モジュールに組み込む形で RS選択

モジュールのプロトタイプを実装した．RS選択モジュールのプロトタイプでは，MNおよ

び CNから各 RSまでのホップ数調査の結果を基に，MNと CNの通信において経路冗長化

を最も抑える RSを選択する処理を追加した．

5.1.2 RSのモジュール構成

図 5.2に RSのモジュール構成を示す．RSは，ユーザ空間で動作する NTMデーモンと，

カーネル空間で動作するNTMカーネルモジュールにより構成される．NTMデーモンにある

トンネル構築モジュールと，NTMカーネルモジュールの機能によりトンネル構築およびパ

ケットの中継処理が行われる．RSのNTMデーモンには，新たに経路調査モジュールのプロ

トタイプを実装した．経路調査モジュールは，DCから送信されたNTM Survey Information

の情報を保持しておく．RSではNTM Route Surveyを受信したとき，IPヘッダ内の TTLを

取得する必要がある．そのため RSではデバイスレベルのパケットインタフェースである

PF PACKETを利用し，経路調査モジュールが IPヘッダを含むパケットを受信可能とした．

PF PACKETを用いたことにより，実装範囲をユーザ空間に限定することが可能となり，プ

ロトタイプ実装が容易となった．経路調査モジュールは，NTM Route SurveyのMAC認証

を実施し，取得したホップ数を DCへ報告する．
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図 5.2 RSのモジュール構成
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図 5.3 NTM端末のモジュール構成

　

5.1.3 NTM端末のモジュール構成

図 5.3にNTM端末のモジュール構成を示す．NTM端末は，ユーザ空間で動作するNTM

デーモンと，カーネル空間で動作する NTMカーネルモジュールにより構成される．NTM

デーモンは DCに対するアドレス情報の登録や仮想 IPアドレスの取得，およびトンネル構

築を行う．NTMカーネルモジュールは，NTM端末が送受信するパケットのカプセル化/デ

カプセル化および暗号化処理を行う．NTMデーモンに，新たに経路調査モジュールのプロ

トタイプを実装した．経路調査モジュールは，NTM端末の TTL初期値を取得し，複数 RS

までのホップ数調査をMAC認証機構を利用して行う処理を追加した．

5.2 動作検証

ホスト PC上に，VMware Player 6.0.1*3 を利用し，3台の RS（RSA，RSB，RSC），MNと

CN，および 3台のルータを構築し，動作検証を行った．表 5.1にホスト PCの構成を，表

5.2に各仮想マシンの構成を示す．

図 5.4に，動作検証を行ったネットワークの構成を示す．IPv4ネットワークにおいて，通

信を行うMNとCNがNAT配下に存在し，RSAがMNとCNの間において最も適切なRSで

ある環境を想定した．そのためMNとCNは，VMware Playerの機能により構成されたNAT

ルータ配下に接続した．また，DCおよび RSAはプライベートネットワークに直接接続し，

RSBは 1つのルータを挟み，RSCは 2つのルータを挟んで接続した．ルータには IPフォワー

ディングを設定し，各装置には RSB，RSCまでの経路情報を登録し，接続性を確保した．

*3http://www.vmware.com/jp
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表 5.1 ホスト PCの構成

構成

OS Windows 7 64 bit

CPU Intel Core i7 870 @2.93 GHz

メモリ 8 GB

表 5.2 仮想 PCの構成

DC，RSA，RSB，RSC，MN，CN Router

OS Ubuntu 10.04 32 bit Ubuntu 10.04 32 bit

Kernel Version 2.6.32-24-generic 2.6.32-24-generic

CPU割り当て 各 1 Core 各 1 Core

メモリ割り当て 各 1 GB 各 512 MB

　　
Virtual Machines

DC

Private Network

RSA Router

MN

NAT

Router

CN

Router

RSB Router

RSC

　

図 5.4 試験ネットワーク構成

　

DCおよび 3台の RSを立ち上げた後，MNと CNを起動した．MNと CNからのホップ

数調査が完了したことを確認した後，MNから CNまでの到達性と通信経路の確認のため，

MNから CNに対して pingを実行した．MNと CNの間において適切な RSとして，DCは

RSAを選択し，pingは RSAを経由して送受信された．以上により，ホップ数調査および RS

の選択処理が正常に動作したことを確認した．

5.3 ホップ数調査の性能評価

図 5.5に，図 5.4に示した環境において実行されたホップ数調査の調査時間を，DCの仮

想マシン内でWireshark*4 により取得した結果を示す．表 5.3に各装置間の RTTを示す．

図 5.5は，NTM端末が NTM Registration Responseを受信し，NTM端末のアドレス登録

処理が正常に終了した時点からの様子を示している．動作検証は仮想環境内で実施している

*4http://www.wireshark.org/
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ため，装置間の RTTの平均は 2 ms未満となっている．

RSAに対する NTM Survey Informationは，アドレス登録終了後から 4.93 ms後に送信さ

れた．続く RSB，RSCに対する NTM Survey Information，および NTM端末に対する NTM

Survey Directionでは 0.60 ms程度の遅延しか生じていないことから，ホップ数調査開始にお

けるDCでのホップ数調査用スレッドの生成処理および Survey Temp Keyを生成する処理に

よる遅延が発生していると考えられる．

NTM端末は NTM Survey Directionを受信してから，RSAに対して NTM Route Surveyを

送信するまで 8.43 ms経過している．理由としては，NTM端末におけるホップ数調査用ス

レッドの生成による遅延，および DC～NTM端末間での 2回の NAT処理により，DCでの

パケットのキャプチャ間隔が拡大したとみられる．ただし，NTM Route Surveyの送信間隔

は比較的短いことから，Survey Temp KeyによるMAC付加による処理遅延はほぼ発生しな

いことが分かる．

RSA，RSB，RSCが NTM Route Surveyを受信してから DCに NTM Survey Reportを送信

するまで，それぞれ 3.76 ms，5.17 ms，8.22 ms経過している．この遅延には，RSにおける

ホップ数調査用スレッドの生成時間，NTM Route SurveyのMAC認証およびホップ数の計

算処理時間が含まれる．また NTM端末から各 RSまでの経路に存在するルータの個数が多
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0.60 ms
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0.29 ms
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図 5.5 ホップ数調査時間の内訳
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表 5.3 装置間の RTT

RTT [ms]

min avg. max

DC–RSA 0.097 0.330 2.305

DC–RSB 0.188 0.610 1.398

DC–RSC 0.256 0.920 2.435

DC–MN 0.332 0.910 1.842

MN–RSA 0.285 0.939 2.185

MN–RSB 0.289 1.192 6.686

MN–RSC 0.463 1.551 8.824

くなるにつれて遅延時間が増加しているため，パケットがルータを経由することによる処理

遅延の影響が存在することが見て取れる．

この環境において，ホップ数調査は総計 24.4 msで正常に終了した．また DCが NTM端

末に調査指示を出してから，17.7 msで完了することが確認できた．

実環境での調査時間の検討のためDC，各RS，およびNTM端末が日本国内に存在し，NTM

端末が 3Gネットワークに接続している環境を想定する．日本国内のグローバルネットワー

クにおいて発生する RTTを約 20 ms，日本国内の 3Gネットワークでの RTTを約 120 msと

仮定すると，NTM Survey Direction，および NTM Survey Reportの各送信時に 60 ms程度，

NTM Route Surveyの送信時に 10 ms程度の一方向の伝送遅延が発生する．実環境ではNTM

Survey Informationの送信においても伝送遅延が発生するが，DCおよび RSはグローバル

ネットワーク上に有線で接続され，かつ NTM端末は無線接続が主となると予想されるた

め，NTM Survey Directionおよび NTM Route Surveyが NTM Survey Informationを追い抜

き，先にRSへ到達する状況は発生し難い．そして，NTM Survey InformationとNTM Survey

Directionは連続的に送信されるため，NTM Survey Informationの伝送遅延はほぼ無視でき

る．よってホップ数調査は，NTM端末が移動を行ってから 3台の RSに対するホップ調査

を完了するまで，おおよそ 154.4 ms後に完了すると推測できる．

NTM端末によるホップ数調査が完了していない場合であっても，DCによる RS選択処

理は RSの負荷情報のみを用いて行うことができるため，ホップ数調査が通信開始時のオー

バーヘッドとなることはない．

文献 [6]における通信断絶時間の調査によると，NTM端末が接続するネットワークの切

替えおよび IPアドレスの取得処理に 4.01～5.41 s要している．NTM端末が移動先のネット

ワークにおいて最適な RSを利用できることが求められる中，ネットワーク切替えからホッ

プ数調査完了までにおけるホップ数調査時間は全体の 4%に満たないため，実用上問題ない

と言える．
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第6章 関連研究との比較

提案方式を取り入れたNTMobileと，MIPv4，MIPv6，DSMIPv6を，IPネットワークの構

成毎に中継装置および通信経路に着目して比較した．

6.1 IPv4ネットワークにおける比較

表 6.1に，IPv4ネットワークにおいて動作可能な，MIPv4，DSMIPv6，NTMobileについ

て比較した結果を示す．

6.1.1 MIPv4

MIPv4では HAを経由した通信を行う，実際の通信ではイングレスフィルタリングを考

慮することが現実的であるため，冗長なドッグレグ経路で通信することとなる．HAを広く

分散配置することは，設置個所がホームネットワーク内に限定されていることから困難であ

る．動的HA発見手法は端末の起動時に実施され，HAの IPアドレスを取得する仕組みであ

るが，端末に割り当てるHAを評価し選択する具体的な手法が定められていない．また，端

末はHoAに依存した通信を行っているため，端末がネットワークを移動したとしても，1つ

のHAを利用し続ける必要がある．そのためMIPv4のシステムは，HAの一点障害に脆弱で

ある．NAT配下に存在する端末は，HAとの間にのみ UDPトンネルを構築可能であり，通

信端末間の経路最適化は定義されていない．よって，MIPv4における通信経路の冗長化は避

けられない．

表 6.1 IPv4ネットワークにおける提案方式と関連研究の比較

比較項目 MIPv4 DSMIPv6 NTMobile

中継装置の分散配置 × × ○

端末起動時の中継装置選択 △ × ○

端末移動後の中継装置再選択 × × ○

通信毎の中継装置選択 × × ○

中継装置の耐障害性 △ △ ○

経路最適化 × × △

通信経路冗長化の抑制 × × ○
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6.1.2 DSMIPv6

DSMIPv6 では MIPv4 と同様に，HA はホームネットワーク内に設置する必要がある．

DSMIPv6 は，IPv4 ネットワークにおいて HA の IP アドレスを取得する方法として DNS

による名前解決を用いるとしているが，通信経路の評価や負荷分散を行う具体的な手法は検

討されていない．端末は 1台のHAを利用し続けなければならなず，経路最適化もサポート

されていないため，一点障害による機能停止や，冗長な通信経路を避けることができない．

6.1.3 NTMobile

NTMobileは IPv4ネットワーク間の通信において，両通信端末が NAT配下にいる場合と

一般端末と通信を行う場合を除き，直接通信を行うことができる．中継装置である RSは，

グローバルネットワーク上に自由に分散配置可能である．端末が通信を開始するとき，DC

は端末が直接通信を行えないと判別すると，提案方式により，その通信において最適な RS

を選択する．このとき DCが RSの負荷情報の収集を行っていることにより，RSの負荷分

散が可能である．また端末の位置に依存せず，通信相手毎に自由に RSを割り当てることが

できる．RSを経由した通信経路を構築した後，移動端末と通信相手端末が自律的経路最適

化を実施することにより，直接通信に切り替えることが可能である．よって NTMobileは，

IPv4ネットワークにおいても通信経路冗長化の抑制が可能である．

6.2 IPv6ネットワークにおける比較

表 6.2に，IPv6ネットワークにおいて動作可能な，MIPv6，DSMIPv6，NTMobileについ

て比較した結果を示す．

表 6.2 IPv6ネットワークにおける提案方式と関連研究の比較

比較項目 MIPv6 DSMIPv6 NTMobile

中継装置の分散配置 △ △ ○

端末起動時の中継装置選択 ○ ○ ○

端末移動後の中継装置再選択 × × ○

通信毎の中継装置選択 × × ○

中継装置の耐障害性 △ △ ○

経路最適化 ○ ○ ○

通信経路冗長化の抑制 △ △ ○
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6.2.1 MIPv6

MIPv6では，IPエニーキャストを利用した HAの動的発見手法が規定されている．IPエ

ニーキャストによりHAの負荷分散が可能であり，端末はネットワーク的な距離が近いHA

に接続できる．しかし端末に割り当てた HAは基本的に変更できないため，端末が移動す

ることによって経路がより冗長となることは避けられない．また，HAの一点障害により，

MIPv6の機能は利用できなくなる．耐障害性の向上のため，ホームネットワークを IPエニー

キャストに対応させ，グローバルネットワーク上の広い範囲に配置することが求められる．

6.2.2 DSMIPv6

DSMIPv6はMIPv6を拡張した仕様であるため，IPv6ネットワークにおいて IPv6アプリ

ケーションを用いる場合，MIPv6と同様の動作が可能だと考えられる．

6.2.3 NTMobile

NTMobileは IPv6ネットワークにおいても，IPv4ネットワークと同様の動作を行う．IPv6

ネットワークではNAT環境が想定されないため，NTMobileでは基本的に直接通信を行うこ

とになる．

6.3 IPv4/IPv6混在ネットワークにおける比較

表 6.3に，IPv4/IPv6混在ネットワークにおいて動作可能な，DSMIPv6，NTMobileにつ

いて比較した結果を示す．

表 6.3 IPv4/IPv6混在ネットワークにおける提案方式と関連研究の比較

比較項目 DSMIPv6 NTMobile

中継装置の分散配置 × ○

端末起動時の中継装置選択 △ ○

端末移動後の中継装置再選択 × ○

通信毎の中継装置選択 × ○

中継装置の耐障害性 × ○

経路最適化 △ △

通信経路冗長化の抑制 × ○

29



6.3.1 DSMIPv6

DSMIPv6は IPv4/IPv6混在環境への対応のため，HAを IPv4/IPv6のデュアルスタック構

成とする．DSMIPv6において，HAへの端末の登録には，IPv6ネットワークではMIPv6と

同様に IPエニーキャストを利用する．IPv4ネットワークでは，端末はDNSによる名前解決

を利用し HAに接続する．そのため HAの選択は DNSの設定によって行うこととなる．

IPv4ネットワークに移動端末が存在する場合や，IPv4アプリケーションを利用した通信

は必ずHAを経由する．移動端末が移動先ネットワークにおいて IPv6の IPアドレスを取得

し，通信相手と IPv6による通信を行っている場合のみ，経路最適化が可能である．

6.3.2 NTMobile

NTMobileでは，中継装置である RSはデュアルスタック構成とした上で，分散配置が可

能である．IPv4/IPv6相互通信は必ず RSを経由した冗長経路を取るが，提案方式により最

適な RSを選択することが可能である．
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第7章 まとめ

本論文では，NTMobileにおいて中継装置を経由することにより発生する経路冗長化の課

題を解決する手法について提案を行った．提案方式では，端末とネットワークの負荷を最小

限に抑えた方法で，端末のカーネルや接続したネットワークの構成に関わらず，ネットワー

ク毎に NTM端末から RSまでのホップ数調査を行う手法を確立した．そして NTM端末の

通信開始時には，利用可能な RSを通信開始側の DC配下だけでなく通信相手側の DC配下

まで拡大し，端末間の通信経路のホップ数が最小となるようにRSを選択することによって，

通信経路の冗長化を抑制した最適経路を構築可能とした．また提案方式のプロトタイプを

NTM端末，DC，RSに実装し，仮想環境内においてプロトタイプの動作検証を行った．その

結果，IPv4プライベートネットワークに存在する 2台のNTM端末によるホップ数調査が正

常に完了し，NTM端末間の通信が最適な RSを経由して行われることを確認した．加えて

ホップ数の調査時間の性能評価の結果から，実環境において実用可能であることが確認でき

た．提案方式を適用したNTMobileと関連研究との比較評価を行い，IPv4，IPv6，IPv4/IPv6

混在のいずれのネットワークにおいても，提案方式は通信経路冗長化の抑制が可能であり，

関連研究よりも優位にあることを示した．今後は，提案方式の実環境での有用性を検証する．
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付録A RTTとホップ数の関係

図 A.1に，CAIDAが公開しているデータ [19,20]を基に作成した，plala NTT broadband*5

における RTTとホップ数の関係を示す．ホップ数が増加すると共に，RTTの中央値と上側

四分位数，下側四分位数が共に上昇していくことが分かる．
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図 A.1 RTT四分位数とホップ数の関係

　

*5http://www.plala.or.jp/
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付録B メッセージフォーマット

図 B.1に，NTMobileのメッセージに付加されるNTMヘッダとヘッダオプションのフォー

マットを示す．

図 B.2，図 B.3，図 B.4に，4章において新たに提案したメッセージのフォーマットを示

す．提案メッセージはNTM Route Surveyを除き，共通鍵により暗号化される．また，すべ

てのメッセージにはMACが付加される．
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図 B.1 NTMヘッダとヘッダオプション
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図 B.2 提案メッセージフォーマット 1
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図 B.3 提案メッセージフォーマット 2
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図 B.4 提案メッセージフォーマット 3
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付録C インターネットの構造

インターネットは ISP（Internet Services Provider）がネットワークの相互接続を行うこと

により成り立っている．インターネットを全世界に広げるためには，物理的にネットワーク

を世界中に張り巡らせる必要がある．そのため，1つの ISPが大規模なネットワークを構築

することは難しい．いくつもの ISPが独自のネットワークを地域に構築し，ISP同士が接続

し合うことによりネットワークの規模を拡大させている．

端末が IPパケットを送信すると，インターネットを経由して目的のネットワークまで到

達する．これは IPネットワークを接続しているルータが，目的のネットワークの位置情報

を示す経路情報をもとに，経路制御を行うことによって実現している．ISP間でルータの経

路情報を共有することにより，世界のどのネットワークにもパケットを伝送することができ

る経路情報（フルルート）が作られる．このフルルートを作る ISPは Tier1と呼ばれ，世界

に約 10社存在する．

C.1 ISPのネットワーク

経路制御の方針が統一されたネットワークをAS（Autonomous System，自律システム）と

呼び，AS毎に一意の AS番号が与えられている．IPアドレスが住所における番地だとする

と，AS番号は郵便番号に例えられる．AS番号は各国の NIC（Network Information Center）

によって管理・発行されており，日本は JPNICの管轄となっている．

AS番号は 0～65,535という 2バイトの数値を取っていたが，AS番号の枯渇問題が発生

したため，4バイトの AS番号の利用も始まった．4バイト AS番号は，2バイト毎にピリ

オドで区切って表記される．4バイト AS番号の空間は 0.0～65,535.65,535(10進数では 0～

4,294,967,295)であり，約 43億個分の空間がある．

C.2 ASの接続形態

ASの接続形態には，大きく分けてトランジット（Transit）とピアリング（Peering）があ

る．トランジットは，Tier1に接続して自 ASの経路情報を渡しつつ，フルルートを手に入

れることにより上位の ISPにトラフィックを運んでもらう形態である．トランジットによ

り，上位 ASを介して自 AS配下の端末からインターネットへ接続できるようになり，また
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図 C.1 ASの接続

　

インターネット側から自ネットワークへトラフィックが流れるようになる．契約により，下

位 ISPは上位 ISPに対してトランジット料を支払うことが一般的である．

図 C.1にASの接続を示す．Tier1とトランジット接続した ISPは Tier2と呼ばれ，その下

にトランジット接続した ISPは Tier3と呼ばれる．ISPはトランジットによる階層構造を成

している．

トランジット接続のみをした異なる下位AS間で通信を行うと，トラフィックが常に上位

ASを介して流れることになる．AS間のトラフィックを直接やり取りするために，自ASの

経路情報のみを交換し合う接続形態をピアリングと呼ぶ．ピアリングにおいて両 ISPは対等

の関係にあるため，一般的に料金は発生しない．

Tier1どうしの接続もピアリングである．ただし Tier1のピアリングでは，Tier1配下のAS

から送られて来る経路情報も共有する．こうして全てのネットワークに接続できるフルルー

トが作られる．

ISP間でピアリングを行う場合，ISP毎のネットワーク設備の初期投資，運用・管理コス

トが必要となり，交渉に労力がかかる．このようなコストを削減し，より効率的にピアリン

グする場を提供する IX（Internet eXchange，インターネット相互接続点）がある．IXでは複

数のASが物理的に接続される．ISPはピアリング交渉を行い，設定を行うことにより，IX

を利用したピアリングが可能になる．ISPは IXを利用することにより，ピアリングにおい

て IXに対し 1つの接続点を持つだけで良い．
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