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内容要旨

公共無線網の普及や携帯端末の発達により，移動しながら通信を行いたいという要求が増

加している．このような状況では，通信中にネットワークを切り替えても通信を継続できる

技術（移動透過性技術）が必要である．また，現在のインターネットでは，インターネット

側の端末から NAT配下の端末に対して通信を開始できない通信接続性の課題が存在してお

り，これを解決する技術が求められている．

　移動透過性と通信接続性を同時に実現する技術として，NTMobile（Network Traversal with

Mobility）が提案されている [1–5]．NTMobileでは，NTMobileの機能を実装した端末に対

して，端末の位置に依存しない仮想 IPv4アドレスを一意に割り当てるが，仮想 IPv4アドレ

スとして利用できる範囲がせまいという課題があった．本論文では，NTM端末内部で仮想

IPv4アドレスを自律的に生成し，上記課題を解決する手法を提案する．また Linux上で提案

方式の実装を行い，動作の確認ならびに性能評価を行ったため報告する．
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第1章 はじめに

現在，公共無線網の普及や携帯端末の発達により，移動しながら通信を行いたいという要

求が増加している．しかし，現在の IPネットワークでは通信端末に割り当てられた IPアド

レスを用いて通信を識別しているため，ネットワークの切り替えに伴い IPアドレスが変化

すると，通信を継続することができない．このような状況では，移動しながら通信できる技

術（移動透過性技術）が必要である．一方，現在の IPネットワークでは IPv4アドレスの枯

渇が問題となっており，短期的な解決策として NAT（Network Address Translation）を導入

し，NAT配下にネットワークにプライベートネットワークを構築することが一般的となって

いる．NATが導入された環境では，グローバルネットワーク側の端末からプライベートネッ

トワーク側の端末に対して通信を開始できない NAT越え問題という通信接続性の課題があ

る．また，アドレス枯渇問題の長期的な解決策として IPv6アドレスが導入されたが，IPv6

アドレスは IPv4アドレスと互換性がないプロトコルとして定義されているため，即座に現

在の IPv4ネットワークを IPv6ネットワークに移行することができない．そのためしばらく

の間，IPネットワークは IPv4ネットワークと IPv6ネットワークが混在した環境が続くもの

と想定される．

　現在までに多くの移動透過性を実現する研究が行われてきたが，その多くは IPv6ネット

ワークのみを想定している [6–9]．また IPv4ネットワークへの適応が考慮されている方式で

あっても，NAT 越え問題により，移動や通信が制限されることや中継装置の導入による通

信経路の冗長化という課題が存在している．

　移動透過性と通信接続性を同時に実現する技術として，NTMobile（Network Traversal with

Mobility）が提案されている [1–5]. NTMobileでは，NTMobileの機能を実装した端末に対し

て，端末の位置に依存しない仮想 IPアドレスを割り当てる．端末のアプリケーションが仮

想 IPアドレスを通信相手の IPアドレスと認識することで，端末の移動に伴う実 IPアドレ

スの変化を隠蔽する．また仮想 IPアドレスは，実 IPアドレスと重複することを防ぐために

実ネットワークで利用されないアドレス領域から生成し，端末に割り当てている．しかし，

仮想 IPv4アドレス領域として利用可能なアドレス領域が小さいため，NTMobileを大規模シ

ステムに適用できず，NTMobileの拡張性を損なうという課題があった．

　本論文では，IPv4ネットワークの利用が続くネットワーク環境を想定し，NTM端末が端

末内部で自律的に仮想 IPv4アドレスをに生成・管理を行い，上記課題を解決する手法を提

案する．また Linux上で提案方式の実装を行い，動作の確認ならびに性能評価を行ったため

報告する．
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第2章 関連研究

本章では，IPv4ネットワークで移動透過性を実現するMobile IPv4 [10]の概要と課題につ

いて述べる．Mobile IPv4は，Mobile IPv4を実装した移動端末MN（Mobile Node）とホーム

ネットワーク上に存在し，MN宛のパケットを代理受信して転送を行うHA（Home Agent），

訪問先のネットワーク上に存在し，MN宛のパケット転送を支援する FA（Foreign Agent）に

よって構成される. また，Mobile IPv4では HA から割り当てられる移動によって変化しな

い IPアドレス HoA（Home Address）と FAから割り当てられる実ネットワークで利用可能

な IPアドレスCoA（Care of Address）と呼ばれる 2種類の IPアドレスを用いて通信を行う．

移動端末のアプリケーションが HoAを用いた通信を行うことにより，移動端末の移動に伴

う CoAの変化を隠蔽する．

MNはホームネットワークに設置したHAとの間にトンネルを構築し，HAを経由して通

信相手 CN（Correspondent Node）との通信を行う．MN のアプリケーションが生成したパ

ケットは，トンネルを用いて HAへ送信され，HAにデカプセル化された後，CNへ送信さ

れる．これにより，CNは通信相手の IPアドレスとして HoAを認識することになり，MN

のアプリケーションとCN間にはHoAに基づいたコネクションが確立される．HoAは端末

の移動により変化しないため，通信中に端末が移動した場合でも，アプリケーションやCN

に対して IPアドレスの変化を隠蔽し，通信を継続することができる．また，NATを跨る移

動を実現するために，NATに HAの機能を実装する検討がなされている [12]．

　Mobile IPv4では，MNが訪問先のネットワークに存在する場合，HAによるパケットの

中継が必要となり，図 2.1のような三角経路と呼ばれる冗長な通信経路が形成される．加え

てMobile IPv4を実装した両端末が訪問先ネットワーク上で通信を行った場合，両端末はそ

れぞれのHAを経由した通信を行うことになり，三角経路以上に冗長な通信経路が形成され

る．

　上記のように，IPv4ネットワークで移動透過性を実現するMobile IPv4には，冗長経路が

発生しやすいという課題が存在する．
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図 2.1 Mobile IPv4による三角経路
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第3章 NTMobile

3.1 NTMobileの概要

本章では，NTMobile（Network Traversal with Mobility）の概要と課題について述べる．

　図 3.1に NTMobileの概要を示す．NTMobileは，NTM 端末，通信経路を指示する DC

（Direction Coordinator），エンドエンドでの通信が行えない場合にパケットの中継を行うRS

（Relay Server）によって構成される．DCおよびRSは，グローバルネットワークに設置し，

ネットワークの規模に応じて複数台設置することができる．

　NTMobileは，NTM端末に実ネットワークに依存しない仮想 IPアドレスを割り当て，ア

プリケーションは仮想 IPアドレスに基づいた通信を行う．仮想 IPアドレスは端末の移動に

より変化しないため，通信中に端末が移動した場合でも，アプリケーションやCNに対して

IPアドレスの変化を隠蔽し，移動透過性を実現する．また，DCが NAT 配下の端末に対し

て定期的に Keep Aliveを行うことで端末との通信経路の確保し，通信接続性を実現する．

　仮想 IPアドレスに基づくパケットは，実 IPアドレスでカプセル化を行い，通信相手に送

信される．NTM端末間の通信は基本的にエンドエンドで構築されるため，通信端末は常に

最適な通信経路で通信を行うことができる．また，エンドエンドの通信が行えず，RS経由

の通信を行う場合でも，NTMobileでは 1つのコネクションに対して利用する中継装置は 1

台であるためMobile IPv4の通信で起こり得る複数台の中継装置を経由する冗長経路は発生

しない．

• NTM端末

NTMobileの機能を実装したエンド端末である．端末起動時に DCから一意な仮想 IP

アドレスを割り当てられる．割り当てられた仮想 IPアドレスをアプリケーションが認

識することで，移動による実 IPアドレスの変化を隠蔽する．DCからのトンネル構築

指示を受けエンドエンドの通信が可能な場合は端末間でトンネル構築を行い，両端末

が NAT配下に存在しエンドエンドの通信が行えない場合は，RSとの間でトンネル構

築を行う．

• DC（Direction Coordinator）

NTM端末に対して仮想 IPアドレスの割り当てやトンネル構築の指示を行う装置であ

る．NTM端末に割り当てる仮想 IPアドレスは一意なアドレスであり，各 DCは自身
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図 3.1 NTMobileの概要

に割り当てられた仮想 IPアドレス領域から重複が起きないように仮想 IPアドレスを

NTM端末に割り当てる．

• RS（Relay Server）

異なるNAT配下のNTM端末間による通信やNTM端末と一般端末GN（General Node）

間の通信などで，エンドエンドの通信が行えない場合にパケットを中継する装置である．

3.2 NTMobileの動作

以後の説明では，通信開始側のNTM端末をMN（Mobile Node），通信相手側のNTM端末を

CN（Correspondent Node）として説明する．また，NTM端末NのFQDNをFQDNN，実 IPv4

アドレスを RIP4N，仮想 IPv4アドレスを VIP4Nとし，NTM端末 Nを管理する DCを DCN

とする．NTM端末N1とNTM端末N2がトンネル通信時に用いるPath IDをPIDN1−N2とす

る．Path IDは通信開始時にDCがNTM端末，RSに対して配布する情報であり，NTMobile

の通信を一意に識別するための通信識別子である．

3.2.1 端末起動時の処理

MNは端末起動時にFQDNMNおよびRIP4MNを含む端末情報をDCMNに通知する．DCMN

は自身のデータべスにMNの端末情報を登録し，MNに対して仮想 IPアドレスを配布する．
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図 3.2 通信開始時の動作

3.2.2 通信開始時の処理

図 3.2に通信開始時の処理を示す．MN は通信開始時にアプリケーションからの DNS問

い合わせを検出すると，そのパケットから FQDNCN を抽出する．MN は DCMN に対して

FQDNCNを記載した NTM Direction Requestを送信し，CNの名前解決およびトンネル構築

指示を依頼する．DCMNはNSレコードによるDNSサーバの名前解決を行い，DCCNを検索

する．DCMN はDCCNの名前解決後，DCCNに対して TXTレコードによるDNS問い合せを

行う．DCMN は，DCCNにからの TXTレコードによる応答を確認し，CNがNTM端末であ

るのか一般端末であるのかを判断する．

DCMN は CNが NTM 端末であると判断した場合，NTM Information Request/Responseに

よりCNの端末情報の収集を行う．DCMN は，MNおよびCNの端末情報を元に適切なトン

ネル経路を判断し，NTM Route DirectionによってMNと CNに対してトンネル構築の指示

をする．NTM Route Directionを受信した MN と CNはトンネル構築の指示に従い，NTM

Tunnel Request/Responseによってトンネル構築を行う．その後，MNは端末内部でCNの仮

想 IPアドレスを記載した DNS応答を生成し，アプリケーションに CNの仮想 IPアドレス

を認識させる．
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3.3 NTMobileの課題

NTMobileでは，仮想 IPv4アドレスが実 IPv4アドレスと重複することを避けるため，実

ネットワークで利用されないテストネットワーク（198.51.100.0/24）[13]から仮想 IPv4アド

レスを生成している．しかし，この仮想 IPv4アドレス領域からは仮想 IPv4アドレスを 254

個までしか生成することができない．また，実ネットワークで利用されない比較的膨大なア

ドレス領域を持つネットワーク性能試験用のネットワーク（198.18.0.0/15）[14]を用いた場

合でも仮想 IPv4アドレスは約 13万個しか確保することができない．

　このままでは，NTMobileの大規模システムを想定した場合に NTM端末に割り当てる仮

想 IPv4アドレスが足りず，NTMobileの拡張性を損なうという課題が発生する．

　次章において，NTM端末が仮想 IPv4アドレスを自律的に生成・管理し，NTMobileの仮

想 IPv4アドレス枯渇に関する課題を解決する手法について述べる．
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第4章 提案方式

本章では，NTM端末が仮想 IPv4アドレスを自律的に生成し，NTMobileの通信を一意に

識別する Path IDを用いて，NTM端末が通信間の仮想 IPv4アドレスを端末内部で管理する

仮想 IPv4アドレスの運用手法について提案する．この手法を用いることで，NTMobileのシ

ステム全体で仮想 IPv4アドレス領域を共有する必要がなくなり，限られた仮想 IPv4アドレ

ス領域を用いて大規模に NTMobileを運用することが可能となる．

4.1 端末登録時の処理

図 4.1にMNの端末登録時におけるシーケンスを示す．MNは端末起動時に，DCMN に対

してNTM Registrtion Requestを送信し，MNの端末情報をDCMNに登録する．DCMNはMN

の端末情報を登録した後，MNにNTM Registrtion Responseを送信する．MNはDCMN から

NTM Registration Responseを受信した際に，静的な仮想 IPv4アドレス生成し，自端末の IP

アドレスとしてアプリケーションに認識させる．

4.2 通信開始時の処理

図 4.2にMNとCNの通信開始時におけるシーケンスを示す．MNは通信開始時にDCMN

に対してCNの名前解決を依頼する．DCMNはCNの名前解決後，PIDMN−CNを含む通信経路

MN

RIP：RIPMN

FQDN：FQDNMN

NTM Registration Request

DCMN

DC DNS

NTM Registration Response

・ 端末に静的な仮想IPv4アドレスを設定

図 4.1 提案方式の端末登録時の処理
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図 4.2 提案方式の通信開始時の処理

の指示をNTM Route Directionに載せてMNおよびCNに送信する．DCMNからNTM Route

Directionを受信したMN は，端末内部で一意となる CNの仮想 IPv4アドレスとして VIPB

を生成する．VIPBを生成したMNは，VIPBを PIDMN−CNと関連付けて，トンネル通信の情

報を記録するトンネルテーブルに登録する．その後，MNは DNSメッセージ内の通信相手

の IPアドレスを VIPBに変更し，DNS Response for A Recordとしてアプリケーションに渡

す．また同様に，DCMN の NTM Route Directionを DCCNから受信した CNは，端末内部で

一意となるMN の仮想 IPv4アドレスとして VIPX を生成し，自端末のトンネルテーブルに

登録する．

4.3 トンネル通信時の処理

図 4.3に，NTM 端末間において提案方式によるトンネル通信を行った場合のシーケンス

を示す．MNのアプリケーションは，自身の仮想 IPv4アドレスを VIPA，CNの仮想 IPv4ア

ドレスを VIPBとして認識している．また，CNのアプリケーションは，自身の仮想 IPv4ア

ドレスを VIPY，MNの仮想 IPv4アドレスを VIPX として認識している．

　MNのアプリケーションが CNへパケットを送信する際，送信元アドレスに VIPA，宛先

アドレスに VIPB が記載された仮想 IPパケットが生成される．仮想 IPパケットは実 IPア

ドレスでカプセル化された後，CNへ送信される．このとき，カプセル化するパケットには

NTMobileの情報を記載したNTMヘッダを付加する．NTMヘッダにはPath IDが含まれる．

CNはカプセル化パケットを受信すると，パケットのデカプセル化を行い仮想 IPパケット

を抽出する．その後，CNはパケット内の Path IDを元に自身のトンネルテーブルを検索し，
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図 4.3 トンネル通信時のアドレス遷移

MNの仮想 IPv4アドレス VIPX を取得する．CNはパケット内の送信元アドレスを VIPA か

ら VIPX へ，宛先アドレスを VIPBから VIPY へ変換し，CNのアプリケーションへ渡す．

　また，CNのアプリケーションがMNへパケットを送信する際は，MNが同様にデカプセ

ル化時にパケット内の仮想 IPv4アドレスを変換を行う．

　以上より，NTM端末内部で仮想 IPv4アドレスを管理することにより，限られた仮想 IPv4

アドレス領域を用いて大規模に NTMobileを運用することが可能となる．
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第5章 実装・性能評価

NTMobileの基本動作は Linuxにおいて既に動作が検証されている．NTM 端末はユーザ

空間のNTMobileデーモンと，カーネル空間のNTMobileカーネルモジュールにより動作す

る．提案方式はNTMobileデーモンとNTMobileカーネルカーネルモジュールを改造するこ

とで動作する．

　動作検証として，提案方式を実装したNTM端末においてトンネル通信が正常に行われる

かどうか検証した．また，従来方式と提案方式のトンネル通信にともなうスループットを測

定し，提案方式のスループット低下率を測定した．

5.1 実装

図 5.1にNTM端末のモジュール構成を示す．NTMobileデーモンはDCへのNTM端末情

報の登録と仮想 IPアドレスの取得，およびDCの指示に従ったトンネル構築を行う．カーネ

ルモジュールはパケットのカプセル化/デカプセル化および暗号化処理を行う．各モジュー

ルに以下のような改造を行った．

5.1.1 NTMobileデーモン

NTM端末の端末登録時に自端末の仮想インタフェースに静的な仮想 IPv4アドレスを設定

する．また，通信開始時に通信相手の仮想 IPv4アドレスを端末内部に設定し，トンネルテー

ブルに登録する．提案方式では，通信相手の仮想 IPv4アドレスを NTM 端末が一意に生成

するが，本実装では仮想 IPv4アドレス生成処理が未実装であるため通信相手の仮想 IPv4ア

ドレスは静的に設定している．また，DNS応答メッセージ内の仮想 IPv4アドレスを NTM

端末が生成した仮想 IPv4アドレスに変換する．

5.1.2 NTMobileカーネルモジュール

NTMobileカーネルモジュールが受信パケットをフックし，デカプセル化を行った際に

NTMヘッダ内から Path IDを取得する．Path IDをキーとして，トンネルテーブルから通信

相手の仮想 IPv4アドレスとして設定した IPアドレスを検索する．その後，パケット内の仮

想 IPv4アドレスの送信元および宛先を端末内部で管理する仮想 IPv4アドレスに変換する．
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図 5.1 NTM端末のモジュール構成

5.2 性能評価

図 5.2と表 5.1，表 5.2に試験ネットワークの構成と各装置の仕様を示す．1台の実機 PC

上にインストールした VMware Playerを利用して，DCを仮想マシンとして構築し，同一プ

ライベートネットワークへとブリッジ接続した．NTM端末MNおよび CNは Linuxをイン

ストールした実機 PCに実装し，プライベートネットワークへと直接接続している．また接

続は 1000BASE-Tによる有線 LAN 接続である．本来は，NTM端末で一意な仮想 IPアドレ

スを生成するが，今回はアドレス生成処理が未実装であるため，通信相手の仮想 IPアドレ

スを静的に設定している．

　MN と CN間で iperf1を用いた TCP通信を行い，スループットの測定を行った．スルー

プットの比較には，従来のNTMobileによるトンネル通信とトンネル通信時にアドレスの変

換処理を加えた提案方式によるトンネル通信を用いる．スループット測定には，10秒間の

スループット測定をMN，CN間で 10回行い，その平均値を算出した．

　表 5.3に NTM端末間のトンネル通信によるスループットの測定結果を示す．従来方式に

比べて提案方式のスループットは 0.5%低い値となった．この結果より，提案方式の通信に

おいて，NTM端末の仮想 IPv4アドレス変換処理がスループットの低下に大きな影響を及ぼ

すことがないことがわかった．

1http://sourceforge.net/projects/iperf/
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Virtual Machine

図 5.2 ネットワーク構成

　　

表 5.1 NTM端末の仕様

　　

　 MN CN

Hardware Thirdwave Prime Thirdwave Prime

OS Ubuntu 10.04 Ubuntu 10.04

Linux Kernel 2.6.32-21-generic 2.6.32-21-generic

CPU Intel Core i7-860(2.80GHz) Intel Core i7-930(2.80GHz)

Memory 3GB 3GB　

　　

表 5.2 仮想マシン上に実装した DCの仕様

　　

　 DC(Virtual Machine)

Hardware HP h8-1280jp

OS Ubuntu 10.04

Linux Kernel 2.6.32-21-generic

CPU Intel Core i7-2600(3.40GHz)

Memory 1GB　

　　

表 5.3 トンネル通信時のスループット測定結果

　　
　 Conventional Proposal

Throughput(Mbps) 402.5 400.4　
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第6章 まとめ

本論文では，NTM端末内部で仮想 IPv4アドレスを自律的に生成し，通信する端末間の仮

想 IPv4アドレスを端末内部で管理する手法を提案した．この手法により，NTMobile全体

で仮想 IPv4アドレス領域を共有する必要がなくなるため，限られた仮想アドレス領域で大

規模にNTMobileを運用することが可能となる．また Linux上で提案方式の実装を行い，動

作を検証した．加えて，従来方式と提案方式を用いてNTM端末間のトンネル通信によるス

ループットを測定し，提案方式によるスループットの劣化がほとんどないことを確認した．

　今後は，通信相手のアドレスを一意に生成する処理の追加およびRSを経由した一般端末

との通信を可能にする実装を行う．
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