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概要

スマートフォンやタブレットの普及，ネットワークの発展に伴い，相手のネットワーク環境に

影響されず通信を開始できる通信接続性と，移動しながら通信ができる移動透過性の要求が高

まっている．我々はあらゆるネットワーク環境において移動しながら通信ができる技術として，

NTMobile(Network Traversal with Mobility)を提案している．NTMobileではモバイル端末の認証と

して，現状ではパスワードを利用しているが，この方法ではパスワードの漏洩などに対処できず，

セキュリティ上万全とは言えない．本稿では，その対策として公開鍵証明書をモバイル端末に保

持させる方式について提案する．モバイル端末として利用を想定しているスマートフォンは耐タ

ンパ性が保障されていないため，秘密鍵が漏洩する懸念があるが，秘密鍵をパスワードで暗号化

することにより，これを防止する．
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第1章 はじめに

スマートフォンやタブレット等の高性能な携帯端末の普及，Wi-Fiネットワークやモバイルネッ

トワーク等の様々なネットワークの発展に伴い，相手のネットワーク環境に影響されず通信を開

始できることを保証する通信接続性は，ネットワーク技術において極めて重要な要素となってい

る．通信の最中においても，端末の移動やインタフェースの切り替えを行うと IPアドレスが変化

し，通信を継続することができない．このような問題を解決するため，移動しながら通信ができ

る移動透過性の技術の要求も高まっている．

また，現在も今後も主要なインターネットプロトコルとして存在し続けるであろう IPv4 は，

グローバルアドレスの枯渇問題が最大の課題として挙げられる．そこで，NAT(Network Address

Translation)を経由し，家庭内や企業内でプライベートアドレスのネットワークを構築し，この課

題の解決が図られてきた．しかし，グローバルネットワーク側からプライベートネットワーク側

に対して通信を開始できないという NAT越え問題が新たに生じ，通信接続性が確保できない課題

へと直結している．NAT越え問題を解決する技術としては，[1]，[2]，[3]等が提案されてきたが，

いずれも端末の移動を考慮しておらず，移動透過性の要求を満たすことはできていない．

一方で，移動透過性の技術を実現するためにも様々な研究が行われてきたが，IPv6対応の方式

[4]，[5]，[6]等が主流であった．今後も IPv4が主流となることを考慮すると，IPv4ネットワーク

上で移動透過性を実現する技術が要求される．そのため，[7]，[8]，[9]，[10]等の IPv4対応の研

究も行われてきたが，NATが存在するためにそれぞれ課題を抱えており，どれも現実的な技術を

実現するには至っていない．

我々は，あらゆるネットワーク環境において移動しながら通信ができる技術として，NTMo-

bile(Network Traversal with Mobility)[11]，[12]，[13]，[14]を提案している．NTMobileでは，仮想

IPアドレスの導入とトンネル技術を用いることにより，移動透過性を実現する．各通信端末に一

意な仮想 IPアドレスが割り当てられ，アプリケーションはこのアドレスに基づいて通信を行う．

実際には仮想 IPアドレスに基づくパケットを実 IPアドレスによりカプセル化し，実 IPアドレス

の変化をアプリケーションに対して隠蔽することによってこれを実現している．また，NTMobile

は，DC(Direction Coordinator)と RS(Relay server)と呼ぶ装置をグローバルネットワーク上に設置

するのみで IPv4における NATの制約を受けず，通信接続性と移動透過性を同時に実現すること

が可能である．

NTMobileを普及させるにあたり，万全なセキュリティを確保することは必要不可欠なことであ

る．インターネットの普及に伴いサイバー犯罪が問題となっていることは事実であり，各種対策

が求められる．中でも不正アクセスによる犯罪は増加傾向にある．そこで，本稿ではNTMobileに

おける各通信機器間の認証方法に着目し，安全性が低い箇所により確実な方法を提案することに
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よってセキュリティ強化を図る．

以降，2章でNTMobileの構成と各通信機器間のセキュリティについて触れ，モバイル端末の認

証方法の課題について述べる．3章で提案方式について，モバイル端末の登録方法から認証方法ま

で詳細に述べる．4章で提案方式の評価をし，5章でまとめる．
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第2章 NTMobile

2.1 NTMobileの構成

図 1にNTMobileの構成を示す．NTMobileは，NTMobileの機能を実装した端末 (NTM端末)と

NTM端末の管理や通信経路の指示を行う Direction Coordinator(DC)，必要に応じて通信を中継す

る Relay Server(RS)から構成される．DCとRSは最上位DCである rootDCから公開鍵証明書が発

行されており，DC同士及び DCと RS間で行われる通信は，あらかじめ共有した共通鍵を用いて

暗号化される．NTM端末はアカウント取得時にパスワードをDCに登録することでDCとの信頼

関係を構築する．

NTM端末は接続先のネットワークから割り当てられる実 IPアドレスと，DCから割り当てられ

る仮想 IPアドレスの 2種類のアドレスを保持している．仮想 IPアドレスはNTM端末が接続先の

ネットワークを切り替えても変化しない一意なアドレスであり，各DCが管理下のNTM端末に重

複しないよう割り当てを行う．仮想 IPアドレスに基づくパケットを実 IPアドレスによりカプセル

化し，実 IPアドレスの変化をアプリケーションに対して隠蔽することによって移動透過性を実現

している．DCがNTM端末の移動パターンに応じた通信経路やトンネル構築の指示を行うことで，

様々な状況における移動透過性を実現可能である [2]．RSは，異なる NAT配下に存在する NTM

端末同士の通信の場合と，通信相手が NTMobileに対応していない一般端末である場合に通信を

中継し，IPv4と IPv6間の通信時にも使用される．

NTM Node A NTM Node B

NTM Node D

NTM Node C

DCA DCB

General Node

RSB

RSA

Access Point

Internet

NATA

NATB

NATC

Private Network A

Wi-Fi Network

Private Network B

NTM Node A – NTM Node B

NTM Node C – NTM Node D

NTM Node C – General Node

図 1 NTMobileの構成
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2.2 NTM端末の登録方法

図 2に現状のNTM端末の登録シーケンスを示す．NTM端末には予め使用するDCの FQDNが

登録されていることを前提とする．ユーザは NTMobileのアカウント作成用アプリケーションを

起動し，アカウントサーバ (AS)に接続する．初めにメールアドレス (Login ID)とパスワードの入

力が要求される．これらの情報の入力が完了すると，NTM端末は SSL通信によりASを認証する

とともに共通鍵を共有し暗号化通信を開始する．Create User Requestのメッセージとともに Login

IDとパスワードを ASに送信する．ASはこれらを受け取ると，ユーザのメールアドレス宛てに

タイムスタンプとパスワードのハッシュを送信し，ユーザがメール内に記載されているURLをク

リックすることにより本人確認を行う．本人確認が完了すると，ASはNTM端末の FQDNを生成

し，登録要求を行ったNTM端末の Login IDとパスワードと共に自身のテーブルに保存する．AS

が Login User Responseのメッセージとともに NTM端末の FQDNを送信し，NTM端末がこれを

保存することで登録は完了となる．

Key Exchange for SSL

Create User Request
[Login ID|PW]

Create User Response
[FQDNNTM]

SSL_KEY

NTM端末

①

②

Login IDとPWの入力

h[ID]：SHA256[Timestanp，PW]

①NTM端末のFQDNを生成

②テーブルにFQDNNTM,Login ID,PWを登録

NTMobileの起動（アカウント作成用）

mail：h[ID]

FQDNの保存

メールからURLをクリック

https：h[ID]

ユーザの操作

各機器の処理

AS

図 2 NTM端末登録シーケンス
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2.3 NTM端末の認証方法

図 3に現状のNTM端末の認証シーケンスを示す．DCとASは信頼関係が構築されていることを

前提とする．ユーザがログイン画面より Login IDと PWを入力すると，NTM端末は通常の SSL通

信によりDCを認証するとともに共通鍵を共有する．その後，NTM端末は入力された Login IDと

PW及び FQDNをDCに対して送信する (Login Request)．このメッセージを受け取ったDCはAS

に問い合わせ (Authentication Request)を行う．ASは DCから受け取ったログイン情報から NTM

端末を認証する．認証が完了すると，乱数 Authtokenを生成し，DCに対して応答 (Authentication

Response)を返す．Authtokenは次回以降の認証でASへの問い合わせを省略するために利用される．

DCはAuthentication Responseを受け取ると，NTM端末との共通鍵 CKNTM-DCを生成し，NTM端

末の FQDNと共にNode Info Tableに登録する．その後，DCはLogin ResponseによりCKNTM-DCと

Authtokenを配布する．以後のNTM端末とDCとの間の全ての通信において，暗号鍵にCKNTM-DC

を，認証鍵に Authtokenを利用する．

Key Exchange for SSL

Login Request

[Login ID|PW|FQDNNTM]

Login Response
[CKNTM-DC|Authtoken]

SSL_KEY

NTM端末 DCNTM

Login IDとPWの入力

①CKNTM-DCを生成
②FQDNNTM，CKNTM-DCをNode Info Tableに登録

Node Info Table：トンネル構築時に必要なNTM端末の情報

NTMobileの起動（ログイン画面）

ユーザの操作

各機器の処理

AS

Authentication Request

[Login ID|PW]

認証

事前共有鍵

Authentication Response
[Authtoken]

①
②

図 3 NTM端末認証シーケンス

2.4 利点と課題

現状の方法における利点は，ユーザが IDとパスワードを設定する簡単な操作のみで，安全に

DCとの共通鍵及び認証鍵を共有し，信頼関係を構築できる点にある．しかし，課題として，パス
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ワードが漏れると他の端末からもログインできるため安全性が低いことが挙げられる．また，辞

書攻撃 ⋆1への耐性がないため，予測されやすいパスワードを設定しているユーザはパスワードを

解析される恐れがある．このため，DC側が NTM端末を認証する際の安全性に懸念がある．

⋆1辞書（ファイル）に載っている単語を片っ端から試行し，パスワードを解析する手法
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第3章 提案方式

節 2.4に挙げた課題を解決するために，公開鍵証明書をNTM端末に保持させる方式について提

案する．DCのみに発行していた公開鍵証明書を NTM端末にも持たせることで双方向の確実な認

証を行う．NTM端末が保持する秘密鍵はユーザのパスワードで暗号化する．ユーザがログインす

るには所定のNTM端末を保持し，かつパスワードを知っている必要があり，安全性が高まる．従

来の方式との互換性維持も考慮しており，ユーザ目線からは認証方法に大きな変化がないという

特徴がある．

3.1 登録方法

図 4に提案方式の登録シーケンスを示す．NTM端末には予め使用する DCの FQDNが登録さ

れていることを前提とする．ユーザは NTMobileのアカウント作成用アプリケーションを起動し，

アカウントサーバ (AS)に接続することで登録を行う．NTM端末は SSL通信により ASを認証す

るとともに共通鍵を共有し暗号化通信を開始する．ここで NTM端末側で自身の秘密鍵/公開鍵ペ

アを生成する．メールアドレス (Login ID)とパスワード，及び個人情報の入力が要求される．個人

情報は公開鍵証明書の発行審査に利用される．個人情報には氏名，団体名 (会社名)，住所，電話番

号がある．これらの情報の入力が完了すると，生成された秘密鍵をパスワードで暗号化し，NTM

端末に保存する．NTM端末の公開鍵と入力された情報のうちの Login IDと個人情報がASに送信

される (Create User Request)．ASはこれらを受け取ると，ユーザのメールアドレス宛てにタイム

スタンプと Login IDのハッシュを送信する．ユーザはメール内に記載されているURLをクリック

することにより本人確認を行う．本人確認が完了すると，個人情報を基に公開鍵証明書の発行審査

が行われる．審査の過程で，電話による直接確認も場合によっては行われる．審査が通ると，AS

から公開鍵証明書と FQDNが発行され，Create User Responseのメッセージとともに，NTM端末

の FQDNが送信される．公開鍵証明書はユーザのメールアドレス宛てに送信され，ユーザがこれ

を NTM端末に保存することで登録手続きは完了となる．
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SSL_KEY

NTM端末

Create User Request
[NTM端末公開鍵|Login ID|個人情報]

Key Exchange for SSL

Create User Response
[FQDNNTM]

NTMobileの起動（アカウント作成用）

ユーザの操作

各機器の処理

NTM端末秘密鍵/公開鍵ペアの生成

PWでNTM端末秘密鍵を暗号化

Login ID・PW・個人情報の入力

mail：h[ID]

メールからURLをクリック

https：h[ID]

①
②

証明書の保存

FQDNの保存

h[ID]：SHA256[Timestanp，Login ID]

①NTM端末のFQDN，証明書を生成
②テーブルににFQDNNTM，Login IDを登録

mail：NTM端末公開鍵証明書

AS

証明書の発行審査

図 4 提案方式の登録シーケンス

3.2 公開鍵証明書に含まれる情報

表 1に公開鍵証明書に含まれる情報を示す．ASの公開鍵を用いて，証明書に含まれるASの署

名を検証することによって，偽装及び改ざん検知を行う．

表 1 公開鍵証明書に含まれる情報

情報 説明

ユーザの識別情報 ユーザの Login ID，FQDN，個人情報

ASの識別情報 NTM端末の認証局にあたる ASの IPアドレス，FQDN

NTM端末公開鍵 それ自体

有効期限 証明書の有効期限を示す情報

ASの署名 証明書の内容のハッシュを ASの秘密鍵で暗号化したもの
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3.3 認証方法

図 5に提案方式の認証シーケンスを示す．DCは予めASの公開鍵証明書を保持しているものと

する．ユーザはログイン画面より Login IDとパスワードを入力する．NTM端末はまず秘密鍵をパ

スワードで復号する．次に SSL通信により DCを認証するとともに共通鍵を共有し，暗号化通信

を開始する．NTM端末は秘密鍵を用いて Login IDと FQDN，自身の公開鍵証明書と共に電子署名

(PriKeyNTM[h[ID]])を生成してDCに Login Requestを送信する．これを受け取ったDCはASの公

開鍵を用いて，NTM端末の公開鍵証明書の検証を行う．ASによって発行された正規なものである

ことが確認されると，証明書に含まれるNTM端末の公開鍵を用いて，電子署名 (PriKeyNTM[h[ID]])

を検証することによりNTM端末を認証する．電子署名 (PriKeyNTM[h[ID]])の検証は，それ自身を

公開鍵によって復号した NTM端末側のものと，DC側が NTM端末から送信された情報を基に生

成した 2つのダイジェストを比較することにより行う．NTM端末の認証が完了すると，DCは共

通鍵 CKNTM-DCとAuthtokenを生成し，Login ResponseのメッセージとともにNTM端末に配布す

る．CKNTM-DC及び Authtokenとはこれまでと同じように，以後の NTM端末と DCとの間の全て

の通信における暗号鍵と認証鍵にそれぞれ利用する．

このように，最後まで正常にシーケンスが流れ NTM端末が Login Responseを受け取ることで

認証が完了する．ログイン情報を入力した時点では認証は行われず，電子署名 (PriKeyNTM[h[ID]])

の検証までシーケンスは必ず流れるという特徴がある．これにより，総当たり的にパスワードを

試行する種の攻撃によるパスワード解析を防ぐことができる．

SSL_KEY

NTM端末

秘密鍵の復号、h[ID]の生成・暗号化

Login ID・PWの入力

証明書の検証⇒h[ID]の取得

Key Exchange for SSL

Login Response
[CKNTM-DC|Authtoken]

NTMobileの起動（ログイン画面）

Login Request
[Login ID|FQDNNTM|NTM端末公開鍵証明書|PriKeyNTM[h[ID]]]

h[ID]の生成⇒h[ID]とh[ID]の比較（認証）

DCNTM

①
②

①CKNTM-DC，Authtokenを生成
②FQDN，CKNTM-DC，AuthtokenをNode Info Tableに登録

Node Info Table：トンネル構築時に必要なNTM端末の情報

ユーザの操作

各機器の処理

図 5 提案方式の認証シーケンス
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第4章 評価

表 2に NTMobileにおける現状の認証方式と提案する認証方式のセキュリティ脅威への耐性を

示す．

不正ログインについて，現状の方式ではパスワードが漏れた場合，任意の端末からログインす

ることが可能なので，△とした．これに対して提案方式では，公開鍵証明書による端末認証を行っ

ているので，所定の端末以外ではログインすることは不可能であり，○とした．

総当たり攻撃について，現状の方式ではパスワードの一致・不一致によるワンステップの認証

を行っているので，攻撃を仕掛けることが容易であり，単純なパスワードを設定している場合に

解析される恐れがあるので，△とした．これに対して提案方式では，最後までシーケンスが正常

に流れることで認証を行っているため，この攻撃による解析は現実的ではなく，○とした．

辞書攻撃について，現状の方式ではパスワードはハッシュ関数によって圧縮され，端末内に保持

される．この情報が漏洩すると，辞書攻撃を仕掛けることが可能であり，推測されやすいパスワー

ドを設定している場合に解析される恐れがあるので，△とした．これに対して提案方式では，パ

スワードは端末内に保持されることはないため，攻撃を仕掛けることが不可能であり，○とした．

このように提案方式は，各種セキュリティ脅威への耐性は優れていると言えるが，クライアント

ごとに公開鍵証明書を発行する必要があるので，管理が面倒になるという欠点がある．また，証

明書の発行審査等の影響で，従来のNTM端末のアカウント登録処理に比べ時間を要する．このた

め，企業等 DCを独自に導入し管理するようなシステムでは，提案方式が有用であると言える．

表 2 NTMobileにおける各認証方式の各種脅威への耐性

各種脅威 現状の方式 提案方式

不正ログイン △ ○

総当たり攻撃 △ ○

辞書攻撃 △ ○
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第5章 まとめ

本稿では，NTMobileにおける NTM端末と DC間のセキュリティをより強化した認証方法につ

いて提案した．提案方式では，NTM端末の保有者でかつパスワードを知っているユーザのみがDC

との信頼関係を構築できることを示した．パスワードは秘密鍵を復号するためだけに使用される

ので，どこにも保管されず送信もされない．ユーザの頭の中に留まるのみという点でセキュリティ

性がより向上していると言える．従来の方式との親和性も保たれており，ユーザ目線からは認証

の流れに大きな変化がないことも特徴であり，提案方式を従来の方式に追加することでユーザが

どちらの方式を使用するか選択できる方法を採ることが可能である．

今後は提案方式の実装を行い，性能評価を行う予定である．
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