
平成26年度 卒業論文

和文題目

NTMobileによる無線メッシュネットワーク内通信

方式の提案

英文題目

Proposal of Communication method of Wireless

Mesh Network utilizing NTMobile.

情報工学科　渡邊研究室

(学籍番号: 110430089)

新家　悠介

提出日: 平成 27年 2月 12日

名城大学理工学部





概要

スマートフォンの普及により，ユーザがネットワークを利用する場面が多様化している. それに

伴ってユーザがいつでもどこでも通信を行える通信接続性や移動透過性が求められており，これ

らに応える技術として我々は NTMobile(Network Traversal with Mobility)を提案している.

ユーザがネットワークを利用する場面は，日常的に使用する場合と非日常的に使用する場合に

分けることができる. 日常は通信管理者の保守等のサービスにより通信機器が正常に作動され問題

無く通信を行うことができる. しかし災害等の非日常的なことが発生すれば，基地局や交換機が故

障し通信が行えなくなるという問題が発生する. 災害時においてもユーザはスマートフォン等を連

絡手段として使用することが考えられ，携帯電話網が繋がらなくなって連絡が取れなくなれば致

命的である. このような場合に IPネットワークで確実に通信を行えることができれば，臨時的な

ネットワークだとしても有用性は高い.

本稿では，災害時でも携帯電話網のように双方向から確実に通信を行うために，NTMobileを取

り入れた無線メッシュネットワークを提案する. 無線メッシュネットワークはアクセスポイントを

適切に配置していくだけで無線 LANの通信エリアを用意に広げていくことができるため，災害時

においても適したシステムである.
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第1章 はじめに

スマートフォンをはじめとする携帯端末が急激に普及している. このような携帯端末は，LTEな

どの携帯電話通信網やWi-Fiなどの無線 LANを利用してインターネットに接続するため，2つの

インターフェースを有している. 無線 LAN接続で通信を行う場合，端末の移動やインターフェー

スの切り替えにより IPアドレスが変化するため，通信が継続できなくなる場合が発生する. ユー

ザーがインターネットを利用する場面が多様化している昨今，このような問題に対して，移動し

ながら通信を行える移動透過性技術が要求されている. また，インターネット利用者数の増加によ

り，IPv4アドレスの枯渇が問題視されている. この問題に対して，家庭や企業内では NATを用い

てプライベート IPアドレスを使用することで対処してきた. しかし，グローバルアドレス側から

プライベートアドレス側に通信を開始できないため (NAT越え問題)汎用性を損なう要因となって

おり，長期的には IPv6への移行が検討されている. しかし，IPv4と IPv6は互換性がないため即座

に IPv6ネットワークに移行することはできない. そのため，当分の間 IPv4ネットワークが利用さ

れ続けると考えられる．このような背景から，IPv4ネットワークの利用を想定したシステムを検

討対象とする.

移動透過性を実現する既存技術としてMAT [4]，MobilePPC [5]，DSMIPv6 [6]がある．MAT(Mobility

support Architecture and Technologies)はエンド端末側でアドレス変換を行うことにより移動透過性

を実現する技術である．MATでは，移動に対して変化しないHoA(Home Address)と移動先のネッ

トワークから取得するMoA(Mobile Address)の 2つのアドレスを端末に割り当てる．アプリケー

ションはHoAを用いて通信を行い，端末間で通信を行う際にはHoAとMoAを変換してMoAに基

づいた通信を行う．しかし，MATはNATが存在しないことを前提としているため，NATに跨った移

動を行うことができず，NAT越え問題の解決が課題となっている．MobilePPC(Mobile Peer-to-Peer

Communication)はアプリケーションが認識する IPアドレスと送信時に使用する IPアドレスを変

換することにより，移動による IPアドレスの変化をアプリケーションに対して隠蔽することがで

き，移動透過性を実現している．しかし，この技術はNATの種類によってはフィルタリング機能

により不正なパケットと判断され破棄されることがある．そのため，移動先のネットワークによっ

ては通信を継続できないという課題がある．DSMIPv6(Dual Stack Mobile IPv6)は IPv4/IPv6混在

環境で移動透過性を実現する技術である．この技術は端末の移動によって変化しない HoA(Home

Address)と，端末の移動先で取得する CoA(Care of Address)の 2種類のアドレスを端末に割り当

てる．また，端末の管理や通信の中継を行うHA(Home Agent)を設置する．DSMIPv6はHAを使

用してトンネリングを行うことにより，端末間は HoAに基づいたコネクションを確立している．

HoAは移動によって変化しない IPアドレスなので端末の移動を隠蔽でき，端末が移動しても通信

を継続できる．しかし，端末が IPv4ネットワークに接続している場合は常に HAを介した冗長な
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経路となる．また，IPv4のHoAをグローバル IPアドレスとして割り当てることは IPv4アドレス

の枯渇問題により望ましくない．そのため，NATを利用して HoAをプライベート IPアドレスと

して割り当てることが想定されるが，その場合は NAT越え問題により HoAに対して通信を行う

ことができないという問題が発生する．

ユーザがインターネットを利用する場面の中で，災害時ではスマートフォンを連絡の手段とし

て使用することが考えられる. 災害により基地局や交換機などの機能が停止した場合，携帯電話網

が繋がらなくなり連絡が取れなくなる. このような場面を想定して，IPネットワークを臨時的に

構築する手段を考える. その手段として，バックボーンインフラを容易に構築できる無線メッシュ

ネットワークは有用な手段である. 無線メッシュネットワークは，携帯端末とアクセスポイント間

をインフラストラクチャモードで接続し，アクセスポイントどうしをアドホックモードで接続す

るシステムである. そのため，アクセスポイントを適切に配置するだけで無線 LANの通信エリア

を容易に広げることができ，増設や移設が容易であるという特長がある.

無線メッシュネットワークに関連した研究として M-WLAN [7] がある. M-WLAN(Multihop-

Wireless LAN)では，アドホックルーティングプロトコルはOLSRを使用し，これを改造してマッ

ピング情報を生成している. このため，マッピング情報は定期的に交換される. しかし，シームレ

スハンドオーバーを実現するための処理が行われておらず，パケットロスが発生するという課題

がある. シームレスハンドオーバーを特徴とした研究として SMesh [8]や iMesh [9]，WAPL [10]が

ある. SMeshではハンドオーバー時にパケットの経路を二重化することでパケットロスを回避し

ている. しかし，端末側がアドホックモードに設定されている必要があり，本論文で記述している

無線メッシュネットワークとは異なる. iMeshではハンドオーバーを検出したアクセスポイントが

周辺のアクセスポイントにそのとことを通知するメッセージをフラッディングし，必要なパケッ

トをバッファリングする. バッファリングすることにより，パケットの消失を防いでいる. しかし，

アドホックネットワークにおけるフラッディングの信頼性が低いため，ハンドオーバーに失敗す

る可能性があるという課題がある. この課題を解決すべく研究した技術として，我々の研究室では

WAPLを提案してきた. WAPLではこれを実現するために，アクセスポイントが近隣 1ホップの通

信を常時監視し，通信ペアの端末と各端末が接続するアクセスポイントとの関係を把握する. この

情報により，端末のハンドオーバー時にアクセスポイント間をユニキャストでメッセージの交換

をし，確実にマッピング情報の更新を行うことができる. これにより，従来のフラッディングを用

いたハンドオーバーの通知では不到達率が 13％であったのに対し，WAPLではほぼ 0％となって

いる. また，WAPLはマッピング情報の生成機能をアドホックネットワークと完全に独立させてい

る. このため，アドホックルーティングプロトコルを自由に選択でき，汎用性の高い技術となって

いる. 本論文の無線メッシュネットワークでは，汎用性の高さとハンドオーバーの信頼性の高さか

らWAPLの技術を踏襲する.

我々は，通信接続性と移動透過性を兼ね備えた技術としてNTMobile(Network Traversal with Mo-

bility) [1, 2]を提案している. NTMobileは NAT越え技術を有しており，NAT配下の NTMobile端

末に対して接続性を確保できる. そこで，本論文ではNTMobileの技術を無線メッシュネットワー

クに取り入れたシステムを提案する. これは，無線メッシュネットワークの通信エリアを容易に広
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げることができるという特長と，WAPLのシームレスハンドオーバーや NTMobileの通信接続性，

移動透過性を生かしたシステムである. NTMobileとWAPLの技術を取り入れた無線メッシュネッ

トワークによって，災害で携帯電話網が繋がらなくなった時でもスマートフォンどうしで通信が

行える環境を構築し，通信中であっても被災地内外に自由に移動できるシステムを実現する.

以下，2章で NTMobileの概要，3章でWAPLの概要を説明し，4章で提案方式を述べ，5章で

まとめる.
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第2章 NTMobileの概要

本章では，NTMobileで通信接続性と移動透過性を実現する技術について説明する.

図 1にNTMobileを用いて構成したネットワークを示す. NTMobileでは，NTMobileを実装した端

末をNTM Node(NTM端末)と呼ぶ. 構成機器としてNTM端末の他に，DC(Direction Coordinator)，

RS(Relay Server)がある. DCや RSはグローバル上に設置し，ネットワークの規模に応じて複数台

設置して負荷分散を行うことができる.

Internet

DC
DC

RS

NTM Node2

After move

NTM Node3

GN

RS

NAT

NAT

NTM Node1 3G

Network

General Communication

Encrypted Communication through UDP Tunnel

NTM Node2

Before move

Hand over

図 1 NTMobileの構成

• NTM端末

NTM端末は移動先から割り当てられる実 IPアドレスと，DCから割り当てられる仮想 IPア

ドレスの 2種類の IPアドレスを保持する. アプリケーションは仮想 IPアドレスに基づいた通

信を行う．仮想 IPアドレスは移動に依らず変化しない IPアドレスであるため，移動によっ

て接続先のネットワークが切り替わっても仮想 IPアドレスは変化しない. そのため，通信中

にネットワークを切り替えても通信を継続できる. NTM端末間はUDPトンネルが構築され，

仮想 IPアドレスによるアプリケーションの通信は実ネットワーク上を UDPトンネルによっ

て送信される. UDPトンネルは，どちらか一方の NTM端末がグローバルネットワークに接

続している場合は必ずエンドツーエンドで構築できる．
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• DC(Direction Coordinator)

DCはNTM端末に仮想 IPアドレスや FQDNを割り当てたり，トンネル構築の指示を出した

りする装置である. 仮想 IPアドレスや FQDNは，NTM端末が実 IPアドレスを DCに登録

した後，DCから NTM端末に割り当てられる. ここで割り当てられる仮想 IPアドレスは一

意なアドレスであり，DCは自身のアドレス空間から重複が起きないように割り当てを行う.

DCに登録される内容は，NTM端末の実 IPアドレスおよび NTM端末に割り当てる仮想 IP

アドレスと FQDNであり，DCのデータベースによって管理される. また，NTM端末がNAT

配下にいる場合は NATの外側の IPアドレスも登録される. DCは DNSサーバの機能を有し

ており，DCごとに異なるドメインを管理している. そのため，自身のDCで名前解決ができ

なかった場合は DNSの仕組みに従って他の DCに名前解決を依頼することができる. DCは

NTM端末の実 IPアドレスが変化した場合，動的に FQDNと IPアドレスの対応を管理する.

• RS(Relay Server)

RS は，図 1 のように通信を行う 2 つの NTM 端末が異なる NAT 配下に位置する場合や，

General Node(GN：一般端末)のようなNTMobile非対応の端末と通信を行う場合にパケット

を中継する装置である. RSはグローバルネットワーク上に複数設置することができ，負荷分

散や経路が冗長にならないための最適な RSを選択することができる.

NTMobileは仮想 IPアドレスに基づいたアプリケーションの通信を行う. 仮想 IPアドレスはネッ

トワークに依存しないため，NTM端末がネットワークを切り替えて実 IPアドレスが変化しても通

信を継続できる. また，端末の移動先が NAT配下であっても通信の継続性は保たれる. NTM端末

どうしで通信する場合，どちらか一方がグローバルネットワーク上に位置していればエンドツー

エンドで UDPトンネルが構築されるため，常に最適な経路でトンネル通信を行うことができる.

しかし，通信端末が一般端末である場合や，両 NTM端末が NAT配下に位置する場合は RSを経

由した経路となる.

NTMobileでは，全ての通信パケットの送受信は UDPトンネルによって行われる. 具体的には，

NTM端末に割り当てられた仮想 IPアドレスを NTM端末の移動先で割り当てられた実 IPアドレ

スでカプセル化して送信する. カプセル化を行う際には，IPヘッダ，UDPヘッダの他にNTMobile

特有のNTMヘッダが付加される. 受信側のNTM端末はパケットを受信すると，NTMobileの機能

によってデカプセル化を行い，仮想 IPアドレスを取り出す. これを上位アプリケーションに渡す

ことで，仮想 IPアドレスに基づいた通信を実現する.

NTMobileは経路が冗長になる場合がある．通信する両 NTM端末が同一の NAT配下にいる場

合でも，グローバルネットワーク上の RSに経路が構築される．これは NATが多段構成であった

場合の対策であるが，このような経路冗長化を受け経路を最適化する手法 [3]が提案されている．

図 2はこの手法に基づいて NTM端末が無線メッシュネットワーク内で経路を構築する時の動作

シーケンスである．前提条件として，NTM端末 1は AP1の，NTM端末 2は AP2の配下に位置

しており，両端末は同一の DCへ端末情報の登録を行ったものとする．NTM端末 1は NTM端末

2の端末情報を得るためにDCに対してDirection Requestを送信し，名前解決を依頼する．DCは

Direction Requestを受信すると，自身のデータベースにより通信を行う両端末の位置関係を把握
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し，RSに中継を依頼する Relay Directionを送信する．DCはトンネル構築先を示す情報を載せた

Route Directionを両端末に送信し，RSに Tunnel Requestを送信するように指示する．両端末は

Tunnel Requestを RSに送信し，応答が返れば RSを経由した UDPトンネルが構築される．その

後，Autonomous Tunnel Requestを両端末で投げ合い，到達性をチェックする．このパケットに対

する応答が返れば，自律的にエンドツーエンドのトンネル経路に切り替える．しかし，この手法

ではエンドツーエンドの通信経路が確立されるものの一時的に RSを経由した経路になるため，や

はり冗長である．

DCNATAP1
NTM Node1

AP2

Direction Request

NTM Node2

Adhoc Tunnel

Route Direction
Adhoc Tunnel Adhoc Tunnel

Tunnel Request/Response

RS

Relay Directon

Request/Response

Adhoc Tunnel Adhoc Tunnel

Capsulated Packet

UDP TunnelAdhoc Tunnel

Adhoc Tunnel

Autonomous Tunnel Request/Response

Capsulated Packet

UDP Tunnel Adhoc Tunnel

UDP Tunnel Adhoc Tunnel

図 2 同一 NAT内に NTM端末がいる場合の動作シーケンス
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第3章 WAPLの概要

図 3にWAPLで構成した無線メッシュネットワークを示す. WAPLでは無線化したアクセスポイ

ントをWAP(Wireless Access Point)と呼び，WAPにルータの機能を付加したものをGWAP(Gateway

WAP)と呼ぶ. 各WAPおよびGWAPを直接電波の届く適切な位置に設置し，無線メッシュネット

ワークを構築する. WAPはインフラストラクチャモードで配下の通信端末と接続され，WAPどう

しをアドホックモードで接続する. GWAPはWAPとアドホックモードで接続し，外部 IPネット

ワークとの接続を行う. そのため，WAP配下の端末から送出されるパケットはWAPや GWAPを

中継して通信相手に送られる.

Internet

GN1 GWAP

WAP WAP

GN2WAP

WAP

WAP

WAP

GN3

図 3 WAPLの構成

• WAP(Wireless Access Point)

WAPは無線化したアクセスポイントである. WAP間はアドホックモードで接続し，既存の

アドホックルーティングプロトコルを使用する. アドホックルーティングプロトコルは自由

に選択することが可能であるため，環境に適したルーティングプロトコルを使用することが

できる. WAPと端末のマッピング情報は，ルーティングテーブルと独立させ，LT(Link Table)

と呼ぶ独自のテーブルを保持する.

図 4に LTが生成されるシーケンスを示す. WAPは端末から ARP要求を受信すると，他の

WAPへ LT Requestをフラッディングする. LT Requestには宛先端末の IPアドレスと送信元

端末の IPアドレス，MACアドレスが記載されている. なお，同一の LT Requestを 2度以上
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受信したWAPはそのパケットを中継せずに廃棄する. LT Requestを受信した全てのWAPは

自身のLTに送信元端末の IPアドレス，MACアドレスおよび送信元WAPの IPアドレスの関

係を記述する. 宛先端末を収容するWAP(宛先WAP)は LT Requestを受信すると配下にARP

Requestを送信する. これにより目的の端末が存在することを検知したWAPは，ユニキャス

トで送信元WAPに LT Responseを返送する. 送信元WAPは LT Responseを受信すると，宛

先端末の IPアドレス，MACアドレスおよび宛先WAPの IPアドレスの関係を LTに記述す

る. その後，送信元端末にARP Responseを返送する. 以上の動作により，各WAPに LTが生

成される. 以後，端末が送信したデータパケットは送信元WAPが自身の IPアドレスでMAC

ヘッダを含めてカプセル化を行い，宛先WAPまで中継する. 無通信状態が一定時間続くと

通信が終了したものと見なし LTを削除する.

送信元WAP送信元端末 中間WAP

ARP Request

宛先WAP 宛先端末

LT Request

ARP Request

ARP Response

LT Response

ARP Response

IP

MACdst

Link Table1

MACWAP

IPw3

………

IPsrc

MACsrc
IPw1 IPw2 IPw3

IPdst

MACdst

LT2更新 LT3更新

LT1更新

IPdst

IP

MACsrc

Link Table2

MACWAP

IPw1

………

IPsrc MACsrc

Link Table3

MACWAP

IPw1

………

IPsrc

IP

図 4 LT生成シーケンス

• GWAP(Gateway WAP)

GWAPはWAPにルータの機能を付加した装置である. GWAPとWAPはアドホックモードで

接続され，外部ネットワークには有線で接続される. GWAPは通常のWAPと同様に，プラ

イベートネットワーク内において自身のプライベート IPアドレスでパケットのカプセル化/

デカプセル化を行う. GWAPはゲートウェイとして動作するため，外部ネットワーク向けの

パケットが全て GWAPに集約され，トラフィックが集中する部分である. そのため，GWAP

はWAPと違い，配下に端末を収容しない.

WAPLは信頼性の高いハンドオーバーを実現している. ここで，ハンドオーバーによって接続先

が切り替わる前のWAPを旧WAP，切り替わった後のWAPを新WAPと呼ぶことにする. WAPL

ではハンドオーバーを確実に行うために，旧WAPから新WAPへのハンドオーバーの通知をユニ

キャストで行う. これを可能にしているのが近隣通信テーブルである. このテーブルは 1ホップ先
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のWAPを中継する通信端末の IPアドレスとMACアドレス，およびそのWAPの IPアドレスを関

連付けたテーブルである. WAPはプロミスキャスモードで常時WAPが送出するパケットをモニタ

することで，1ホップ先のWAPの IPアドレスや，カプセル化された通信端末の IPヘッダ，MAC

ヘッダを取得している. 取得したアドレス情報を近隣通信テーブルのフィールドである，DstSTA，

SrcSTA，DstWAP，SrcWAPに記録する.

図 5に，GN2が通信中にWAP3の配下に移動した時に行われるハンドオーバー処理のシーケン

スを示す. ハンドオーバー処理のトリガは移動端末から送信される Deauthentication/Reassociation

Requestである. GN2は移動する際に接続中のWAPに Deauthentication Requestを送信する. 旧

WAPはこれを受信すると，通信中のパケットのバッファリングを行う. GN2は新WAPに参入す

ると Reassociation Requestを新WAPに送信する. 新WAPはこれを受信すると近隣通信テーブル

を参照し，移動してきた端末のMACアドレスを持つレコードが存在すれば通信中であると判断す

る. 通信中であると判断すれば，旧WAPにパケット解放要求，送信元WAPに経路更新要求メッ

セージをユニキャストで送信する. それぞれのWAPが要求メッセージを受信すると，新WAPに

応答メッセージを返す. 一定時間応答が返らなければ，新WAPは再送処理を行う. パケット解放

要求メッセージを受信した旧WAPはバッファリングしていたパケットを新WAPに転送し，経路

更新要求メッセージを受信した送信元WAPは LTを書き換えることでパケットの経路を更新する.

以上によりハンドオーバーが完了する.

WAP1GN1 WAP2 GN2

Capsulated Packet

WAP3

Move from WAP2 to WAP3Deauthentication

Request

Packet Buffering

GN2

Reassociation 

Request

Release Buffer Request

Route Update Request

Release Buffer Response

Route Update Response

Capsulated Packet

Adhoc Tunnel

Adhoc Tunnel

図 5 ハンドオーバー時の経路生成シーケンス
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第4章 提案方式

本方式はWAPLと NTMobileを融合した方式である. NTMobileで用いる NTM Node(NTM端

末) や DC(Direction Coordinator)，RS(Relay Server) の他に，WAP(Wireless Access Point) や NG-

WAP(NTMobile Gateway WAP)を用いる. NGWAPはGWAPにNTMobileの機能を付加した装置で

ある.

4.1 前提条件

図 6は提案方式で想定する構成図を示す. 各WAPおよびNGWAPを直接電波の届く適切な位置

に設置し，無線メッシュネットワークを構築する. WAPはインフラストラクチャモードで配下の

NTM端末や GNを収容し，WAPどうしをアドホックモードで結合する. NGWAPはWAPとアド

ホックモードで結合し，外部 IPネットワークとの接続を行う. また，NGWAPはNATの機能を有

しているため，NGWAP内に位置する端末が外部ネットワークと通信を行う時には NGWAPを中

継する. それゆえに，外部ネットワーク上に設置されるDCと通信を行う場合はNGWAPを中継し

たり，端末の位置によっては RSを経由した通信経路になったりする. なお，本方式は災害地での

利用を想定し，災害時に IPネットワークに接続して通話アプリケーションで連絡を取り合うのと

他に，メールで安否確認を行うことを想定している. そのため，メールサーバと通信を行うことも

視野に入れ，図 6の構成図にメールサーバを加えた.

想定する通信パターンは NGWAP内の NTM端末どうしが通信を行う場合，NGWAP内と外の

NTM端末どうしが通信を行う場合，NGWAP内の一般端末と外の NTM端末が通信を行う場合，

NGWAP内の一般端末がメールサーバーに通信を行う場合とし，順に説明する．

4.2 通信経路確立手順

図 7にWAP，NGWAPおよび NTM端末が起動した時の動作シーケンスを示す. NGWAPは起

動時にグローバル IPアドレス (実 IPアドレス)を取得した後，自身を管理する DCに登録処理を

行う. DCは NGWAPのアドレス情報を登録後，NGWAPに仮想 IPアドレスを割り当てる. 以降，

DCにはNGWAPの実 IPアドレス，仮想 IPアドレス，FQDNがデータベースによって管理される.

NGWAPは仮想 IPアドレスを取得した後，AutoIPによりアドホック通信用のプライベート IPア

ドレスを生成する. その後，NGWAPは自身のプライベート IPアドレスを宛先にしてパケットを

送信し応答の有無を確かめる，アドレス重複チェックを行う. 一方，WAPは起動時に AutoIPを行

い，アドホック通信用のプライベート IPアドレスを生成する. その後，NGWAPと同様にアドレス
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NGWAP

WAP WAP

NTM Node4

NAT

RS

NTM Node5
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Encrypted Communication through UDP Tunnel

Connection

NTM Node1 - NTM Node2

NTM Node1 - NTM Node3

NTM Node2 - NTM Node4

GN1 – Mail Server

GN2 - NTM Node5

図 6 提案方式の構成

重複チェックを行う. 各WAPやNGWAPがプライベート IPアドレスを持つと，アドホックネット

ワークのルーティングテーブルの生成を行う. NTM端末は起動時に，DHCPの機能により直近の

WAPからプライベート IPアドレス (実 IPアドレス)，ゲートウェイの IPアドレス，および本方式

で新たに導入した E2E(End to End)フラグを取得する. E2Eフラグとは NTM端末どうしが直接通

信できることを示すフラグである. NTM端末は起動時に自身を管理する DCにアドレス登録を行

う. この時DCはグローバルネットワーク上に位置しているため，NTM端末はゲートウェイである

NGWAPのアドレス解決を行い，NGWAPに向けてARP Requestを送信する. WAPはARP Request

をトリガとしてMNT(Mesh Network Table)生成処理を行う. MNTは 3章で記述した LTと同様の

テーブルであるが，本方式と区別するために別の名前にした. そのためMNTの生成処理は LTと同

様であり，ここではシーケンスの説明を割愛する. NGWAPのアドレス解決が終われば，NTM端

末は DC宛に Registration Requestを送信する. NGWAPは NATの機能を有しており，アドレス変

換された後DCに送られる. DCはアドレス登録処理後，Registration Responseを返信し，NGWAP，

WAPを中継して送信元 NTM端末に送られる.
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図 7 NTM端末およびWAP，NGWAPの起動時の処理

次に，通信を開始する時に行われる処理について説明する．前提として，NTM端末 1はWAP1

と，NTM端末 2はWAP2と接続している. また，NTM端末 1とNTM端末 2は事前にDCへの登

録処理が完了しており，両端末は同一の DCに管理されているものとする.

図 8に同一の NGWAP内に位置する NTM端末が通信を行う時の動作シーケンスを示す. 通信

開始側は NTM端末 1とする. NTM端末 1は名前解決処理を検出すると，NTM端末 2の端末情

報を得るためにDCに対してDirection Requestを送信し，名前解決を依頼する. この時，Direction

Requestのオプションに E2Eフラグを付加する. また，エンド端末が NTM端末の場合は NGWAP

は通常の NATとして動作し，Direction Requestは NGWAPでアドレス変換された後 DCに送られ

る. Direction Requestを受信した DCは自身のデータベースから NTM端末 2のアドレス情報を検

索する.NTM端末 2はNTM端末 1と同一のNAT配下にいるため，NTM端末 1と同一のNATの IP

アドレスがヒットする. この結果，NTM端末 1および NTM端末 2の位置関係は同一の NAT配下

にいると判断できる. また，オプションに付加された E2EフラグからNGWAP内にいると判断し，

直接通信が行えると判断できる. DCは NTM端末 1に NTM端末 2の，NTM端末 2に NTM端末

1のアドレス情報を記載した Route Directionをそれぞれ送信しトンネル構築の指示を行う. Route

Directionを受信した NTM端末 1は NTM端末 2宛に Tunnel Requestを送信する. この時 NTM端

末 2のアドレス解決処理およびMNT生成処理が行われるが，ここの処理は 3章と同様であるため

説明を割愛する. Tunnel Requestに対する応答が返ればトンネル構築処理が完了し，データの送受

信は NTMobileによるカプセル化とWAPLによるカプセル化により二重のトンネルで行われる．

図 9に同一 NGWAP内の NTM端末どうしがトンネル通信を行う様子を示す. 通常の NTMobile

12



DCNGWAPWAP1
NTM Node1

WAP2

Direction Request

NTM Node2

Adhoc Tunnel

Route Direction
Adhoc Tunnel

Adhoc Tunnel
Route Direction

ARP Request

MNT Request

MNT Response

ARP Response

Tunnel Request
Adhoc Tunnel

Adhoc Tunnel
Tunnel Response

Capsulated Packet

UDP Tunnel Adhoc Tunnel

図 8 同一 NGWAP内の NTM端末どうしの通信シーケンス

と同様に，NTM端末 1とNTM端末 2の間には仮想 IPアドレスに基づいた通信が行われる. NTM

端末 1はNTM端末 2の仮想 IPアドレスを宛先にして，実 IPアドレスでカプセル化した後に送信

する. WAPは配下の端末からデータパケットを受信すると，MNTを参照して宛先WAPを決定す

る. 図 9の場合は NTM端末 2と接続されるWAP2が宛先となり，宛先 IPアドレスはWAP2の実

IPアドレスとなる. WAP1は宛先をWAP2とし，配下の端末から受信したパケットを自身の実 IP

アドレスでカプセル化して送信する. WAP2はカプセル化されたパケットを受信するとデカプセル

化を行い，元の端末から送信されたパケットを取り出す. その後 NTM端末 2に送られ，NTM端

末 2はパケットから抽出した仮想 IPアドレスを認識し上位アプリケーションへ渡す. 逆に，NTM

端末 2から NTM端末 1のパケットを送信する場合も同様のカプセル化/デカプセル化処理が行わ

れる. このように，エンド端末では仮想 IPアドレスに基づいた通信が行われるので，仮に端末が

別のネットワーク内に移動して実 IPアドレスが変わっても通信を継続することができる.

WAP1
NTM Node1

WAP2
NTM Node2

Capsulated Packet

RIPNTM1⇔RIPNTM2

VIPNTM1⇔VIPNTM2

Outer IP Header

Original IP Header

RIP:RIPNTM1

VIP:VIPNTM1
RIP:RIPWAP1 RIP:RIPWAP2

RIP:RIPNTM2

VIP:VIPMTM2

RIPNTM1⇔RIPNTM2

VIPNTM1⇔VIPNTM2

RIPNTM1⇔RIPNTM2

VIPNTM1⇔VIPNTM2

RIPWAP1⇔RIPWAP2

RIPx:Xの実IPアドレス

VIPx:Xの仮想IPアドレス

UDP Tunnel Adhoc Tunnel

図 9 トンネル通信時のアドレス遷移
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図 10に NGWAP配下の NTM端末 1がグローバルネットワーク上の NTM端末 2に通信を行う

時の動作シーケンスを示す. NTM端末 1はDCにDirection Requestを送信し，NTM端末 2の名前

解決およびトンネル構築指示の要求を行う. DCはデータベースの登録情報から両端末の位置関係

を把握し，互いの通信相手の IPアドレスを付加した Route Directionを両端末に送信する. これを

受信すると，NAT配下の NTM端末 1から NTM端末 2に Tunnel Requestが送信され，NTM端末

2から応答が返される. 以上によりトンネル構築が完了し，エンドツーエンドの通信が行われる.

DCNGWAPWAP1
NTM Node1 NTM Node2

Direction Request
Adhoc Tunnel

Route Direction
Adhoc Tunnel

Tunnel Request
Adhoc Tunnel

Tunnel Response
Adhoc Tunnel

Capsulated Packet

UDP Tunnel Adhoc Tunnel

図 10 NGWAP内の NTM端末とグローバル上の NTM端末の通信シーケンス

図 11はNGWAP内にある一般端末 GNが起動し，グローバルネットワーク上の NTM端末に通

信を行う時の動作シーケンスである. 前提として，GNは起動前の状態であり，NGWAPは DCGW

に，NTM端末は DCNTMに管理されているものとする. GNは起動時に接続先のWAPから DHCP

によりプライベート IPアドレスを取得する. GNはNTM端末と通信を行う際に通信相手の名前解

決を行うため DNSクエリを行う. 通信相手はグローバル上に位置しているためNGWAPに対しア

ドレス解決を行う. この時 3章に記述した LT生成処理と同様の方法でMNT生成処理を行う. GN

はDNSクエリをNGWAPに送信し，これを受信したNGWAPは端末からの名前解決処理をフック

して，一時的にカーネルに待避する. その後DCGWに名前解決とトンネル構築指示の依頼を行うた

めの Direction Requestを送信する. DCGWは自身のデータベースから NTM端末の登録情報を検索

し，ヒットしなければNTM端末を管理する別のDCに名前解決を依頼する. DCNTMの名前解決に

よってNTM端末のアドレス情報を取得すると，DCGWはこの情報を元にトンネル構築を指示する

Route Directionを NGWAPと NTM端末に送信する. Route Directionを受けて，NGWAPと NTM

端末間で Tunnel Request/Responseのやり取りを行い，トンネルを構築する. この後，NGWAPは待

避していた DNSクエリの応答として，NTM端末の実 IPアドレスを仮想 IPアドレスに書き換え

て GNに送信する. これにより，仮想 IPアドレスを GNの通信相手の IPアドレスとして認識する

ことができる. 以上により，NGWAPと NTM端末間を UDPトンネルで構築した通信が行われる.

図 12は図 11の場合で通信が行われた時のアドレス遷移を示す. GNは通信相手の仮想 IPアド

レスを宛先にしてパケットを送信する. これを受信したWAPはMNTを参照して中継先のWAPを
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図 11 NGWAP内の一般端末がグローバル上の NTM端末に通信を開始する時の動作シーケンス

決定し，自身の実 IPアドレスでカプセル化して送信する. NGWAPはエンド端末が GNの場合は

NTMobileとして動作し，送られてきたパケットのカプセル化/デカプセル化を行う. NGWAPは送

られてきたパケットをデカプセル化し，送信元 IPアドレスを自身の仮想 IPアドレスに書き換え

る. この時 NGWAPは IPアドレスを対応付けるためのデーブルを生成する. その後自身の実 IPア

ドレスでカプセル化して通信相手に送信する. このように，NGWAPとNTM端末間では仮想 IPア

ドレスに基づいた通信が行われる.

WAP
NTM Node

UDP Tunnel

Capsulated Packet

Outer IP Header

Original IP Header

RIP:RIPGN RIP:RIPWAP
RIP:RIPGW
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RIPGW⇔RIPNTM
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RIPGN⇔VIPNTM RIPWAP⇔RIPGW
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RIPx:Xの実IPアドレス

VIPx:Xの仮想IPアドレス

図 12 NGWAP内の一般端末とグローバル上の NTM端末のトンネル通信のアドレス遷移

図 13にNGWAP内のGNがメールサーバに通信を行う時の動作シーケンスを示す. 前提として，

GNは起動前の状態であり，NGWAPはDCに登録処理が完了しているものとする. GNは起動する

と接続先のWAPからDHCPによりプライベート IPアドレスを取得する. その後，図 11の場合と
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同様にMNT生成処理が行われ，GNは DNSクエリを送信し，NGWAPから Direction Requestが

送信される. DCはデーターベースを検索した結果自身で名前解決ができないと判断し，DNSサー

バに問い合わせを行う. DCはNSレコードやA/AAAAレコード，更にNTMobile専用となる TXT

レコードの問い合わせを行う. 通信相手が一般端末の場合や TXTレコードの応答を得ることがで

きないため，通信相手が一般端末だと判断できる. 名前解決が終われば送信元端末に通信相手のア

ドレス情報が送られ，メールサーバにデータパケットを送信することが可能となる.

DNS ServerGN WAP1 WAP2

MNT Request

MNT Response

Adhoc Tunnel

Adhoc Tunnel

NGWAP

DHCP

ARP Request

ARP Response

DNS Query 

for A record

Mail Server

Adhoc Tunnel

Packet Transmission

DC

Direction Request
DNS Query/Reply 

for NS record

DNS Query/Reply 

for A/AAAA record

DNS Query/Reply 

for TXT record
DNS Reply 

for A record

図 13 NGWAP内の一般端末がメールサーバに通信を開始する時の動作シーケンス

4.3 ハンドオーバー時の動作

ハンドオーバーのパターンは，通信端末が無線メッシュネットワーク内を移動することによっ

て接続先のWAPが切り替わることや，外から無線メッシュネットワーク内に移動すること，逆に

無線メッシュネットワーク内から外に移動することが考えられる. 通信端末が無線メッシュネット

ワーク内を移動する場合は 3章と同様の方法で行われる.

NTM端末が外から無線メッシュネットワーク内に移動する場合は，変化したアドレス情報を

DCNTMに送信し，端末情報を更新する. その後，4章 4.2と同様の方法でトンネル構築処理を行う

ことによりトンネルを再構築する. NTM端末が無線メッシュネットワーク内から外に移動する場

合も同様の方法でトンネル再構築を行う. NTM端末の場合は常に仮想 IPアドレスに基づいた通信

が行われるため，ネットワークの切り替えにより実 IPアドレスが変化してもトンネル再構築を行

うことにより通信を継続することができる.

一方，エンド端末が一般端末の場合は実 IPアドレスに基づいた通信が行われるため，無線メッ
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シュネットワーク内や外に移動する場合は通信を継続できない. この点において，NTM端末を使

用することによる利点となっている. 一般端末がNGWAP内にいる場合はNGWAPがNTMobileと

して動作し，仮想 IPアドレスに基づいた通信が行われる．そのため，NGWAPが移動によって実

IPアドレスが変化してもトンネルの再構築を行うことにより通信は継続できる. 一方，一般端末が

NGWAP内を移動してもWAPが切り替わるだけで実 IPアドレスは変わらない. したがって，一般

端末は NGWAPの移動を知る必要性はなく，NGWAP内であれば移動しても通信は継続できる.

4.4 E2Eフラグによる経路最適化

本方式では新たに E2E(End to End)フラグを導入する．E2EフラグはDHCPの機能によりNTM

端末がWAPから取得し，Direction Requestのオプションに付加する．Direction Requestを受信し

た DCはこのフラグを認識し，両 NTM端末にエンドツーエンドの経路構築を指示する．

図 2は一般的な無線メッシュネットワーク内でNTM端末が通信を行った時の動作シーケンスで

あり，図 8は本方式における動作シーケンスである．NTMobileでは，通信する両 NTM端末が同

一の NAT内にいる場合は最初に RSを経由した経路が構築され，その後にエンド端末側でエンド

ツーエンドの経路に切り替える．これは，NATが多段構成である場合に DCからエンドツーエン

ドの指示を行うと NAT越え問題により通信が行えないため，これを解決するための対策である．

しかしこの方式は，NATが多段構成ではない場合は RSへの経路構築が冗長となる．本方式は無

線メッシュネットワークをベースとした提案方式であるため，NATの多段構成を想定した処理を

考える必要はない．そのため，E2Eフラグによって直接通信可能であることを DCに示せば，DC

は RSへ中継指示を出すことなく両端末にエンドツーエンドの経路指示を出すことができる．

このように，本方式ではE2Eフラグの導入によって通信する両NTM端末が同一のNAT(NGWAP)

内にいても RSを一切経由しない経路を構築する．この方式によって，RSの有無に関係なく経路

が構築されることから通信の接続性が高まることや，エンドツーエンドの経路構築によってスルー

プットの改善が見込まれる．
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第5章 まとめ

本研究では，通信接続性と移動透過性を兼ね備えた NTMobileとシームレスハンドオーバーを

実現したWAPLを組み合わせることで，NTMobileとWAPLの特長を生かした無線メッシュネッ

トワークを実現する手法を提案した. 無線メッシュネットワークは増設によって通信エリアを容易

に広げることができるため，災害時の代替的なネットワークとして有用である. 他にも，例えば広

大なイベント会場で無線メッシュネットワークを構築することによって，携帯電話網に流れるデー

タをオフロードできる. 提案方式では E2Eフラグを導入したことによって，同一 NAT内の NTM

端末どうしが通信する場合に RSを一切経由しない通信経路を構築することができる. NGWAPの

実 IPアドレスが変化しても NGWAPは仮想 IPアドレスに基づいた通信が行われるため，配下の

一般端末は通信を継続することができる. 今後は実用化に向け更に検討を重ね，実装や評価を行う

予定である.
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