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概要

同一 LAN内での通信を前提にすると, 端末間の通信に制約がほとんどないため, 柔軟なアプリ

ケーション開発を行うことができる. しかしインターネット上での通信を考慮するとNAT越え問題

や移動透過性等の様々な問題を考慮する必要が生じるため,開発に時間を要する. これらの問題を

解決し,インターネットをあたかも大きな LANとして扱うことができると有用である. DSMIPv6

（Dual Stack Mobile IP version 6）や HIP（Host Identity Protocol）, NTMobile（Network Traversal

with Mobility）はこのような目的を満たす可能性のある技術である.

しかしDSMIPv6やHIPはそれぞれに固有の技術的課題を抱えているとともに,カーネルの改造

を必要とするため,普及が難しいという課題を抱えている. それに対し NTMobileは技術的課題が

ないうえ,カーネルを改造しない実装が可能である. しかし,既存アプリケーションの実装を若干変

更する必要があり,既存のアプリケーションをそのまま利用できないという課題がある.

そこで本論文では様々なOSに標準的に実装されている TUN/TAPインタフェースを用いて, NT-

Mobileをアプリケーションとして実装する. この手法により LAN内通信システムをインターネッ

ト上でそのまま利用可能にし,かつカーネルや既存アプリの改造を必要としないシステムを実現で

きる.
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第1章 はじめに

TCP/IPが設計された当初は, IPアドレスが枯渇することは想定されていなかった. しかしイン

ターネットの普及に伴い,当初の想定をはるかに超えるネットワーク規模となった. そのため, IPv4

アドレスの枯渇を解決するため, NAT（Network Address Translate）を利用したプライベートアド

レスによるネットワークが広く利用されるようになった. これによりインターネットは延命したが,

グローバルアドレス空間側の端末からプライベートアドレス空間側の端末へ通信の開始が行えな

いという制約のあるネットワークになった（NAT越え問題）. IPv6ネットワークへの移行が徐々に

進められているが, IPv4ネットワークとの互換がないことから, IPv6ネットワークへの完全移行に

は時間を要することが予想される. そのため,しばらくの間は IPv4アドレスと IPv6アドレスの混

在環境が続くと予想されている. また,現在の IPネットワークでは,通信端末がネットワークを切

り替えると, IPアドレスが変化するため,通信を継続することができないという課題がある. このよ

うに現状のネットワークには様々な制約があり,ネットワークの形態を問わず通信開始を行うこと

が可能な通信接続性や,通信中に移動しても通信を継続できる移動透過性技術を実現できると有用

である. これによりネットワークをフラット化し, インターネットをあたかも大きな LAN（Local

Area Network）のように扱うことが可能になる.

ネットワークをフラット化できる技術の候補として DSMIPv6 [1], HIP [2], NTMobile [3–5]があ

る. しかし DSMIPv6は IPv4環境において必ずHA（Home Agent）を経由した通信となるため,通

信経路が冗長になることや, 全ての移動端末に IPv4グローバルアドレスが必要となり, アドレス

枯渇問題に逆行するなどの課題を抱えている. HIPは NATを跨る移動が複雑になり, シグナリン

グに時間を要するという課題を抱えている. また, DSMIPv6と HIPに共通する課題として, カー

ネル空間に実装する必要があるため,これらの技術が普及しない原因となっている. NTMobileは,

DSMIPv6や HIPが抱える技術的課題はない. また通信接続性や移動透過性の機能を NTMobileフ

レームワーク（NTMfw）[6]と呼ぶアプリケーションライブラリとして実現しているため,カーネ

ルの改造が不要である. しかし, NTMfwは一般通信とソケットインタフェースが異なるため,既存

のアプリケーションをそのまま使用することができないという課題がある.

そこで本論文では,様々なOSに標準実装されている TUN/TAPインタフェースを利用し, NTMfw

の機能を別のアプリケーションとして実現することで,既存のアプリケーションをそのまま使用で

きる方法を提案する. また,提案方式を Linux上に実装し,動作の確認を行ったため報告する.

以後, 2章で NTMobileについて述べ, 3章では提案方式の実現方法について述べる. 4章では実

装を行い, 5章では評価を行う. 最後に 6章でまとめる.
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第2章 NTMobile

本章では, NAT越え問題の解決や移動透過性を実現する技術であり,本提案のベースとなるシス

テムである NTMobileについて述べる.

2.1 NTMobileの概要

図 1にNTMobileのネットワーク構成図を示す. NTMobileはNTMobile機能を実装したエンド端

末（以後NTM端末）, NTM端末のアドレス情報の管理,および通信経路の指示を行うDC（Direction

Coordinator）,エンドエンドで直接通信ができない場合にパケットの中継を行うRS（Relay Server）

から構成される. DC及び RSはデュアルスタックネットワーク上に設置する必要がある. また,こ

れらの装置群はネットワーク規模に応じて複数台設置による負荷分散が可能である.

NTMobileではNTM端末に対して FQDN（Fully Qualified Domain Name）と,実ネットワークに

依存しない仮想 IPアドレスを割り当てる. NTMobileでは DNSの問い合わせをトリガとして通信

経路の構築を行う. DCはDNSサーバとしての機能を有しており, NTM端末から問い合わせをうけ

た FQDNを元に NTM端末に対して最適な通信経路の指示を行う. NTM端末は DCに対して定期

的にKeep Aliveを行っているため, DCからの通信経路指示をいつでも受信することができる. 通信

経路を構築した後,アプリケーションは仮想 IPアドレスに基づいたパケットを生成する. NTMobile

では仮想 IPアドレスに基づくパケットを全て実 IPアドレスでカプセル化し,通信相手に送信する.

通信中に端末がネットワークを切り替えると,実 IPアドレスは変化するが仮想 IPアドレスは変化

しないため,通信を継続できる.

また, NTM端末間で直接通信が行えない場合は RSを経由した通信を行う. RSは IPバージョン

間の違いをカプセル化により吸収したり,通信を行う両NTM端末が異なるNAT配下に存在する場

合に通信の中継を行うことで通信接続性を保証する.

2.2 NTMfwとR-NTMfw

NTMobileでは上記の機能を, NTMfwと呼ぶアプリケーションライブラリとして提供している.

図 2にNTMfwのモジュール構成を示す. アプリケーションはNTMfwが提供するソケットAPIを

使用して通信を行うことでNTMobileの機能を利用できる. アプリケーションからデータを受信し

たNTMfwソケットAPIは仮想 IPスタックへと処理を渡す. 仮想 IPスタックは lwIP（A Lightweight

TCP/IP stack）を用いており,受け取ったデータに対し, TCP/IPヘッダやUDPヘッダ等の付与を行

うモジュールである. 仮想 IPスタックには仮想 IPアドレスが紐付けられているため,受信したデー

2



Dual-Stack Network

IPv6 Network

Global IPv4 Network

NTM端末

NAT

DC
RS

NTM端末 NTM端末

NAT
NTM端末

Private IPv4 Network

図 1 NTMobileのネットワーク構成

タに仮想 IPアドレスによるヘッダ付与が行われる. このようにして生成されたパケットをパケッ

ト操作モジュールへ渡し,そこでNTMobile固有のヘッダ（NTMヘッダ）の付与及びMAC付与が

行われ,暗号化された後にカーネルのソケットAPIに渡すことで,実 IPアドレスによるカプセル化

が行われて実ネットワークへ送信される. また,通信相手から受信したパケットはパケット送信時

の逆の手順を辿ることでアプリケーションへ渡される.

また, NTMfwから仮想 IPスタックを除いた R-NTMfw（Remodeled-NTMfw）[7]と呼ばれるも

のが存在する. こちらはアプリケーションから渡されるデータが既にパケットの形をしている場合

に,仮想 IPスタックによる無駄なヘッダ付与を行わないために作成されたものである. 本提案では

こちらの R-NTMfwを利用する.
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図 2 NTMfwのモジュール構成
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第3章 提案方式

本章では提案方式である TUNアプリケーションの動作について述べる. 提案方式ではNTMobile

の機能を TUN/TAPインタフェースを用いた TUNアプリケーションとして実現し, 既存のアプリ

ケーションをそのまま使えるようにする. TUN/TAPインタフェースは,一般のアプリケーションに

より生成されたパケットをネットワークに送信する直前にフックし,ユーザ空間のアプリケーショ

ンへ渡す仕組みである. この仕組みはVPN通信のためのもので,既存のアプリケーションを変更す

ることなくパケットのカプセル化を実現できるため, NTMobileのカプセル化に利用できる. また,

TUNインタフェースは IPパケットをフックし, TAPデバイスはイーサネットフレームをフックす

る. 今回は IPパケットへの操作を行うため, TUNインタフェースを利用する. 提案方式では TUN

インタフェースに仮想 IPアドレスを割り当てる. これによりフックされるパケットは仮想 IPアド

レスによるヘッダ付与が行われる.

図 3に提案方式におけるパケットのカプセル化の様子を示す. 初めに一般のアプリケーション

がデータを送信する. こちらは TUNインタフェースを経由して仮想 IPアドレスによるヘッダ付与

が行われた後, TUNアプリケーションへフックされる. TUNアプリケーションは R-NTMfwの機

能を用いて受信したパケットにNTMヘッダ付与,及びMAC付与を行い,暗号化した後に実インタ

フェースへ渡す. 実インタフェースで実 IPアドレスによるカプセル化を行い,ネットワークへ送信

する.

以後の説明では,通信を行う一般のアプリケーションをユーザアプリと表記する.

3.1 アドレス情報登録処理

TUNアプリは起動時,及びハンドオーバ時に R-NTMfwの機能を利用し, DCに対してアドレス

情報の登録処理を行う. そちらの応答として仮想 IPアドレスが割り当てられる. 仮想 IPアドレスを

受け取った TUNアプリは, TUNインタフェースを作成し,ここに取得した仮想 IPアドレスを割り

当てる. また, DNSクエリが TUNインタフェースへ渡されるようルーティングテーブルの設定を

変更する. これによりDNSクエリ,および仮想 IPアドレス宛のパケットは全て TUNインタフェー

スを通じて TUNアプリへ渡されることになる.

3.2 通信開始時の処理

図 4に通信開始時の動作シーケンスを示す. ユーザアプリが通信相手の FQDNを指定すること

により, DNSクエリが送信される. DNSクエリは TUNインタフェースを通じて TUNアプリへ渡
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図 3 提案方式におけるパケットカプセル化の様子

される. DNSクエリを受信した TUNアプリは相手 FQDNの解析を行う. NTMobile固有の FQDN

が指定されていた場合は, R-NTMfwの機能によりNTMobileシグナリング処理を実行し,トンネル

経路を生成するとともに,通信相手の仮想 IPアドレスを取得する. 取得した通信相手の仮想 IPア

ドレスを DNS応答に記載し, TUNインタフェースを通じてユーザアプリに返信する. その後ユー

ザアプリは通信相手の仮想 IPアドレス宛にデータを送信する. これらのパケットは宛先が仮想 IP

アドレスとなるため,全て TUNインタフェースを通じて TUNアプリが受け取る. TUNアプリは受

け取ったパケットにNTMfwによるヘッダ付与や暗号化等の処理を行い,実インタフェースを通じ

てカプセル化した後,通信相手に送信する. また,通信相手から受信したパケットは上記と逆の手順

により, TUNインタフェースを通じてユーザアプリへ渡される.

また,ユーザアプリが指定する FQDNが一般端末のものであった場合は,受信したパケットをそ

のまま RAWソケットで DNSサーバへ送信する. DNSサーバから得られた応答を DNS応答に記

載し,ユーザアプリへ返信することで,一般端末との通信も行うことができる.
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第4章 実装

本章では,提案方式の実装及び動作検証について述べる. 実装は Linux環境にて行った.

4.1 TUNアプリケーションのモジュール構成

図 5に TUNアプリケーションのモジュール構成を示す. 以下にそれぞれのモジュールについて

説明する. なお, R-NTMfwについては 2.4節で述べているため,ここでは省略する.

• Initiation Module

TUNアプリケーションの起動時に, R-NTMfwの機能を用いてアドレス情報登録処理を行う

モジュールである.

• TUN IF（Inter Face） Setup Module

TUNインタフェースを起動し,仮想 IPアドレスの割り当てを行うモジュールである.

• Packet Manipulation Module

パケットの中継及び解析を行うモジュールである. このモジュールがユーザアプリからのパ

ケットを受信する. 受信したパケットが DNSクエリであった場合は通信相手 FQDNの解析

を行う. ここで通信相手がNTM端末であった場合はR-NTMfwの機能を用いてNTMobileシ

グナリング処理を行い,トンネル経路構築処理を行う. トンネル経路構築処理が終了した後,

通信相手の仮想 IPアドレスをDNSレスポンスに載せユーザアプリへ返信する. また,通信相

手が一般端末であった場合は, RAWソケットによりDNSクエリをそのままDNSサーバ宛に

送信する. その後 DNSサーバから得られた応答をそのままユーザアプリへ返信する.

また,受信したパケットがDNS以外のパケットであった場合は, R-NTMfwが提供するソケッ

ト APIを呼び出し,処理を R-NTMfwへ移す.

これらのモジュールのうち, TUN IF Setup Moduleは今回新たに実装を行ったモジュールである.

その他のモジュールは, エンド端末に隣接設置することで一般通信を NTMobile通信に変換する

NTMobile Adaptor [7]のモジュールを大いに利用した. 変更点として, Initiation Moduleの処理によ

り割り当てられた仮想 IPアドレスを TUN IF Setup Moduleへ渡す必要があるため, 両モジュール

間の中継処理部を実装した. また, Packet Manipulation Moduleにおいて, TUNインタフェースから

のパケット受信部,及び TUNインタフェースへのパケット送信部の実装を行った.
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図 5 TUNアプリケーションのモジュール構成

4.2 動作検証

TUNアプリを Linux上で一部実装し動作検証を行った. 動作検証を行うにあたって, DNSクエリ

のルーティングテーブルの設定は静的に行った. 検証方法は提案方式を実装した PC端末を 2台準

備し, NATを経由した通信を実行した. この状態で双方の端末上で LAN内通信システム対応のア

プリケーションを動作させると, NATが混在する環境でも双方向の通信接続性を確立できることを

確認した.
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第5章 評価

本章では, 4章のモジュールを実装した TUNアプリケーションの評価を行う.

5.1 定量評価

本節では定量評価について述べる. 定量評価では iPerfを用いたスループットの測定と,処理時間

の測定の 2通りの方法により評価を行った.

5.1.1 評価構成

図 6に評価に用いるネットワーク構成を示す. MN及び CNとしてラップトップ PCを 2台用意

し,それぞれに提案方式の TUNアプリを起動させた. 表 1にMN及び CNに用いたラップトップ

PCの仕様を示す. DCはデスクトップ PC内にVMware Workstation Playerを用いて,仮想マシンと

して準備した. これらのMN, CN及びデスクトップ PCをスイッチングハブで繋ぎ, IPv4ネットワー

クに接続した. また, MN-CN間でのトンネル経路構築はあらかじめ完了させた.

VM

CN DC

Switching hub

MN

Network

図 6 評価構成

5.1.2 iPerfを用いたスループットの測定

図 6の構成のもとで, MNから CNへ向けて iPerfによるスループットの測定を行った. 通常の通

信と TUNアプリを経由する通信においてそれぞれ測定を行い,結果を比較した. 測定時の条件は以
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表 1 MN及び CNの仕様

MN CN
OS Ubuntu 14.04 32bit Ubuntu 14.04 32bit
CPU Intel Core i5-2520M 2.50GHz Intel Core i5-2520M 2.50GHz
Memory 1944360 kB 1944360 kB

表 2 iPerfによるスループットの測定結果

TUNアプリ経由 一般の通信

4.73 Mbits/s 95.27Mbits/s

下の通りである.

• UDP通信による測定を行った.

• NTMobileのカプセル化によるヘッダオーバーヘッドを考慮し, iPerfによるパケットサイズ

を 1400に設定した.

• 10秒間の測定を 10回ずつ行い,平均値を評価結果とした.

表 2に測定結果を示す. 測定結果より, TUNアプリを経由した通信は,一般通信の 4.96%のスルー

プットまで低下することがわかった.

5.1.3 処理時間の測定

図 6の構成のもとで, MNから CNの仮想 IPアドレスへ向けて「ABCDE」の文字列をデータと

するUDPパケットを 10回送信し, TUNアプリの処理に要した平均時間の測定を行った. 図 7に送

信側における評価項目を,図 8に受信側における評価項目を示す. また,表 3に送信側の評価結果

を,表 4に受信側の評価結果を示す.

図 7における TUNインタフェース経由時間はユーザアプリがパケットを送信し, TUNアプリが

パケットを受信するまでに要する時間である. TUNアプリ処理時間は TUNアプリがパケットを受

信してから,処理をR-NTMfwに渡すまでに要する時間である. R-NTMfw処理時間はR-NTMfwが

データを受信してから,パケットを実ネットワークへ送信するまでに要する時間である.

図 8における R-NTMfw処理時間は R-NTMfwが実インタフェースからパケットを受信してか

ら, TUNアプリの処理モジュールへ渡すまでに要する時間である. TUNアプリ処理時間は TUNア

プリがパケットを受信してから,ユーザアプリにパケットを送信するまでに要する時間である. TUN

インタフェース経由時間は TUNアプリがパケットを送信し,ユーザアプリがパケットを受信する

までに要する時間である.

また,これらの測定には C言語にて標準的に実装されている clock gettime関数 [8]を使用した.

図 7及び図 8にて定義した各処理時間の先頭と末尾において当該関数を用いて時間を取得し,末

尾の時間と先頭の時間の差分を処理時間とした.

表 3より, R-NTMfwの処理に要する時間が 320.3 µsとなっており,最も時間を要していること

がわかった. また TUNインタフェース経由時間と TUNアプリ処理時間は合わせて 222.0 µsとな

り,全体の 40%程度であることがわかった.
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表 4より, R-NTMfwの処理に要する時間が 439.7 µsとなっており,送信側と同様に最も時間を

要していることがわかった. また TUNインタフェース経由時間と TUNアプリ処理時間は合わせて

191.1 µsとなり,全体の 30%程度であることがわかった.

MN

CN

Real Interface
Real IP

TUN Interface
Vertual IP

User App.
TUN App.

R-NTMfw

App. Data

Capsuｌed Message

TUN App. 
Processing

R-NTMfw
Processing

｝TUNインタフェース
経由時間

R-NTMfw
処理時間

TUNアプリ
処理時間

｝

｝

図 7 送信側の評価項目

CN

MN

Real Interface
Real IP

TUN Interface
Vertual IP

User App.
TUN App.

R-NTMfw

App. Data

Capsuｌed Message

TUN App. 
Processing

R-NTMfw
Processing

｝TUNインタフェース
経由時間

R-NTMfw
処理時間

TUNアプリ
処理時間

｝

｝

図 8 受信側の評価項目
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表 3 送信側の評価結果

TUNインタフェース経由時間 TUNアプリ処理時間 R-NTMfw処理時間
152.8 µs 69.2 µs 320.3 µs

表 4 受信側の評価結果

R-NTMfw処理時間 TUNアプリ処理時間 TUNインタフェース経由時間
439.7 µs 71.4 µs 119.7 µs

5.1.4 考察

5.1.2節の結果より,著しいスループットの低下が見られた. しかし 4.73 Mbits/sのスループット

であれば,一般的な画像データや動画データ等を潤滑にやり取りすることが可能であるため,用途に

よっては利用可能であると考えられる. また, 5.1.3節の結果より,送信側及び受信側とも, R-NTMfw

の処理に最も時間を要することがわかった. こちらの原因は,送信側ではメッセージの暗号化処理,

受信側ではメッセージの復号処理が含まれているため,これらの処理に時間を要しているからであ

ると考えられる. 暗号化技術は現在のネットワークでは必須の課題となっているため,これらの処

理に要する時間は必要なものである. そのため,今後は既存の暗号化プロトコルとの性能比較を行

い,提案方式の有用性を確認する必要があると考えられる.

5.2 定性評価

表 5に提案方式と既存技術との比較を示す. 評価項目は以下の通りとした.

（ 1）カーネルの改造を必要としないか

（ 2）既存アプリをそのまま使用できるか

（ 3）グローバルアドレスを消費しないか

（ 4）冗長な通信経路を取らないか

（ 5）移動後に素早い通信再開が行えるか

項目（1）において, DSMIPv6やHIPではカーネルの改造を必要とするが, NTMfwや提案方式で

はアプリケーションレベルで実現するため,カーネルの改造を必要としない. 項目（2）において,

NTMfwではアプリケーションの実装を変更する必要があるため既存のアプリケーションを使用で

きなかったが,提案方式では別のアプリケーション内で実現するため,既存のアプリケーションを

そのまま使用することができる. また,項目（3-5）において,提案方式では NTMobileを利用する

ことで “○”となっている. NTMobileは実ネットワークに依存しない仮想 IPアドレスを使用してお

り,また常に最適な通信経路を構築することができる. また移動に係るシーケンスもシンプルなも

のであるため,これらの項目を “○”としている.
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表 5 提案方式と既存技術との比較

項目 (1) 項目 (2) 項目 (3) 項目 (4) 項目 (5)
DSMIPv6 × ○ × △ ○

HIP × ○ ○ ○ △

NTMfw ○ × ○ ○ ○

提案方式 ○ ○ ○ ○ ○
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第6章 まとめ

本論文では, TUN/TAPインタフェースを用いて, LAN内通信システムをインターネット上で利

用可能にする TUNアプリケーションの提案と実装を行った. TUNアプリ内で R-NTMfwの処理を

呼び出すことにより,一般のアプリケーションに変更を加えることなく LAN内で実現した通信シ

ステムをインターネット上でそのまま利用することが可能になった. また, Linux上で TUNアプリ

ケーションの実装を行い,動作検証を行った. そして, TUNアプリケーションを経由する場合と経

由しない場合でスループットの比較を行い,スループットが大きく低下することがわかった. また

TUNアプリケーション内において,各処理ごとに要する時間を計測し, R-NTMfwの処理に要する

時間が最も大きいことを確認した. こちらの原因は R-NTMfwには暗号化/復号処理が含まれてい

るため,それらの処理に時間を要しているからであると考えられる.

今後はDNSクエリのルーティング設定部分の検討を行う予定である. また,既存の暗号化プロト

コルとの性能比較を行い,提案方式の有用性を確認する.
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