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1. はじめに
モバイルネットワークの普及に伴い，ネットワークセ

キュリティを脅かす DoS攻撃 (Denial of Service Attack)が
問題となっている．DoS 攻撃対策の一例として，共通鍵
を事前に共有している場合は HMAC (Hash-based Message
Authentication Code) を用いたパケット認証（以下，MAC
認証）を利用することができる．しかし，この認証方式で
はパケット長が長いと処理時間が長くなる．
そこで，共通鍵とシーケンス番号のみを用いた簡易認証

方式を提案する．この方式では，共通鍵とシーケンス番号
から生成した短いハッシュ値をパケット内に付加し，その
値を最初に検証する．これにより，不正パケットのほとん
どを高速に検出することが可能となる．
本稿では，実験による評価を行い，提案方式の有用性を

示す．実験においては，移動透過性と通信接続性の両者を
同時に実現する NTMobile (Network Traversal with Mobility)
[1]を用いた．

2. 既存のパケット検証処理
IPsec (IP security)の ESP (Encapsulating Security Payload)

における，パケット受信時のDoS攻撃防止処理を説明する．
パケット検証はリプレイ攻撃チェック，MAC認証の順に行
い，不正パケットであると判定した場合にはその時点で破
棄を決定し，以降の処理は行わない．ここで，リプレイ攻撃
とは攻撃者が正規のパケットを盗聴し，それを再送する攻
撃である [2]．リプレイ攻撃チェックはこれを阻止するため
の処理であり，リプレイ防御ウィンドウと呼ばれるビット
マスクを用いて受信を許可するシーケンス番号の範囲を決
定することで，リプレイ攻撃パケットを検出する．リプレ
イ攻撃では過去に送信された正規のパケットを攻撃に利用
するため，MAC認証では検出できず，リプレイ攻撃チェッ
クは必須である．MAC 認証まで成功した場合は正規のパ
ケットとみなし，リプレイ防御ウィンドウの更新を行う．

NTMobileは，移動透過性と通信接続性の両者を同時に
実現する技術であり，IPsecと同様にエンドツーエンドのセ
キュリティを実現することができる．NTMobileのパケット
検証は ESPと同様で，リプレイ攻撃チェック，MAC認証の
順に行い，正規のパケットであればリプレイ防御ウィンド
ウの更新を行う．

3. 提案方式
提案方式では，送信側は，通信に用いる共通鍵とシーケ

ンス番号を用いて 8bitのハッシュ値（以下，簡易ハッシュ
値）を生成してパケットに付与する．ハッシュ関数は，演
算時間の短い FNV-1(32bit)を用いることとする．受信側は，
最初に簡易ハッシュ値を計算し，受信パケットに格納され
た値と比較する．これらの値が不一致であれば不正パケッ
トであると判定して破棄し，一致していればリプレイ攻撃
チェックに進む．以後の処理は，既存のパケット検証処理と
同様で，リプレイ攻撃チェック，MAC認証の順に行い，正
規のパケットであればリプレイ防御ウィンドウの更新を行
う．提案方式は ESP，NTMobile 双方に適用できるが，パ
ケット内に，簡易認証に係るフィールド（8bit）を追加する
必要がある．

4. 実験と評価
4. 1 検証時間の測定

MAC 認証範囲を 1,036Byte としてパケット検証処理を
100,000回実行した際の，処理時間の平均値を表 1に示す．

表 1: 検証時間の実測値

ts[µs] tr [µs] tm[µs]
0.536 0.414 3.835

表 2: 不正パケット検出率

簡易認証あり 簡易認証なし
Ps 9.961 × 10−1 0
Pr 1.819 × 10−12 4.657 × 10−10

Pm 3.906 × 10−3 9.999 × 10−1

表 3: 正規のパケットの検証時間

tu[µs] 簡易認証なし [µs] 簡易認証あり [µs]
0.561 4.810 5.346

ここで，tsは簡易認証に要する時間，tr はリプレイ攻撃チェッ
クに要する時間，tm は MAC認証に要する時間である．

4. 2 不正パケットの検証時間
不正パケットが簡易認証で破棄される確率，リプレイ攻

撃チェックで破棄される確率，MAC認証で破棄される確率
をそれぞれ Ps, Pr, Pm とすると，不正パケットの検証時間
の平均値 E は式 (1)のようになる．

E = tsPs + (ts + tr ) Pr + (ts + tr + tm) Pm (1)
これに表 1 の実測値，および表 2 の不正パケット検出

率を適用すると，
E = 0.553 [µs] (2)

となった．一方，簡易認証を適用しない場合は，
E |

Ps=0, ts=0 = 4.249 [µs] (3)
となる．この結果から，簡易認証により，不正パケットの
検証時間を約 1/8に短縮でき，不正パケットによる DoS攻
撃耐性が大きく向上することが期待できる．

4. 3 正規のパケットの検証時間
攻撃がない状態においては，パケット検証に常に簡易認

証処理が加わるため負荷が増えることになる．そこで，こ
の増加した負荷が全体の処理時間に与える影響を調査した．
正規のパケットの検証処理を 100,000回実行した際の，リ
プレイ防御ウィンドウ更新処理時間の平均値 tu と，全体の
処理時間の理論値を表 3 に示す．提案手法では ts が加わ
るため全体の検証処理時間は若干長くなるものの，この後
の復号処理時間（MAC認証の約 10倍），さらには正規の
受信処理時間を考慮すると影響は極めて小さいと言える．

5. まとめ
本稿では，共通鍵とシーケンス番号のみを用いた簡易認

証方式を提案し，実験によりその有用性を示した．今後，提
案方式を NTMobileに正式仕様として組み込む予定である．
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lh[bit] Ps ts[μs] E[μs]

8 9.9609×10−1 0.536 0.553

16 9.9998×10−1 0.675 0.675

32 9.9999×10−1 0.823 0.823



n lh

n

n ts E Ps

lh[bit] Ps ts[μs] E[μs]

8 9.9609×10−1 0.536 0.553

16 9.9998×10−1 0.675 0.675

32 9.9999×10−1 0.823 0.823



n

n

n

n

n

n



n

n



n

n



n

n



n

n

n

n

n

n

n



n

n

n

n

n

n

n

IP

header

ESP

header

TCP

header
Data

ESP

Trailer
ICV

encrypted

authenticated



n

n

n

0 7 15 23 31

0 SPI

1 Sequence Number

0 7 15 23 31

0 SPI

1 Sequence Number

2 Simple Hash Reserved



n

n

n

n

n

IP

header

UDP

header

UDP data

NTM

header

Original Packet

MACIP

Header

TCP/UDP

Header

TCP/UDP

data

encrypted

authenticated



n

0 7 15 23 31

0 NTM ID

1 Version Type Flag Count

2 Transaction ID

3 Sequence Number Message Length

4 Next Opt. Reserved

5

Node ID or Path ID

(128bit)

6

7

8



n

0 7 15 23 31

0 NTM ID

1 Version Type Flag Count

2 Transaction ID

3 Sequence Number

4 Message Length Next Opt. Simple Hash

5

Node ID or Path ID

(128bit)

6

7

8



n

n

n

n

n

n

[μs]

0.544

1.247

0.410



nPs Pr Pm

n

Ps = 1 −
1

2
l
h

Pr =
1

2
l
h

1 −
{(2ln − 1) − nl} + {min(sw, nl) − r}

2ln

Pm =
1

2
l
h

{(2ln − 1) − nl} + {min(sw, nl) − r}

2ln

E = ts Ps + (ts + tr) Pr + (ts + tr + tm) Pm



nlh [bit]

n lh = 8

E = ts Ps + (ts + tr) Pr + (ts + tr + tm) Pm

Ps = 1 −
1

28

Pr =
1

28
1 −

{(2ln − 1) − nl} + {min(sw, nl) − r}

2ln

Pm =
1

28

{(2ln − 1) − nl} + {min(sw, nl) − r}

2ln



nln [bit]

n ln = 32

E = ts Ps + (ts + tr) Pr + (ts + tr + tm) Pm

Ps = 1 −
1

28

Pr =
1

28
1 −

{(232 − 1) − nl} + {min(sw, nl) − r}

232

Pm =
1

28

{(232 − 1) − nl} + {min(sw, nl) − r}

232



nsw

n sw = 32

E = ts Ps + (ts + tr) Pr + (ts + tr + tm) Pm

Ps = 1 −
1

28

Pr =
1

28
1 −

{(232 − 1) − nl} + {min(32, nl) − r}

232

Pm =
1

28

{(232 − 1) − nl} + {min(32, nl) − r}

232



nnl

nr

n nl = 116 r = 31

E = ts Ps + (ts + tr) Pr + (ts + tr + tm) Pm

85 116

sw = 32



nnl

nr

n nl = 1 r = 1

1

E = ts Ps + (ts + tr) Pr + (ts + tr + tm) Pm

1 2 16 2ln−1

ln = 32



nnl = 1 " = 1
E = ts Ps + (ts + tr) Pr + (ts + tr + tm) Pm

Ps = 1 −
1

28
= 9.961×10−1

Pr =
1

28
1 −

{(232 − 1) − 1} + {min(32, 1) − 1}

232
= 1.819×10−12

Pm =
1

28

{(232 − 1) − 1} + {min(32, 1) − 1}

232
= 3.906×10−3



n lh

n

n

n lh Ps ≈ 1 Pr ≈ 0 Pm ≈ 0

lh[bit] ts[μs] Ps Pr Pm

8 0.536 9.9609×10−1 1.8190×10−12 3.9063×10−3
16 0.675 9.9998×10−1 7.1054×10−15 1.5259×10−5
32 0.823 9.9999×10−1 1.0842×10−19 2.3283×10−10


