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概要

IPv4アドレスは枯渇が大きな問題となっており，早急な IPv6アドレスへの移行が求められてい

る．しかし，IPv4アドレスと IPv6アドレスに互換性がないため，移行のスピードは緩やかなもの

になると予測される．我々は，NAT越え問題や IPアドレスの混在下でも通信を実現する技術とし

て，NTMobile（Network Traversal with Mobility）を提案している．NTMobileではシステムで一意

となる仮想 IPアドレスを各エンド端末に割り当て，すべての通信を実 IPアドレスでカプセル化

することにより，上記問題を解決している．NTMobileを実装していない端末との通信は，RSを

経由して行われるが，実装にはカーネルの改造が必要になる．カーネルに変更を加える実装は困

難であり，またパケットフォーマットの変更が必要となり，その点も実装を困難にしている．そ

こで本論文では，NTMobileを実装していな IPv6端末との通信を，RSではなくトンネル終端装置

（TT）用いて実現することを提案する

Abstract

Depletion of IPv4 addresses is a serious problem, and it is required to shift to IPv6 addresses as soon

as possible. However, since IPv4 address and IPv6 address are incompatible, the speed of migration is

expected to be moderate. We propose NTMobile (Network Traversal with Mobility) as a technology

to realize communication even under mixed NAT traversal problems and IP addresses. In NTMobile,

the above problem is solved by allocating a virtual IP address that is unique in the system to each end

terminal and encapsulating all communication with the real IP address. Communication with terminals

not equipped with NTMobile is done via RS, but the implementation requires modification of the kernel.

It is difficult to implement the change to the kernel, and it is necessary to change the packet format, which

also makes the implementation difficult. In this paper, therefore, we propose to realize communication

with IPv6 terminals not implementing NTMobile using tunnel terminating equipment (TT) instead of RS
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第1章 序論

高速無線通信技術の発展や，スマートフォンなどの携帯端末や IoTデバイスの登場に伴い，ユー

ザからのインターネット接続への需要は爆発的に高まっている．そのため，現在の主流である IPv4

インターネットの規模は当初想定していた規模を遥かに上回るものとなってしまい，グローバル

IPv4アドレスの枯渇が大きな問題となっている．より大きなアドレス空間を持つ IPv6アドレスへ

の移行が急がれるが，IPv4アドレスと IPv6アドレスの間に互換性がないため，IPv6アドレスへ

の移行を即座に行うことができない．徐々に IPv6アドレスへの移行が進んでいくと考えられるた

め，今後しばらくの間は IPv4アドレスと IPv6アドレスが入り混じった混在環境が続くと予測され

る．また，短期的な IPv4アドレス枯渇問題の解決策として，企業内ネットワークや家庭内のネッ

トワークにNAT（Network Address Translation）を導入し，インターネットとの通信をプライベー

ト IPアドレスを用いて行うことでグローバル IPアドレスの節約を行っている．しかし，現在では

5つある特定地域内の IPアドレスの割り当て業務を行うレジストリである RIR（Regional Internet

Registry）のうち，5つ全てのRIRが IPv4アドレスの枯渇を宣言している．また，NATを導入する

ことにより，グローバルインターネット側からNAT配下のプライベートインターネット側にアク

セスすることが出来なくなるNAT越え問題が発生し，通信接続性を確保できなくなる．そのため，

IPv6アドレスへの移行は避けられないものとなっており，いずれ IPv4アドレスを持たず，IPv6ア

ドレスのみを持つサーバがサービスを提供し始めることが予測される．

著者らは，NAT越え問題を解決する技術であるNTMobile（Network Traversal with Mobility）を

提案している．[?, 1] NTMobileは位置に依存しない仮想 IPアドレスを用いて通信を行うことによ

り，NAT越えを実現する技術である．NTMobileでは，NTMobileを実装した端末（NTM端末）に

仮想 IPアドレスを割り当てる．NTM端末上のアプリケーションでは割り当てられた仮想 IPアド

レスを用いてパケットの作成を行う．実際の通信では，作成されたパケットをNTMobileの機能を

用いて実 IPアドレスでカプセル化を行い，トンネル通信を行う．通信経路の指示を DCが行うこ

とにより，両 NTM端末は NATが間に介在する場合でも問題なく通信を行うことが出来る．

NTMobileでは，NTM端末と NTMobileを実装していない端末との通信を行うことも可能であ

る．その際，仮想 IPアドレスを実 IPアドレスに変換する RS（Relay Server）とNTM端末との間

にUDPトンネルを構築することにより通信を実現している．[4]また，一般端末とNTMobileを実

装した端末との通信を，RSを改良した RS-Nという形で検討が進められてきたが，シグナリング

の定義が不明確であった．また，実装にはカーネルに改造を加える必要があった．そこで本論文

では，NTMobileを実装していな IPv6端末との通信を，RSではなくトンネル終端装置（TT）用い

て実現することを提案する．シグナリングを明確にし，カーネル改造を伴わないアプリケーショ

ンレベルでの実装を検討した．今回は，NTMobileを実装した端末と一般の IPv6アドレスのみを

1



持つサーバとの通信を前提として，検討を行った．

以後，2章で既存の IPv4/IPv6間の相互通信を実現する既存技術について述べ，3章ではNTMobile

について述べる．4章では提案方式の概要とシーケンスについて説明し，5章で提案方式の実装構

成について述べ，6章でまとめる．
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第2章 既存技術

本章では，IPv4クライアントから IPv6サーバへのアクセスを可能にする技術である Teredoに

ついて，概要および通信シーケンス，問題点について説明する．

2.1 Teredo

2.1.1 概要

Teredo（RFC4380）とは，通信経路上に IPv6を理解しない通信機器が存在するために，IPv6ネッ

トワークと直接接続ができないクライアントに対し，IPv6データを IPv4 User Datagram Protocol

（UDP）データ内にカプセル化することにより IPv6接続を提供するクロスプラットフォームトンネ

リングプロトコルである．[5]クライアントがNAT配下にあり，グローバルでない IPv4アドレス

のみを割り当てられている場合でも使用することができる．Teredoを実現するためには，Teredo

Serverと Teredo Relayをデュアルスタックネットワーク上に設置する必要がある．

2.1.2 通信シーケンス

図 1にTeredoを使用したクライアント（以下Teredoクライアント）が IPv6アドレスのみを持つ

サーバ（以下サーバ）と通信する際のシーケンスを示す．Teredo Server,Teredo Relayは共に Tered

通信に用いられる装置群であり，Tered Clientは Teredoを使用している端末である．通信相手は，

IPv6アドレスのみを持つGNv6である．なお，Teredoクライアントは事前に Teredo専用の IPアド

レスを Teredo Serverとの通信を行って作成する必要があるが，ここでは説明の簡単化のため，既

に作成が完了しており，Teredoの使用許可を得ているものとする．

サーバと通信を開始する際，Teredoクライアントは ICMPv6 Echo Requestを UDPでカプセル

化し，設定済み Teredo Serverに送信する．Teredo Serverはこれを非カプセル化することにより，

サーバに送信する．サーバは ICMPv6 Echo Replyを Teredo Relay経由でクライアントに返信する．

Teredoクライアントは Teredo Relayに向けてホールパンチングを行い IPv6 over IPv4トンネルを

構築した後これを受け取り，通信が開始される．

2.1.3 課題

TeredoはNATの配下でも使用することができるが，NATのタイプによっては使用することがで

きないという欠点がある．

NATには Full Cone NAT，Restricted Cone NAT，Port-restricted Cone NAT，Symmetric NATの 4

種類が存在する．Full Cone NATの場合，NAT外部から特定の IPアドレスとポート番号に送信さ
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図 1 Teredoのシーケンス

れたパケットは，送信元 IPアドレスによらず NAT内部に転送される．Restricted Cone NATは送

信元が過去に内部から送信された IPアドレスである場合，Port-restricted Cone NATは送信元が過

去に内部から送信された IPアドレスとポート番号である場合にのみ内部に転送する．Symmetric

NATは Port-restricted Cone NATと同様に、過去に内部から送信されたことのある IPアドレスおよ

びポート番号が送信元の場合のみ内部へと転送されるが，通信毎に内部 IPアドレス/ポート番号の

組を、特定の外部 IPアドレスとポート番号にマッピングする．この Symmetric NATは全世界で 2

割ほど使用されている．

このNATタイプの中で，Symmetric NATの場合は Teredoを使用することができない．Teredoク

ライアントと NAT配下の通信相手（以下 Node）が共に Symmetric NATを使用していた場合を想

定して，シーケンスを図を示す．ここでも Teredoで用いる IPアドレスの作成は既に作成が完了し

ており，Teredoの使用許可を得ているものとする．また，Teredoクライアントと Nodeが事前準

備時に通信していた Teredo Serverは異なるものとする．

通信開始時，Teredoクライアントは ICMPv6 Echo Requestを UDPでカプセル化し，設定済み

Teredo Serverに送信する．Teredo Serverはこれを非カプセル化することにより，Nodeに送信する．

Nodeと Teredo Serverは過去に通信を行っていないため，Symmetric NATはこのパケットを内部に

通さず破棄する．Nodeは ICMPv6 Echo Requestを受信していないため ICMPv6 Echo Replyを送信

せず，Teredoクライアントも ICMPv6 Echo Replyを受信できないためタイムアウトし，セッショ

ンが終了する．
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第3章 NTMobile

本章では，NAT越え問題や IPv4/IPv6混在環境で相互通信を可能にする技術であるNTMobileに

ついて説明する．

3.1 NTMobileの概要

NTMobile（Network Traversal with Mobility）は，IPv4と IPv6の混在環境で，IPv4端末と IPv6

端末間の通信やNAT配下端末どうしの通信を可能にする技術である．システムで一意となる仮想

IPアドレスを各エンド端末に割り当て，すべての通信を実 IPアドレスでカプセル化する．仮想 IP

アドレスは，移動等によりネットワークが切り替わった場合でも変化せず，実 IPアドレスに依存

しないNTMobile独自の IPアドレスである．そのため，通信中にネットワークが切り替わり実 IP

アドレスの変化が起こった場合でも，通信相手やアプリケーションにその変化を隠匿し通信を継

続することができるため，高い通信接続性と移動透過性を持つ．

3.2 NTMobileの構成

図 2に NTMobileのネットワーク構成図を示す．NTMobileは，専用のアプリケーションを組

み込んだ NTM端末，実 IPアドレスと仮想 IPアドレスの管理，および通信経路を指示する DC

（Direction Coordinator），端末同士がエンドエンドで直接通信を行うことが出来ない際にパケット

の中継を行う RS（Relay Server）で構成される．DCおよび RSはグローバルネットワーク上に設

置する必要がある．

NTMobileは，各NTM端末に対して FQDN（Fully Qualified Domain Name）等に依存しない，シ

ステムで一意となる仮想 IPアドレスを割り当て，通信を行う．NTM端末上のアプリケーション

では仮想 IPアドレスを用いたパケット生成が行われ，それらは実 IPアドレスでカプセル化され，

通信相手に送信される．ネットワークに切り替え等により実 IPアドレスの変化が発生しても，ア

プリケーション上で用いている仮想 IPアドレスに変化は起こらないため，通信を継続することが

出来る．

端末同士が直接通信を行うことが出来ない場合，RSを経由した通信を行うことになる．直接通

信を行うことが出来ない場合とは，NTM端末が一般端末と通信を行う場合などである．その場合，

RSがカプセルパケットの外側のアドレス変換を行うことにより，通信が実現する．
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図 2 NTMobile構成図

3.3 NTMobileのシーケンス

図 3に NTMobileのシーケンスを示す．MN，CNは共に NTMobileを実装した端末である．な

お，MNと CNは事前に仮想 IPアドレスを取得しているものとし，通信開始はMNとする．

通信開始時，MNは経路指示要求（Direction Request）を送信する．これを受け取ったDCは経

路指示を CNに送信する．CNからの応答後，MNにも同様に経路指示を送信する．MNと CNは

Tunnel Request/Responseを交換することによりトンネル経路を構築する．以降の通信は，作成さ

れたトンネルを用いて行われる．

MN DC CN

DirectionRequest

RouteDirection

ACK
RouteDirecton

TunnelRequest

TunnelResponse

図 3 NTMobileシーケンス
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第4章 提案方式

本章では，提案方式であるTT（Tunnel Terminator）の概要について述べる．ここでは，NTMobile

を実装した，NAT配下の IPv4端末（以下MNv4）からインターネット上の一般 IPv6サーバ（GNv6）

に通信を行うことを想定する．

4.1 提案方式の概要

本提案では，インターネット上に NTMobileの通信を終端するトンネル終端装置（TT）を設置

することを提案する．TTは従来の NTMobileの通信では，RSに該当する位置に配置される．

TTは，カプセル化されたパケットを受け取った際，パケットをでカプセル化し，元パケットを取

り出す．その際，仮想 IPアドレスと実 IPアドレスの変換を行う．ここで行うアドレス変化は，送

信元と宛先の両方を変換するものであり，一般のNATが行うアドレス変換とは異なるものとなっ

ている．

4.2 提案方式のシーケンス

図 4に，提案方式のシーケンスを示す．なお，MNv4はNTMobileを実装しており，MNv4は仮

想 IPv6アドレス（MNv6 VIP）を既に取得しているものとする．

通信開始時，MNv4はDCに対し経路指示要求（Direction Request）を送信する．FQDNの内容

より，通信相手が一般サーバであることが分かるので，DCは経路指示（Route Direction）をGNv6

の仮想 IPアドレスと共に TTに送信し，MNv4とGNv6の通信を中継するように指示する．TTは

DNSサーバと通信を行い，GNv6の実 IPv6アドレス（RSv6 RIP）を取得する．この際，TTは取

得した仮想 IPアドレスと実 IPv6アドレスを用いて IPアドレス変換テーブルを作成する．DCは経

路指示（Route Direction）により，MNv4に TTとのトンネル構築の指示を行う．MNv4と TTは

Tunnel Request/Responseを交換することにより，トンネル経路を構築する．以降の通信パケット

は，TTがアドレス変換テーブルに従って仮想アドレスと実アドレスを変換し，GNv6との通信を

行うことができる．

通信パケットのアドレス遷移は図 5のようになっている．ここでは図の簡単化のために，接続

先はWEBサーバ（ポート番号：80）であるとした．また，X Zはそれぞれ不定なポート番号を示

しており，NTMobileの通信で用いられるポート番号は，4330となっている．
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図 4 TTを用いた通信のシーケンス
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第5章 実装構成

本章では，TTの実装構成について述べる．また，MNv4からGNv6への通信を想定して，パケッ

トのアドレス遷移についても述べる．

5.1 TTの構成図

TTは，NTMAを流用して実現する．NTMAとは，プログラムを改造が一切行えず，NTMobile

を実装出来ない通信装置とネットワークの間にブリッジすることにより，一般端末の通信をNTM

通信へと変換する装置である．[6] TTはパケットを中継する際，送信元 IPアドレスと宛先 IPアド

レスの変換を行うが，NTMAにはその機能は実装されていない．そのため，送信元アドレスの変

換を Linuxにある NAT機能を用いて変換し，宛先アドレスの変換を NTMAアプリケーション上

に追加機能として実装する．

図 6に Linuxを用いた TTの構成図を示す．図中の黒矢印はシグナリングの際に通過する経路で

あり，赤矢印はパケット中継中に用いる経路である．また，MNv4はNTMobileを実装し，IPv4ア

ドレスのみを持つ端末であり，GNv6は IPv6アドレスのみを持つ一般サーバである．TTは，NTMA

アプリケーションと NTMobileライブラリから実現されている．NTMAアプリケーションに宛先

アドレス変換モジュールと DNS機能を追加実装する．DNS機能は，DNSの処理とアドレス変換

テーブルを作成する．NTMobileライブラリには二つのモジュールが実装されている．ネゴシエー

ションモジュールでは主に通信開始時のシグナリング処理を行い，パケット操作モジュールでは

NTMヘッダやMACヘッダの取り外しや付与を行う．また，GN側のソケットに RAWソケット

を用いることにより，パケットフォーマットを変化させることなく送受信することを可能にして

いる．さらに，Linux部では，機能の一部である NATを使用することにより，送信元アドレスと

ポート番号の変換を行っている．

5.2 パケットのフォーマットとアドレス遷移

図 7を用いて，各モジュールでのパケットのフォーマットとアドレス遷移を示す．MNv4から

GNv6への通信を想定している．また，IPアドレスの定義は,[端末名]v[IPアドレスのバージョン] [仮

想アドレス (VIP)か実アドレス (RIP)か]，となっている．

MNv4から送信されたパケットは，TTの BSDソケット APIで受信される．その際，カプセル

化に用いられていた IPアドレスなどが取り除かれる．その後，NTMobileライブラリのパケット

操作モジュールにて，NTMヘッダとMACヘッダの除去が行われる．NTMAアプリケーションの
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図 6 TTの構成図

アドレス変換モジュールにて宛先 IPアドレスの変換を行った後，これを RAWソケットから送信

し，Linuxの NATにより送信元 IPアドレスの変換をし，GNv6に送信する．
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図 7 パケットのフォーマットとアドレス遷移
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第6章 結論

本論文では，NTMobileを用いた IPv4クライアントと IPv6サーバの通信を実現する方法として，

RSではなくTTを用いる方法について提案した．提案方式では，NTMobileを用いるためNATの種

類に関わらず IPv4/IPv6の相互通信が可能になる．また，RSと比較して作成が容易になっている．

今後は TTの実装への検討を進めていく予定である．
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