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概要

企業ネットワークにおいて、業務ごとに通信グループを構築することは、セキュリティを高め

る上で有効な手段である。IPsecを用いれば前述のような通信グループを構築することができる。

しかし IPsecを利用するには端末ごとに多くの項目を設定する必要があり、実用性が低い。

そこで、事前に共有されたグループ鍵と乱数のハッシュ値を通信開始時に交換することにより、

相手認証を行う通信方式を提案する。送信側はグループ鍵と乱数から計算したハッシュ値と乱数

を送信する。受信側は受け取った乱数と自分が持つグループ鍵からハッシュ値を計算し、送られ

てきたハッシュ値と比較することで相手を認証することができる。これによりより簡易にセキュ

アな通信グループを構築することができる。グループ鍵の共有方法は手入力またはグループ管理

サーバ GMS（Group Management Server）からの配送で行う。

本論文では、提案の一部を実装し、提案方式の一部を実装し、仮想環境において動作検証と計

測を行った。その結果から実用上問題がない時間で処理を行うことができることを確認した。
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第1章 はじめに

企業ネットワークにおけるセキュリティ脅威は、インターネット側だけでなく、イントラネット

内部にも存在する。例えば、2014年に自動車企業の元社員が、本社のサーバから機密情報を持ち

出し、転職先の企業へ提供したとして、逮捕された。この事件のほかにも社員による情報漏洩は

多数起こっている。こうした事件が背景となり、企業ネットワークには、業務ごとにセキュアな通

信グループを構築したいという要求が存在する。IPsecを用いれば前述のような通信グループを構

築することができる。IPsecは IETF(Internet Engineering Task)において、IP(Internet Protocol)レベ

ルの暗号化機能として RFC6071標準化されている。IPsecでは、IPに対して様々なセキュリティ

を付加することができ、トンネリング、相手認証、暗号化などが可能である。IPsecは、主に拠点

間をセキュアに接続するための VPN(Virtual Private Network)を構築するために用いられる。しか

し通信する全ての端末間で、設定を行えば、実質的にセキュアな通信グループの構築が可能にな

る。しかし、この方法で通信グループを構築すると、大規模なシステムでは管理負荷が莫大にな

り、実用性が低い。

そこで、グルーピングを行う全ての端末に同一の鍵を共有する手法が注目されている。渡邊研究

室では、この手法に用いる鍵を安全に配送する研究を行っている。また渡邊研究室ではNTMobile

（Network Traversal with Mobility)というオリジナル技術を研究している。NTMobileではパケット

の暗号化および、パケットの認証は行っているが、エンドエンドでの相手認証がなかった。そこ

で、本稿ではグループ鍵は安全に共有されているという前提のもと、NTMobileに相手認証機能を

追加した。送信側はグループ鍵と乱数から計算したハッシュ値と乱数を送信する。受信側は受け

取った乱数と自分が持つグループ鍵からハッシュ値を計算し、送られてきたハッシュ値と比較す

ることで相手を認証することができる。これにより、より簡易にセキュアな通信グループを構築

することができる。

グループ鍵の共有方法は、グループ管理サーバGMS（Group Management Server）からの配送、

もしくはパスワードの手入力の 2つから選択できるようにする。大規模なシステムであれば前者

を、小規模なシステムであれば、後者を用いる。前述の 2つの方式でグループ鍵を共有できるよ

うにするため、グループ鍵を格納する所定のファイルを各端末に持たせる。GMSはNTMobileで

グルーピングを実現するために別途研究しているグループ管理サーバである。GMSはグループ情

報の管理とグループ鍵の生成、配送を行う。

本稿では、移動透過性と NAT越え通信の両者を同時に実現するNTMobileを利用して提案方式

の実装を行った。実装では、グループ鍵の共有を手入力で行った。

以後、2章では IPsecについて説明する。3章では NTMobileについて説明し、4章では提案方

式の概要とシーケンスについて示す。5章では提案方式の動作検証、処理時間の測定および既存技
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術との比較を行い、最後に 6章でまとめる。
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第2章 既存技術

本章では、グルーピングの具体例とそれを実現する既存技術として、IPsec (Security Architecture

for the Internet Protocol)の概要と課題について述べる。

2.1 グルーピングの具体例

図 1にグルーピングの例を示す。図 1は企業ネットワークの例であり、業務ごとにグループを

構築している。人事サーバには人事部の社員のみがアクセスすることができ、極秘プロジェクト

サーバにはプロジェクトメンバーのみがアクセスすることができる。また一般サーバには、全て

の社員がアクセスすることができる。このようなグルーピングを可能にする技術として IPsecが

ある。

図 1 グルーピングの図
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2.2 IPsecの概要

セキュアな通信グループを構築する通信方式として IPsecを用いたグルーピングが考えられる。

IPsecとはネットワーク層においてデータのセキュリティを保護するために使用されるプロトコル

である。IPsecでは IPに対して様々なセキュリティを付加することができ、トンネリング、相手認

証、暗号化などが可能である。また通信は 1対 1であり、使用するにあたり必要な設定項目が多

くある。IPsecは主にVPN(Virtual Private Network)を構築するための技術として用いられる。図 2

にその図を示す。

図 2 IPsecを用いた VPN

2.3 IPsecを用いたグルーピング

図 3に IPsecを用いたグルーピングを示す。全ての端末間で設定を行い、認証と暗号化を行う

ことによりセキュアな通信グループを構築することができる。しかし端末ごとに設定を行うこと

は実用上困難である。また IPsecは、セキュリティレベルが非常に高く、パケットの完全性の保証

の対象に IPヘッダが含まれる。これによって、NATを経由することでアドレス情報が書き換えら

れると、不正パケットとして認証エラーが発生する。また暗号化の対象に TCP/UDPヘッダを含む

場合があり、NAPTがポート番号の変更を行うことができない。このことから IPsecはNAT/NAPT

を経由する通信では利用できず、システム構成が限定される。

図 3 IPsecを用いたグルーピング
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2.4 同一のグループ鍵を用いたグルーピング手法

IPsecでは全ての端末間で個別に鍵を共有し、グルーピングを行っていた。しかし、この方法は

管理負荷が大きく実用性が低い。よって図 4のようなグループの全ての端末で同一の鍵を共有す

る手法が注目されている。また渡邊研究室では、このグルーピングに利用するグループ鍵を安全に

配送するための技術として、GMS(Group Management Server)を研究している。GMSではグルー

プの作成、管理、グループ鍵の配送を行う。

図 4 同一のグループ鍵を用いたグルーピング
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第3章 NTMobile

本稿では、提案方式をNTMobile(Network Traversal with Mobility)を利用して実装する。そのた

め本章では移動透過性とNAT越え通信の両者を同時に実現するNTMobileについて、概要および

シーケンスについて説明する。

3.1 概要

NTMobileは、通信中にネットワークが切り替わっても通信を継続することができる移動透過

性と、NATの外側から通信を開始することができる NAT越えの両者を同時に実現する技術であ

る。NTMobile端末は、通信開始時にDC(Direction Coordinator)からの経路指示によってトンネル

を生成し、以後すべての通信で仮想アドレスのパケットを実アドレスでカプセル化する。図 5に

NTMobileの構成を示す。NTMobileは NTMobile機能を実装したエンド端末（以後 NTM端末）、

NTM端末のアドレス情報の管理、および通信経路の指示を行うDC、エンドエンドで直接通信が

できない場合にパケットの中継を行う RS（Relay Server）から構成される

通信を行う NTM端末はシグナリングの過程において安全に End Keyを共有する。この共通鍵

を用いてエンドツーエンドでパケットの暗号化と、パケット認証を行う。しかし、相手認証機能

は実装されていなかった。

図 5 NTMobileの構成図
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3.2 NTMobileのシーケンス

図 6に NTMobileのシーケンスを示す。なおこのシーケンスは NTMobileのシーケンスを説明

するための最も簡易なものであり、NATは省略している。またMN、CNはそれぞれ安全に、DC

と共通鍵を共有している。この共通鍵を利用してDirection Request、Route Directionのパケットを

暗号化している。MN(Mobile Node)の FQDNcnの名前解決処理をトリガーとして、DC(Direction

Coordinator) に Direction Request が送信される。Direction Request を受け取った DC は、MN と

CN(Correspondent Node)に対して Route Direcitonで経路を指示する。経路指示を受け取ったMN

と CNは DCの指示に従って Tunnel Request/Tunnel Resposeを交換し、End Keyの共有と通信経

路の確立を行う。また Tunnel Requestは Route Directionの際に受け取る Temp Keyで暗号化され、

Tunnel Resposeは End Keyによって暗号化されている。共有した End Keyはエンドツーエンドの

パケット暗号化およびパケット認証に用いられる。

図 6 NTMobileのシーケンス
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第4章 提案方式

本章では、提案する相手認証方式の概要、提案方式における相手認証の方法および相手認証機

能を加えた NTMobileのシーケンスについて説明する。

4.1 提案方式の概要

提案方式は、企業ネットワークにおいて用いられることを想定している。例を図 7に示す。グ

ルーピングをしたサーバごとに業務をわけることによって、業務に関与する権限のないクライア

ントからのアクセスを拒否することができる。またクライアントは自分の所属しているグループ

名を把握しており、鍵を複数所持する場合は、クライアントが使用する鍵を選択することを想定

している。同様にグループ鍵を所持していないサーバに対しては、鍵を指定しないことで通信を

可能にする。このように提案方式を用いれば業務ごとに通信グループを構築することができ、セ

キュリティを高めることができる。

図 7 提案方式の利用例

4.2 提案方式における相手認証の流れ

図 8に提案方式における相手認証の方法を示す。図 8では CNがMNを認証する処理を示して

いる。OTC(one time code)は使い捨てで十分大きな乱数であり、GKはグループ鍵、h（GK||OTC）
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はGKとOTCのハッシュ値である。MN、CNは同一グループのメンバであり、GKを事前に共有

している。MNは自分で生成した乱数OTC1と所持している鍵GKから、ハッシュ値を生成する。

生成したハッシュ値 h（GK||OTC1）と OTC1を CNに送信する。CNは受信した OTC1と所持し

ているGKからハッシュ値を計算する。計算したハッシュ値と受信したハッシュ値を比較し、一致

すればMNを認証することができる。同様の処理を CN側から行い、ハッシュ値が一致すれば相

互認証が完了する。

図 8 提案方式における相手認証の方法

4.3 提案方式のシーケンス

図 9に提案方式のシーケンスを示す。4.2で述べた処理を従来のNTMobileのシーケンスに組み

込んだ。NTMobileの通信開始時のシーケンスにおいて、Tunnel Request/Responseで初めてエンド

エンドで通信を行う。よって Tunnel Request/Tunnel Resposeに h（GK||OTC）とOTCを追加した。

図 10に提案方式における Tunnel Requestのヘッダフォーマットを示す。NTM HeaderはNTMobile

特有のヘッダー、TempKey(End Key）は End KeyをDCから配布された TempKeyで暗号化したも

の、HMACは認証コードである。ただし HMACはパケットの認証を行う認証コードであり、相

手認証を行うものではない。ここに今回 h（GK||OTC1）と OTC1を追加した。Tunnel Resposeも

Tunnel Requestと同様の変更を加えた。

グループ鍵の共有方法は、グループ管理サーバGMS（Group Management Server）からの配送、

もしくはパスワードの手入力の 2つから選択できるようにする。大規模なシステムであれば前者

を、小規模なシステムであれば、後者を用いる。前述の 2つの方式でグループ鍵を共有できるよ
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うにするため、グループ鍵を格納する所定のファイルを各端末に持たせる。

図 9 提案方式のシーケンス

図 10 Tunnel Requestのパケットフォーマット
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第5章 実装と評価

本章では、提案方式の実装および動作検証について述べる。実装は Linux環境で行った。

5.1 実装

実装では、グループ鍵の共有を手入力で行った。Tunnel Request/Response生成処理に、乱数の

生成および、ハッシュ値の生成処理を加えた。Tunnel Request/Response受信処理にハッシュ値検

証処理を加えた。

5.2 動作検証

表 1にホスト PCの仕様、表 2に仮想環境の仕様を示す。1台のホスト PC上にVMware Player

を用いてMN、CNの 2台を構築した。また DCについてはローカルネットワーク上に構築され

ているものを利用した。図 11に動作検証を行ったネットワーク構成を示す。提案方式において、

MN、CNでは乱数とハッシュ値の生成、およびハッシュ値の検証を行う。MN、CNにおいて乱数

とハッシュ値の生成、およびハッシュ値の検証が正しく行われていることを確認した。これによ

り NTMobileにおいてグループ鍵を利用した相手認証の実現ができた。

表 1 ホスト PCの構成

ホスト PC

OS Windows10 64bit
CPU Intel Core i3-3220 3.30GHz
Memory 4.00GB

表 2 仮想環境の構成

MN、CN

OS Ubuntu 14.04
CPU Intel Core i3-3220 3.30GHz
Memory 各 1.00GB
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図 11 装置の構成

5.3 評価

提案方式の性能評価を実施した。

5.3.1 処理時間の測定

提案方式では、NTMobileシーケンスの Tunnel Request/Tunnel Resposeパケットに情報を追加し

た。またMNと CNに、乱数、ハッシュ値の生成、およびハッシュ値の検証を行う処理を追加し

た。よって処理時間が変化するのは、MNが DCからの Route Directionを受信してから、CNと

Tunnel Request/Tunnel Resposeパケットの交換が終わり、次のパケットを送信するまでである。従

来のシーケンスと比較し、処理時間が増加する箇所を、明記したシーケンスを図 12に示す。この

処理時間の測定を 10回行いその平均時間を算出した。パケットの観測にはWiresharkを利用した。

5.3.2 結果

表 3に実行結果を示す。この表を見ると従来の方式から処理時間が 4.943×10−4秒増加してい

ることが分かる。提案方式をシーケンスに組み込んだ結果、4.943×10−4秒処理時間が増加してし

てしまったが、このシーケンスは通信開始時のみ行われるものである。よって提案方式の実装は、

実用上問題ないと考えられる。

表 3 実行結果

従来方式 提案方式

処理時間 (s) 2.735×10−1 2.740×10−1

増加時間 (s) 0 4.943×10−4
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図 12 計測箇所を明示したシーケンス図
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第6章 まとめ

本稿では、NTMobileを用いて、事前に共有されたグループ鍵を利用し、相手認証を行う通信方

式の提案と実装を行った。NTMobileの Tunnel Request/Tunnel Resposeにおいてグループ鍵と乱数

のハッシュ値を交換、検証することにより、相手認証を可能にした。また Linux上で提案方式の実

装を行い、動作検証を行った。従来の方式と提案方式を比較し、処理時間は増加するものの実用

上問題がないということを示した。

今回の実装ではグループ鍵の共有は手入力で行った。今後は、グループ鍵の共有方法にGMSを

利用した場合の実装について進めていく予定である。
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