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端末の改造が不要なNAT越え通信システム
NTSSの提案と評価

宮 﨑 悠†1,∗1 鈴 木 秀 和†1,†2,∗2渡 邊 晃†1

インターネット側の端末からプライベートアドレスの端末に通信を開始できないと
いう NAT越え問題は，IPv4の汎用性を損なう大きな要因となっている．これまでに
研究された NAT 越え問題の解決技術は，多くの場合ユーザ端末に機能を実装する必
要があった．しかし，端末の多様化に伴い，端末側に機能追加が難しい場合も考えら
れる．そこで本論文では，DNSサーバと NATルータを改造し，両者が連携すること
により，ユーザ端末に機能を実装することなく NAT越えを実現する方式を提案する．
提案方式は，外部ノードが NAT 配下のノードに通信を開始する際，DNS サーバが
NATルータに指示を与えることにより，NATテーブルの生成を行う．プロトタイプ
システムの実装を行い，性能評価を行った結果，通信開始時のオーバヘッドはほとん
ど発生せず，通常の NATルータと同等のスループットを実現できることを確認した．

Proposal and Evaluation of NAT Traversal Support
System Independent of User Terminals

Yutaka Miyazaki,†1,∗1 Hidekazu Suzuki†1,†2,∗2

and Akira Watanabe†1

NAT traversal problem, that is, a terminal on the Internet can not start
communication against a terminal in the private address network, is the major
reason for spoiling the versatile of IPv4 networks. Technologies those tried to
solve the problem, in many cases, have to remodel end terminals. However, ac-
companied with diversification of terminals, it might be difficult to remodel the
terminal in some cases. In this paper, NTSS (NAT Traversal Support System),
in which a DNS server and a NAT router cooperate each other, and make the
NAT create a proper NAT table, without remodeling end terminals, is proposed.
We have implemented the NTSS and confirmed the good performance.

1. は じ め に

IPv4ネットワークでは IPアドレスの枯渇を回避するため，家庭内や企業内のネットワーク

はプライベートアドレスで構築するのが一般である．プライベートアドレスのネットワークと

インターネットの間には必ずアドレス変換装置（以下NAT：Network Address Translator）

が必要である．しかし，このような環境では，インターネット側の端末からプライベート

アドレス側の端末へ通信を開始できないという制約があり，NAT越え問題と呼ばれている．

これまでのインターネットの利用形態はWWWの閲覧やメールの利用など，一般にグロー

バルアドレス空間に設置されたサーバに対してプライベートアドレス空間に存在する端末

側から通信を開始していた．ファイアウォールでもこのような通信形態のみを許可するのが

一般的であったため，NATの制約が表面化することはなかった．しかし，近年ではネット

ワークインフラの普及に伴い，家庭内にもネットワークを構築する例が増加しており，外出

先から家庭内のサーバなどに自由にアクセスしたいというニーズが十分に考えられる．

IPv4 アドレスの枯渇を根本的に解決するための手段として IPv6 が検討されてきたが，

IPv4が既に広く浸透しており，IPv6技術の導入は当初想定していたように進んでいない．

また，IPv6の導入が始まったとしても IPv4/IPv6の混在環境が当分続くことが想定され，

NATの利用は今後も避けられない．今後の利用形態の多様化を考慮すれば，IPv4における

NATの制約を除去することは有益である．

NATのアドレス変換テーブル（NATテーブル）は，原理的にプライベートアドレス空

間からグローバルアドレス空間へのアクセス開始時にのみ生成される．また，グローバルア

ドレス空間からは NAT装置の IPアドレスしか見えないため，NATの内側のノードを指

定することができない．このような制約を除去するために，NATテーブルを予め設定して

おく静的 NATがあり，多くの製品で設定方法が提供されているが1)，ポート番号 1つに対

して 1台の内部ノードしか設定できないうえ，動的に変更できないため汎用性に欠ける．な
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お，企業や家庭などのプライベートネットワークにリモートアクセスする方法として VPN

もあるが，NAT越え技術ではないため本論文の範囲外とする．

NAT越え問題を汎用的に解決する為にこれまで様々な解決手法が提案されてきたが，そ

の目的により以下のように分類することができる．すなわち，既存の NAT装置をそのまま

使えることを目的としたアプリケーションレベル改造方式，既存のアプリケーションをその

まま使えることを目的としたネットワークレイヤ改造方式，端末の改造を不要とすることを

目的とした端末非依存方式である．

アプリケーションレベル改造方式は，エンド端末のアプリケーションとインターネット上

に設置したサーバがNATテーブルの情報を交換し，NATに生成されたNATテーブルに合

わせて，外部端末からパケットを送信する点が特徴である．この方式は，アプリケーションが

限定されることと，第三の装置が必要になるという課題がある．代表例として，STUN2),3)，

TURN4)，UPnP5) などがある．

ネットワークレイヤ改造方式は，アプリケーションを限定しないために，外部端末のカー

ネルや NATルータなどのネットワーク機器に手を加える．外部端末と NATルータが協調

してパケットを内部に転送する点が特徴である．この方式は，端末のカーネルを改造するた

め，OSごとに異なる対応が必要となる．代表例として，4+46)，NAT-f7) などがある．

端末非依存方式は，DNSサーバ，NATルータ，あるいはインターネット上のサーバなど

が情報交換し，一般端末が送信するパケットを通信経路上でアドレス変換し，プライベート

アドレス空間の中に転送する点が特徴である．この方式は研究事例がそれほど多くないた

め，研究途上であるといえる．端末非依存方式の AVES8) では，第三の装置が必要である

こと，通信経路が冗長になること，送信元アドレスが実際と異なるため経路上のルータで廃

棄される可能性があるなどの課題がある．

情報家電やモバイル端末の多様化により，今後はユーザが自由に端末に機能を追加できな

い場合も考えられる．また，機能追加が可能でも一般のユーザにとっては導入が困難な場

合が多い．そこで，ここでは端末に改造が不要な端末非依存方式に着目する．本論文では，

一般端末の通信開始時における名前解決の際に DNS サーバと NAT ルータが情報交換し，

DNSサーバから NATルータに対して適切な NATテーブルの生成を指示することにより

NAT越えを可能とする NTSS（NAT Traversal Support System）を提案する．この方式

は，一般端末の通信パケットに合わせて NATテーブルをオンデマンドに生成する点に特徴

があり，第三の装置の助けを借りることなくエンドエンドの通信が可能である．なお，本論

文で言う第三の装置とは，システムを実現するために新たに導入した装置を指し，実環境で

既に稼働済みの DNSサーバや NATなどに改造を加えて実現できるものは含めない．

提案方式を FreeBSD上に実装し,動作検証および性能測定を行った．DNSサーバによる

名前解決時のオーバヘッドおよびエンドノード間の通信のスループットを評価した結果，事

実上問題ない性能を有することを確認した．

以降，2章で提案技術と目的が同じ AVESについて詳細に説明し，その課題を述べる．3

章で提案技術を説明し，4章で実装について述べる．5章で提案方式の動作検証と性能評価

の結果を示し，最後に 6章でまとめる．

2. 既存の端末非依存方式の課題

既存の端末非依存方式の例として AVESの詳細と課題について述べる．以降，NATの外

側（グローバルアドレス空間側）に存在するノードを EN（External Node），NATの内側

（プライベートアドレス空間側）に存在するノードを IN（Internal Node）と表記する．

図 1にAVESの動作を示す．AVESではインターネット上にAVES対応DNSサーバ（以

下 ADNSサーバ）とWaypointと呼ばれる専用の中継装置を配置する．また，IN側ローカ

ルネットワークを構築する NATルータも AVESに対応する必要がある（以下 ANATルー

タ）．INは ADNSサーバに自身の名前（alice）とプライベート IPアドレス（PA1）に加

え，ANATルータのグローバル IPアドレス（GA2）を関連づけて登録しておく．ENは改

造が不要であるが，プライマリ DNSとして ADNSサーバを設定しておく必要がある．

EN が ADNS サーバに IN（alice）の IP アドレスを問い合わせると，ADNS サーバは

図 1 AVES の動作
Fig. 1 Behavior of AVES.
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Waypointに Setupメッセージを送信する．Setupメッセージには ENのグローバル IPア

ドレス（GA1），ANAT ルータのグローバル IP アドレス（GA2）および alice のプライ

ベート IPアドレス（PA1）が含まれる．Waypointはこれを受理したら，経路変換テーブ

ルを生成して ADNSサーバに Acceptメッセージを応答する．ADNSサーバはWaypoint

のグローバル IPアドレス（GA3）を ENに応答する．このため，ENは alice宛の通信パ

ケットをWaypointに対して送信することになる．

Waypointは ENからのパケットを受信すると，経路変換テーブルに基づいて宛先アドレ

スを aliceのプライベート IPアドレス（PA1）に変換する．さらに ANATルータ宛の IP

ヘッダで変換したパケットをカプセル化して，ANATルータへ送信する．ANATルータは

上記パケットを受信すると，カプセル化を解除し aliceへ転送する．これに対し，aliceか

らの応答パケットはWaypointを経由せず，ANATルータから ENへ直接送信される．こ

こで，ANATルータは送信元 IPアドレスをWaypointの IPアドレスとなるように変換す

る．このようにして ENから INの通信はWaypointを経由し，INから ENへの応答は直

接通信という三角経路となる．

AVESはWaypointという第三の特殊な装置が必要であるため，この装置が故障した場合

の対策を別途考える必要がある．また，経路が冗長になることや，カプセル化によるパケッ

ト冗長が発生し，スループットが低下するなどの課題がある．更に，INからの応答パケッ

トの送信元アドレスが ANATルータではなくWaypointの IPアドレスとなるため，ネッ

トワーク上のルータにイングレスフィルタ⋆1などのセキュリティが設定されている場合，パ

ケットが経路途中で破棄される可能性がある．

3. 提 案 方 式

提案方式は，エンドツーエンド通信の利点を損なうことなく NAT越え通信を実現するこ

とができる．提案方式を NTSS（NAT Traversal Support System），実行するプロトコル

を NTSプロトコルと呼ぶ．また DNSサーバと NATルータを改造し，NTSプロトコルを

実装する．改造した DNSサーバを NTSサーバ，改造した NATルータを NTSルータと

呼ぶ．NTSルータは NTSサーバと協調し，外部から送信されてくるパケットに合わせて

NATテーブルをオンデマンドで生成する点が特徴である．

今回のシステムにおいては，汎用性を向上させるため，ENと INの DNSサーバが異なっ

⋆1 ルータが IP パケットを転送する際に，パケットの送信元 IP アドレスを見て転送許可の判断を行う仕組み

ていてもよいことを想定した．DNSの役割として，端末の位置を登録するアドレス登録機

能と，通信開始装置からのクエリを受けて相手装置のアドレスを取得するアドレス解決機能

の 2つがある．両者の機能は AVESのように一つの DNSサーバで実現することも可能で

あるが，以下の説明においては ENのアドレス解決用 DNSサーバと INのアドレス登録用

DNSサーバが別である一般的な DNSシステムを想定して記述した．

3.1 ネットワーク構成と事前設定

NTSSを実現する構成機器を図 2に示す．インターネット上に ENのアドレス解決用DNS

サーバとなる NTSサーバと，INのアドレス登録用 DNSサーバとなる Dynamic DNS（以

下 DDNS）サーバを設置する．DDNSサーバは既存のサービスプロバイダが提供している

実際のサーバを利用することができ，NTSS を実現するための機能は不要である．ここで

EN，NTSルータのグローバル IPアドレスをそれぞれGA1，GA2とし，IN（aliceと bob）

のプライベート IPアドレスをそれぞれ PA1，PA2とする．

事前設定として，DDNSサーバには INの名前と NTSルータのグローバル IPアドレス

の対応関係を登録する．NTSルータには INの名前とプライベート IPアドレスの対応関係

を，PHL（Private Host List）と呼ぶテーブルに登録する．また，ENのプライマリ DNS

として NTSサーバを設定しておく．

以下に ENから IN（alice）へ通信を開始する場合を例に挙げ，名前解決時と通信開始時

に分けて説明する．

図 2 NTSS を実現する構成機器
Fig. 2 Deveices that realize NTSS.
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図 3 名前解決シーケンス
Fig. 3 Name resolution sequence.

3.2 名 前 解 決

図 3に名前解決シーケンスを示す．ENは通信を開始するに当たり，aliceの名前解決を

NTS サーバへ依頼する．NTS サーバは通常の DNS の仕組み⋆1により，alice を管理する

DDNSサーバより NTSルータの IPアドレス（GA2）を取得する．NTSサーバはこの名

前解決結果を ENへ応答する前に，NTS要求メッセージを NTSルータに送信する．NTS

要求メッセージの目的は，IPアドレス “GA1”が割り当てられている ENから aliceへの接

続要求があることを NTSルータに通知することである．この通知を受け取った NTSルー

タは PHLを参照し，aliceのプライベート IPアドレス（PA1）を取得する．その後，EN

と INの IPアドレスの関係を RC（Request Cache）へ記憶して，NTSサーバへ NTS応

答メッセージを返信する．応答メッセージを受信した NTSサーバは，先ほど取得した名前

解決結果（GA2）を ENに応答する．

3.3 通 信 開 始

図 4に，名前解決後の通信開始シーケンスを示す．ENは名前解決の結果，aliceの IPア

ドレスを “GA2”と認識しているため，NTSルータに向けて通信を開始する．ここで，

GA1 : s → GA2 : d (1)

は送信元 IPアドレス GA1，送信元ポート番号 s，宛先 IPアドレス GA2，宛先ポート番号

⋆1 NTS サーバは反復クエリを使用して，ルートネームサーバから順に名前の解決を行うが，図 3 ではその部分を
省略している．

図 4 通信開始シーケンス
Fig. 4 Initial communication sequence.

dの通信であることを示す．sは ENのカーネルが選択した任意のポート番号，dは INが

サービスを提供しているポート番号である．

NTS ルータはインターネット側からパケットを受け取ると，送信元 IPアドレスをキー

として RCの内容を確認する．RCに該当するデータがあれば，NTSルータは受信したパ

ケットの内容と RCの内容から次のような NATテーブルを動的に生成する．

GA1 : s ↔ {GA2 : d ⇔ PA1 : d} (2)

上記NATテーブルの意味は，外側トランスポートアドレス⋆2“GA1 : s”との通信ではNAT

のトランスポートアドレス “GA2 : d”と INのトランスポートアドレス “PA1 : d”が対応

していることを意味する．即ち，“GA1 : s”から “GA2 : d”へ送信されたパケットは，NTS

ルータの NAT機能において宛先が “PA1 : d”に変換されて aliceへ転送される．これに対

する aliceからの応答パケットは上記と逆の変換を行い，ENへ送信される．

以上の手順により，ENから INに対して NAT越え通信を開始することができる．

3.4 提案方式の利点

NTSSは既存の端末非依存方式（AVES）で必要であった，ENから INへの送信パケッ

トを転送するための第三の装置が不要であり，図 4以降の通信フェーズにおいては，ENと

IN間でエンドエンドの通信を行うことができる．そのため，AVESのWaypointに必要で

あった二重化や負荷分散の仕組みなどを検討する必要がない．インターネット上で転送され

る通信パケットのアドレスはエンドエンドのアドレスを正しく示しており，AVES のよう

⋆2 NTS ルータから見た外部からの通信開始側端末の IP アドレスとポート番号の組．
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にパケットが途中のルータで破棄される心配はない．このように，NTSSは既存の端末非依

存型 NAT越えシステムの課題を解決している．

INが複数存在し，同じポート番号でサービスを提供（例えば bobも d番ポートでサービ

スを提供）していた場合は，NTSルータ側のトランスポートアドレス “GA2 : d”が一致し

てしまう．しかし，EN側の外部トランスポートアドレスのポート番号が異なるため，NTS

ルータは alice宛の通信と bob宛の通信を区別することができ，問題なく通信が可能である．

4. 実 装 方 法

NTSSの検証を行うため，プロトタイプシステムとして NTSサーバ機能を FreeBSD上

のアプリケーションとして，NTSルータ機能を FreeBSDの NATデーモン内に実装した．

4.1 NTSサーバの実装

図 5 に NTS サーバの実装概要を示す．図中の BIND は DNS アプリケーションのプロ

グラムであり，NTS サーバモジュールは今回実装したデーモンである．NTS サーバでは

BINDを通常の 53番ポートとは異なる任意のポート（ここでは 10,053番）でリッスンする

ように変更し，NTSサーバモジュールが DNSパケットを BINDに変わって送受信するた

めに，53番ポートでリッスンする．図中において “Ephemeral”と記載されているポートは，

パケット送信時に OSにより決定される任意のポート番号であり，FreeBSDでは 49,152～

65,535の範囲から割り当てられる．

NTSサーバモジュールは DNSメッセージを受信すると，BINDへそのまま渡す．BIND

は通常の DNS機能により名前解決を行い，その応答結果を NTSサーバモジュールへ返す．

次に，NTS サーバモジュールは NTS ルータに対して NTS 要求メッセージを送信し，応

答メッセージを受信した後に DNS応答結果を ENに返信する．NTSサーバモジュールは

DNSメッセージを一意に識別するためのトランザクション IDにより，NTSルータ間で行う

ネゴシエーションを識別する．上記手順により，NTSサーバは ENから見ると通常の DNS

サーバに見える．

4.2 NTSルータの実装

図 6にNTSルータの実装概要を示す．natdは FreeBSDのユーザランドで動作するNAT

デーモンであり，NTSルータモジュールはその内部に実装される．ipfwはカーネルで動作

するファイアウォールのモジュールであり，Divert ソケットを利用して natd との間でパ

ケットの受け渡しを行う．Divertソケットとは，IPパケットの入出力を迂回させて，ユー

ザランドまで持って行くことが出来る機構である．この方法により natdが持つ NATとし

図 5 NTS サーバの実装概要
Fig. 5 Implementation of NTS server.

図 6 NTS ルータの実装概要
Fig. 6 Implementation of NTS router.

図 7 NAT テーブルの生成方法と PAT テーブルとの連携変換
Fig. 7 NAT table generating technique and translation in cooperation with PAT table.

ての様々な機能をそのまま利用することができる．

natdはDivertソケットからパケットを受信し，NTSルータモジュールへ渡す．NTSルー

タモジュールはパケットの種類を確認し，NTSサーバとのネゴシエーションや受信パケット

の変換処理等の機能を実現する．NTS要求メッセージであれば NATテーブルおよび PAT

（Port Adjustment Translation）テーブルを生成する．PATテーブルについては，4.3節

で詳述する．その他のパケットであれば PATテーブルと NATテーブルに基づいたアドレ

ス変換処理が行われる．

4.3 NATテーブルの生成方法

NTSルータのNATテーブルを生成するにあたり，以下のような工夫をした．図 7にNAT
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テーブルの生成方法を示す．NTSルータは ENからの通信パケット “GA1 : s → GA2 : d”

を受信すると，NTSルータモジュールで PATテーブルを検索する．初めて受信した場合

は PAT テーブルがまだ存在していないので，名前解決時に生成されている RC を参照す

る．ここで，RCに記憶されている INのプライベート IPアドレス（PA1）と受信パケッ

トの送信元トランスポートアドレス（GA1 : s）から，疑似パケットと呼ぶ擬似的なパケッ

トデータを作成する．疑似パケットは送信元が “PA1 : d”，宛先が “GA1 : s”のような形

式となっており，これを natdの処理に渡す．これにより，natdはあたかも INから EN宛

のパケットを受信したものと認識して，以下のような NATテーブルを生成する．

GA1 : s ↔ {GA2 : m ⇔ PA1 : d} (3)

ここでmは通常 NATが動的にマッピングする任意のポート番号である．

ただし，EN からのパケットの宛先は “GA2 : d” であるため，式 (3) の NAT テーブル

のままではポート番号が一致しない．そこで NTSルータモジュールにおいて，次のような

PATテーブルを生成して NATテーブルの不整合性を解消する．

GA1 : s ↔ {∗ : d ⇔ ∗ : m} (4)

上記 PATテーブルの意味は，送信元が “GA1 : s”で宛先ポート番号が d番のパケットにつ

いて，宛先ポートを mに変換することを示している．すなわち，式 (4)の変換後に式 (3)

の変換を行うことにより，式 (2)の変換と等価になる．INからの応答パケットに対しては，

NATテーブルによるアドレス変換を先に実行し，次に PATテーブルでポート番号を変換

することにより ENへ送信する．

このようにNTSルータでは natdのNATテーブルとNTSルータモジュールの PATテー

ブルを組み合わせることにより，NTSルータとして必要な NATテーブルを実現している．

なお，NATテーブルの有効時間は UDPが 300秒，コネクション確立後の TCPが 86,400

秒（24時間） であり，PATテーブルにも同様の値を適用する．

5. 評 価

試作システムを実装し，ENと INが通信を行う場合の動作確認と性能測定を行った．EN

から INに対して FTP接続を行い，問題なくファイル転送が行えることを確認した．また，

NTSルータ配下の複数の INに対して同時に HTTP通信を開始できることを確認した．

提案方式の具体的な利用状況として，ユーザが携帯端末を用いて家庭内のサーバにアクセ

スすることが考えられる．また，この技術を用いることにより，無線 LANのホットスポッ

トをプライベートアドレスで構築することが可能になり，プロバイダがサービスを提供する

図 8 実験システムの構成
Fig. 8 Configurations of experiment systems.

ことなどが想定できる．

5.1 評 価 内 容

提案システムの有用性，妥当性を判断するために，通信開始時にかかるオーバヘッドおよ

びスループットが必要であると判断し，それらの測定を行った．通信開始時には通常のDNS

名前解決に比べ，NTSサーバと NTSルータ間の通信が追加されるため，その分のオーバ

ヘッドが増加する．これはすべてのアプリケーションで共通の動作である．また，通信時の

スループットについては，NTSルータにおいて PATテーブルに基づくポート変換処理が

追加されたため，このための処理負荷が増加する．実験では，TCPと UDPについて，提

案方式を適用した場合としない場合の比較を行った．上記実験により，提案システムを適用

しても TCP/UDP上で実現されたアプリケーションが従来のシステムとほぼ同等の性能が

出せることを示す．

実験システムの構成を図 8に示す．各装置の仕様はすべて共通で，CPUが Pentium4 3.0

GHz，メモリが 512 MBであり，100BASE-TXでスイッチに接続した．

5.2 測 定 結 果

提案方式の通信開始時に発生するオーバヘッドを明らかにするために，通信が開始される

までの時間をネットワークアナライザWireshark9) を用いて測定した．図 9に通信開始時

のオーバヘッド測定結果を示す．ENが DNSクエリを送信してから，NTSネゴシエーショ

ンを経てDNS応答を取得するまでの時間は 1,841.8 µsであった．このうち，NTSサーバと

NTSルータ間のネゴシエーションに要した時間は 265.2 µsで，NTSサーバにおける NTS

メッセージ処理時間は 360.2 µsであった．

実際のシステムにおいては，通常の DNS名前解決時間に NTSサーバと NTSルータ間

の 1ラウンドトリップ時間と NTSメッセージ処理時間を加算した値が通信開始時のオーバ

ヘッドとして見積もることができる．NTSサーバに該当する DNSキャッシュが無ければ，
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図 9 Wireshark による通信開始時のオーバヘッド測定値
Fig. 9 Measurement results of initial communication with Wireshark.

上位 DNSサーバにクエリを転送したり，反復クエリを使用してルート DNSサーバから順

に名前解決を行う．日本国内では多くのルート DNSサーバからの応答時間は 300 ms以下

であり10)，さらに TLD（Top Level Domain）サーバ以下それぞれの経路における通信遅

延が加算される．このようなことを考慮すると，今回追加される通信開始時のオーバヘッド

は実用上ほとんど問題ないといえる．

次に，NTSルータにおける PATテーブルの変換処理がスループットに与える影響を明

らかにするために，Netperf11) を用いて ENから INへの TCP/UDPスループットを測定

した．比較のために提案方式を実装しない環境として，通常の natdでポートフォワーディ

ング（静的 NAT）の設定を行い，EN 側から IN 側へ通信を行った場合のスループットと

比較した．スループットの測定時間は 10秒間とし，測定結果はいずれも 10回試行の平均

値である．表 1にスループット測定結果を示す．NTS実装時，未実装時のスループットは

TCP/UDPとも，どのメッセージサイズにおいても，両者の間には有意差が認められなかっ

た．PATテーブルに基づくポート変換の処理は，全体の処理に比べるとほとんど無視でき

ることがわかる．

5.3 セキュリティに関する考察

ローカルネットワークは NATにより内部の IPアドレスが隠蔽されていたため，外部か

ら特定の INを標的とした攻撃を防止できるという効果がある．そのため企業ネットワーク

では，NATは簡易的なセキュリティ対策の為に欠かせないという側面もある．今回のよう

な NAT越え技術により，INが脅威にさらされる可能性がある．

表 1 Netperf によるスループット測定値
Table 1 Measurement results of throughput with Netperf.

Message size TCP (Mbps) UDP (Mbps)

(Bytes) NTS NAT NTS NAT

64 94.1 94.1 49.3 49.3

128 94.1 94.1 66.0 66.0

256 94.1 94.1 79.6 79.6

512 94.1 94.1 88.9 88.9

1024 94.1 94.1 94.4 96.4

1472 94.1 94.1 96.4 96.4

NTS：提案方式による NAT 越え通信
NAT：ポートフォワーディングによる NAT 越え通信

提案方式では INが外部からの通信を許容する場合，DDNSサーバに名前と IPアドレス

を登録をする．これは自分自身を外部に公開しているのと同じであり，INがグローバル IP

アドレスを取得した場合と同様の状況になる．従って，今回の提案により新たに発生する脅

威ではない．

NTSルータは提案方式に関する処理を行う前に，ファイアウォール処理を必ず実行する．

通常のシステムと同様に適切なフィルタリングを設定することが重要である．また，NTS

ルータの PHLに INに対するアクセス制御の仕組みを導入することにより，アクセスが許

可されていない INに対して NTSルータが外部からの指示で NATテーブルを生成するこ

とを防止できる．更に NTSルータ管理者は特定の NTSサーバからの通知のみ許可するよ

うに設定しておくことにより，不正アクセスなどの脅威から INを保護することができる．

6. ま と め

本論文ではユーザ端末の改造が不要な NAT越えを実現する方式 NTSSを提案した．提

案方式では ENの通信開始に先駆けて NTSサーバと NTSルータが協調し，NTSルータが

オンデマンドに NATテーブルを生成することにより NAT越え通信を可能にする．各端末

間の通信はエンドエンドで行うことができ，今後のユビキタスネットワーク社会に有益なシ

ステムと考えられる．

プロトタイプシステムの実装を行い，複数の内部端末と同時に通信できることを実証し，

性能測定により提案方式によるオーバヘッドは実用上問題ないことを示した．本提案システ

ムは DNSの実装に依存しているため，DNSキャッシュに関するセキュリティ問題などを今

後考察する必要があると考えられる．
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