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推薦論文

IPv4/IPv6混在環境で移動透過性を実現する
NTMobileの実装と評価

上醉尾 一真1,a) 鈴木 秀和1 内藤 克浩2 渡邊 晃1

受付日 2013年4月10日,採録日 2013年6月14日

概要：IPv4グローバルアドレスの枯渇にともない，今後は互換性のない IPv4と IPv6が混在したネット
ワークになることが想定される．著者らは NAT が導入された IPv4ネットワークにおいて確実な接続性
の確保と，移動透過性を同時に実現する NTMobile（Network Traversal with Mobility）を提案してきた．
本論文では NTMobileを IPv4と IPv6の混在環境に対応するよう拡張し，Android OSを搭載したスマー
トフォンへ実装して動作検証および性能評価を行った．動作検証の結果，IPv4と IPv6混在環境において
NTMobileの機能を実現可能であることを確認した．また，NTMobileによる処理遅延はわずかであるも
のの，ハンドオーバ時には IPアドレス取得処理に起因する通信断絶時間が発生することが分かった．
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Abstract: With the exhaustion of IPv4 global addresses, it is expected that IPv4 and IPv6 networks will
be gradually spreading hereafter. We have been proposing Network Traversal with Mobility (NTMobile)
that can achieve connectivity and mobility at the same time in IPv4 networks that use NAT. In this paper,
we have expanded the function of NTMobile for IPv4 and IPv6 networks, and implemented it in Android
smartphones. As the result of our verification, NTMobile works as expected. It was also found that there is
a period of communication interruption owing to the process of acquiring a new IP address at the time of
handover, although the delay due to the process by NTMobile is quite small.
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1. はじめに

現在の IPネットワークは IPv4から IPv6への過渡期に

あり，IPv4と IPv6が共存した環境が広まりつつある．し

かし，IPv4と IPv6には互換性がないため，これらのネッ
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トワーク間において相互に通信を行うことができない．一

方，既存の IPv4ネットワークではNAT（Network Address

Translation）を導入してプライベートネットワークを構築

することが一般的であり，CGN（Carrier Grade NAT）の

ようにキャリアレベルでもNATが導入され始めている [1]．

NATが導入された環境（以下 NAT環境）においては，グ

ローバルネットワーク側の端末からプライベートネット

ワーク側の端末に対する接続性を確保できない，NAT越

本論文の内容は 2012 年 7月のマルチメディア，分散，協調とモ
バイル（DICOMO2012）シンポジウム 2012 にて報告され，モ
バイルコンピューティングとユビキタス通信研究会主査により情
報処理学会論文誌ジャーナルへの掲載が推薦された論文である．
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え問題とよぶ課題があり，エンドツーエンドの接続性とい

うインターネット本来の理念を損なう要因となっている．

これまで NAT越え問題を解決する様々な技術が提案され

てきたが，シグナリングオーバヘッドの増大，NATやプラ

イマリ DNS（Domain Name System）サーバなどの特定

の装置に改造が必要になる，経路が冗長になるなどの課題

がある [2], [3], [4]．今後の IPネットワークを想定すると，

NAT環境や IPv4と IPv6が混在した環境においても，確

実に接続性を確保する技術が必要である．

また，スマートフォンやタブレットなどの高性能な携帯

端末の普及や無線通信技術の発展により，移動しながら通

信を行いたいという要求が高まっている．スマートフォン

には 3GやWi-Fi，WiMAXなど複数の無線インタフェー

スが搭載されており，必要に応じてインタフェースを切り

替えて通信を行うことができる．しかし，IPネットワーク

では通信端末のインタフェースに割り当てられた IPアド

レスを用いて通信を管理しているため，インタフェースや

ネットワークの切替えにともない IPアドレスが変化する

と通信を継続することができない．このような問題を解決

する技術を移動透過性技術と呼び，現在までに様々な移動

透過性技術が提案されている [5], [6], [7], [8], [9], [10]．既

存の移動透過性技術の多くは IPv6ネットワークを想定し

ており，IPv4ネットワークへの適用が検討されている技術

であっても，NAT環境においては移動や通信が制限され

ることや，経路が冗長になるという課題がある．

IPv4/IPv6混在環境において移動透過性と NAT越えを

実現する技術として，DSMIPv6（Dual Stack Mobile IPv6）

が IETF（Internet Engineering Task Force）で標準化され

ている [11]．DSMIPv6では，ホームネットワークに設置

した HA（Home Agent）が通信を中継することにより，

IPv4/IPv6ネットワーク間の通信や NAT越えを実現して

いる．しかし，DSMIPv6では，IPv4ネットワークにおい

てつねに HAを経由した冗長経路となることや，HAの分

散設置ができないことなどが課題となっている．

著者らは，NAT が導入された IPv4 ネットワークにお

いて確実な接続性を確保し，移動透過性を実現する NT-

Mobile（Network Traversal with Mobility）を提案してき

た [12], [13], [14]．NTMobileは NAT越えの技術を兼ね備

えており，NATに改造を加えることなく NAT配下の移動

端末（以後 NTM端末）に対する接続性を確保することが

できる．NTMobileでは NTM端末に仮想 IPアドレスを

割り当て，アプリケーションが仮想 IPアドレスに基づいた

通信を行うことにより，端末の移動にともなう実 IPアド

レスの変化を隠蔽し，アプリケーション間の通信を継続す

る．また，通信経路上の NATの有無に応じて最適な経路

でトンネルを構築し，アプリケーションが生成したパケッ

トを転送する．NTM端末間に構築されるトンネルは，特

定の状況を除きエンドツーエンドで構築されるため，経路

が冗長になりにくい．

NTMobileは IPv6ネットワークへの適用を想定してお

り，IPv4と IPv6が混在した環境においても IPv4ネット

ワークと同様に確実な接続性と移動透過性を実現すること

ができる．本論文では NTMobileを IPv4と IPv6の混在

環境に対応するよう拡張し，Android OS *1を搭載したス

マートフォンへ実装することにより，実環境において動作

検証および性能評価を行った．

以下，2章で関連研究の課題について述べ，3章で IPv4

環境における従来の NTMobile，4章で IPv4と IPv6の混

在環境に対応するよう拡張した NTMobileについて概説す

る．5章で実装および性能評価について述べ，6章でまと

める．

2. 関連研究

本章では，IPv4 と IPv6 の混在環境において移動透過

性を実現する，DSMIPv6の概要と課題について述べる．

DSMIPv6 は，IPv6 ネットワークにおいて移動透過性を

実現するMobile IPv6 [7]を IPv4/IPv6混在環境へ適用す

るために拡張した技術である．DSMIPv6 では移動端末

に対して，ホームネットワークで取得する HoA（Home

Address）と訪問先ネットワークから取得する CoA（Care

of Address）の 2種類のアドレスを割り当て，アプリケー

ションが HoAを用いた通信を行うことにより，移動端末

の移動にともなう CoAの変化を隠蔽する．

図 1 にDSMIPv6の概要を示す．移動端末MN（Mobile

Node）はホームネットワークに設置したHAとの間にトン

ネルを構築し，HAを経由して通信相手CN（Correspondent

Node）と通信を行う．ホームネットワークはデュアルス

タックネットワークとして構築されており，HAが IPv4

ネットワークと IPv6ネットワーク間の橋渡しをする．MN

のアプリケーションが生成したパケットはトンネルを用い

て HAへ送信され，HAによりデカプセル化されたあと，

CN へ送信される．これにより，CN は通信相手の IP ア

ドレスとして HoAを認識することになり，MNのアプリ

図 1 DSMIPv6 の概要

Fig. 1 Overview of DSMIPv6.

*1 米 Google 社が発表した Linux をベースとした携帯端末向けの
OS．
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図 2 IPv4 環境における NTMobile の概要

Fig. 2 Overview of NTMobile in IPv4 network.

ケーションと CN間には HoAに基づいたコネクションが

確立される．HoAは移動により変化しないため，通信中に

MNが移動をしても，アプリケーションや CNに対して移

動を隠蔽し，通信を継続することができる．また，IPv4の

HoAを用いることにより，IPv6ネットワーク上にて IPv4

アプリケーションを使用することができる．

Mobile IPv6には，MNと CN間でエンドツーエンド通

信を行うために経路最適化機能が定義されている．しか

し，この機能は IPv6特有のヘッダオプションを使用して

おり，また，NAT環境を想定していないため，通信端末が

IPv4ネットワークに位置する場合や IPv4アプリケーショ

ンを使用している場合には適用することができない．その

ため，DSMIPv6ではMNが IPv4ネットワークに接続し

ている場合，つねに HAを介した冗長な経路で通信を行う

か，訪問先のネットワークに特殊な NATを設置する必要

がある [15]．

Mobile IPv6では HAへの負荷分散や経路の冗長性を抑

制するために，Global HA to HA Protocolとよぶ技術が

議論されている [16]．この技術では，複数の HAをホーム

ネットワーク外に分散設置し，HA同士がオーバレイネッ

トワークを構築する．MNの通信を中継する際には，経路

的に近いHAが中継装置として選ばれる．これにより，HA

の多重化を可能とし，経路の冗長性を抑制することができ

る．しかし，この機能は DSMIPv6や IPv4ネットワーク

への適用は議論されていないため，DSMIPv6によるシス

テムでは HAを分散設置することができず，また，冗長経

路が発生しやすいという課題がある．

3. IPv4環境におけるNTMobile

本章では IPv4環境における NTMobileの概要について

述べる．NTMobileでは，NTM端末に実際のネットワー

クに依存しない仮想 IPv4アドレスを割り当て，アプリケー

ションは仮想 IPv4アドレスに基づいた通信を行う．これ

により，アプリケーションはネットワークの切替えや通信

経路上の NATに影響されることなく，自由に通信を行う

ことができる．なお，仮想 IPv4アドレスに基づくパケッ

トは，NTM端末間に構築される UDPトンネルによって

送信される．このトンネルは特定の状況を除きエンドツー

エンドで構築されるため，通信端末はつねに最適な経路で

トンネル通信を行うことができる．

NTMobileのネットワーク構成を図 2に示す．NTMobile

は DC（Direction Coordinator），NTM端末，RS（Relay

Server）によって構成される．DCやRSはグローバルネッ

トワークに設置し，ネットワークの規模に応じて複数台設

置することができる．

• DC（Direction Coordinator）

DCは仮想 IPv4アドレスの割当て管理や，NTM端末

に対してトンネル構築などの指示を出す装置である．

NTM端末に割り当てられる仮想 IPv4アドレスは一

意なアドレスであり，各 DCは自身に割り当てられた

アドレス空間から重複が起きないよう割当てを行う．

また，DCは Dynamic DNSの機能を包含しており，

NTM端末の Aレコードに加えて，NTMobile専用レ

コード（以下NTMレコード）を登録することにより，

NTM端末のアドレス情報を管理する．NTMレコー

ドには NTM端末の FQDN（Fully Qualified Domain

Name），実 IPv4アドレス，仮想 IPv4アドレス，NAT

の外側の実 IPv4アドレス，自身のアドレス情報を管

理するDCの実 IPv4アドレスなどが記載されている．

• NTM端末

NTM端末は移動先のネットワークから割り当てられ

る実 IPv4アドレスと，DCから割り当てられる仮想

c© 2013 Information Processing Society of Japan 2290



情報処理学会論文誌 Vol.54 No.10 2288–2299 (Oct. 2013)

図 3 IPv4/IPv6 混在環境における NTMobile の概要

Fig. 3 Overview of NTMobile in IPv4 and IPv6 networks.

IPv4 アドレスの 2 種類のアドレスを保持している．

仮想 IPv4アドレスはネットワークに依存しない IPv4

アドレスであり，NTM端末が接続先のネットワーク

を切り替えても変化しない．アプリケーションが仮想

IPv4アドレスに基づいた通信を行うことにより，通信

中にネットワークを切り替えても，アプリケーション

の通信を継続することができる．なお，仮想 IPv4ア

ドレスに基づくアプリケーションパケットは，NTM

端末間に構築される UDPトンネルによって送信され

る．図 2 における NTM端末 Aと移動前の NTM端

末 Bのように，どちらか一方の端末がグローバルネッ

トワークに接続している場合には，エンドツーエンド

でトンネルが構築される．

• RS（Relay Server）

RSは，図 2 における NTM端末 Aと移動後の NTM

端末 Bのように通信端末が異なる NAT配下に位置す

る場合や，一般端末のような NTMobile非対応端末と

通信を行う場合に通信を中継する装置である．RSは

インターネット上に分散設置することが可能であり，

中継負荷や経路の冗長性を考慮してトンネル構築時に

最適な RSを選択することができる．

DCと各端末は信頼関係があることを前提としており，

NTMobile で使用されるメッセージは各端末間で共有し

ている暗号鍵を用いて暗号化およびMAC（Message Au-

thentication Code）が付加される．また，NTM端末間や

NTM端末と RSの間で行われるトンネル通信は，トンネ

ル構築時に DCより配布される共通鍵を用いて暗号化およ

びMACが付加される．

4. IPv4/IPv6混在環境におけるNTMobile

IPv4環境を想定した従来の NTMobileの基本的な仕組

みは，IPv4と IPv6の混在環境へそのまま適用することが

できる．しかし，IPv4アドレスと IPv6アドレスは互換性

のないアドレス構造となっているため，NTMレコード，

仮想 IPアドレス，およびネットワーク構成などを拡張す

る必要がある．本章では IPv4と IPv6の混在環境に対応す

るよう拡張した NTMobileについて述べる．

4.1 アドレス構造の違いによる変更事項

IPv4 と IPv6 の混在環境における NTMobile のネット

ワーク構成を図 3 に示す．DCおよび RSは，IPv4ネッ

トワークと IPv6ネットワークのどちらからでもアクセス

できるよう，デュアルスタックネットワークに設置する．

NTM端末には，仮想 IPv4アドレスと新たに定義した仮

想 IPv6アドレスをつねに割り当てる．NTM端末のアプ

リケーションは仮想 IPv4アドレスまたは仮想 IPv6アド

レスのどちらかに基づいた通信を行うことにより，ネット

ワークの切替えや接続しているネットワークの違いに影響

されることなく，通信を行うことができる．

また，NTM端末の IPv6のアドレス情報を管理するため

に，新たに NTMv6レコードを定義する．NTMv6レコー

ドには，NTM端末の FQDN，実 IPv6アドレス，仮想 IPv6

アドレス，自身のアドレス情報を管理する DCの実 IPv6

アドレスなどが記載されている．DC は A レコードおよ

び IPv4アドレスを記載した従来の NTMレコード（以後

NTMv4レコード）に加え，AAAAレコードおよびNTMv6

レコードを登録することにより，NTM端末のアドレス情

報を管理する．

図 3 における NTM端末 Aと移動後の NTM端末 Bの

ように，通信端末が異なるアドレス構造のネットワークに

接続している場合には，プロトコルの違いから直接通信を

行うことができない．そのため，NTM端末 Aと NTM端

末 Bは，デュアルスタックネットワークに設置した RSと

の間にトンネルを構築し，RSを経由したトンネル通信を
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行う．

以後の説明では，通信開始側の NTM 端末を MN，通

信相手側の NTM 端末を CN とし，IPv4/IPv6 混在環境

において，MNと CNが IPv4のアプリケーションによる

通信を行う際の動作を例に記述する．また，端末 Xの実

IPv4アドレスを RIP4X，仮想 IPv4アドレスを VIP4X，

実 IPv6アドレスを RIP6X とし，アドレス情報を管理し

ている DCを DCX とする．MNと CNの通信時に用いる

Path IDを PIDMN−CN，暗号化および認証に用いる共通

鍵を CKMN−CN とする．Path IDは NTM端末間の通信

を一意に識別するための識別子である．

4.2 アドレス情報の登録

NTM端末は端末起動時および接続先ネットワークの切

替え時に，アドレス情報を各自の DCに登録する．MNは

FQDNや RIP4MN，RIP6MN など，NTMv4レコードお

よびNTMv6レコードに登録する情報を記載したRegistra-

tion RequestをDCMNへ送信する．DCMNはRegistration

Requestを受信すると，DNSサーバに登録されているMN

のリソースレコードを更新し，MN へ応答を返す．IPv4

ネットワークにおいて，Registration Requestの IPヘッダ

に格納されている送信元 IPv4アドレスが MNの実 IPv4

アドレスと異なる場合には，MNが NAT配下に存在する

と判断し，送信元 IPアドレスを NATの外側の実 IPv4ア

ドレスとしてMNの NTMv4レコードに登録する．また，

IPv6ネットワークでは，インタフェースへ複数の IPv6ア

ドレスを設定することが可能であり，リンクローカルユニ

キャストアドレスのように，インターネット上で使用する

ことができない IPv6アドレスが端末へ割り当てられるこ

とがある．この場合には，インターネット上で通信可能な

グローバルユニキャストアドレスのみを NTMv6レコード

へ登録する．

登録処理が完了した後，MNと DCMN は定期的にメッ

セージを交換することにより，制御メッセージ用の通信

経路を確保する（Keep Alive）．これにより，MNが NAT

配下に接続している場合であっても DCMN はつねにMN

へ制御メッセージを送信することができる．また，CNに

ついても同様の処理を行い，DCCN へアドレス情報を登録

する．

4.3 トンネル構築処理

NTMobileでは，NTM端末が通信開始時に行うDNSに

よる名前解決処理や，ハンドオーバによる実 IPアドレス

の変化を検出した際にトンネル構築処理を実行し，通信相

手との間にトンネル通信経路を確立する．MNは DNSに

よる名前解決処理としてAレコードの問合せを検出した場

合には，CNの AAAAレコード，NTMv4レコードおよび

NTMv6レコードを追加で問い合わせることにより，CN

図 4 トンネル構築手順

Fig. 4 Tunnel establishment procedure.

の仮想 IPv4アドレスや DCCN の IPv4アドレスなどのア

ドレス情報を取得する．その後，DNSサーバからの Aレ

コードの応答を一時待避し，取得したアドレス情報をもと

にトンネル構築処理を実行する．

図 4 に，IPv6ネットワークに接続したMNが IPv4プ

ライベートネットワークに接続した CNとの間にトンネル

通信経路を確立するまでの様子を示す．各端末は以下の手

順に従って，MNとCN間にトンネル通信経路を確立する．

• 指示要求（Direction Request）

MNは DCMN へ Direction Requestを送信し，CNと

通信を行うためのトンネルの構築指示を要求する．

Direction Requestには，MNと CNの実 IPアドレス

や仮想 IPアドレスなどの NTMv4/NTMv6レコード

に記載されたアドレス情報が含まれている．DCMNは

この内容から通信端末の位置関係を認識し，トンネル

通信時の経路を決定する．今回は IPv4ネットワーク

と IPv6ネットワーク間の通信であるため，RSを経由

したトンネル通信経路となる．

• 中継指示（Relay Direction）

DCMN は，RS に対して MN と CN の通信を中継す

るよう指示を記載した Relay Direction を送信する．

Relay Directionには PIDMN−CN および，MNと CN

のアドレス情報が記載されており，これを受信したRS

は DCMN へ応答を返し，MNと CNから送信される

Tunnel Requestを待機する．

• 経路指示（Route Direction）

RS からの応答を受信した DCMN は，MN と CN へ

Route Direcitonを送信し，RSに対して Tunnel Re-

questを送信するよう指示する．Route Directionには

PIDMN−CN，通信相手のアドレス情報，トンネルの構

築先の実 IPアドレス，およびトンネル通信時の暗号

化に用いる共通鍵 CKMN−CN などが記載されている．

• トンネル構築要求（Tunnel Request/Response）

MNとCNはDCMNの指示に従ってRSへTunnel Re-
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questを送信する．NAT配下に接続した CNから RS

へ Tunnel Requestを送信することにより，NATCNに

CNと RSがトンネル通信を行うためのマッピング情

報が生成され，CNと RSの間に NATをまたがった

IPv4によるトンネルを構築することができる．また，

MNが RSへ Tunnel Requestを送信することにより，

MNと RS間には IPv6によるトンネルが構築される．

NTM端末は構築したトンネルの Path IDや通信相手の

仮想 IPアドレス，トンネルの構築先の実 IPアドレス，暗

号化に用いる共通鍵などをカーネル空間に保持しているト

ンネルテーブルへ登録する．また，RSはカーネル空間に

リレーテーブルを保持しており，構築したトンネルの Path

IDや転送先の実 IPアドレス，暗号化に用いる共通鍵など

を登録する．

以上により，MNと CNがトンネル通信を行うための通

信経路を確立することができる．A レコードの問合せを

トリガーに処理を実行していた場合，MNは待避していた

DNSサーバの応答に含まれる IPアドレスをVIP4CN に書

き換え，DNSリゾルバへ渡す．これにより，MNのアプリ

ケーションは CNの IPv4アドレスとして VIP4CN を認識

し，アプリケーション間では仮想 IPv4アドレスに基づい

た通信が開始される．

DNSリゾルバの実装によっては，Aレコードの問合せが

完了した後に AAAAレコードの問合せが実行される．こ

の場合にはトンネル構築処理は行わず，構築済みのトンネ

ル情報をもとに CNの仮想 IPv6アドレスを記載した DNS

応答メッセージを生成し，DNSリゾルバへ渡す．これによ

り，アプリケーションは CNの IPv6アドレスとして仮想

IPv6アドレスを認識することになる．仮想 IPv6アドレス

宛のパケットが送信された場合には，Aレコード問合せ時

に構築されたトンネルにより送信する．

4.4 トンネル通信

IPv6 ネットワークに接続した MN から，IPv4 プライ

ベートネットワークに接続した CNへトンネル通信を行う

様子を図 5 に示す．アプリケーションは，名前解決処理に

図 5 トンネル通信時のアドレス遷移

Fig. 5 Address transition in tunneling communication.

より取得した仮想 IPv4アドレスまたは仮想 IPv6アドレス

宛に通信を開始する．この例ではアプリケーションが仮想

IPv4アドレスに基づいた通信を行うため，アプリケーショ

ンが生成したパケットの送信元アドレスにはVIP4MN，宛

先アドレスには VIP4CN が記載される．MNは宛先アド

レスであるVIP4CN をキーとしてトンネルテーブルを検索

し，該当エントリに従ってカプセル化を行う．ここでは，

実 IPv6アドレス RIP6RS にてカプセル化したパケットを

RSへ送信する．なお，カプセル化の際には IPヘッダと

UDPヘッダ，Path IDなどを記載した NTMヘッダが付

加され，共通鍵 CKMN−CN により元パケットすべてが暗

号化される．RSは，受信したパケットの NTMヘッダに

記載されている Path IDをキーとしてリレーテーブルを

検索し，転送先の経路情報を取得する．RSは該当エント

リに従って受信パケットをデカプセル化し，実 IPv4アド

レス RIP4CN にて再度カプセル化したあと，CNへ送信す

る．CNはカプセル化されたパケットを受信すると，NTM

ヘッダに記載されている Path IDをキーにトンネルテー

ブルを検索し，該当エントリに従ってデカプセル化および

復号処理を行う．その後，抽出したパケットを上位アプリ

ケーションへ渡す．

以上により，IPv6ネットワークに接続したMNと IPv4

ネットワークに接続した CN間にて通信を行うことができ

る．アプリケーションは仮想 IPv4アドレスに基づいた通

信を行うため，NTM端末が接続しているネットワークの

違いによる影響を受けない．通信経路上に NATが存在し

ている場合であっても，NATによるアドレス/ポート変換

はカプセル化パケットの外側 IPヘッダと UDPヘッダに

対して行われるため，アプリケーションは NATに影響さ

れることなく通信を行うことができる．

4.5 ネットワーク切替え時の動作

MNの移動や無線インタフェースの切替えにより，接続

先が異なるネットワークへ切り替わった場合には，4.3 節

と同様の手順により CNとの間にトンネルを再構築する．

トンネル構築時にはMNと CNの位置関係に応じてDCが
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適切なトンネル通信経路を指示し，エンドツーエンドでト

ンネルを構築可能な場合には文献 [12]の手順によりトンネ

ルを再構築する．このとき，CNのアドレス情報は取得済

みであるため，名前解決処理を省略してトンネル構築のみ

を実行する．MNと CNのアプリケーションは仮想 IPア

ドレスに基づいた通信を行っているため，実 IPアドレス

が変化してもその影響を受けることなく，通信を継続する

ことができる．また，MNはトンネル通信経路の切替えと

並行して 4.2 節で説明した登録処理を行い，DCMNに登録

したアドレス情報を更新する．つねに最新のアドレス情報

を DCへ登録することにより，NTM端末に対する到達性

を確保する．

5. 実装・性能評価

5.1 実装

IPv4環境における NTMobileはすでに Linuxへ実装し

ており，有効性を確認済みである．本論文では，IPv4と

IPv6が混在したネットワーク環境における動作検証およ

び性能評価を行うため，各種プログラムを IPv4と IPv6の

両方に対応するよう拡張した．

NTM端末はカプセル化を行うカーネルモジュール，ネゴ

シエーションを行うデーモンプログラム（以後 NTMデー

モン），および仮想インタフェースを実装することにより

動作する．カーネルモジュールではNetfilterによりパケッ

トをフックし，カーネル空間においてカプセル化および暗

号化を実行する．NTMobileではカーネル空間でカプセル

化処理を完結することにより，スループットの低下を抑制

している [13]．

NTMデーモンは，DCへのアドレス情報の登録処理や

トンネル構築処理を行う．IPv6ネットワークへの移動時

における IPv6アドレス自動生成に要する時間は，ルータ

から送信される RA（Router Advertisement）の送信間隔

による影響が大きいため，L2ハンドオーバを検出した際に

RAの送信を促すRS（Route Solicitation）を送信するよう

NTMデーモンへ処理を追加した．なお，L2ハンドオーバ

および IPアドレスの変化は，カーネル空間から送信され

るリンク情報およびアドレス情報の変化通知を NTMデー

モンが netlinkソケットにて受信することにより検出する．

RSは，トンネル通信の中継を行うカーネルモジュール

とネゴシエーションを行うデーモンプログラムを実装す

ることにより動作する．本論文では，新たにカーネルモ

ジュールへ IPv4ネットワークと IPv6ネットワーク間のパ

ケット転送機能を実装した．図 6 に RSによる IPv4/IPv6

ネットワーク間の転送処理を示す．RSは受信したパケッ

トをNetfilterの NF_INET_PRE_ROUTINGによってフックし

てカーネルモジュールへ渡すことにより，転送処理を実行

する．IPv6ネットワークから IPv4ネットワークへの転送

を行う際には，受信した IPv6パケットをデカプセル化し，

図 6 RS による IPv4/IPv6 ネットワーク間の転送処理

Fig. 6 Procedure of forwarding between IPv4 and IPv6 net-

works by RS.

図 7 測定環境

Fig. 7 Evaluation environment.

抽出したパケットを実 IPv4アドレスにて再度カプセル化

したあと，IPv4の NF_INET_LOCAL_OUT へ渡す．これによ

り，カプセル化パケットが実インタフェースから IPv4ネッ

トワークへ送信される．IPv4ネットワークから IPv6ネッ

トワークへ転送する際にも，同様の手順により処理する．

5.2 実験環境

NTMobileを実装したAndroid端末を用いて，IPv4/IPv6

混在環境における接続性の確立およびハンドオーバの動作

検証と性能評価を行った．図 7 および表 1，表 2 にネッ

トワーク構成と各装置の仕様を示す．MNと CNは市販の

Androidスマートフォンであり，NTMobileのカーネルモ

ジュールを実装するために必要な Netfilter や Netlink な

どの機能を有効にして Linux カーネルを再構築した．ま

た，通常の Androidアプリケーションは Dalvik仮想マシ

ン上で動作するが，NTM デーモンはネイティブプログ

ラム*2として実装した．DC および RS は VPS（Virtual
*2 CPU が直接解釈可能な形式のバイナリプログラム．

c© 2013 Information Processing Society of Japan 2294



情報処理学会論文誌 Vol.54 No.10 2288–2299 (Oct. 2013)

表 1 DC および RS の装置仕様

Table 1 Device specifications of DC and RS.

DCMN DCCN, RS

Hardware ServersMan@VPS さくら VPS

（Entry プラン） （1G プラン）

OS CentOS 6.3 32 bit CentOS 6.3 32 bit

Kernel Linux 2.6.28 Linux 2.6.32

CPU Intel Xeon L5630 Intel Xeon E5645

仮想 8 コア 2.13 GHz 仮想 2 コア 2.4GHz

Memory 1 GB 1GB

表 2 MN および CN の装置仕様

Table 2 Device specifications of MN and CN.

MN, CN

Hardware Sumsung Galaxy Nexus (SC-03C)

OS Android 4.0.2

Kernel Linux 2.6.35

CPU Texas Instruments OMAP4460 1.2GHz

Memory 512 MB

Private Server）上に構築し，それぞれにグローバル IPv4

アドレスおよび IPv6アドレスを割り当てた．なお，DCCN

および RSは 6rd（IPv6 rapid deployment）*3により IPv6

ネットワークへ接続した [17]．

アクセスポイントAPNATおよびAPIPv6は市販のブロー

ドバンドルータであり，APNATの配下は IPv4プライベー

トネットワークとして構築した．また，APIPv6 はルータ

機能を無効にして，一般的なアクセスポイントとして動作

させた．なお，今回使用した Galaxy Nexusでは，DHCP

（Dynamic Host Configuration Protocol）による IPv4アド

レスの取得処理に失敗した際に AP から強制的に切断さ

れてしまい，IPv6ネットワークへ接続することができな

かった．そのため，NTM端末が APIPv6 へ接続する際に

は，Wi-Fiインタフェースに IPv4アドレスとして 0.0.0.0

を静的に設定した．MNと CNは各 APへ IEEE 802.11n

で接続し，暗号化および認証機能にはWPA/WPA2-PSK

（AES）を使用した．また，MNはWi-Fi無効時に HSPA

方式の 3Gネットワークへ接続する．

NTMobileのトンネル構築処理に使用する暗号化アルゴ

リズムとして AES-CFB，トンネル通信時には AES-CBC

を設定し，認証アルゴリズムは HMAC-MD5，鍵長 128 bit

とした．また，測定環境の特性を明確にするために，各端

末間の RTT（Round-Trip Time）を測定した．RTTの測

定には ping を使用し，1秒間隔で 64バイトのパケットを

100回送受信した．表 3 に測定した端末間のRTTを示す．

5.3 ネゴシエーションによるオーバヘッド

通信開始時に発生するオーバヘッドを明らかにするため
*3 IPv4トンネルを用いることにより，IPv4ネットワークから IPv6
ネットワークへ接続する技術．

表 3 端末間の RTT

Table 3 RTT between the terminals.

RTT [ms]

min avg. max

MNIPv4–DCMN 106.11 122.90 350.21

MNIPv4–CN 114.01 143.16 621.25

MNIPv6–DCMN 13.09 23.01 200.78

MNIPv6–RS 29.91 38.51 48.16

CN–DCCN 14.59 21.31 49.81

CN–RS 28.87 39.38 106.78

DCMN–DCCN 11.91 14.12 38.43

DCMN–RS 20.10 20.41 20.80

図 8 ネゴシエーションによるオーバヘッド時間

Fig. 8 Results of overhead time by negotiation.

に，MNと APNAT へ接続した CNの間にトンネル通信経

路が確立されるまでに要する時間を測定した．測定は以下

の 2ケースにて，それぞれ NTMobile未実装の場合と実装

した場合について実施した．

Case 1-1 MNを 3Gネットワークへ接続

（IPv4 Global to IPv4 Private）

Case 1-2 MNを APIPv6 へ接続

（IPv6 to IPv4 Private）

測定用にAレコードの問合せのみを行うAndroid端末向

けのネイティブプログラムを作成し，Aレコードの問合せ

前と問合せ結果取得後のタイムスタンプの差分から，通信開

始時に発生するオーバヘッドを算出した．なお，NTMobie

のネゴシエーション処理に要した時間を測定するために，

NTMデーモンにイベントごとのタイムスタンプを出力す

るようプログラムを追加し，その差分から名前解決処理と

トンネル構築処理に要した時間を算出した．

通信開始時に行うネゴシエーションによるオーバヘッド

を 100回測定した平均値を図 8 に示す．なお，エラーバー

は標準偏差を表す．NTMobile未実装時の測定結果は通常

の名前解決に要する時間であり，Case 1-1では 123.73ms，

Case 1-2では 15.68 msで処理が完了した．ただし，この

場合は CNに対する接続性を確保することができない．そ

れに対して NTMobile実装時は，名前解決処理に Case 1-1

では 511.63ms，Case 1-2 では 43.24ms を要した．これ
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表 4 トンネル構築処理によるオーバヘッド時間の内訳

Table 4 Details of overhead time by tunnel establishment.

Time [ms]

Case 1-1 Case 1-2

Direction Request 193.47 68.46

～Route Direction

Route Direction 120.55 125.92

～Tunnel Request/Response

Tunnel Request/Response 11.30 2.13

～DNS 応答メッセージの返答

は Aレコードの問合せを行った後に，NTMv4レコード，

NTMv6レコードおよび AAAAレコードを DNSサーバへ

問い合わせるためである．

NTMobile実装時にトンネル構築処理に要した時間は，

Case 1-1では 325.32ms，Case 1-2では 196.51 msであっ

た．トンネル構築処理に要した時間の内訳を表 4 に示す．

Case 1-1では IPv4グローバルネットワークと IPv4プラ

イベートネットワーク間の通信であるため，MNと CNは

RSを経由せずに，エンドツーエンドでトンネルを構築し

た．一方，Case 1-2では IPv4ネットワークと IPv6ネット

ワーク間の通信となるため，MNと CNは RSとの間にト

ンネルを構築した．

MNがDCMNへDirection Requestを送信し，DCMNから

Route Directionを受け取るまでにCase 1-1では193.47ms，

Case 1-2では 68.46 msを要した．この間に，DCMN から

DCCN 経由で CNへ Route Directionが送信され，各装置

でメッセージの暗号化・復号処理，およびMACの生成・

検証処理が行われている．また，Case 1-2ではMNと CN

が RSを経由したトンネル通信を行うため，DCMN と RS

間で Relay Directionと Relay Responseの送受信が行われ

ている．

Case 1-1では，MNはRoute Directionを受信したあと，

CNから送信される Tunnel Requestを受信する．この時

間が 120.55msであった．MNが Tunnel Responseを CN

へ返答してから，測定プログラムが処理を完了するまでに

11.30msを要した．この間に，トンネルテーブルの生成処

理，仮想 IPアドレスを記載した DNS応答メッセージの生

成処理，および DNSリゾルバによる受信処理などを行っ

ている．

Case 1-2では，MNおよび CNは Route Directionを受

信したあと，RSへ Tunnel Requestを送信する．その後，

RSから Tunnel Responseを受信することにより，RSとの

間にトンネルを構築する．この時間が 125.92 msであった．

この間には，各装置でメッセージの暗号・復号処理，MAC

の生成・検証処理，トンネルテーブルおよびリレーテーブ

ルの生成などの処理が行われる．MNが Tunnel Response

の受信処理を完了してから，測定プログラムが処理を完了

するまでに 2.13msを要した．この間にDNS応答メッセー

ジの生成処理および DNSリゾルバによる受信処理が行わ

れている．

IPを用いて携帯電話のマルチメディアサービスを実現す

る IMS（IP Multimedia Subsystem）では，端末間におけ

るセッション制御に SIP（Session Initiation Protocol）を

用いている．文献 [18]によると，IMSは通信開始時に行

うシグナリングに 2～3秒程度を要するとされている．ま

た，文献 [19]による調査では，モバイル環境を利用してい

るユーザの 8割以上は，動画再生時に 10秒程度の待ち時

間を許容できるとされている．このような事例から判断す

ると，NTMobileによる通信開始時のオーバヘッドは許容

できる値であり，実用上は問題ないと考えられる．

5.4 通信断絶時間の測定

ハンドオーバ時には，L2ハンドオーバや IPアドレスの

取得処理に起因する通信断絶時間が発生する．これにとも

ない，パケットロスが発生してアプリケーション間の通信

に影響が及ぶ可能性がある．そこで，MNが CNとの通信

中に接続先のネットワークを切り替えることによって発生

する通信断絶時間を測定した．CNはつねに APNAT へ接

続しておき，MNの接続先のネットワークを次のように手

動で切り替えた．

Case 2-1 3Gネットワーク経由での通信中にWi-Fiを有

効にし，接続先を APIPv6 へ切り替える．

Case 2-2 APIPv6 経由での通信中にWi-Fiを無効にし，

接続先を 3Gネットワークへ切り替える．

MNと CNは iperf *4による TCP通信を行い，TCPの

シーケンス番号の変化および通信パケットから通信断絶時

間を明らかにした．TCPシーケンス番号を観測するため

に，カプセル化を行う前にTCPシーケンス番号をカーネル

メッセージへ出力するよう NTMobileのカーネルモジュー

ルを修正した．また，パケットの送受信をキャプチャする

ために，MNと CNへ LANアナライザアプリケーション

である tcpdumpをインストールした．なお，キャプチャ

したデータの解析にはWireshark *5を使用した．

表 5および表 6にハンドオーバにともなう通信断絶時間

を 10回測定した結果を示す．Case 2-1（IPv4ネットワー

クから IPv6ネットワークへのハンドオーバ）では平均で

7.46秒間通信が断絶され，Wi-Fiを有効にしてから IPv6

アドレスを取得するまでに平均 4.01秒を要した．図 9 に

Wi-Fiを有効にしてからトンネル構築処理が開始されるま

でのシーケンスと処理時間の内訳を示す．MNは IPv6ア

ドレスを生成したあと，そのアドレスをターゲットとした

NS（Neighbor Solicitation）を送信し，平均で 1.69秒後に

トンネル構築処理が開始された．これは，アドレス重複

チェック DAD（Duplicated Address Detection）によるも

*4 http://sourceforge.net/projects/iperf/
*5 http://www.wireshark.org/
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表 5 Case 2-1：IPv4 ネットワークから IPv6 ネットワークへの

ハンドオーバにともなう通信断絶時間の測定結果

Table 5 Case 2-1: Results of suspended time by handover

from IPv4 network to IPv6 network.

Time [sec]

min avg. max

無線 AP への接続処理 1.14 1.50 1.83

IPv6 アドレス取得処理 0.40 2.51 4.17

トンネル構築処理 0.34 0.42 0.67

TCP の再送待機 0.33 3.37 5.92

通信断絶時間 3.75 7.46 10.72

表 6 Case 2-2：IPv6 ネットワークから IPv4 ネットワークへの

ハンドオーバにともなう通信断絶時間の測定結果

Table 6 Case 2-2: Results of suspended time by handover

from IPv6 network to IPv4 network.

Time [sec]

min avg. max

3G ネットワークへの接続処理 5.28 5.45 5.69

トンネル構築処理 0.17 0.27 0.38

TCP の再送待機 2.02 3.86 5.28

通信断絶時間 7.74 9.58 10.92

図 9 IPv6 におけるハンドオーバの処理

Fig. 9 Handover flow in IPv6.

のである [20]．MNで生成された IPv6アドレスは，DAD

による処理が完了するまでの間は使用することができな

い．この処理が完了した後，NTMobileによるトンネル構

築処理が開始されたが，全体の 5%程度の時間で処理を完

了した．

Case 2-2（IPv6ネットワークから IPv4ネットワークへ

のハンドオーバ）ではWi-Fiを無効にしてから平均 9.58

秒間，通信が断絶された．図 10 に IPv6ネットワークか

ら IPv4ネットワークへのハンドオーバによる TCPシー

ケンス番号の変化の様子を示す．Wi-Fiを無効にしてから

IPアドレスを取得するまでに，TCPによる再送が 4回行

われた．MNのWi-Fiをオフにしてから 3Gネットワーク

へ接続し，IPv4アドレスを取得するまでに平均 5.45秒を

要し，全体の 57%程度の時間を占めている．また，IPアド

図 10 IPv6 ネットワークから IPv4 ネットワークへの

ハンドオーバによる TCP シーケンス番号の変化

Fig. 10 Changes of TCP sequence number by handover

from IPv6 network to IPv4 network.

レス取得後に NTMobileによるトンネル再構築処理が実行

され，平均で 0.27秒を要したが，全体の 3%程度の時間で

処理が完了した．トンネルの再構築完了後，すぐにはアプ

リケーションによる通信は再開されず，平均で 3.86秒後に

アプリケーションによる通信が再開された．これは，TCP

の再送制御が機能したものと考えられる．

Wi-Fi を用いて IPv4 ネットワークへ接続する際には，

DHCPにより IPv4アドレスを取得する．文献 [21]による

と，DHCPにて IPアドレスを取得する際には，ネットワー

クに接続してから 1～10秒程度待機したあとに処理を開始

すべきであるとされている．そのため，通信中にWi-Fiに

より IPv4ネットワークへハンドオーバした際には，アド

レス取得処理に最大で 10秒程度を要し，通信が 10秒以上

断絶するものと考えられる．

5.5 今後の検討課題

5.4節に示した通信断絶時間の測定結果より，ハンドオー

バ時に行う NTMobileによる処理はわずかな時間で完了す

るが，無線インタフェースの切替えおよび IPアドレスの

取得処理に 4.01～5.45秒を要し，通信断絶時間の半分以上

を占めていることが分かった．リアルタイム性を要する音

声通信や動画通信の利用を想定すると，通信断絶時間の削

減が必要である．

IEEE 802.21ではリンク情報を抽象化することにより，

異なる無線システム間においてシームレスハンドオーバ

を実現することができる [22]．文献 [23]では，SIP-based

Mobilityと IEEE 802.21を組み合わせることにより，ハン

ドオーバ時に発生する通信断絶時間を 4秒から 20 msまで

短縮している．また，IEEE 802.11aiでは，Wi-Fiによる

認証・接続にかかる時間を従来の 300分の 1まで短縮する

高速認証技術が議論されている [24]．

IETFでは DAD処理を最適化する Optimistic DADが
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定義されており，生成直後のアドレスの状態を Optimistic

とすることにより，生成した IPv6アドレスを即座に使用

可能にする [25]．これにより，DADによる待機時間をな

くすことができる．

また，著者らはWi-Fi や 3G などの異なる無線インタ

フェースを連携して利用することにより，通信断絶時間や

パケットロスが発生しないシームレスハンドオーバ手法を

提案している [26]．今後はこれらの手法を用いることによ

り，通信断絶時間を削減するための検討が必要である．

6. おわりに

本論文では，IPv4/IPv6混在環境において相互接続を確

保して，移動透過性を実現するNTMobileをAndroid端末

へ実装し，動作検証および性能評価を行った．動作検証に

より，NATや IPv4/IPv6ネットワークの違いに影響され

ることなく接続性を確保し，移動透過性を実現可能なこと

を確認した．今後は残された課題を解決するとともに，大

規模環境における通信性能およびスケーラビリティの評価

を行っていく予定である．
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推薦文
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の研究であり，現実的な問題に対処した有用性の高い論文

といえる．また，実現のための機能要件もまとめられてお

り，実用化が期待できる．よって，ここに研究会推薦論文

として推薦する．
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