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NTMobile (Network Traversal with Mobility) has been proposed to achieve end-to-end encryption communication

supporting IP mobility in environments where IPv4/IPv6 networks coexist. However, since NTMobile uncondition-

ally establishes an encrypted UDP tunnel between NTMobile-ready nodes (NTM nodes), a malicious NTM node can

attack a target NTM node through the encrypted UDP tunnel without being detected by a firewall. Moreover, since

communication with a general server always passes through a relay server, the route becomes redundant even when IP

mobility is not needed, and the communication delay increases. In order to solve these problems, this paper proposes

an access control function using the name of the correspondent node and a “Route option” which can select whether

the relay server is used or not. As a result of implemention of the prototype system and evaluation of its performance,

it was confirmed that the increase of the start-up time and that of the overhead at the beginning of the communication

were quite small, and there was little influence on practical use.
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1. はじめに

スマートフォンなどのモバイル端末の急激な普及により，
モバイルトラフィックが増加の一途を辿っている (1)。そのた
め，通信を 3Gや LTEなどのセルラー網から無線 LANを
経由した固定網へトラフィックを分散させるデータオフロー
ドの取り組みが盛んになってきた。しかし，TCP/IPネット
ワークでは通信回線やネットワークを切り替えると通信識
別子である IPアドレスが変化するため，それまで行ってい
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た通信が断絶してしまう課題がある。この課題を解決する
ために，様々な移動透過性技術が提案されている (2)。
一方，今日のインターネットは IPv4 グローバルアドレ

スの枯渇問題に伴い，NAT（Network Address Translation）
を導入してプライベートネットワークを構築したり，IPv6

への移行が進められている。このような IPv4/IPv6混在環
境において移動透過性技術を実現する技術として，筆者ら
は NTMobile（Network Traversal with Mobility）を提案し
ている (3)～(5)。

NTMobileではネットワークの移動によって変化しない
仮想 IPv4/IPv6アドレスを端末に割り当て，通信開始時に
端末間で暗号化された UDPトンネルを構築する。その後，
アプリケーションは通信相手の仮想 IP アドレスを用いて
通信を行うことにより，ネットワークの移動による実 IPア
ドレスの変化を隠蔽して通信を継続する。仮想 IP アドレ
スが送信元および宛先として指定された IPパケットは，構
築された UDPトンネルを利用して伝送される。これによ
り IPv4ネットワーク間に NATが存在したり，IPv6ネット
ワークが混在した環境においても，端末間で仮想的なエン
ドツーエンド通信を実現している。通信相手が NTMobile
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を実装していない一般のサーバである場合，端末は中継装
置との間に UDPトンネルを構築し，仮想 IPパケットを送
信する。中継装置は端末から受信したパケットをデカプセ
ル化し，送信元/宛先仮想 IPアドレスを実 IPアドレスに変
換して一般サーバへ転送する。そのため，通信開始側端末
がネットワークを切り替えて IPアドレスが変化しても，一
般サーバとの通信を継続することができる。
しかし，NTMobileではDNSによる名前解決を検知する

と，どのような通信相手であっても無条件で UDPトンネ
ルを構築する。そのため，NTMobileを実装した端末間で
UDPトンネルが構築されると，グローバルネットワーク側
からプライベートネットワーク側へ自由に通信を開始でき
るため，悪意のあるユーザから暗号化されたUDPトンネル
を通じて攻撃を受ける可能性がある。また，セッションを
維持する必要が無いWebサイトの閲覧や，常時トラフィッ
クが発生せず移動透過性を必要としないサービスを提供す
る一般サーバと通信する場合であっても，NTMobileを実
装した端末は必ず中継装置との間に UDPトンネルを構築
して通信を行う。そのため，無駄に冗長な経路で通信を行
うため，通信遅延の増加やスループットの低下，中継装置
に不要なトラフィックを処理させることに伴う処理負荷の
増加などの課題がある。
上記の課題を解決するため，本論文では通信開始時に通

信相手の FQDN（Fully Qualified Domain Name）と中継装
置の利用有無の情報からUDPトンネル構築の可否を判断す
る通信制御機能を提案する。端末に ACL（Access Control

List）を導入し，通信相手の FQDNに基づいて UDPトン
ネルを構築するか否かを判断する。さらに，中継装置の利
用有無の情報に基づいて，NTMobileを利用した移動透過
性サポートの通信か，NTMobileを利用しない通常の通信
かを動的に切り替える。提案方式を実装して ACLに基づ
くフィルタリング処理のオーバヘッド時間を計測すること
により，実用上問題ないことを確認する。
以降，2章で NTMobileの概要と課題を述べ，3章で提

案方式を示す。4章で提案方式の実装と評価について説明
し，5章でまとめる。

2. NTMobile

〈2・1〉 概 要 Fig. 1に NTMobileの概要を示す。
NTMobileシステムは下記 3種類の主要装置により構成さ
れる。
•NTM 端末：NTMobile を実装した端末。本論文では
通信開始側 NTM端末をMN（Mobile Node），通信相
手側 NTM 端末を CN（Correspondent Node）と表記
する。
•DC（Direction Coordinator）：NTM端末のアドレス管
理や仮想 IPアドレスの配布，トンネル構築処理の指示
を行うサーバ。DNSサーバの機能も有しており，ドメ
イン単位で NTM端末の情報を分散管理する。
• RS（Relay Server）：IPv4-IPv6間のように NTM端末

Fig. 1. Overview of NTMobile.

がエンドツーエンドで通信できない場合に通信を中継
するサーバ。この他，NTM端末がNTMobileの機能を
実装していない一般サーバ（以後，GS：General Server

と表記）と通信する場合にも利用される。
NTM端末は起動時に自身の FQDNと実 IPアドレスを

DC に登録すると，DC は NTM 端末に仮想 IPv4/IPv6 ア
ドレスを配付する。NTM端末は NAT配下のプライベート
ネットワークに存在する場合，DCとの間で定期的に UDP

による Keep Aliveを実行し，DCからの制御メッセージを
常時受信できる状態を維持する †。

NTM 端末が接続先ネットワークを切り替えた場合，実
IPアドレスが変化するため，DCに新しい実 IPアドレスを
通知し，仮想 IPアドレスとのマッピング情報を更新する。
これにより，NTM端末の FQDNから現在割り当てられて
いる実 IPアドレスおよび配付された仮想 IPアドレスの関
係を検索することができる。

NTM端末は一般的な通信と同様に，最初にDNSの仕組
みにより通信相手端末の名前解決を行う。このとき，NTM

端末は DNSサーバへ送信する名前解決メッセージをトリ
ガとして，下記に示すトンネル構築処理を実行する。
〈2・2〉 トンネル構築処理 NTMobileでは UDPを用
いた制御メッセージをNTM端末，DCや RS間で交換する
ことにより，暗号化されたUDPトンネルを構築する。暗号
化された UDPトンネルとは，後述する仮想 IPアドレス宛
の IPパケットをUDP/IPでカプセル化し，AES（Advanced

Encryption Standard）による暗号化とMAC（Message Au-

thentication Code）(7) が付与されたセキュアな通信路を意味
している。以降，端末 Nの FQDNを FQDNN，端末 Nの
アドレス情報を管理している DCを DCN と表記する。な
お，通信の暗号化および認証に必要となる暗号鍵は端末間
で交換されるが (8) (9)，本論文では説明を省略する。

MNは A/AAAAレコードの問合せを検出すると，通信
相手端末 Nの FQDNN を記載した Direction Requestを自
身のアドレス情報が登録されている DCMNへ送信して，ト

† UDP Keep Aliveによるネットワークの輻輳を避けるため，オプショ
ンとして TCP Keep Aliveを行う NS（Notification Server）が文献 (6)に
定義されている。提案方式は TCP/UDPどちらの Keep Aliveを利用し
ても適用可能であるため，本論文では仕様が簡素な UDP Keep Alive
を利用した仕様に基づいて述べる。
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Fig. 2. Tunnel establishment sequence for CN.

ンネル構築指示を要求する。DCMN は受信した Direction

Requestから FQDNNを取得し，NSレコードを問合せるこ
とでその名前を管理している DNSサーバを発見する。次
に，その DNSサーバに対して TXTレコードを問合せ，そ
の応答内容から DCなのか一般の DNSサーバなのかを判
断する。これは通信相手端末 Nが NTM端末，GSのどち
らの端末であるかを判断することと同義である。
これ以降，通信相手端末 N の違いによりトンネル構築

シーケンスが異なるため，通信相手端末 Nが NTM端末，
GSの場合について分けて説明する。
〈2・2・1〉 通信相手端末がNTM端末の場合 Fig. 2に
グローバル IPv4ネットワークに接続したMNがプライベー
ト IPv4ネットワークに存在する CNに対して通信を開始す
る際のトンネル構築シーケンスを示す。DCMN は CNのア
ドレス情報 † を取得するため，FQDNCN を記載した Node

Information Requestを DCCN へ送信する。DCCN は通知さ
れた FQDNCNを用いて自身のデータベースを検索し，取得
した CNのアドレス情報を Node Information Responseに
より返信する。これにより，DCMN は自身で管理している
MN のアドレス情報と受信した CN のアドレス情報から，
どの経路で UDPトンネルを構築すればよいかを決定する。

Fig. 2の場合，NAT配下に存在する CNからMNに対し
てトンネル構築を行うため，DCMN は通信相手のアドレス
情報が記載された Route Directionにより，CNに対してト
ンネル構築を指示する。なお，CNは NAT配下に存在する
ため，CNと Keep Aliveをしている DCCNを経由して転送
される。Route Directionを受信した CNはトンネル構築指
示を受けた旨をNTM ACKによりDCMNへ応答し，DCMN

は MN に対しても Route Direction を送信し，CN からの
トンネル構築処理を受け付けるよう指示する。CNはMN

との間で Tunnel Request/Responseを交換することにより，
エンドツーエンドの UDPトンネルが構築される。

UDPトンネルが構築された後，MNは FQDNCN の名前
解決の結果として CNの仮想 IPv4/IPv6アドレスをアプリ
ケーション側へ回答し，トンネル構築処理を完了する。

† CN の実 IP アドレス，仮想 IP アドレスの他，NAT のグローバル
IP アドレスなどを含む。

Fig. 3. Tunnel establishment sequence for GS.

以上により，MNのアプリケーションは CN宛に送信す
るデータを CN の仮想 IP アドレス宛に送信することにな
る ††。この仮想 IPアドレス宛の IPパケットは構築した暗
号化 UDP トンネルを用いて CN まで転送され，CN にお
いてデカプセル化された後，CNのアプリケーションまで
データが届けられる。
〈2・2・2〉 通信相手端末がGSの場合 Fig. 3にプライ
ベート IPv4 ネットワークに接続した MN が IPv6 ネット
ワークに存在する GSに対して通信を開始する際のトンネ
ル構築シーケンスを示す。DCMN は RSへ Relay Direction

を送信し，MNからのトンネル構築処理を受け付けるよう
指示する。RSからの応答を受信した後，DCMN はMNへ
Route Directionを送信し，RSに対してトンネル構築を指
示する。このとき，DCMN は自身で管理している未割当の
仮想 IPv6アドレスを GSの仮想 IPv6アドレスとしてMN

と RSに通知する。
MN は RS との間で Tunnel Request/Response を交換す

ることにより，MN と RS 間に UDP トンネルが構築され
る。UDPトンネルが構築された後，MNは FQDNGS の名
前解決の結果として DCMN から通知された仮想 IPv6アド
レスをアプリケーション側へ回答し，トンネル構築処理を
完了する。
以上により，MNのアプリケーションはGS宛に送信する

データを上記仮想 IPv6アドレス宛に送信することになる。
この仮想 IPv6アドレス宛の IPパケットは構築したUDPト
ンネルを用いて RSまで転送され，RSにおいてデカプセル
化される。さらに仮想 IPv6パケットの送信元 IPv6アドレ
スを NPTv6（IPv6-to-IPv6 Network Prefix Translation）(10)

により RSの実 IPv6アドレスに変換し，宛先 IPv6アドレ
スを仮想 IPv6アドレスから GSの実 IPv6アドレスに変換
してから，GSへパケットが転送される †††。

†† アプリケーションが A レコードおよび AAAA レコードの応答し
て仮想 IPv4/IPv6 アドレスの両方を取得した場合，アプリケーション
が IPv6 対応であれば優先的に仮想 IPv6 アドレスを用いて通信する。
IPv6 非対応の場合，あるいはアプリケーションが IPv4 を使用する設
計になっている場合は仮想 IPv4 アドレスを使用することになる。
††† GS が IPv4 ネットワークに存在する場合は，送信元 IPv4 アドレ
スとポート番号は NATにより RSの実 IPv4アドレスと未使用のポー
ト番号に変換される。
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〈2・3〉 NTMobileにおける課題 NTMobileを導入す
ることにより，端末はネットワークの違いや移動に伴う IP

アドレスの変化を意識することなく，暗号化通信および移
動透過性を実現することができる。しかし，以下に示すセ
キュリティ面および利便性に関して解決すべき 2つの課題
が残されている。
（ 1） NTM端末はDNS名前解決パケットを検知すると，

無条件で通信相手側NTM端末との間にUDPトンネ
ルを構築する。そのため，NTMobileを実装した悪
意のある攻撃者はターゲットとなる NTM端末の名
前解決を行って暗号化 UDPトンネルを構築するこ
とにより，ネットワーク上のファイアウォールに検
出されることなく攻撃を実行することができる。さ
らに，NTMobileにより IPv4/IPv6の違いやNATの
存在に関係なく通信できるため，NTM 端末はどの
ネットワークに存在しても常に攻撃を受ける可能性
がある。

（ 2） NTM端末はGSと通信する場合，必ず RSを中継
する仕様になっている。しかし，GSがセッションを
維持する必要がなく，通信が切断された際に再接続
してもアプリケーションに影響がないサービス † を
提供する場合，あるいは NTM端末がデスクトップ
PC のように移動することがない場合，移動透過性
は必要ない。このような場合，NTM 端末は RS を
経由して通信するメリットはなく，RSにおけるトラ
フィックの集中を助長し，スループットの低下や通
信遅延の増加が生じる。

3. 提案方式

〈3・1〉 概 要 〈2・3〉の課題を解決するために，本
論文では NTM端末に通信相手端末に応じてトンネル構築
を行うか否かを判断するアクセス制御機能と，ユーザが通
信相手端末に応じて RSの利用有無を選択できる機能を通
信制御機能として NTMobileに追加する。

Fig. 4 に提案方式における追加機能を示す。従来方式で
はDNS名前解決処理をトリガーにトンネル構築処理を無条
件で実施していたのに対し，提案方式ではMN側における
トンネル構築処理を実行する前と，CN側におけるトンネ
ル構築処理の途中でアクセス制御を行う。この時点におい
ては通信相手端末の IPアドレスを解決できていないため，
通信相手端末を識別する情報としては FQDNしかない。そ
こで，NTM端末に通信相手端末の FQDNと通信可否など
のルールを記載したACL（Access Control List）を実装し，
ACLのルールに基づいてトンネル構築処理を行うか否かを
決定する。また，ACLのルールに RSを経由しない設定を
行うことにより，通信相手端末が GSの場合に NTMobile

を利用しない通常の直接通信に切り替えることを実現する。

† 例えば，Googleなどの検索サービスやブログ等のWWWサーバや
時刻同期を行う NTP（Network Time Protocol）サーバなど。

Fig. 4. Additional functions in the proposed method.

Fig. 5. Example of Access Control List.

〈3・2〉 ACLに基づくアクセス制御 Fig. 5にACLの
例を示す。ACLはブラックリスト方式およびホワイトリス
ト方式のどちらかに基づいてルールを記述する。FQDNの
指定にはワイルドカード “*”を指定することも可能で，任
意のサブドメインやホスト名を指定することができる。ブ
ラックリスト方式では特定の端末との通信を拒否するルー
ルを記述し，ルールの最後に “ * ALLOW ”を記述する。
これにより，特定の端末以外との通信は全て許可する。一
方，ホワイトリスト方式では特定の端末との通信のみを許
可するルールを記述し，最後に “ * DENY ”を記述する
ことにより，許可された端末以外との通信を全て拒否する。
そのため，ユーザは用途や利便性に応じて，どちらかの方
式に基づいて ACLを作成する。

NTM 端末に ACL を持たせ，FQDN によりフィルタリ
ングすることによりアクセス制御を実現する。MNがDNS

の名前解決パケットの送信を検知した際，通信相手端末の
FQDNを取得し，ACLを検索する。FQDNNに関するルー
ルがACLに存在し，通信が許可されていれば従来通りのト
ンネル構築処理を行う。一方，通信が拒否されている場合
はトンネル構築処理を開始せず，AレコードおよびAAAA

レコードが見つからない旨の DNSクエリ応答メッセージ
を作成してアプリケーションに返す。これにより，アプリ
ケーションは通信相手端末の IPアドレスを取得することが
できないため，通信を開始することはできない。

MNとCN間で通信する場合，MN側だけでなく，CN側
でもアクセス制御を行う必要がある。そのため，CNにMN
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Fig. 6. Access control on CN in tunnel establishment
sequence.

の FQDN を通知できるよう，Route Direction のメッセー
ジフォーマットを拡張する。Fig. 6に CNがMNとの通信
を拒否している場合のトンネル構築シーケンスを示す。CN

が Route Directionを受信すると，FQDNMN を取得し，自
身のACLのルールと照合する。CNがMNとの通信を拒否
している場合は，NTM NACKを応答する。DCMNがNTM

NACKを受信すると，CN側でトンネル構築処理が拒否さ
れたと判断し，MN宛の Route Directionに REFUSEDフラ
グを設定して送信する。このフラグが設定されているRoute

Directionを受信したMNはトンネル構築処理を終了し，A

レコードおよび AAAAレコードが見つからない旨の DNS

クエリ応答メッセージを作成してアプリケーションに返す。
なお，NTM端末が ACLに基づくアクセス制御の機能を

有効にしていない場合は，従来の NTMobileと同様の処理
を行うため，NTM端末のうちどちらか一方が通信を拒否
する設定を行っていた場合のみ，通信が拒否される。
〈3・3〉 Routeオプション GSとの通信で RSを利用
しない場合は，ACL における当該 GS に関するルールに
“NO RS”を指定するだけでよい。NTMobileでは DCがト
ンネルをどの端末間で構築するかを決定するため，NTM端
末は RSを中継しない旨を DCに通知する必要がある。そ
こで，Direction Requestのメッセージヘッダに Routeオプ
ションフラグ “NO RS”を新たに定義する。

Fig. 7に GSと通信する際に RSを利用しない場合のト
ンネル構築シーケンスを示す †。MNは “NO RS”フラグを
設定した Direction Requestを送信し，DCMN が DNSGS に
TXTレコードを問い合せる。DNSGS は NTMobile非対応
の一般 DNSサーバであるため，従来方式における DCMN

はMNと RSの間にトンネルを構築しようとするが，提案
方式では RSを中継しない旨の要求を受けているため，MN

にトンネル構築処理を終了し，通常のDNS処理を行うよう
Route Directionで指示する。MNは通常の DNS名前解決
処理を実施して DNSGS から GSの実 IPアドレスを入手し
てアプリケーションに返す。これにより，MNはNTMobile

を利用せず，直接 GSと通常の通信を行うことになる。

† MNと GSは共に IPv4ネットワーク上に存在する場合の例である。

Fig. 7. Tunnel establishment sequence when RS is not
relayed.

なお，通信相手端末がNTM端末であり，ACLのルールに
“NO RS”が設定されていた場合，DCは Direction Request

を受信しても下記の理由により Routeオプションを無視し，
従来通り RSを経由したトンネルを構築処理を行い，NTM

端末間を疎通させることを優先する。
•異なるプライベート IPv4ネットワーク間で通信する場
合，NATの種類によっては経路最適化 (11) を行うこと
ができない。その場合はエンドツーエンド通信ではな
く，必ず RSを中継しなければならない。
• IPv4ネットワークと IPv6ネットワークの間で通信す
る場合，必ず RSを中継しなければならない。

4. 実装と評価

〈4・1〉 実 装 NTMobileにはNTM端末を実現す
るために，カーネル実装モデル (5)，フレームワーク組込モ
デル (8)，VPN利用モデル (12)が存在する。本論文ではフレー
ムワーク組込モデルを利用して，Linuxで動作する既存モ
ジュールを拡張することにより提案方式を実装した。
フレームワーク組込モデルは，端末のアプリケーション

に組み込むことにより，NTM端末と同様の機能を実装する
ことができる。以後，このアプリケーションを NTMアプ
リと呼称する。NTMアプリは起動時にDCへアドレス情報
を登録したり，仮想 IPアドレスを割り当ててもらうなどの
初期化処理を行う。そこで，この初期化時に今回追加した
アクセス制御モジュールも初期化し，テキスト形式の設定
ファイルとして定義したルールを読み込み，ハッシュテー
ブルとして実装した ACLに反映されるようにした。また，
ユーザはフィルタリングルールを任意のタイミングで追加
および削除して反映させることもできる。なお，ハッシュ
テーブルのサイズは既存のファイアウォール製品における
ホワイトリストやブラックリストの設定上限目安 (13)～(15) と
ほぼ同じ 512とし，ハッシュ値が衝突した場合はチェイン
法で処理するように設計した。
〈4・2〉 動作検証 プロトタイプ実装したNTMアプリ
を用いて，提案方式によるアクセス制御が正常に動作する
か検証を行った。Fig. 8に検証環境を，Table 1に使用した
PCの仕様を示す。大学研究室内に構築した 2つの IPv4プ
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Fig. 8. Verification and measurement environment.

Table 1. Specification.

MN, CN DC, RS (Virtual Machine)

OS Ubuntu 14.04 CentOS 6.8

Kernel Linux 3.13 Linux 2.6.32

CPU Intel Celeron N2820 2.16GHz AMD Opteron 4180

Memory 4 GB 512 MB

Table 2. ACL used for operation verification.

Target FQDN Action & Option

*.google.co.jp ALLOW NO RS

*.google.com ALLOW NO RS

*.ucl.meijo-u.ac.jp ALLOW

www.ntmobile.net ALLOW

* DENY

ライベートネットワークおよび IPv4グローバルネットワー
クに，MNと CNおよび DCと RSをそれぞれ配置した †。
MNと CNのアドレス情報は 1台の DCで管理し，Google

および研究室管理のWWWサーバ（www.ntmobile.net）
をそれぞれGS1，GS2として使用した。MNとCNのACL

はホワイトリスト方式とし，Table 2に示す 5つのフィルタ
リングルールを登録した。
以上の検証環境においてMNが各装置に通信開始した結

果，通信相手端末がCNとGS2の場合はMNとCN間およ
びMNと RS間で NTMobileのトンネル構築処理が実行さ
れ，通信相手端末がGS1の場合はNTMobileのトンネル構
築処理が行われず，MNは直接 GS1との通信を開始した。
また，本学のWWWサーバ（www.meijo-u.ac.jp）に対
して通信を行った場合は IPアドレスを取得できず，通信で
きなかった。これらの結果より，提案方式における通信制
御が正常に動作していることを確認した。
〈4・3〉 性能評価 提案方式の導入に伴い，通信開始時
に行われる NTMobileのトンネル構築処理の度に ACLに
基づくフィルタリング処理が発生するため，アプリケーショ
ン通信に影響を及ぼす可能性が考えられる。そこで，提案方
式が通信開始時に与える影響を明らかにするために，Fig. 8

の環境において通信開始時における ACLに基づくアクセ
ス制御および Routeオプションを用いた際のトンネル構築
が終了するまでのオーバヘッド時間をそれぞれ計測した。
また，MNにおける初期化処理についても計測した。さら
に，比較のため従来方式の各処理についても同様の実験を
行いオーバヘッド時間の測定を行った。オーバヘッド時間

† NTMobileに対応するこれら 4台の装置のドメイン名には研究室の
サブドメインである “ucl.meijo-u.ac.jp” が設定されている。

Fig. 9. Overhead of module initialization.

Fig. 10. Overhead of tunnel establishment process.

は NTMobileモジュールおよび ACLモジュールにおける
各処理の開始時と終了時の時刻を取得し，その差分を算出
することにより求めた。なお，測定回数は 10回であり，以
下に示す結果はその平均値である。
〈4・3・1〉 端末起動時 Fig. 9に初期化処理に要した時
間を示す。NTMobileモジュールの処理時間は，DCへのア
ドレス登録処理，仮想 IPアドレスの配付処理などを含むも
のであり，従来方式と提案方式で変わりない。提案方式で
はさらにACLモジュールの初期化処理が加わり，設定ファ
イルの読み込みからルールの設定までを含め，3.90 [ms]の
処理時間を要した。従って，従来方式および提案方式にお
ける初期化処理は，それぞれ 142.14 [ms]，146.00 [ms]で
あり，提案方式による増分は 2.7%に過ぎない。
なお，登録するルール数に応じて ACL モジュールの処

理時間は増加する。今回の性能評価においてはルール 1件
当たりの平均登録時間が約 0.71 [ms]だったため，ハッシュ
テーブルのハッシュ値が衝突しないと仮定すると，設定目
安の上限にあたる 500件のルールを追加する場合はおよそ
350 [ms]程度のオーバヘッドになることが予想される。た
だし，この処理は NTM端末起動時 ††に 1回しか発生しな
いため，その後のアプリケーション利用時の通信には影響
を及ぼさない。
〈4・3・2〉 通信開始時 Fig. 10にトンネル構築処理に
要した時間を示す。MNと CN間の通信時に行うトンネル
構築処理に着目すると，従来方式および提案方式のオーバ
ヘッドはそれぞれ 81.41 [ms]，89.90 [ms] であった。この
うち，提案方式における ACLに基づくアクセス制御処理
のオーバヘッドは 6.10 [ms]であった。文献 (16)によると，
ネットショップ利用者の 47%が Web ページの読み込み完
了に期待する時間を 2秒と回答しており，またページの描
画に 3秒を超えると 40%のユーザが待つことを諦めてしま

†† フレームワーク組込モデルの場合は，NTM アプリ起動時に該当。
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うことが報告されている。従って，従来の NTMobileに対
して提案方式によるオーバヘッドは 10.4%程度増加するも
のの，通信開始時にのみ発生するオーバヘッドとしては極
短時間であること，ならびに上記の調査結果を考慮すると，
提案方式がアプリケーション通信に与える影響は極めて少
なく，実用上問題ないと考えられる。
なお，ハッシュテーブルのハッシュ値が衝突しなければ，

ルール数が増加しても上記オーバヘッドは変わらない。メ
モリ消費量は増加するが，ハッシュテーブルのサイズを拡
大させることにより，衝突確率をさらに低下させることが
できるため，低いオーバヘッドを維持することができる。
また，Routeオプションを用いて RSを経由しない通信

経路とする場合，トンネル構築処理が終了するまでの処理
時間は 23.26 [ms]であった。RSを経由しない場合，RSで
は Relay Direction 以降のトンネル構築処理や，その後の
NTM端末から受信したデカプセル化処理やアドレス変換
処理を行わない為，従来方式と比較してトンネル構築処理
時間が短縮されるだけでなく，RSの負荷およびNTM端末
と GS間の通信遅延の低下やスループットの向上などの効
果が期待できる。
〈4・4〉 関連技術との比較 通信相手端末に応じて通
信の可否を制御する関連技術として，ファイアウォールや
IPsec (17) がある。〈2・3〉（1）の課題について，これらの技
術による対策が可能かを考察する。
〈4・4・1〉 ファイアウォール ファイアウォールは送信
元/宛先の IPアドレスや FQDN，ポート番号などに基づい
て IP パケットの通過や遮断を制御するソフトウェアであ
る。例えば Linuxに標準搭載されている iptablesではフィ
ルタルールを指定する際に FQDNを利用できるが，ルール
をカーネルモジュールに反映する際に名前解決が一度だけ
行われ，最終的には FQDNに対応する IPアドレスがフィ
ルタルールとして登録される。従って，実際の IPパケット
をフィルタリングする際は，IPヘッダに記載された IPアド
レスをチェックすることになる。NTMobileでは端末が移動
することを想定しているため，端末が移動して IPアドレス
が変化する度にルールを更新しなければならないが，ルー
ルに追加した対象端末が移動したことを把握することは非
常に困難である。
また，通常のファイアウォールは IPパケットのヘッダ部

（IPおよび TCP/UDPヘッダなど）を監視するため，DNS

問合せメッセージの中身を見て NTMobileのトンネル構築
処理を行うか否かを判断することはできない。DNS 問合
せメッセージの中身まで監視する方法として，DPI（Deep

Packet Inspection）機能がある (18)。DPI機能を用いれば，特
定の通信相手端末に関する名前解決処理だけを遮断できる
と考えられる。DPI機能は一般に高性能なルータなどに実
装されるケースが多く，端末側にインストールされるパー
ソナルファイアウォールに必ずしも実装されているとは限
らない。また，NTM端末はネットワークを移動することを
想定しているため，全ての移動先ネットワークのルータが

DPI機能を有していることは現実的でない。仮にそのよう
なルータが設置されていたとしても，管理者権限を持たな
いNTM端末が移動先ネットワークに設置されているルータ
のフィルタリングルールを動的に設定することはできない。
上述の通り，端末が移動する状況下においてファイアウ

ォールで特定の DNS 名前解決だけを遮断することは困難
であるため，その後のトンネル構築を開始した際にMNか
ら送信されるDirection Requestを遮断する方法が考えられ
る。Direction Requestは通信相手 NTM端末の違いに関わ
らず，必ず特定のDCに送信する。そのため，特定のNTM

端末に関するトンネル構築処理だけを DPI機能無しのファ
イアウォールにより遮断することはできない。
一方，通信相手 NTM端末と直接交換される Tunnel Re-

quest/Responseを遮断することにより，特定の NTM端末
とのトンネル構築を遮断することは可能であると考えられ
る。ただし，提案方式の方が早期段階でトンネル構築処理
を遮断することが可能なため，ネットワークに不要な制御
メッセージを送信したり，DCなどのサーバ群にも無駄な処
理負荷は発生しないため，ファイアウォールで対処するよ
り効率的である。さらに，通信相手が GSの場合，Tunnel

Request/Responseの交換相手がRSとなるため，特定のGS

との通信に関わるトンネル構築処理だけを限定して遮断す
ることはできないため，ファイアウォールにより画一的な
方法で制御することはできない。
これに対して，提案方式では FQDNを用いてアクセス制

御を行うため，端末の移動に伴うアドレスの変化に影響さ
れず，ACLのルールを継続して利用することができる。
〈4・4・2〉 IPsec IPsecは IP層におけるセキュリティ
アーキテクチャで，暗号技術を用いて IPパケットの暗号化や
改ざん検知などを実現することができる。IPsecでは暗号化
やパケット廃棄などの処理をどの IPパケットに対して適用
するかを決定するために，SPD（Security Policy Database）
が定義されている。SPDに格納されているセキュリティポ
リシーを検索する際は，IPパケットの送信元/宛先 IPアド
レスとポート番号，プロトコルの情報が利用される。
一方，NTMobileではDNS名前解決パケットに含まれて

いる通信相手端末の FQDNをキーとして，トンネル構築を
制御する必要がある。従って，IPsecの仕組みを〈2・3〉（1）
の課題を解決するためには利用できない。
〈4・5〉 ACL設定の負担 提案方式によるアクセス制
御を実施する場合，ユーザは ACLを設定するために設定
ファイルにルールを記述する必要がある。Table 3 に関連
技術と提案方式の設定項目の比較を示す。提案方式におけ
る設定ファイルは通信相手端末の FQDN と通信可否を示
すキーワード（ALLOW/DENY）のみで，必要に応じて Route

オプションを追加するだけである。ポート番号やプロトコ
ル，送受信方向などの設定が必要なファイアウォールや，暗
号化や認証アルゴリズム，事前共有鍵などの設定が必要な
IPsec/IKEと比較すると，提案方式は携帯電話会社が提供
している迷惑メールフィルタのサービスにおける受信拒否
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Table 3. Comparison of setting items.

Firewall Spam mail filter IPsec/IKE ACL (Proposed)

• IP address/FQDN •Mail address • IP address • FQDN

• Port number • Action (Allow/Deny) • Action (Allow/Drop) • Action (Allow/Deny)

• Protocol • Encapsulation type (Transport/Tunnel) • Route Option

• Direction (In/Out) • Security protocol (AH/ESP/Both)

• Action (Accept/Drop) • Authentication algorithm

• Encryption algorithm

• Diffie-Hellman group

• Pre-shared key etc.

するメールアドレスを設定する内容および作業と類似して
いる (19)～(21)。従って，ネットワークやセキュリティに関する
専門知識がない一般ユーザにとっても内容を把握しやすく，
設定における煩雑さや負担は大きな問題にはならないと考
えられる。
なお，ユーザにわかりやすいACLルール設定インタフェー

スを用意することにより，さらにユーザの設定作業を容易
にすることができる。
〈4・6〉 セキュリティに関する考察
〈4・6・1〉 制御メッセージに対する改ざん攻撃 Fig. 6

や Fig. 7で示したように，提案方式では制御メッセージに
新たなフラグを導入した。攻撃者が強制的に Route Direc-

tionに REFUSEDフラグを設定したり，Direction Requestに
NO RSフラグを設定するなどの改ざんを行うと，当該NTM

端末のトンネル構築処理が妨害され通信できなくなったり，
RS を経由できずに移動透過性を満たした通信を行えない
可能性が考えられる。NTMobileではNTM端末，DC，RS

間で暗号鍵を共有しており，制御メッセージはMACによ
る改ざん検知が可能である。従って，提案方式で追加した
フラグを利用した攻撃は成功せず，トンネル構築処理の妨
害は生じない。
〈4・6・2〉 FQDNの変更によるアクセス制御の回避
攻撃者は自身の FQDNを変更することにより，ターゲッ

トとなるNTM端末のACLに基づくアクセス制御を回避す
ることが考えられる。NTMobileでは，NTM端末の FQDN

をDCで重複が無いように管理している。そのため，DCの
管理者は短期間に頻繁に FQDNを更新するNTM端末を異
常行動端末として特定することができる。また，攻撃を受
けたユーザは攻撃者と思われる FQDNをDCの管理者に通
報することにより，DCの管理者は FQDNの変更履歴から
攻撃者を特定し，当該 NTM端末アドレス情報を無効にす
ることができる。これにより，攻撃者が NTMobileのトン
ネル構築処理をできないようにする対策が可能である。

5. ま と め

本論文では，NTMobileにおける通信制御機能として，通
信相手端末の FQDNを用いたアクセス制御機能と，RSの
利用有無を選択可能な Routeオプションを導入することを
提案した。これにより，従来の NTMobileで課題となって
いた暗号化された UDPトンネルを利用した悪意ある攻撃
者からの攻撃を防止することができ，また移動透過性を必

要としない一般サーバとの通信時に RSを経由しない最適
な通信を実現することができた。
提案方式を既存の NTMobileモジュールに実装し，通信

開始時に与える影響を明らかにするための性能測定を実施
した。その結果，提案方式を導入した場合の端末起動時お
よび通信開始時に発生するオーバヘッド時間の増分は極め
て小さく，実用上問題ないことを確認した。
本論文では NTMobileにおけるトンネル構築の制御を実

現できたが，トンネル構築後の通信を制御するまでには至っ
ていない。今後は提案方式を拡張することにより，トンネ
ル構築後の仮想 IPアドレスに基づく通信を制御できるよう，
更なる安全性向上を検討する。また，企業内でのNTMobile

の利用も想定し，多数の社員端末に ACLを設定するので
はなく，DCに提案方式を適用することによりネットワー
ク側で通信制御したり，部門などのグループ単位で通信制
御を行う方式も検討する。
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