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概要 
ユーザが自由に移動する環境においても，認証と暗号化により確実な情報配送

を行いたいという要求がある．このような環境では，ユーザ固有の情報を格納し

た IC カードを利用する方式が主流である．従来のシステムでは，接触型 IC カー

ドを利用する場合がほとんどであり，IC カード/クライアント間通信の検討が不

十分であった．しかし，今後は非接触型 IC カードの普及が見込まれ，IC カード/
クライアント間でも暗号通信を行うことが必須になると考えられる．これを実現

するためには，すべての IC カードとクライアントに同じ共通鍵を所持させるとい

う方法があるが，クライアントからの情報流出の可能性があった．  
本論文では，非接触型 IC カードを利用し，初期情報を一切持たないクライアン

トに重要情報を配送することを可能とするプロトコル SPAIC(Secure Protocol for 
Authentication with IC card)を提案する． 
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1. はじめに 
クライアント/サーバ間通信において安全に情報を交換するためには，確実な認

証と暗号化が不可欠である．認証と暗号化による情報配送は，従来から様々な方

式が検討されている[1]-[12]．近年ではユーザが自由に移動するケースが増えてお

り，このような環境においても同様に認証と暗号化による情報配送を行えること

が望ましい． 
このような要求を満たす方式として，ユーザが IC カードを所持する方式が注目

されている[13]-[19]．IC カード内には認証に必要な情報を安全に格納することが

可能で，クライアント端末内にユーザの情報を保存することなく認証と情報配送

を行うことが可能である．これは，ユーザが端末を選べるという利便性だけでな

く，端末からユーザの情報が盗まれるのを防止するという利点もある．近年では，

非接触型 IC カードの登場によって，IC カードの利便性が一層向上することが期

待されている． 
IC カードを利用した認証方式では，クライアント/サーバ間で行われる認証に

加えて，IC カードの持ち主を確認するためのユーザ認証も併せて行う必要がある．

ユーザ認証は，IC カード内にパスワードなどのユーザ情報を格納し，クライアン

トから入力されたユーザ認証情報を IC カード内で検証する方法が主流である．こ

れらの認証処理に必要な情報を安全にやりとりするためには，IC カードとクライ

アント間の暗号通信が必要である．従来のシステムでは，暗号通信を行うために，

すべての IC カードおよびクライアントに共通鍵を所持させる方式がある[20]．し

かし，この方式ではクライアント側から共通鍵が漏洩した場合，影響がシステム

全体に波及する可能性がある．クライアントは IC カードのような耐タンパ性がな

いのが一般的であるため，秘密情報を一切所持させない方法が望ましい．そこで，

IC カード，クライアント，サーバがあらかじめどのような初期情報を所持し，ど

のような手順で認証や暗号化を行うべきかについて検証を行った．  
本論文では，非接触型 IC カードを利用し，初期情報を一切持たないクライアン

トに重要情報を配送することを可能とするプロトコル SPAIC(Secure Protocol for 
Authentication with IC card)を提案する．SPAIC では，IC カード公開鍵を IC カード

自身に格納する．この IC カード公開鍵を利用して，クライアントから IC カード

への通信の暗号化を行う．また，IC カードに格納されているサーバ公開鍵を利用

して IC カードからクライアントを経由し，サーバまで通信の暗号化を行う．更に，

クライアント/サーバ間で Diffie-Hellman 鍵交換[21]を行うことにより，動的に暗

号鍵を生成し，サーバから安全に重要情報を配送することを実現する． 
以降，２章で想定システムの構成，３章で従来システムとその課題，４章で提

案方式，５章で評価，６章でまとめを述べる． 
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2. 想定システムの構成 

2.1. システムモデル 

本研究で想定するシステムモデルを図１に示す．このシステムはサーバからク

ライアントへ暗号鍵など第三者に見られたくない重要情報を安全かつ確実に配送

するための通信経路を確立することを目的としている．ユーザは個人情報を格納

した IC カードを所持していることを前提とする． 
各クライアントには IC カードリーダが搭載されており，各ユーザに発行された

IC カードを用いてユーザ認証を行う．ユーザ認証後，IC カードとサーバの間で相

互認証を行い，クライアントへ重要情報を配送する． 
IC カードとクライアント間はユーザが確認できる程の近距離であるため，中間

者攻撃(Man-in-the-middle Attack)は発生しないものとする．一方クライアント/サ
ーバ間は遠隔地にあるため，中間者攻撃に耐えられる必要がある．  

 

ServerClient
User

IC Card

相互認証

情報配送

非常に近い 遠隔地

ユーザ認証

個人情報
の格納

図１ 想定するシステムモデル  
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2.2. ユーザ認証方式 

IC カード/サーバ間では PKI（Public Key Infrastructure：公開鍵認証基盤）など

の仕組みを用いて確実な認証を行う．このため，IC カード内には公開鍵暗号方式

における秘密鍵といった個人を特定するための情報が格納されている．この認証

を「IC カード認証」と呼ぶ．しかし，IC カードの正当な持ち主を確認するために

は上記とは別の手段が必要となる．この認証を「ユーザ認証」と呼ぶ． 
ユーザ認証の方法として，一般的にはパスワードが用いられる．より高い安全

性を必要とする場合には，生体認証などと組み合わせる．このとき，ユーザ認証

情報の格納場所の違いにより，サーバに情報を格納して認証を行うサーバ型認証

と IC カード内に情報を格納して認証を行うクライアント型認証に分けられる(図
２)． 

サーバ型認証は，ユーザとサーバ間で直接認証を行うエンドエンドのユーザ認

証である．クライアントで取得した認証情報を，IC カードを経由してサーバへ送

信して認証を行う．この認証方式ではサーバ側でユーザ認証と IC カード認証を一

括して行うため，IC カードの処理負荷を軽減できるというメリットがある．しか

し，ユーザ全員の情報をサーバ側で一括して管理するため，サーバの管理体制が

重要となる．このため，大規模な耐タンパハードウェアを用いる，厳重な設備を

準備するといった対策が必要となる可能性がある． 
クライアント型認証は，ユーザ/IC カード，IC カード/サーバ間でそれぞれ認証

を行うリンクバイリンク認証である．クライアントで取得した認証情報を IC カー

ドへ送信して IC カード内でユーザ認証を行い，その後 IC カード/サーバ間で IC
カード認証を行う．この認証方式ではサーバにおける IC カード認証がユーザ認証

を兼ねることになる．IC カードは耐タンパ性を有しているため，パスワードや生

体情報などのユーザ認証情報を安全に格納することができるというメリットがあ

る．しかし，IC カードに掛かる処理負荷が大きくなる． 
どちらの認証方式においても，安全に個人認証を行うことが可能である．本論

文ではユーザ認証と IC カード認証を独立して扱うことができ，簡単に安全性が達

成できるクライアント型認証を採用する． 
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図２ ユーザ認証方式  
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3. 従来システムとその課題 
従来システムで保持すべき初期情報を表１に示す．各ユーザが所持する IC カー

ドには，IC カード固有の ID（IDx），IC カード秘密鍵（Prx），サーバ公開鍵（PuS），
ユーザ認証に利用するパスワード（PW），生体情報テンプレート（T）が格納さ

れている．サーバには，サーバ秘密鍵（PrS），各 IC カードの ID（IDx）と公開鍵

（Pux）が格納されている． 
IC カード/クライアント間の通信には，クライアントから入力したパスワード

などの情報を IC カードへ送信する場合が含まれる（図３）．このため，クライア

ントから IC カードへの通信は暗号化することが望まれる．特に，非接触型 IC カ

ードを利用する場合には IC カード/クライアント間が無線通信となるため，暗号

化による通信が一層重要になる．  
従来システムでは，接触型 IC カードをクライアントに挿入して利用するような

場合がほとんどであるため，IC カードとクライアントが一体のものであるとみな

し，IC カード/クライアント間の暗号通信を行っていないものが殆どである．暗

号化が必要な場合には，暗号通信の種となる共有鍵 K をすべての IC カード，ク

ライアント端末に所持させる事前共有鍵方式が考えられている．この方式では，

共有鍵 K を用いて IC カード/クライアント間で暗号通信を行うための暗号鍵をダ

イナミックに生成する． 
事前共有鍵方式では，クライアントに秘密情報を所持させる必要があるため，

クライアントからの情報漏洩の危険性がある．更に，システム全体で同じ事前共

有鍵 K を所持しているため，この共有鍵が漏洩した場合，その影響がシステム全

体に波及するおそれがある．このため，システムの安全性を確保するためにはす

べての IC カード，クライアント事前共有鍵を定期的に変更する作業が必要となる

と考えられ，管理が煩雑となる．  
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表１ 事前共有鍵方式の初期情報  

IC カード IDx：IC カード ID 
Prx：IC カード秘密鍵  
PuS：サーバ公開鍵 
PW：パスワード情報  
T：生体情報テンプレート 

K：事前共有鍵 
クライアント K：事前共有鍵 
サーバ PrS：サーバ秘密鍵 

IDx：IC カード ID 
Pux：IC カード公開鍵   

 
 
 
 

図３ 事前共有鍵方式  
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4. SPAIC 
本章では，事前共有鍵方式の課題を解決するために，クライアントに秘密情報

を一切所持させないまま，サーバからクライアントへの重要情報の配送を可能と

する SPAIC（Secure Protocol for Authentication with IC card）を提案する． 
 

4.1. SPAIC の概要 

SPAIC では今後の普及を考え，非接触型 IC カードを利用することを前提とする．

また，クライアントには認証動作を行うプログラムだけを格納し，認証に必要と

なる初期情報は一切所持させない．このためクライアントからの情報漏洩の心配

がない．IC カードに格納する初期情報として，事前共有鍵に代わり，新たに IC
カード公開鍵を初期情報として格納する． 

SPAIC で行う認証の関係を図４に示す．IC カードはパスワードや生体情報を用

いてユーザ認証を行うことによりクライアント(ユーザ)を認証する．サーバは IC
カード秘密鍵から作成されたディジタル署名と自身が生成した乱数 Nr を検証す

ることにより IC カードを認証し，間接的にクライアントを認証する．クライアン

トはサーバ秘密鍵から作成されたディジタル署名を検証することによりサーバを

認証する．  
以上の 3 つの経路の認証により，クライアント/サーバ間で確実な認証を行うこ

とが可能となる． 
 

ServerClient

User

IC Card

ユーザ認証
(パスワード・生体情報)

ICカード認証
(ICカード秘密鍵,乱数Nr)

サーバ認証
(サーバ秘密鍵)

図４ 認証の関係  
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4.2. 各端末の初期情報 

各端末が所持する初期情報を表２に示す．ユーザ認証にはパスワードと生体認

証を用いる． 各ユーザが所持する IC カードには，IC カード固有の ID(IDx)，秘

密鍵 Prx，サーバ公開鍵 PuS，ユーザパスワード情報 P，生体情報テンプレート T
に加え，新たに IC カード公開鍵 Pux を格納する．クライアントは初期情報を一

切所持しない．サーバには，サーバ秘密鍵 PrS，各 IC カードの ID と公開鍵 Pux
を所持する．これらの情報はサーバ側で一括して作成し，IC カードの発行はあら

かじめオフラインで実施しておく． 
 
 
 
 

表２ SPAIC の初期情報  

IC カード IDx：IC カード ID 
Prx：IC カード秘密鍵  
PuS：サーバ公開鍵 
PW：パスワード情報  
T：生体情報テンプレート 

Pux：IC カード公開鍵  
クライアント なし 

サーバ PrS：サーバ秘密鍵 
IDx：IC カード ID 
Pux：IC カード公開鍵  
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4.3. SPAIC の動作 

SPAIC の動作概要を図５に示す．ユーザは，ユーザ認証に必要となるユーザパ

スワードや生体情報を入力クライアントに入力する．IC カードからクライアント

へは IC カード公開鍵，サーバ公開鍵を送信する．これらの情報はもともと公開さ

れるべき情報であるため，外部へ漏れても何ら問題とはならない．クライアント

ではパスワード等のユーザ認証情報を IC カード公開鍵で暗号化する．更に

Diffie-Hellman 鍵交換の交換値（DH 交換値）を生成し，サーバ公開鍵で暗号化す

る．これらの情報を IC カードへ送信する．  
IC カードでは IC カード秘密鍵を用いてユーザ認証情報を取り出し，内部に保

持している秘密情報と照合することによりユーザ認証を行う．その後，IC カード

秘密鍵を用いて，サーバ公開鍵で暗号化されている情報にディジタル署名を付加

し，クライアント経由でサーバへ送信する．  
サーバでは IC カード認証を行うために，受信した IC カード ID から対応する

IC カード公開鍵を読み出す．この公開鍵を用いてディジタル署名の検証を行う．

次に，サーバ秘密鍵を用いて DH 交換値を取得する．その後，DH 交換値を生成

し，サーバ秘密鍵を用いてディジタル署名を付加してクライアントへ送信する． 
クライアントでは，事前に取得したサーバ公開鍵を利用してディジタル署名の

検証を行う． その後 DH 交換値を取得する． 
クライアント，サーバは Diffie-Hellman 鍵交換によって得られた DH 交換値を

用いて共通の暗号鍵を生成する．  
以降のクライアント/サーバ間の暗号通信はこの暗号鍵を用いて行う． 
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ServerClient

ICカード認証情報

DH交換値

ICカード公開鍵
サーバ公開鍵

User

IC Card

ユーザ認証

暗号鍵K生成

ユーザ認証情報

ICカード
認証

ディジタル
署名

ICカード公開鍵で暗号化

サーバ公開鍵で暗号化

DH交換値
ディジタル

署名
サーバ認証

暗号通信

図５ SPAIC の概要  
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4.4. SPAIC のシーケンス 

SPAIC の処理シーケンスを図６に示す．プログラム起動時にパスワード等のユ

ーザ認証情報をクライアントに入力する．その後認証処理を開始する． 
 
① IC カード情報要求  

ユーザ認証情報などの暗号化を行うために，IC カードへ公開鍵等の情報配送

を要求する． 
② IC カード情報送信  

ユーザ ID，IC カード公開鍵 Pux，サーバ公開鍵 PuS，チャレンジコードとな

る乱数 Ni を送信する  
③ クッキー生成要求  

DoS 攻撃防止に利用するクッキーを生成するための要求をサーバへ送信する 
④ クッキー，乱数 Nr の送信  

ユーザ ID，クライアントの IP アドレスなどの情報をもとにクッキーを生成す

る．チャレンジコードとなる乱数 Nr と共にクライアントへ送信する 
⑤ 認証情報の生成  

IC カードから受け取った乱数 Ni のハッシュ値とクライアントに入力されたユ

ーザ認証情報を Pux で暗号化する．同時に Diffie-Hellman 交換値 KEi とサーバ

から受け取った乱数 Nr を PuS で暗号化する． 

Pux[PW, S, Hash(Ni)], PuS[KEi, Nr] 
⑥ ユーザ認証要求  

③で作成した情報を IC カードへ送信する．  
⑦ ユーザ認証，IC カード認証情報の生成  

IC カード秘密鍵 Prx を利用して PW，S を取り出しユーザ認証を行う．ユーザ

認証後，PuS で暗号化した情報 PuS[KEi, Nr]にユーザ ID を付加して，これら

の情報のディジタル署名を作成する． 

IDx, PuS[KEi, Nr], Cert 
⑧ IC カード認証情報の送信  

⑦で作成した IC カード認証情報をクライアントへ送信する． 
⑨ IC カード認証要求  

⑧で受信した IC カード認証情報を④で受信したクッキーの値と共にサーバ

へ送信する． 

Cookie, IDx, PuS[KEi, Nr], Cert 
⑩ IC カード認証，サーバ認証情報の生成  

IC カード認証を行うために，ユーザ ID から該当する IC カード公開鍵 Pux を
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読み出し，ディジタル署名の検証を行う．その後，サーバ秘密鍵 PrS を利用し

て KEi, Nr を取り出し，生成した Nr と比較する． 
更に，Diffie-Hellman 交換値 KEr を生成し，サーバ認証を行うためのディジタ

ル署名を作成する． 

KEr, Cert 
⑪ サーバ認証情報の送信  

⑩で作成した情報をクライアントへ送信する  
⑫ サーバ認証  

あらかじめ受信した PuS を利用しディジタル署名の検証を行う．その後 KEr
を取得する． 

⑬ 暗号鍵の生成  
KEi, KEr を利用して暗号鍵 K を生成する 

 
認証システムにおいては，大量のパケットを送信してサーバをダウンさせるサ

ービス拒否攻撃（DoS 攻撃），以前の通信内容を入手して同じ内容を送信するリ

プレイ攻撃への対応が重要となる． 
DoS 攻撃に対しては，クライアント/サーバ間でクッキーの交換で対応する．ク

ッキーは通信ごとに異なる値が生成されるため，IC カード認証時にクライアント

からサーバへのパケットに含むことで無関係な端末からの DoS 攻撃を防止する

ことができる．  
リプレイ攻撃に対しては，クッキー交換時に送信される乱数 Nr の利用と，シ

ーケンスの推移を管理することによって対応することができる．また，この乱数

Nr は，IC カード認証情報が認証時に作成されたものであるかどうかを確認する

ためにも利用する． 
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5. 評価 
事前共有鍵方式と SPAIC との比較を表３に示す．SPAIC ではクライアント端末

に格納する情報が動作プログラムのみであるため，クライアントからの情報漏洩

の心配がないという利点がある．  
ユーザ認証時の暗号化に公開鍵暗号方式を利用する SPAIC では，秘密情報を共

有して暗号通信を行う事前共有鍵方式に比べ，IC カーへドの処理負荷の増加が考

えられる．しかし，SPAIC が動作するのは重要情報の配送を行うクライアントの

立ち上げ時のみであるため，公開鍵暗号方式の利用は実用上大きな影響を与える

ものではないと考えられる． 
事前共有鍵方式では，システムの安全上事前共有鍵を頻繁に更新する必要があ

るため，運用時の管理が煩雑になる．一方 SPAIC ではユーザの追加，削除程度の

作業で済むため，管理負荷の低減が見込まれる． 
 
 
 
 

表３ 従来システムとの比較  

 事前共有鍵方式 SPAIC 

クライアントに 
格納する情報 

動作プログラム 
事前共有鍵  

（×） 

動作プログラムのみ 
 

（○） 

IC カード/クライアント

間の暗号 

事前共有鍵より 
暗号鍵を生成 

（○） 

公開鍵暗号  
 

（○） 

IC カードへの負荷 
中程度 
（○） 

高い 
（△） 

運用時の管理負荷 
共有鍵の交換が面倒 

（×） 
ユーザの追加，削除程度

（○） 
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6. まとめ 
本論文では，事前共有鍵方式の課題であるクライアント端末からの情報漏洩を

解決するために，クライアント端末が動作プログラム以外の初期情報を一切所持

しないというモデルを定義し，非接触型 IC カードを用いてサーバからクライアン

トに重要情報を配送することを可能とするプロトコル SPAIC の検討を行った． 
IC カード公開鍵を新たに IC カードに所持させることで，クライアントが初期

情報を持たなくとも IC カード/クライアント間の暗号通信を行い，各間での確実

な認証を可能にした．更に，クライアント/サーバ間で Diffie-Hellman 鍵交換で作

成した暗号鍵を利用することで，安全に重要情報を配送するための通信経路を確

立した．DoS 攻撃に対してはクッキー交換により，リプレイ攻撃には乱数 Nr の

利用とシーケンスの推移を管理することによって対策をとった． 
本方式では，IC カードで行う公開鍵暗号方式の処理のため，若干のパフォーマ

ンスの低下が予想されるが，初期の重要情報の配送において十分に利用できる． 
今後は実装を行い，より詳細な評価を行う予定である．  
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