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内容要旨

不正アクセスなどの脅威に対するセキュリティ対策として通信グループを構築する方法

は有用である．IPsecは，端末が移動するなどしてシステム構成が頻繁に変わるような環

境では，管理負荷が大きいためこのような目的に適していない．そこで，我々はシステム

構成が変化しても通信グループを構築する装置がその変化を学習し，通信グループの維持

を可能とする動的処理解決プロトコルDPRP（Dynamic Process Resolution Protocol）を提

案している．しかし，既存のDPRPは，通信経路上にNAT（Network Address Translation）

が介在するような環境には対応できなかった．そこで本論文では，NATを越えて DPRP

を実行できる拡張 DPRPについて検討した．

拡張 DPRPは FreeBSD上に実装し，通信経路上に NAT が介在しても通信グループ内

のセキュア通信ができることを確認した．評価の結果，100BASE環境においてはスルー

プットの低下はほとんど見られなかった．また，多段NATの環境や異なるプライベート

ネットワークに存在する端末同士のセキュア通信も可能であることを確認した．
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第1章 はじめに

企業ネットワークでは不正侵入，データの盗聴,改竄などの脅威に対するセキュリティ

対策が課題となっている．組織外部からの脅威に対しては通信の暗号化やディジタル署名

など，セキュリティ強度の高い技術が利用されており，ファイアウォール（以下 FW）や

IDS（Intrusion Detection System）などと協調するなど，様々な工夫がなされている．し

かし，企業ネットワークのセキュリティ脅威はイントラネット内部にも存在しており社

員や内部関係者による不正による犯罪が多く報告されている [1]．イントラネット内のセ

キュリティ対策は，ユーザ名とパスワードによる簡単な相手認証，アクセス制御しかさ

れていないのが現状であり，有効な対策が今後必要になると考えられている．このよう

な状況に対応するために通信グループの構築は有効手段である．

企業では企業統合によるアドレス重複を防ぐためや外部から内部のネットワークを見

せないようにしてセキュリティを向上させるなどの理由から，プライベートネットワー

ク同士の接続においてもNATが導入されている．そのため，企業内ネットワークでも通

信経路上に NAT が介在するような環境が増加している．しかし，NAT が介在する場合

は外部から内部へ通信開始ができないという問題がある．そこで同一グループ間であれ

ばNATが介在しても通信が可能な通信グループを構築することは意義のあることだと考

える．

通信グループを構築する代表的なネットワークセキュリティ技術として IPsec（Security

Architecture for Internet Protocol）[2]がある．IPsecは，IP層でパケットの暗号化などを行

うことによりネットワーク自体のセキュリティを確保することができる．しかし，IPsec

を利用するには事前設定項目が多く，端末が増加すると管理負担がかかる．また，IPsec

はホスト間の通信を利用されるトランスポートモードと，ネットワーク間通信で利用さ

れるトンネルモードでの互換性がないため，セキュリティドメインが階層的に構築され

たり，個人単位の通信グループが混在するような環境では利用することが難しい．

そこで，我々はイントラネット内のセキュリティ対策と管理負荷を低減することができ

る動的処理解決プロトコル DPRP（Dynamic Process Resolution Protocol）[3]を提案して

いる．DPRPでは，通信グループを構築する装置がシステム構成の変化を学習して動的に

動作処理情報を生成する．DPRPは，通信に先立って通信経路上の装置がネゴシエーショ

ンを行い，動作処理情報を動的に生成するのでシステム構成が変化しても通信グループ

の定義を維持することができる．しかし，DPRPは通信経路上にNAT（Network Address

Translation）が介在すると利用することができないという課題があった．NAT は企業で

も近年使われるようになっており NATとの親和性は今後重要になると考えられる．
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NAT越え問題を解決する技術は様々な方法が提案されている．例えば，インターネッ

ト上に外部サーバを設置してNAT配下の内部ノードとサーバが連携してNATテーブルを

生成するSTUN（SimpleTraversal of UDP Through Network Address Translators）[4]，すべ

てのパケットを外部サーバを中継することでNAT越え通信を実現する TURN（Traversal

Using Relay NAT）[5]，STUNと TURNを組み合わせた ICE（Interactive Connectivity Es-

tablishment）[6]，内部ノードとNATが連携して動的にNATマッピングを生成するUPnP

（Universal Plug and Play）[7]，外部ノードと NATが連携する NAT-f [8] などがある．

本論文では通信経路上にNATが介在してもセキュアなグループ通信を行うことができ

る拡張DPRPを提案する．拡張DPRPはDPRPとNAT-f を融合させた技術である．NAT-f

は特殊なサーバを利用することなくエンドツーエンドでNAT越えを実現することができ

るため，この技術を DPRPに取り入れることにより NAT がある環境においても通信グ

ループの構築を行う．NAT-f は DPRPと同様に IP層のカーネルに実装されているため容

易に組み込みやすいという利点がある．

拡張 DPRPは FreeBSD上に実装し，通信経路上に NAT が介在しても通信ができるこ

とを確認した．評価の結果，100BASE環境においてはスループットの低下はほとんど見

られなかった．また，多段NATや異なるプライベートネットワーク環境においても通信

ができることを確認した．

以下に 2章に DPRPと NAT-f について述べ， 3章で NAT越えが可能な拡張 DPRP， 4

章で拡張 DPRPの実装， 5章で性能測定の結果，， 6章でまとめを述べる．
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第2章 DPRPとNAT-f

2.1 DPRP

DPRPでは，サブネット単位とホスト単位の通信グループが混在する環境において柔軟

性と安全性を両立することができる．DPRPにおける通信グループに属する端末からの

アクセスを拒否することができる．DPRPではDPRPに対応した装置をGEと呼ぶ．ルー

タタイプの GEN（GE for Network），各端末にインストールされるソフトウェアタイプ

のGES（GE realized by Software），重要なサーバの直前に設置してGESと同じ役割を果

たすブリッジタイプのGEA（GE for Adapter）がある．GENの配下に存在する一般端末

Terminal（以下 Term）は GENによって一括して保護される．図 2.1に DPRPにおける

通信グループの構築方法について示す．DPRPでは同一の暗号鍵を所持するGEの集合を

同一グループとして定義する．この暗号鍵をグループ鍵GK（Group Key）と呼ぶ．同一

の通信グループのGE間の通信はGKを用いて暗号化される．GEに必要な情報は管理装

置 GMS（GSCIP Management Server）で定義される．この情報を GE情報と呼び，通信

グループ番号と動作モードから構成される．通信グループとグループ鍵GKを 1対 1に

対応づけることによって IPアドレスに依存することなく通信グループを定義することが

でき，個人単位/ドメイン単位が混在したり 1ユーザに対して重複したりする複数の通信

グループを定義することができる．また，サブネット内に存在する個々の端末に対して，

そのサブネットとは別の通信グループを定義することができる．GMSでは通信グループ

図 2.1 通信グループの定義方法
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の定義の他に，グループ鍵GKの生成，更新処理などを行う．グループ鍵GKは定義され

た通信グループに対して生成され，定期的に更新される．この際，GMSとGE間は公開

鍵を用いた確実な認証と暗号化が実行される．GEは自身が保持する動作処理情報テーブ

ルPIT（Process Information Table）に従ってパケットの処理を行う．PITには送信元/宛先

の IPアドレス，ポート番号，プロトコル番号と，パケットの処理内容を示した動作処理

情報（暗号化/復号，透過中継，廃棄），およびグループ鍵の番号とバージョンが記述さ

れている．GEは通信開始時にコネクション識別子CID（Connection Identification：送信

元/宛先の IPアドレス，ポート番号，プロトコル番号の組）を用いて PITの検索を行う．

該当する PITが無い場合は以下に述べる DPRPを実行し PITの生成を行う．

DPRPは端末間の通信に先立ち，通信経路上のGEに設定されている情報を相互に交換

して，各 GEに対応する動作処理情報テーブル PITを生成する．図 2.2に DPRPの動作

を示す．GES1は TCP/UPDパケットの送信時に PITの検索を行い，該当する PITがない

場合は上記の送信パケットを一時的にカーネルに待避し，DPRPを実行して PITの生成

を行う．DPRPは 4つの ICMPベースの制御パケットDDE（Detect Destination End GE），

RGI（Report GE Information），MPIT（Make Process Information Table），CDN（Complete

DPRP Negotiation）を用いて 2往復のネゴシエーションを行う．DDEは通信相手に最も

近い GEを特定する．DDEには，DPRPのトリガーとなった TCP/UDPパケットの CID

（P1:s→ P3:d）がセットされ，通信パケットの宛先へ送信する．DDEを受信したGES2が

始点GEとなり，RGIを生成する．RGIには，GEのユーザ ID，動作モード，グループ鍵

情報などの設定情報，およびGEを認証するために用いる識別子（以下 aID）がセットさ

れる．RGIは宛先をCIDに記載されている送信元 IPアドレス “P1”として送信される．中

間GEが RGIを転送する際，始点GEと同様に自身の設定情報などを追記する．RGIを

受信したGES1が始点GEとなり，収集したGE設定情報から動作処理情報を決定する．

GES1は決定した自身に関する動作処理情報からPITを生成し，その他の動作処理情報を

MPITにセットして始点GE,すなわちGES2へ送信する．MPITを受信したGEN，GES2

は動作処理情報から自身に関する動作処理情報を取り出し，“aID” を用いた認証処理後

に PITを生成する．GES2は PIT生成後，DPRPネゴシエーション完了を通知するために

CDNを生成し，始点GE，すなわちGES1へ送信する．CDNを受信したGES1は待避し

ていた通信パケットを元に戻し，生成された PITに基づいて通信が開始される．

DPRPネゴシエーション後の通信パケットの暗号化にはPCCOM（Practical Cipher COM-

munication）[9]と呼ぶ暗号方式を利用している．PCCOMでは，暗号化による機密性確

保，本人性確認とパケットの完全保証を提供することができる．また，暗号化範囲をユー

ザデータ部分からにすることによりNATやファイアウォールとの共存ができ，パケット

フォーマットを変えない方式のため高スループットを実現することができる．IPアドレ

スはとポート番号は NAT で変換されてしまうため完全性保証の範囲には含まれないが，

この部分の保証に関しては動作処理情報テーブル PITの検索過程でその内容を保証する

ことができる．各端末には同様のコネクション情報CIDで PITが生成される．動作処理
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図 2.2 DPRPネゴシエーション

情報は，GES1，GES2では暗号化/復号，GENでは透過中継となる．その後，GES1は待

避していたパケットを復帰させ生成した PITの動作処理情報に従ってパケットを処理し

送信する．DPRPはホストやサブネットが移動して IPアドレスが変化した場合にも実行

されるため，管理者やユーザは暗号化に必要な設定を更新する必要がない．

現状のDPRPは，通信経路上にNATが介在するような環境ではNATで IPアドレスが

変換されてしまうため利用することができなかった．この課題を解決するためには，NAT

の内側から通信が始まる場合，及びNATの外側から通信が始まる場合の両者について検

討する必要がある．いずれの場合においても NAT によりパケットの IPアドレスとポー

ト番号が変換されるため変換後の内容と生成した PITの内容が一致しないという課題が

ある．また，NATの外側からDPRPを開始する場合は，NAT越え問題を解決する必要が

ある．DPRPは今後はイントラネット内だけではなく，インターネットとホームネット

ワークを組み合わせたシステムにも応用範囲を広げていくことを想定している．本稿で

は，NATの内側はプライベートアドレス（以下 PA），外側はグローバルアドレス（以下

GA）であるものとして記述する．

2.2 NAT-f

NAT-f はインターネット上の外部ノードと NAT に機能を実装して NAT 越え通信を実

現するプロトコルである．通信ノードはグローバルアドレス（以下GA）とプライベート

アドレス（以下 PA）のアドレス空間の違いを意識することなく通信することができ，双

方向からの通信を実現することができる．本論文におけるNATとは，ポート番号の変換
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図 2.3 NAT-fの基本動作

も行うNAPT（Network Address Port Translator）[10]を含むものとする．図 2.3にNAT-f

の動作を示す．NAT-f 機能を実装したルータをNAT-f ルータと呼び，NAT-f ルータの外部

および内部ネットワークに存在するノードをそれぞれEN（External Node），IN（Internal

Node）と表記する．DDNS（Dynamic DNS）サーバ [11]には INの FQDN（Full Qualified

Domain Name）とNAT-f ルータのグローバル IPアドレスG2を関連づけて登録しておく．

また，NAT-f ルータには IN との通信を許可するかどうかを示すアクセス制御テーブル

ACT（Access Control Table）に INのホスト名 “alice”と IPアドレス “P1”を関連づけて登

録しておく．

ENは IN を通信を行うために DDNSサーバに名前解決を依頼する．DDNSサーバは

NAT-f ルータのグローバル IPアドレス “G2” を応答する．ENはこれを受信すると IP層

のカーネルにおいてG2を仮想アドレス “V1” に書き換えて上位層に渡す．仮想アドレス

はNAT-f ルータの配下の INを区別するために用いる仮想的な IPアドレスである．次に，

上位のアプリケーションから仮想アドレス “V1” 宛にパケットが送信される．ENは IP層

でこれを受信すると，受信したパケットを一時的にカーネルに待避して NAT-f ルータに

マッピング要求を行う NAT-f ネゴシエーションを開始する．マッピング要求パケットに

はNAT-f ネゴシエーションのトリガとなったパケットのコネクション識別子（送信元/宛

先 IPアドレス・ポート番号，プロトコルタイプの組）と仮想アドレス V1に対応するホ

スト名 “alice”が記載されている．NAT-f ルータはこれを受信すると “alice”を検索キーに

してACTの検索を行う．検索を行った結果，該当するホスト名があった場合は，ACTに

記載されている “alice”のプライベート IPアドレス “P1”を用いて強制的にNATテーブル

を生成する．

ここで，“m” はNAT-f ルータが動的に割り当てた外側ポート番号である．NAT-f ルータ

はこの外部ポート “m” を応答パケットに記載しENに送信する．ENはこれを受信すると，
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仮想アドレスと上記ポート番号の対応関係を記録した仮想アドレス変換（VAT：Virtual

Address Translation）テーブルを IP層に生成する．ENから INへの通信パケットはENの

VAT テーブルと NAT-f ルータの NATテーブルによりパケットの IPアドレスとポート番

号を変換することにより INと通信開始が可能となる．以後のすべての通信パケットに対

して VAT と NATによるアドレス・ポート変換が行われる．
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第3章 拡張DPRP

3.1 実現すべき機能

ここでは，通信経路上にNATが介在してもセキュアで自由なアクセスが可能なグルー

プ通信を行うための拡張 DPRPに必要となる実現するべき機能を述べる．

NATを介して通信を行う場合，内部から外部への通信は行うことができるが，外部か

ら内部への通信は行うことができない．しかし，グループ通信においてはこの制約をなく

し許可した同一グループのメンバであれば外部からの通信を行うことを可能にする．こ

れにより，メンバはアドレス空間の違いを意識することなく同一グループであれば自由

にアクセスすることができる．また，企業などではセキュリティ向上などの目的などから

NATが多段に構築されている場合なども考えられるため，多段 NATや異なる NAT配下

のメンバ同士が通信ができるよう拡張を行う．さらに，NAT配下の端末はDPRPの機能

を実装せずとも外部の端末とグループ通信をできるようにする．既存の DPRPは DPRP

ネゴシエーションのトリガとなった TCP/UDPパケットのコネクション情報を用いて各

GEに同一のコネクション情報で PITを生成されるため，通信経路上に NATが介在する

場合は NAT により IPアドレスとポート番号が変換されてしまう．そのため，生成した

PITのコネクション情報と変換後の TCP/UDPパケットのコネクション情報が一致しない．

そこで，拡張DPRPではNATで変換後のコネクション情報に一致するように PITを生成

する必要がある．変換後のコネクション情報で PITを生成するためには通信パケットの

IPアドレスとポート番号がNATでどのように変換されるかあらかじめ知っておく必要が

ある．そこで，DPRPネゴシエーション中に実際の通信に必要なNATテーブルを生成し，

そのときNATにマッピングされた IPアドレスとポート番を用いてPITを生成を行う．こ

れらのNAT越えの機能を実現するにあたり，通常の通信に比べスループットが落ちない

実装を行う．

3.2 システム構成と初期設定

図 3.1に拡張 DPRPのシステム構成と初期情報について示す．拡張 DPRPでは新たに

GNATと呼ぶ装置を導入する．GNATはGENにNAT機能を追加した装置である．各GE

には拡張 DPRPがインストールされており，GES1はGA空間，GES2は PA空間に存在

する．GA空間と PA空間との境界にはGNATを配置する．GMSは各GEがアクセスで

きるようGA空間に設置しておく．ダイナミックDNS（以下DDNS）サーバには，GES2
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IP:G1

IP:G2

IP:P1

図 3.1 システム構成

の名前解決を行うために必要である．GNATには配下のGES2のホスト名 “alice”と IPア

ドレス “P1”およびアクセスの可否をアクセス制御テーブル ACTに関連づけて登録して

おく．GES1とGNATの IPアドレスはそれぞれ “G1”，“G2” である．各GEは同じグルー

プに所属しているものとする．

3.3 PA空間からGA空間への通信

GES2からGES1へ通信する場合の拡張 DPRPの動作を図 3.2に示す．GES2は通常の

DPRPと同様にDDEをGES1に送信する．GNATはこれを受信すると，DDEに含まれる

コネクション識別子 CID（P1:s→G1:d）を用いて NATテーブル

（P1:s↔G1:d⇔G3:m↔ G1:d）

を生成する．GNATはこの時GNATにマッピングされた IPアドレス “G2” とポート番

号 “m” を DDEに追加し，さらに NATを通過したことを示すフラグをセットして GES1

に送信する．GES1はこれを受信し，フラグがセットされている場合はRGIの宛先をCID

の送信元 IPアドレスではなくDDEの IPヘッダの送信元 IPアドレス “G2” にして送信す

る．RGIはGNATのNATにより IPアドレス変換されGES2に中継される．GES2はRGI

受信後，動作処理情報を決定してMPITをGES1に送信する．MPIT，CDNの処理は 2章

で述べた内容と同様である．ただし，MPITで各GEに生成する PITの内容は以下に述べ

るようになる．

3.4 NATに対応したPIT

通信経路上にNATが介在する場合は，NATにより通信パケットの IPアドレスとポート

番号が変換される．このような場合のPITは，通信相手の見え方によってGEごとに異な

る内容となる．これを APIT（Adapted PIT）と呼ぶことにする．GES2はGES1が通信相
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図 3.2 拡張 DPRPの動作（PAから GA）

手に見えるためGES2とGES1に対応したPITとなる．GES1は通信相手がGNATに見え

るため，GES1とGNATに対応したPITとなる．GNATについてはPITをグローバルアド

レス側で作る方法とプライベートアドレス側で作る方法がある．NAT処理はアプリケー

ションに近い部分で実行されるため，グローバルアドレス側，すなわち GES1と GNAT

に対応した PITを生成することとした．これにより，通信パケットはGNATのNATによ

り図 3.2中のNATテーブルに従って変換されるが，PITには変換後のコネクション情報

となっているため通信パケットのコネクション情報と一致する．同様にGES1でも，変換

後のコネクション情報で PITが生成されているため正常な通信を行うことが可能である．

3.5 GA空間からPA空間への通信

GES1は GES2と通信を開始する際に GES2の FQDN（alice.home.net.com）を用いて

DDNSサーバに名前解決を依頼する．DDNSサーバは該当するレコードとして “G2” を応

答する．GES1はこの応答を受信するとカーネルにおいて GNATの IPアドレス “G2” と

GES2のホスト名 “alice”を取得する．さらにGNATの IPアドレス “G2” を仮想 IPアドレ

ス “V1” に書き換え，これらの関係を名前関連テーブルNRT（Name Relation Table）へ保

存する．上位ソフトウェアには仮想アドレス “V1” が通知される．そのため，上位ソフト

ウェアは通信相手を仮想 IPアドレス “V1” と認識する．その後，上位ソフトウェアから

GNAT宛に最初の TCP/UDPパケットが送信されると，カーネルにおいて上記パケットを

待避して拡張 DPRPネゴシエーションを開始する．

図 3.3に拡張DPRPの動作を示す．まず初めに，DDEパケット生成時に仮想 IPアドレ

ス “V1” を用いて NRTを検索する．ここで，“V1” に該当するホスト名 “alice” と GNAT

の IPアドレス “G2” を取得し，DDEパケットを生成する．DDEは既存 DPRPの情報の

他にホスト名 “alice”を追加する．その後，DDEパケットの宛先 IPアドレスを “G2” にし
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図 3.3 NAT越え DPRPの動作（GA から PA）

て送信する．GNATはDDEパケットを受信すると “alice”を検索キーにして ACTの検索

を行い通信が許可されているかどうかのチェックを行う．通信が許可されていた場合は，

“alice” のプライベート IPアドレス “P1” を取得し，DDEパケットの宛先を “P1” に変更

してGES2に転送する．GES2はDDEパケットを受信するとRGIパケットにGES2のプ

ライベート IPアドレス “P1”を追加してGES1宛に送信する．GNATは RGIパケットを

受信すると，RGIパケットに含まれているCIDの情報とGES2のプライベート IPアドレ

ス “P1”の情報を基にNATテーブルを動的に生成する．GNATはこの時NATにマッピン

グされたポート番号 “m” を RGIパケットに追加してGES1宛に送信する．GES1はこれ

を受信すると，RGIパケットに含まれている情報からGES2に対応づけられた仮想 IPア

ドレス “V1”，ポート番号 “d” とGNATの IPアドレス “G2”，ポート番号 “m” の相互変換

関係が記されたテーブル VAT（Virtual Address Translation table）を生成する．

MPIT，CDNの処理は 2章で述べた内容と同様である．GES1は TCP/UDP通信パケッ

トを復帰させ，VAT テーブルと NATテーブルに基づいて宛先 IPアドレスとポート番号

を変換する．さらに PITに基づいてパケットの処理を行う．以後のパケットは全て同様

の処理である．

3.6 アドレス変換処理

図 3.4に通信パケットがVAT とNATによりアドレス変換されていく様子を示す．GES1

のPITはVAT で変換後に参照される．GNATではパケット受信後まずPITが参照される．

その後，NATテーブルに従って宛先の IPアドレスとポート番号 “G2:m”を “P1:d”に変換

してGES2に送信する．GES2ではアドレスの変換処理はなくPITの参照とその処理だけ

が実行される．逆方向のパケットは上記と逆の変換を行う．
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図 3.4 VATと NAT によるアドレス変換処理

図 3.5 異なる PA空間:システム構成と初期情報

3.7 異なるPA空間の端末の通信

DPRPを更に拡張することにより，図 3.5に示すような異なる PA空間同士においても

DPRPを利用することが可能である．図 3.6に異なる PA空間同士の通信を行う場合の動

作を示す．GNAT1の配下にGES1，GNAT2の配下にGES2が存在し，それぞれ異なるPA

空間に存在する．

GES1はGES2の “alice”と通信を行うためにGNAT1を経由して DDNSサーバに名前

解決依頼を行う．DDNSサーバは該当するGNAT2のアドレス “G2” をGNAT1に応答す

る．GNAT1は，DNS応答パケットを受信すると，GNAT1のカーネルにおいて GNAT2

の IPアドレス “G2” を仮想アドレス “V1” に変換する．GES1がGA空間に存在する場合

は，アドレス変換処理をGES1が行っていたが，GES1が PA空間に存在し，端末が所属

している PA空間を構成する装置がGNATの場合は，GNATが VAT アドレス変換処理を

行う．GNAT1は，アドレス変換処理を行った後，NRTテーブルにホスト名と IPアドレ

スの関係を保存後，GES2にパケットを送信する．GES2にはDNS応答として仮想アドレ
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図 3.6 異なる PA空間同士の通信

ス “V1” が報告されることになる．GES2の上位ソフトウェアは通信パケットを仮想アド

レス “V1” 宛に送信する．GES2のカーネルはこれを受信すると，通信パケットを待避し

て DPRPネゴシエーションを開始する．GES2は DDEを仮想アドレス宛 “V1” に送信す

る．GNAT1はこれを受信すると，仮想アドレス “V1” でNRTテーブルの検索を行い，該

当するホスト名 “alice”とGNAT2の IPアドレス “G2” を取得する．そして，その情報と

DDEに含まれている CIDの情報から GES2と GNAT2に対応する NAT テーブルを作成

する．GNAT2ではDDEを受信すると ACTの検索を行い “alice”のプライベート IPアド

レス “P2”を取得しGES2に転送する．GES2は DDEを受信後，DDEに記載されている

CIDと取得した “P2”で新たに CIDを作り，RGIに追加して送信する．GNAT2はこれを

受信すると，追加された CIDの情報を元に NATテーブルを動的に作成する．GNAT2は

NATにマッピングされたポート番号 “y” をRGIに追加してGNAT1に送信する．GNAT1

はRGIを受信したら，ポート番号 “y” とRGIに含まれている仮想アドレスなどの情報か

ら VAT を生成する．MPITでは，各アドレス空間に対応した PITを各端末に生成する．

DPRPネゴシエーション終了後，GES2は待避していた通信パケットを仮想アドレス “V1”

宛に送信する．GNAT1はこれを受信すると，NATによりアドレス変換を行った後にVAT

処理を行うことにより通信パケットをGNAT2に送信することが出来る．以後の通信は 3

と同様である．
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図 3.7 多段 NAT：GA 空間から PA空間の場合

3.8 多段NAT

3.8.1 多段NAT の動作

拡張 DPRPは次の条件の場合に，多段 NAT 環境下においても利用可能である．多段

NATの内側から外側へ通信を行う場合は一番外側にあるNATまた，通信経路上のすべて

の NATがが DPRPに対応していれば，3.3節で説明した拡張 DPRPの動作で利用可能で

ある．多段NATの外側から内部に通信を行う場合，通信相手までの経路上の全てのNAT

装置が DPRP対応（GNAT）でなくてはならない．拡張 DPRPでは外部からの通信に対

して ACTを用いてアクセス制御を行っているため，一般 NAT装置が通信経路上にある

場合は外部からの通信を内部に通すことができない．

図 3.7に多段 NAT 環境で GA空間から PA空間へ通信を開始する場合の動作を示す．

GNAT1の ACTにはGNAT2の外側の IPアドレス “P2”を登録する必要がある．GES1は

名前解決後，DDEをGNAT1宛に送信する．GNAT1では，“alice”で検索を行いGNAT2

の IPアドレス “P1”を取得し，GNAT2宛にDDEを転送する．GNAT2では，同様に検索

を行い “alice”のプライベート IPアドレス “P2”を取得し，DDEをGES2に転送する．RGI

ではGNAT2でNATにマッピングを行い，マッピングされたポート番号 “m” をRGIに追

加して GNAT1に送信する．GNAT1では，ポート番号 “m” を用いて NAT にマッピング

を行い，マッピングされたポート番号 “n” を RGIに追加してGES1に送信する．以後の

処理は 3.3節に示す動作と同様である．
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第4章 拡張DPRPの実装

4.1 拡張DPRPのモジュール構成

拡張 DPRPは既存の DPRPモジュールと NAT-f モジュールを追加し FreeBSD7.0上の

IP層に実装した．

図 4.1にGESのモジュール構成を示す．DPRPとNAT-f はいずれも IP層の入出力関数

ip input()，ip out put()から呼び出される構造となっている．GESにはDPRPのモジュー

ルにNAT-fのモジュールであるVATとNRTモジュールを追加した．制御パケットモジュー

ルは新たに追加するホスト名やコネクション情報CIDに対応できるよう処理の追加を行っ

た．また，アドレス空間ごとに異なるPITを生成するために制御パケットに記載するCID

をアドレス空間ごとに区別できる仕組みの追加を行った．制御パケットモジュールは各

制御パケットの処理を行い，PIT，VAT の生成を行う．NRTモジュールは仮想 IPアドレ

スと実アドレスを関連づけるテーブルを生成し，DDE送信時には NRTを検索すること

により仮想 IPアドレスに対応するホスト名を取得することができる．VAT モジュールは

DPRPネゴシエーションで取得したNATのマッピング情報から仮想 IPアドレスをNATに

マッピングされた IPアドレスとポート番号に変換するテーブルを作成する．また，デー

タパケットの送受信時に呼び出され検索とアドレス変換の処理を行う．各制御パケット

の暗号化とデータパケットの暗号化には PCCOMの暗号化モジュールを使用する．PIT，

NRT，VAT のテーブルはカーネル空間に作成して，不要となったら削除する．

図 4.2に GNATのモジュール構成を示す．GNATには，DPRPモジュールに NAT-f モ

ジュールであるVAT，NRT，ACTモジュールと擬似パケットモジュールを追加した．ACT

モジュールは，DDE受信時に呼び出されホスト名から対応する IPアドレスを取得するこ

とができる．さらに FreeBSD標準の NATデーモン natdを動作させる．擬似パケットモ

ジュールは，DDEまたは RGIパケットを受信時に NATテーブル作成のため呼び出され

擬似パケットの作成を行う．NAT テーブルの作成方法については 4.2節で述べる．GES

と同様にカーネル空間内に PITと ACTを生成する．GNATが受信したパケットは divert

ソケットを通じて natdで NAT のアドレス変換処理が行われる．natdは改造を必要とせ

ず，そのまま利用することができる．GNATでは DPRPモジュールはグローバル側のイ

ンタフェースから呼び出される.よって，プライベート側のインターフェイスで受信した

場合は，NAT処理後に DPRPモジュールが呼び出されることになる．
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図 4.1 GESのモジュール構成

図 4.2 GNATのモジュール構成

4.2 NATテーブルの作成方法

図 4.3にDPRPネゴシエーションで生成されるNATテーブルの生成方法を示す．GNAT

は DPRPネゴシエーションのパケットを受信すると，制御パケットに含まれている CID

や ACTで得られた IPアドレスの情報から TCP/UDPデータパケットを生成する．このパ
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図 4.3 NATテーブルの生成方法

ケットを擬似パケットと呼ぶ．擬似パケットは INから ENへパケットが送信されたと見

せかけた物でありこのパケットを ip input()に渡すと，natdは INから ENへ送信される

パケットを受信したと判断して，NATにマッピングを行う．この時NATにマッピングさ

れた内容は，実際の通信を行った時に必要となるものである．GNATは DPRPモジュー

ルで擬似パケットを受け取ると擬似パケットのコネクション情報からNATにマッピング

されたポート番号を新たに生成した制御パケットに追加してパケットを送信することに

より VAT テーブルに必要なポート番号を通知することができる．

17



第5章 性能測定

5.1 動作検証

3章で説明したシステム構成においてNATを越えて FTPによるファイル転送が可能で

あることを確認した．また，本稿では説明を行っていないが，GNAT配下の端末が一般

端末の場合においても通信が可能であることを確認した．その結果，NATがある環境下

でもグループ通信が可能であることが実証できた．

5.2 性能評価

図 3.1のシステム構成において，GES1からGES3へ FTP接続を行った場合の性能測定

を行った．性能測定に使用した装置の仕様は，CPUがPentium4 3.0GHz，メモリが 512MB

である．またネットワーク環境は100BASE-TX，1000BASE-TXのEthernetであり，GES1，

GNAT2，DDNSサーバをスイッチで接続した．

5.2.1 通信性能の測定

通信性能の測定はPCCOMの論文において行われているが，NATを介したスループット

の測定は行われていないため，今回の測定ではNATを介した環境において測定を行った．

以下に IPパケット長とスループットの関係を 100BASE，1000BASEの通信ごとに暗号

化しない場合（以下，Normalと呼ぶ），PCCOMで暗号化する場合，PCCOMで暗号化

しない場合のそれぞれについて示したものである．PCCOMない場合とは通信相手が一

般端末の場合であり，PITの検索だけを行う場合である．スループットの測定にはネット

ワークベンチマークソフトNetperfを用いてメッセージサイズ変えて 10秒間の TCP通信

表 5.1 実験端末の仕様

項目 内容

CPU Pentium4 3.0GHz

Memory 512MB(800Hz,L2:1MB)

NIC 100BASE-TX,1000BASE-TX

OS FreeBSD（7.0 Release）
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表 5.2 スループット測定結果（100BASE環境）

スループット（Mbps）

Normal 94.1

暗号化あり 94.1

暗号化なし 94.1

を 10回行い，その平均値をとった．Netperfはパケットサイズ以外はデフォルトの値を

使用した．この測定に用いたGNATのNATには natdを用いている．natdは divertソケッ

トを用いてユーザランドにパケットをコピーしたあと natdデーモンによりアドレス変換

することで NAT機能を実現している．PCCOMの暗号化には，128bitのグループ鍵，暗

号化処理には AES（128bit）を使用した．

表 5.2は ENと INの双方向から 100BASEの環境で測定した結果である．3パターンと

もNICの上限性能を発揮しておりスループットほぼ 94.1Mbpsとなり低下が見られなかっ

た．これは，単位時間あたりの処理すべきパケットが少ないため PCCOMの処理オーバ

ヘッドとなっていない．次に 1000BASE環境での比較のために図 5.2に直接通信を行った

場合と図 5.3にルータ（GEN）を挟んだ場合を示す．直接通信を行った場合は，PCCOM

を用いた場合は短・長パケットとも 200Mpbs程度となっており暗号化によるオーバヘッド

が大きいことがわかる．PCCOMなしの場合は，PIT検索のみのためそれほどスループッ

トが低下していない．ルータを挟んだ場合では，短パケットの 64bytes，128bytesでは直

接通信を行った場合とほぼ同等の値であった．256bytesから 1460bytesまでのNormalと

PCCOMなしの場合，730Mbps前後で同じになっている．これらの結果から中継による

オーバヘッドは約 110Mbps（27％）であり，256bytesから 1460bytesの間では中継によ

るオーバヘッドで送信するパケット数が減少したため PIT検索によるオーバヘッドが発

生しなかったということがわかる．

図 5.4に 1000BASE環境で INから ENへ通信を行った場合のスループットの結果を示

す．Normalでは 300Mpbs程度のスループットが得られた．ルータを挟んだ場合と比べて

約 430Mbps（59％）低下しており，NAT によるオーバヘッドがかなり大きいといえる．

これは natdがユーザランドで実行されており，カーネルから divertソケットを用いてユー

ザランドへパケットをコピーを行った後，natdによりアドレス変換処理を行ってからパ

図 5.1 測定環境:ルータを経由した場合
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図 5.2 直接通信の場合のスループット測定結果（1000BASE-TX）

図 5.3 ルータを経由した場合のスループット測定結果（1000BASE-TX）

ケットを送信しているためである．natdにより送受信で 2回のメモリコピーが発生する

ため大きなオーバヘッドとなっいる．

図 5.5にENから INへ通信を行った場合のスループットの結果を示す．ENからの通信

の場合は VAT 処理が入るため IN からの通信に比べて若干スループットの低下が見られ

たが，VAT 処理によるオーバヘッドはほぼないといえる．これらの結果から 1000BASE

環境でのPCCOMありの場合は，暗号化によるオーバヘッドが大きいため 200数十Mbps

程度しかスループットがでないということがわかる．
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図 5.4 スループット測定結果:PA to GA（1000BASE-TX）

図 5.5 スループット測定結果:GA to PA（1000BASE-TX）

5.2.2 DPRPのオーバヘッド

提案方式のオーバーヘッドを明らかにするために，実際の通信が開始されるまでの時

間にはネットワークアナライザ Etherealを，また実装した拡張 DPRPモジュールの内部

処理時間にはRDTSC（Read Time Stamp Counter）を用いて測定した．RDTSCはCPUの

カウンタから周波数クロックを取得する命令で，モジュール処理に費やした時間を正確

に算出することができる．

表 5.3にGENとGNATを通信経路上に設置した場合のDPRPネゴシエーションの時間
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表 5.3 DPRPのオーバヘッド時間

ネゴシエーション時間 (µs) 通信開始までの時間 (µs)

GEN 1010 1025

GNAT 1144 1162

と通信開始までの時間を示す．ネゴシエーション時間はGENの場合は 1010(µs)，GNAT

では 1144(µs)となり拡張したことによるオーバヘッドは，約 130(µs)しかないことを確

認した．通信開始までの時間では，VAT 処理による違いがあるがこちらもほとんどオー

バヘッドがないことを確認した．

DPRP内部処理時間を表 5.4に示す．各制御パケットにおいて処理時間がかかっている

が，これは大部分がパケットを暗号化/復号をしている時間である．制御パケットによっ

て処理時間が異なるが暗号化/復号にはそれぞれ約 8(µs)かかっている．PIT検索と VAT

検索・処理時間は合計でも約 1.28(µs)となっておりオーバヘッドは問題とならない．

表 5.4 モジュールの内部処理時間

測定対象 処理時間 (µs)

DNSの応答処理 5.553

VAT 検索処理 0.477

データパケット受信から DDE送信まで 20.12

DDE中継処理 18.84

DDE受信から RGI送信まで 28.839

RGI受信から擬似パケット送信まで 17.634

擬似パケット受信から RGI送信まで 15.76

RGI受信からMPIT送信まで 31.139

MPIT中継処理 15.346

MPIT受信から CDN送信まで 18.77

CDN中継処理 11.351

CDN受信から待避パケット送信まで 28.975

VAT 処理 0.548

PIT検索 0.257

暗号化/復号処理 49.03
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第6章 まとめ

本稿ではDPRPを拡張しNAT越えを可能とする拡張DPRPを提案した．応用として多

段NAT環境下における実現について検討した．拡張DPRPにより，外部から動的にNAT

テーブルを生成し，そのNATテーブルに対応したPITを生成を行う．これにより，グロー

バルアドレス空間とプライベートアドレス空間の混在する環境においてもGSCIPによる

グループ定義が可能となった．プロトタイプシステムの実装を行い．NAT環境における

双方向の通信ができることを実証した．提案方式の評価を行った結果，100BASEの環境

においては実装しない場合と比べ，同等であることを確認した．今後はブロードキャス

トやマルチキャストパケットへの対応や，GMSを必要とせずエンドツーエンドでグルー

プ定義を行い認証するような方法を検討していく予定である．
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付録A 既存技術

本章では図 A.1に示す環境下において，既存の VPN技術，NAT 越え技術を分類し，

それらの特徴を整理する．以後，外部ノードを EN（External Node），内部ノードを IN

（Internal Node），両ノードが共にアクセス可能な専用サーバを RS（Rendezvous Server）

と略する．

A.1 VPN技術

A.1.1 IPsec

IPsecは，IP層でパケットの暗号化などを行うことによりネットワーク自体のセキュリ

ティを確保することができる代表的なセキュリティ技術である．IPsecは IP層のカーネル

に実装されておりアプリケーションとは独立しており，汎用的に利用できる．IPsecを利用

するにはSA（Security Association）双方で共有する必要がある．SAを共有するプロトコ

ルとして IKE（Internet Key Exchange）がある．IKEでは，暗号化アルゴリズムや認証方

式などのSAの各パラメータの決定と通信相手と認証を行い IPsecで使う鍵の交換を行う．

IKEを実行するには，動作モード，鍵交換アルゴリズム，暗号化アルゴリズム，認証アル

ゴリズムなどの事前設定項目が多く，端末が増加すると設定に負担がかかる．IPsecでは

AH（Authentication Header）で認証，改竄防止機能を提供し，ESP（Encapsulated Security

Payload）はペイロード部を暗号化する．動作モードには，ホスト間の通信で利用される

トランスポートモードとネットワーク通信で利用されるトンネルモードがある．しかし，

これらが暗号化に利用する ESPは通信経路上にNAT/NAPT [10]（以後NATと総称する）

がある場合，NATでアドレス変換後ににチェックサムを更新できないなどの問題があり利

図 A.1 比較モデル
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用することができない．そこで，この問題を解決するためにUDPによるカプセル化をす

ることによってNATを通過するを方法がRFC [12] [13]で提案されている．しかし，UDP

でカプセル化することによりカプセル部分は完全保証の範囲に含むことができず，ヘッ

ダの追加によるオーバヘッドの増加やフラグメントの発生などの課題が発生する．NAT

環境下でトランスポートモードを利用する場合は，IKE，データ通信に必要なポートを開

放しておく必要がある．さらに，IPsecを利用するには設定項目など多く，利用すること

が難しい．また，端末の IPアドレスが変更された場合，再設定が必要となり端末は柔軟

に移動することができないないなどの問題がある．

A.1.2 OpenVPN

OpenVPN [14]はユーザランドで実装されている VPNソフトウェアである．OpenVPN

に用いる二重認証 SSL/TLS鍵共有/鍵交換は IPsecの IKEとほぼ同等かつ，IPsecの ESP

と類似のトンネル・システムを実装している．OpenVPNは TUN/TAP仮想ネットワーク

ドライバを利用することでルーティングとブリッジの 2つのモードを実現している．ルー

ティングはOpenVPNサーバとクライアントはそれぞれ別のセグメントのネットワークが

割り当てられる．そのため，ブロードキャストのような無駄なパケット転送がされたい

ためアクセス制御が実施しやすい．ブリッジは OpenVPNサーバとクライアントが同一

セグメントに仮想的に接続するため，ブロードキャストパケットや，非 TCP/IPパケット

もクライアントに転送することができる．秘密鍵，公開鍵証明書，パスワードを利用し

て相互の認証を行うのため，IPアドレスの変化に柔軟に対応することができる．しかし，

UDPまたは TCPによるカプセル化をソフトウェアで行うため，スループットは IPsecよ

りも低い．ENが INと通信を行う場合は，トンネリングに必要なポートの設定を行って

おくことで通信可能である．

A.2 NAT越え技術

A.2.1 STUN

STUN（SimpleTraversal of UDP Through Network Address Translators）[4]は ENが RS

から INに対応するマッピングアドレスを取得し，そこに向けて通信することによりNAT

越え通信を実現する方式である．INは定期的にRSと通信を行い，NATでは INに対する

マッピングアドレスが割り当てられる．RSは INから送信されたパケットの送信元 IPア

ドレスおよびポート番号から，マッピングアドレスを取得することができる．ENは RS

より IN のマッピングアドレスを取得し，マッピングアドレス宛へ通信することにより，

INへの通信を実現している．この方式は最も普及している Cone NATに対応できること

から，すでに実用化されてている．しかし，UDP通信アプリケーションに限定されてい

たり，Symmetric NATに対応できなかったりするなどの課題がある．近年は，STUNを
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拡張することにより TCPや Symmetric NATに対応できる手法 [15] [16] [17]が検討され

ている．

A.2.2 TURN

TURN（Traversal Using Relay NAT）[5]は ENと IN 間の通信を RSが仲介することで

NAT越え通信を実現する．この方式はCone NATと Symmetric NATの両方に対応するこ

とができる．しかし，すべての通信が RSを経由するため，RSにネットワーク負荷や処

理負荷が集中したり，RSの設置や二重化などにコストがかかったりするという課題があ

る．また経路が冗長になることなどから，今後さらに普及する P2P通信の特徴である柔

軟性やリアルタイム性が失われる懸念がある．

A.2.3 ICE

ICE（Interactive Connectivity Establishment）[6]はマッピングアドレス取得に STUNや

TURNを用いる方式である．NAT の種類によって STUNと TURNを使い分けることに

よって Symmetric NATであっても NAT 越え通信を行うことができる．しかし，場合に

よっては中継しなければならないため，TURNの欠点であるスループットの低下や遅延

が発生してしまう．

A.2.4 UPnP

UPnP（Universal Plug and Play）[7]はNATに機能を実装し，INから指示により動的に

マッピングを行う方式である．INはNATから設定されたマッピングアドレスを取得して

利用することができる．ENがマッピングアドレスを取得するために，IN はアプリケー

ションサーバとして用意されたRSへマッピングアドレスを通知する必要がある．UpNP

対応ルータ（NAT）は動的にマッピングを行うためにブロードキャストを利用するため，

クライアントに一番近いNATにしかマッピングを行うことができない．そのため，多段

NAT環境の場合，外側からの通信は一番外側のNATで対応するマッピングがないためパ

ケットを内部に転送することができない．

A.2.5 NAT-f

NAT-f（NAT-free protocol）[8]はRSを必要とせずエンドツーエンドでNAT越えを実現

できる方式である．NAT-f は ENとNATの IP層のカーネルに実装されておりアプリケー

ションと独立しているため，汎用性がある．NAT-f は通信開始前にNAT-f ネゴシエーショ

ンを行いNATに実際の通信に必要なNATテーブルを生成する．そして，そのときにNAT

にマッピングされたポート番号をENに通知することでENはそのマッピングされたポー
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表 A.1 既存技術とその実装箇所

実装方法 実装箇所 RS

EN IN NAT

IPsec transport Kernel X X — なし

IPsec tunnel Kernel X — X なし

OpenVPN Userland　 X X3 — OpenVPNサーバ

STUN Userland X X — STUNサーバ

UPnP Userland X X X Applicationサーバ

TURN Userland X X — TURNサーバ

ICE Userland X X — STUN/TURNサーバ

NAT-f Kernel X — X なし　
3実装する必要がないが，実装した場合は暗号化範囲に含まれる

ト番号宛にポートを変換して送信する．NATでは NATテーブルに従って IPアドレスと

ポート番号を変換することにより INと通信が可能となる．NAT-f ネゴシエーションでは

トリガとなったパケットのプロトコルタイプに応じた NAT マッピングが行われるため，

TCP/UDPの双方に対応することができる．NATでは ENと IN間で確立するコネクショ

ンごとにマッピングが行われるため，Cone NATと Symmetric NATの双方に対応するこ

とができる．また，カプセル化をする必要がなくエンドツーエンドで通信することが可

能なため，遅延は発生せず NAT-f を実装しない場合と比べて同等のスループットを得る

ことができる．

表 A.1に既存技術の実装箇所と必要な装置についてまとめる．OpenVPNは IPsecと同

等の機能を持っているが TUN/TAPを利用することでユーザランドに実装することを可能

としている．OpenVPNでは，INと通信をする場合は NATの内側にOpenVPNサーバを

設置しトンネルで利用するポート番号を設定するだけでよくNATに機能を実装する必要

はない．NAT-f 以外のNAT越え技術はユーザランドで実行されるアプリケーションごと

に機能を実装する必要があるため，汎用的に利用することができない．UPnPは NATに

機能を実装する必要があるが最近のブロードバンドルータには機能が実装されているた

め，導入は容易である．

表 A.2に VPN技術の要求条件を表 A.3に NAT越え技術の要求条件と，既存技術の満

足度を示す．表中の “○”，“△”，“×” は各要求条件を満たしているかどうかを示す．“

△” は場合によっては満足しない．又は一部満足していないことをします．端末の IPア

ドレスが変化した場合，OpenVPNは証明書により認証を行うため “○”，IPsecは IPアド

レスの再設定を行わなければならないため “×” とする．NAT との相性は，“△” はポー

トフォワーディングの設定が必要があるが NAT を介しての通信はできる．IPsecのトン

ネルモードは，ポートフォワーディングの設定がいらないため “○” とした．OpeVPNは

TUN/TAPを使用しカーネルからユーザランドにパケットを取り出し処理を行ってからパ

ケットを送信するためオーバヘッドが大きいためスループットは IPsecよりも低いため “

×” とした．OpenVPNの設定項目数は，OpenVPNサーバの設定項目数は多いが，クライ
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表 A.2 VPN技術との比較

OpenVPN IPsec transport IPsec tunnel

IPアドレスの変化 ○ × ×

NAT との相性 △ △ ○

スループット × △ △

設定項目数 △/×1 × ×

暗号化方式 SSL/TLS ESP ESP

暗号化範囲 G-G/C-G/C-C C-C G-G/C-G

C：Client, G：Gateway(NAT, OpenVPN Server)
1クライアントの設定は少ないが，OpenVPNサーバの設定が多い

表 A.3 NAT 越え技術との比較

STUN UPnP TURN ICE NAT-f

多段 NAT ○ × ○ ○ ○

TCP通信への対応 × ○ ○ ○ ○

Symmetric NAT × × ○ ○ ○

スループット ○ ○ × △ ○

遅延 ○ ○ × △ ○

アントの設定はそれほど多くないため “△” と “×” とした．暗号化範囲とは実際の通信

を行う場合のどこからどこまでの装置の通信経路が暗号化されているかを示す．“C” は

クライアント “G” はゲートウェイを表しており “C-C” はクライアント間が暗号化される

ということを表している．OpeVPNは，OpenVPNのソフトウェアがインストールされて

いる端末まで暗号化することが可能であるため，“G-G/C-G/C-C”とした．今後 IPv4アド

レスの枯渇により多段 NAT環境が多くなってくると考えられる．STUN，TURN,ICEは

インターネット上にサーバがあるため多段 NAT環境でも利用できる．しかし，UPnPは

UpNP対応ルータ（NAT）は動的にマッピングを行うためにブロードキャストを利用す

るため，クライアントに一番近いNATにしかマッピングを行うことができない．そのた

め，多段 NAT 環境の場合，外側からの通信は一番外側の NAT で対応するマッピングが

ないためパケットを内部に転送することができないため “×” とした．UDPと TCPにも

対応することが望まれるが STUNは TCP通信ができない．さらに，Cone NATだけでな

く Symmetric NATに対応することが望まれるが STUNとUPnPは原理上対応することが

できない．TRUNはすべてのパケットがRSを中継するため遅延が大きくスループットが

大きく低下するため “×”，ICEは “△” とした．NAT-f はすべての項目において条件を満

たしており優れているのが分かる．
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付録B 既存技術との比較

B.1 VPN技術との比較

提案方式は IPsecと同様にカーネルの IP層で実装されており，アプリケーションに依

存しない．OpenVPNはカーネルに実装されていないが，TUN/TAP仮想ネットワークド

ライバを利用することでアプリケーションがカーネルに渡したパケットに対して処理を

行うことができるため，Ipsecと同様のことが可能である．OpenVPNはブリッジ方式を

利用することでマルチキャストパケットやブロードキャストパケットに対応することが

できるが，IPsecと提案方式は IKE と DPRPネゴシエーションがユニキャストのみしか

対応していないため DLNA などには対応していない．IPsecは通信相手の IPアドレスを

設定する必要があり端末が移動などして IPアドレスが変更された場合再設定が必要とな

る．OpenVPNは証明書で通信相手を認証しているため IPアドレスが変更されても再設

定は必要がない．DPRPは，IPアドレスが変更された場合は DPRPネゴシエーションに

より暗号化などに必要なグループ鍵などの情報を収集し PITを作成するため再設定は必

要としない．また，通信経路上に NATがある場合は OpenVPNと IPsecのトランスポー

トモードはトンネル通信に必要なポート番号をあけておく必要がある．提案方式はNAT

装置をGNATにする必要があるが通信時にDPRPネゴシエーションによってNATに通信

に必要なマッピングができるためポートの設定をする必要がない．OpenVPNと IPsecは

カプセル化する必要があるためオーバヘッドが大きいためスループットは大きく低下す

るが，提案方式はカプセル化する必要がなくパケットフォーマットを変える必要がない

暗号化方式 PCCOMを利用しているため 100BASE環境においてはスループットはほと

んど低下しない．また，提案方式は IPsecのトランスポートモード/トンネルモードと同

様の機能かつ両モード混在するような環境においても可能であるため，トランスポート

モードのように NAT 装置が GNATでない場合は ENと IN が GEであれば暗号化通信を

行うことができる．さらに，ENとNATがGEであれば INが一般端末であってもNATの

内外のどちらからでも通信開始をすることが可能である．

B.2 NAT越え技術との比較

提案方式と NAT-f 以外の既存技術はアプリケーションに実装されているため，アプリ

ケーションごとにその機能を追加する必要があるが，提案方式は上記で述べたように IP

層のカーネルの実装されているためアプリケーションに依存しない．DPRPネゴシエー
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ションではトリガとなったパケットのプロトコルタイプに応じたNATマッピングが行わ

れるため，TCP/UDPの双方に対応することができる．DPRPネゴシエーションにより生

成される VAT テーブルのエントリには ENの IPアドレスと共にポート番号を含んでいる

ため，NATでは ENと IN間で確立するコネクションごとにマッピング処理が行われる．

そのため，Cone NATと Symmetric NATの双方に対応することができる．提案方式では

DPRPネゴシエーション後の通信はエンドツーエンドで実現できるため，TURNのよう

な冗長経路による通信遅延は発生しない．提案方式は多段NAT環境でENから INの通信

を開始する場合は，UPnP以外の他の方式と異なり通信経路上の NAT装置に実装が必要

があるため “△” とする．提案方式ではグループ鍵などを配送する管理サーバGMSが必

要であるが，一般家庭などに導入するには難しいと考えられる．現在の実装ではグルー

プ鍵など必要な情報をファイルから読み込む方式にも対応しているため必ずGMSは導入

する必要がない．しかし，その場合はグループ鍵などの情報は確実に安全な方法で共有

する必要がある．

表 B.1 提案方式の評価

項目 評価

端末の移動 ○

ブロードキャスト/マルチキャスト ×

NAT/FWとの相性 ○

スループット ○

多段 NATへの対応 △

symmetric NATへの対応 ○

遅延 ○

TCP通信への対応 ○

RS GMS

この章ではOpenVPNと拡張DPRPを比較することで評価を行う．表 B.1に拡張DPRP

の評価を示す．拡張DPRPは，システム構成が変化して IPアドレスが変化しても端末自

身が動的にDPRPネゴシエーションを行うこと暗号化に必要な情報を再設定を行うため管

理負荷は発生しない．OpenVPNでは，証明書により通信相手の認証を行っているため IP

アドレスが変化しても再設定を行う必要がない．OpenVPNは，NAT配下の端末と通信を

行う場合，NATや FWにトンネル通信に必要なポート番号の設定を行っておく必要があ

るが，拡張DPRPでは通信開始時に，外側の端末とNATが連携してコネクションごとに

NATにマッピングを行うためあらかじめ設定を行う必要がなく，symmetric NATにも対

応することができる．拡張DPRPはカプセル化や第 3の装置などの中継せずエンドツーエ
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ンドで行う方式のため遅延が発生せず高スループット実現することができる．OpenVPN

は，ユーザランドで暗号化やカプセル化の処理を行っており，かなりのオーバヘッドが発

生するためスループットは低い．また，NAT配下の端末と通信する場合はOpenVPNサー

バを経由する必要があるため遅延が発生してしまう．多段NATへの対応では，OpenVPN

はポートの設定を行うことで可能であり，拡張DPRPも通信経路上のNAT装置をGNAT

に置き換えることによって対応が可能である．
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