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内容要旨

近年，大学組織において講義資料の電子化やリモートアクセスシステムの導入が進ん

でいる．その中で，大学内のWebサーバにアクセスする場合，学生が履修した科目のコ

ンテンツに対してのみアクセスできるユーザグループを定義したいという要求がある．

我々は，GSRA（Group-based Secure Remote Access）と呼ぶ，NAT越え技術をベースと

した新たなリモートアクセス技術を提案している．しかし，GSRAはネットワークレベ

ルの対策であり，アプリケーションのコンテンツには干渉できない．そこで，本論文で

はコンテンツの内容に対応したグルーピングを実現するために，GSRAとプロキシの技

術を組み合わせる方式を提案する．提案方式について，プロトタイプシステムの実装を

行い，動作確認と性能評価を行った．性能評価の結果から，実際に自宅などから大学の

コンテンツサーバにアクセスする場合などにおいて，提案方式は十分に有用であると考

えられる．
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第1章 はじめに

モバイル端末の高性能化やモバイルブロードバンドが普及し，出張先等の遠隔地から

自宅や社内のサーバにアクセスできるリモートアクセス技術の需要が高まってきている．

このとき，サーバのコンテンツに対応してユーザをグルーピングし，アクセス制御を実

現できると有用である．例えば，大学内のWebサーバに学生がアクセスする場合，学生

が履修した科目のコンテンツに対してのみアクセスできるユーザグループを定義したい

という要求がある．これを実現する場合，リモートアクセス技術とコンテンツ単位のア

クセス制御技術の両方が必要である．

リモートアクセスを実現する手法としては，インターネット上にVPN（Virtual Private

Network）を構築するインターネットVPNが一般的である．インターネットVPNはイン

ターネットを介する手法であるため，盗聴や改ざん，なりすましといったインターネッ

ト上の脅威に対抗する手段は必要不可欠である．そこで現在はセキュリティ技術に基づ

きVPNを構築する方式が主流となっている．インターネットVPNを構築する方式には，

PPTP（Point-to-Point Tunnering Protocol）[1]，L2TP（Layer 2 Tunnering Protocol）[2]，IPsec

（Security Architecture for Internet Protocol） [3]，SSL（Secure Socket Layer） [4]などがあ

る．PPTPは暗号化の強度が弱いことや利用できるOSが制限される課題がある．L2F [5]

はトンネリングのためのプロトコルであり，暗号化機能を備えていないため，そのまま

使用されることはない．L2TPは PPTP と L2Fの仕様を統合したもので，マルチプロコ

トルに対応している．しかし，暗号化機能が無いため，通信の暗号化には他の技術を併

用する必要があり，ヘッダの追加に伴いオーバヘッドが増加する欠点がある．そのため，

近年はセキュリティ技術の IPsecや SSLを利用したインターネットVPNがよく利用され

る．しかし，IPsecは導入に複雑な設定が必要であり，運用するには相応の知識が必要と

なる．SSLはクライアントにWebブラウザを利用するものと専用ソフトウェアを利用す

るものが存在する．クライアントにWebブラウザを利用するものは，一般のクライアン

トをそのまま使用することができるが，アプリケーションがWebに限定されるという課

題がある．クライアントに専用ソフトウェアを利用するものは，任意のアプリケーショ

ンを利用することができるが，サーバからクライアントに対してネットワーク設定情報

を配布する必要があり，管理が煩雑である．

我々は，GSRA（Group-based Secure Remote Access）[6] [7]と呼ぶ，NAT越え技術をベー

スとした新たなリモートアクセス技術を提案している．GSRAは，管理が容易でアプリ

ケーションに制約がないという特長がある．IPアドレス単位およびポート番号単位のグ

ルーピングが可能であり，ホストごとおよびアプリケーションごとのアクセス制御が設
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定できる．しかし，GSRAはネットワークレベルの対策であり，同じホストの同じサー

ビスで提供されている異なるコンテンツを識別することはできない．従って，GSRAだ

けではコンテンツの内容に対応したグルーピングを実現したいという要求を満たすこと

ができない．

コンテンツ単位のアクセス制御を実現する手法としては，プロキシサーバを利用する

方法とコンテンツサーバ側で設定する方法がある．プロキシサーバを利用する方法では，

コンテンツサーバへのアクセスを常にプロキシサーバを経由するように設定することで，

コンテンツ単位のアクセス制御を実現する．しかし，既存のプロキシを利用する方式で

は，イントラネットでの利用を前提としたものがほとんどであり，セキュリティ的に課

題がある．コンテンツサーバ側で設定する方法では，コンテンツを配布する際にユーザ

認証を実施することで，コンテンツ単位のアクセス制御をきめ細かく実現できる．しか

し，コンテンツサーバが既に稼働中の場合には，導入が煩雑である点が課題である．

そこで，本論文ではコンテンツの内容に対応したグルーピングを実現するために，GSRA

とプロキシの技術を組み合わせる．GSRA システムにコンテンツ制御プロキシ（以下

CPROXY）を新たに導入し，コンテンツ単位のグルーピングを実現する．

以降，2章において既存のリモートアクセス技術とコンテンツ単位のアクセス制御技術

について説明する．3章においてリモートアクセス技術GSRAについて詳細に説明する．

4章において，GSRAと CPROXYを組み合わせて，コンテンツ単位のリモートアクセス

を実現する手法について述べる．5章において，今回試作したプロトタイプシステムの

実装方法について述べる．6章において，動作検証と性能評価の結果を示す．そして第 7

章でまとめる．

2



第2章 既存技術

本章では，リモートアクセス技術とコンテンツ単位のアクセス制御技術について述べ

る．リモートアクセス技術として，SSL-VPN，PPTP，L2TP/IPsec，GSRAの概要につい

て述べる．GSRAについては，以降の第 3章でさらに詳細に述べる．

コンテンツ単位のアクセス制御技術として，コンテンツサーバで設定する方法とプロ

キシサーバを利用する方法について述べる．

2.1 リモートアクセス技術

2.1.1 IPsec-VPN

IPsec-VPNは IPsecの仕組みを利用することでVPNを構築する．アクセス先に設置し

た IPsec-VPN装置と外部ノード間で IKEv2（Internet Key Exchange） [8]による認証と暗

号鍵の共有を実施し，IPsec ESP（Encapsulating Security Payload） [9]による暗号通信を行

う．IPsecは IP層におけるプロトコルであるため，アプリケーションを限定することな

く，通信経路上で通信内容の盗聴や改ざんを防止することができる．しかし，セキュリ

ティポリシの設定やネゴシエーションの設定等，端末毎に行わなければならない設定項

目が多いため，管理負荷が大きいという課題がある．

また，ESPは，TCP/UDPヘッダ部が暗号化範囲に含まれているため，NATでアドレス

が変換されるとエンド端末で偽装パケットと見なされ，破棄されてしまう問題がある．こ

れを解決するため，パケットをUDPによりカプセル化してNAT越えを実現する手法 [10]

があるが，ヘッダの追加に伴なうオーバヘッドの増加や，ヘッダ部のセキュリティが低

下する等の課題が生じる．このように IPsecはNATとの相性が悪く，NATをまたがった

通信の暗号化には向いていない．

また，IPsec-VPNはリモートアクセスに利用する場合，鍵交換プロトコル IKEv2で定

義されている IPsec CP（Configration Payload）により，内部ネットワークの設定情報を

配布する．サーバ側がクライアント側の環境に合わせてネットワーク情報を配布する必

要があり，管理が煩雑である．

2.1.2 SSL-VPN

SSL-VPNは SSL [4]の仕組みを利用することによりVPNを構築し，リモートアクセスを

実現する．SSL-VPNを利用する場合，DMZ（DeMilitarized Zone）上に設置した SSL-VPN
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サーバが中継サーバの役割を果たすことでリモートアクセスを実現する．

SSL-VPNによるリモートアクセス方式には以下の 2種類の方法が存在する．

(1) クライアントが一般のWEBブラウザを利用する場合

WEBブラウザは標準で搭載されているため，ユーザによる特別な作業は不要であ

る．また，携帯電話や PDA，ゲーム機等でも，ブラウザが SSLに対応していれば

使用できる．しかし，利用できるアプリケーションがWEB閲覧などに限定される

という課題がある．

(2) クライアントに専用ソフトをインストールする場合

クライアント側に専用ソフトを利用する技術として，OpenVPN [11]などがある．Open-

VPNは，Ethernetフレームをカプセル化して通信を行うため，任意のアプリケー

ションが利用できるという利点がある．しかし，クライアントソフトの導入が必要

であり，カプセル化するため通信速度が遅いという欠点がある．また，サーバから

クライアントに対して，DHCPにより IPアドレスやDNSサーバなどのネットワー

ク設定情報を配布する必要があり，配布されたネットワーク設定情報と実際のネッ

トワーク構成が重複すると，正しく通信が行われないという課題がある．

2.1.3 PPTP

PPTPは，企業などで，インターネットを経由した拠点間の LAN接続や，社員がイン

ターネットを経由して社内 LANに接続するために使われる．PPTPは，PPP（Point-to-

Point Protocol） [12]のパケットをGRE（Generic Routing Encapsulation） [13]でカプセル化

し，PPTPサーバーとの間で PPP接続を確立する．GREはレイヤ 4のプロトコルであり，

NATによるポート番号の変換ができず，NATを通過することができない．ただし，NAT

が PPTPパススルーの機能を搭載している場合は，NATを通過することができる．また，

PPTPで利用している暗号方式MPPE（Microsoft Point to Point Encryption） [14]は暗号化

の強度が弱く，セキュリティ強度に課題があると言われている．

2.1.4 L2TP/IPsec

L2TPは PPTPと L2F [5]の仕様を統合したもので，PPTPと同様に IP以外のプロコトル

に対応している．しかし，L2TPは暗号化機能が無いため通信の暗号化には他の技術を併

用する必要がある．一般的には，IPsecと組み合わせて利用する場合が多い．このため，

ヘッダの追加に伴いオーバヘッドが増加するという課題がある．
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2.1.5 GSRA

我々は，GSRA（Group-based Secure Remote Access） [6] [7]と呼ぶリモートアクセス技

術を提案している．GSRAは，NAT-f（NAT-free procotol） [15]を NAT越え技術ベースと

した技術である．

外部ノードとNAT配下のサーバが通信を開始する際，NAT機能を持つGSRAルータと

外部ノードがネゴシエーションを実行し，GSRAルータが外部ノードを認証したうえで，

NATマッピング処理を行う．外部ノードは，上記NATマッピングに一致するように，IP

層の中に通信パケットのアドレス/ポート変換テーブルを生成する．GSRAではトンネル

通信は行わず，直接 TCP/UDPヘッダの IPアドレス/ポート番号を変換する手法を取って

いるため，パケットのフォーマットが不変であり，オーバーヘッドが少なく高速な通信

が実現できる．

また，GSRAは通信の暗号化に PCCOM（Practical Cipher Communication Protocol） [16]

と呼ぶ独自の方式を利用している．PCCOMは暗号鍵とパケットの内容から生成した値

を用いて独自の TCP/UDPチェックサム計算を行うことにより，本人性確認とパケットの

完全性保証を実現できる．NATを通過でき，ヘッダ部分の完全性も保証されるという特

徴がある．

GSRAは，NAT越え技術にグループ単位での認証を追加したもので，管理が容易でア

プリケーションに制約がない．さらに，サービス単位，すなわちポート番号単位のグルー

ピングを実現しており，アプリケーションごとのアクセス制御が設定できる．

また，GSRAでは，IPアドレスをクライアント内で単独で生成しており，サーバ側か

ら配布する必要はないという特徴がある．しかし，GSRAはネットワークレベルで実装

されており，アプリケーションの内容に干渉しないため，コンテンツ単位のアクセス制

御はできない．

第 3章で示すように，GSRAでも仮想アドレスという用語を用いるが，他の既存方式

でいうところの仮想アドレスとは基本的に異なるものがある．これを区別するため，本

文では内部仮想アドレスと呼ぶ．内部仮想アドレスは，実際に使用されるネットワーク

と異なるアドレス体系を選択すれば良く，サーバ側の管理負荷が発生しないという利点

がある．

2.2 コンテンツ単位のアクセス制御技術

2.2.1 コンテンツサーバ側で実現する方法

コンテンツサーバ側で動的Webページを構成するための技術を利用することで，コン

テンツ単位のアクセス制御が可能である．動的Webページを構成するプログラミング言

語として，Perl [17]，PHP [18]，JSP [19]などが存在する．これらの技術を利用することで，

ログインユーザごとにアクセス制御を行うことができる．アプリケーションがWebに限

5



図 2.1 Squidによるアクセス制御

定されている場合は，SSL-VPNと組み合わせて利用することにより，リモートアクセス

時においても SSO（Single Sign-On）を実現できる．

しかし，この手法は，コンテンツサーバごとに設定が必要であり，サーバ台数が多く

なると，管理が煩雑である．

2.2.2 プロキシサーバによる方法

プロキシサーバを利用することによりコンテンツ単位のアクセス制御を一括して実現

することが可能である．プロキシサーバの主な機能として，通信内容を中継・キャッシュ

することができる．ユーザはWEBブラウザにてプロキシサーバを指定することにより，

ネットワーク帯域を節約するとともに，目的のページに高速にアクセスすることができ

る．また，LAN内でインターネット接続を共有する場合，プロキシサーバを利用するこ

とで，匿名性や安全性の向上などのメリットが得られる．上記基本機能の他に，ユーザ

認証による利用者の制限や，通信の帯域制限，アクセス制御などの機能を有するものも

ある．代表的なプロキシサーバのソフトウェアとして，Squid [20]などがある．

図 2.1を用いて Squidのコンテンツ単位のアクセス制御機能について述べる．WEBブ

ラウザがプロキシサーバを経由してWEBサーバにアクセスする場合，1往復の通信につ

いて往路/復路のそれぞれでアクセス制御を行うことができる．往路の通信では，(1)の時

点においてHTTPリクエストメッセージに記述されたURLの情報に基づき，アクセス制

御が可能である．アクセスを許可している場合は，HTTPリクエストメッセージはWEB

サーバまで到達する．復路の通信では，(2)の時点においてHTTPレスポンスメッセージ

に記述されたWEBページの内容に基づき，アクセス制御が可能である．ここでも，アク

セスを許可している場合は，HTTPレスポンスメッセージはユーザノードまで到達する．

往路/復路のいずれの通信でもアクセスを拒否していた場合は，アクセスが拒否されてい

る旨を通知するメッセージをWebブラウザに対して通知する．

プロキシサーバによる方法は，一般にリモートアクセスとの組み合わせは想定されて

おらず，両者は独立した技術である．また，ユーザとプロキシサーバ間の通信は暗号化
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に対応しておらず，セキュリティ上の課題がある．
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第3章 GSRA

本章では，提案のベースとなる GSRAについて説明する．なお，本論文で使用する記

号は付録 Aに示す．

図 3.1に GSRAシステムを用いてリモートアクセスを行うまでの通信シーケンスを示

す．ENは外部ノード（External Node），INは内部ノード（Internal Node）である．ENは

ホームルータ配下の一般家庭のネットワークに存在することを想定し，プライベートアド

レスを保有している．ホームルータは改造が不要で，そのまま利用できる．GSRAルー

タと IN1は企業や大学等など組織のネットワークに存在し，GSRAルータが外部からの

入り口として動作する．GSRAルータは，一般にはファイアウォールのバイアセグメン

ト上に設置される．

ここで ENと GSRAルータは通信グループに対応した共通のグループ鍵 GK（Group

Key）を保持しているものとする．DDNSサーバには，IN1のホスト名と GSRAルータ

のグローバル IPアドレスGGRとの関係が登録されているものとする．以下に ENが IN1

と通信を開始するまでの手順を示す．

図 3.1 GSRAの動作シーケンス
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(1) 名前解決

ENは DDNSサーバに対して IN1の名前解決を依頼し，GGR を取得する．ここで

ENはカーネル領域において，DNS応答メッセージに記載されているアドレスGGR

を内部仮想 IPアドレスVIN1に書き換える．これにより ENのアプリケーションは

IN1の IPアドレスをVIN1と認識する．内部仮想 IPアドレスは，GSRAルータ配下

に複数の INが存在するときに，これらを区別するために使用される．この時，IN

のホスト名とGSRAルータのグローバル IPアドレス，および内部仮想 IPアドレス

の関係をNRT（Name Relation Table）に登録しておく．アプリケーションから送信

される IN1宛のパケットは宛先 IPアドレスが VIN1となる．

(2) 通信開始

ENのアプリケーションから宛先が VIN1 のパケットが送信されると，ENは VAT

（Virtual Address Translation）テーブルを検索する．VATテーブルは内部仮想 IPア

ドレスと GSRAルータに割り当てられたマッピングアドレスの情報を関連付ける

ために使用する．初回は対応するエントリが存在しないため，上記のパケットを

カーネル内に待避してから，(3)以降の処理へと移る．(3)以降の処理では，VAT

テーブルおよびパケットの処理内容を記述した動作処理情報テーブル（PIT：Process

Information Table）を生成する．PITには，暗号化/復号，透過中継，廃棄の区別と

暗号化/復号の場合は，使用する暗号鍵が記述される．

(3) グループ認証処理

ENは通信したい INのホスト名“Alice”と自身のグループ番号“Group1”を記載

したグループ認証要求を GSRAルータへ送信する．

GSRAルータはこれを受信すると，ENと要求された INが同一グループに属してい

るかGKを利用して認証を行う．認証が成功した場合，GSRAルータのエフェメラ

ルポート番号 tを予約し，ENへグループ認証応答を送信する．ENはグループ認証

応答メッセージから tを取得して，VATテーブルと PITを仮生成する．

(4) バインディング処理

ENが家庭内のネットワークに存在する場合，ENから GSRAルータに送信される

パケットの送信元アドレス/ポート番号はホームルータのGHR:mとなる．したがっ

てメッセージに記載した送信元情報と実際に送信されるメッセージの送信元情報は

異なるため，GSRAルータはこのままでは正しいマッピング処理が行えない．その

ため，ENにホームルータのマッピングアドレスを通知する必要がある．このため

の処理をバインディング処理と呼ぶ．

ENは自身の PEN:sと宛先となるGGR:tを記載したバインディング要求をGSRAルー

タに送信する．GSRAルータがバインディング要求を受信すると，受信メッセージ
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の送信元アドレス/ポート番号GHR:mを取得し，取得した情報をバインディング応

答に載せ ENへ送信する．この処理によってGSRAルータはホームルータの情報を

取得し，ホームルータ（NAT）によるアドレス変換に対応したマッピング処理を実

行させることが可能となる．

(5) マッピング処理

ENは (4)で通知されたホームルータのマッピングアドレスGHR:mを送信元情報と

して，(2)で待避したパケットのセッション情報と，宛先情報GGR:tを記載したマッ

ピング要求を GSRAルータへ送信する．GSRAルータはマッピング要求メッセー

ジから取得した情報を用いてマッピングテーブルと PITを生成し，マッピング応

答を ENへ送信する．ENは受信したマッピング応答メッセージから動作処理情報

（proc）を取得し，VATテーブルと PITを確定する．ここで確定したGSRAルータ

のマッピングテーブルと ENの VATテーブルの内容を表 3.1に示す．ここで，↔
は通信を，⇔は変換を表す．以上でGSRAネゴシエーションが完了し，(2)で待避

させたパケットを復帰させて通信を再開する．

表 3.1 GSRAルータのマッピングテーブルと ENの VATテーブル

GSRAマッピングテーブル ：　 { GEN : s ↔ GGR : t } ⇔ { PGR : t ↔ PIN1 : d }
VATテーブル ：　 { GEN : s ↔ VIN1 : d } ⇔ { GEN : s ↔ GGR : t }

(6) アドレス変換処理

以後，ENから IN1宛ての通信は，ENの VATテーブルに従って宛先 IPアドレス/

ポート番号が変換される．さらに PITに従って暗号化されてから GSRAルータへ

送信される．途中のホームルータでは通常のNATによるアドレス/ポート番号の変

換が行われる．GSRAルータではパケットを復号後，マッピングテーブルに基づい

て宛先/送信元の IPアドレス/ポート番号を変換し，IN1へと転送される．IN1から

ENへの応答は上記と逆の順序でアドレス変換および暗号化処理が行われる．

以上の手順により，ENから IN1へのリモートアクセスが実現される．
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第4章 提案方式

提案方式では，GSRAと Squidを組み合わせることによりコンテンツ単位のグルーピ

ングを可能とするリモートアクセスを実現する．図 4.1に提案方式の通信シーケンスを

示す．ENはWEBブラウザとし，ENが INに対して HTTP通信を行う場合について述

べる．コンテンツ制御プロキシ（以下 CPROXY）は Squidに独自機能を追加したもので

ある．表 4.1に CPROXYのアクセス制御テーブルの例を示す．Squidでの定義情報に加

え，グループ番号とグループごとにアクセス可能なコンテンツのURLの情報を保有する

ように改造を加える．なお，網掛け部分が追加した項目である．

コンテンツ単位のグルーピングが必要な場合，GSRAルータは認証情報を CPROXYに

通知する．GSRAルータから INへの通信が CPROXYを通過することにより，コンテン

ツ単位のアクセス制御を実現する．また，アクセス制御は往路の通信でURLについて行

うものとする．

通信シーケンスにおける名前解決からバインディング処理までは，既存のGSRAの場

合と同様の処理であるため説明は省略する．以下に，提案方式の動作について説明する．

表 4.1 CPROXYのアクセス制御テーブル
name path Group status source

alice /data1/* Group1,Group2 allow N/A

alice /data2/* Group2 allow N/A

* * * disallow N/A

表 4.2 通信中における CPROXYのアクセス制御テーブル
name path Group status source

alice /data1/* Group1,Group2 allow PGR:t

alice /data2/* Group2 allow N/A

* * * disallow N/A

(1) CPROXYへの認証情報の通知

GSRAルータは ENからのマッピング要求受け取るとCPROXYに対して，ENのグ

ループ番号“Group1”とその後の通信で使用するGSRAルータ内側の IPアドレス/

11



図 4.1 提案方式の動作シーケンス

ポート番号 PGR:tを通知する．これを受け取った CPROXYは，表 4.2に示すよう

にグループ番号とグループごとにアクセス可能なコンテンツの URLの情報に対し

て，GSRAルータ内側の IPアドレス/ポート番号 PGR:tを関連付けて記録する．そ

して，CPROXYは GSRAルータに正常応答を返す．GSRAルータはマッピング要

求メッセージと CPROXYへの通知メッセージをもとにマッピングテーブルを生成

する．GSRAルータはマッピング応答を ENへ送信する．ENは受信したマッピン

グ応答メッセージから動作処理情報（proc）を取得し，VATテーブルを確定する．

ここで確定したGSRAルータのマッピングテーブルと，ENのVATテーブルの内容

を表 4.3に示す．これにより，GSRAルータから CPROXYに対してパケットが送

信される．具体的には，表 3.1と表 4.3では，右端の IPアドレス/ポート番号の情

報が IN1宛 PIN1:dから CPROXY宛 PXY:dとなる点が異なる．

以上で GSRAネゴシエーションが完了する．その後，通信開始時に待避させてい

たパケットを復帰させて通信を開始する．

表 4.3 提案方式のマッピングテーブルと VATテーブル

マッピングテーブル ：　 { GEN : s ↔ GGR : t } ⇔ { PGR : t ↔ PXY : d }
VATテーブル ：　 { GEN : s ↔ VIN1 : d } ⇔ { GEN : s ↔ GGR : t }

(2) アドレス変換処理

ENから IN1宛ての通信は，ENの VATテーブルに従って宛先 IPアドレス/ポート

番号が変換される．さらに PITに従って暗号化されてから GSRAルータへ送信さ
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れる．ホームルータでは通常の NATによる変換が行われる．GSRAルータではパ

ケットを復号後，表 4.3のマッピングテーブルに基づいて宛先/送信元の IPアドレ

ス/ポート番号を変換する．これにより，パケットはGSRAルータからCPROXYへ

送信される．

(3) コンテンツ単位のアクセス制御処理

CPROXY は GSRA ルータから送信されたパケットを受け取ると，パケットから

HTTPメッセージを復元し，HTTPメッセージの送信元 IPアドレス/ポート番号と

メッセージ中のURLの情報を取得する． (1)で記録した情報と照らし合わせ，アク

セスが許可されている送信元ポートであれば，CPROXYはHTTPメッセージを IN1

へ転送する．IN1から ENへの応答は上記と逆の順序でアドレス変換および暗号化

処理が行われる．以上の手順により，ENから IN1へのコンテンツ単位のグルーピ

ングを可能とするリモートアクセスが実現される．
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第5章 実装

提案方式の動作確認と性能評価を行うために，プロトタイプシステムの試作を行った．

GSRAは，参考資料 [6] [7]にて，実装と性能評価を既に終えている．GSRAは，FreeBSD

のカーネル内の IP層に実装されている．提案方式を実行させるため，CPROXYに対する

認証情報を通知するための専用のデーモン（以下 GSRAデーモン）を実装した．

CPROXYは，Squidに対して機能を追加した．CPROXYは，Linux系のディストリビュー

ションである Debian GNU/Linuxにおいて実装を行った．アクセス制御を実行する部分

に対してGSRAで定義したグループ単位で認証を行う機能と，GSRAデーモンと通信を

行うための機能を追加した．

5.1 GSRAルータの改造

図 5.1にGSRAルータのモジュール構成を示す．GSRAモジュールは IP層に実装され

た GSRAルータの機能を実現するモジュールである．GSRAデーモンは CPROXYに対

する認証情報を通知するためのデーモンである．今回，GSRAモジュールの一部を改造

し，GSRAデーモンを新たに開発した．

GSRAには，Divertソケットをベースにして作成した GSRAソケットというソケット

が存在し，ユーザランドとカーネルの間でメッセージの送受信を行うことが可能である．

提案方式の実装にあたり，GSRAソケットを利用し，ENからの通信に割り当てられる予

定の送信元ポート番号の情報や，ENが所属するグループの情報をカーネルからユーザラ

ンドへ通知できるようにした．GSRAデーモンは，Divertソケットを利用し，CPROXY

に対するCPROXYリクエストを送信する機能を実装した．CPROXYリクエストは ICMP

パケットをベースとした独自パケットである．

5.2 CPROXYのモジュール構成

図 5.2に CPROXYの実装を示す．CPROXYには，Squidの本来の機能が実装されて

いる Squidメインモジュールと，GSRAデーモンとの通信機能を実装した CPROXYモ

ジュールで構成されている．

Squidメインモジュールは，TCPの任意（ここでは 3128番）のポートでリッスンを行

い，HTTPパケットの到着を待機する．Squidには，アクセス制御の機能を実現するため

に，ACL（Access List）と呼ばれるテーブルが存在し，アクセス先URLとアクセスの可

14



図 5.1 GSRAルータのモジュール構成

図 5.2 CPROXYのモジュール構成

否の情報を管理している．CPROXYを実装するにあたり，ACLに対して URLとグルー

プ番号を対応付けて管理できるように改造を施した．また，送信元ポート番号とグルー

プ番号を対応付けて管理するために，Squidメインモジュールに，PGL（Port Group List）

と呼ぶテーブルを実装した．

CPROXYモジュールは，GSRAデーモンからのパケットを受信するため，RAWソケッ

トにより，CPROXYリクエストを受信できるように実装を行った．また，受信した送信

元ポート番号やグループ番号の情報を Squidメインモジュール中の PGLに通知する機能

を実装した．
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第6章 動作検証と性能評価

図 6.1の環境において，動作検証と性能測定を行った．ここで，Dummynetはネット

ワークに遅延や帯域制限，パケットロスなどを発生させるためのソフトウェアである．今

回の測定では，スループット測定時に，ローカル環境での測定と，Dummynetによる擬似

的なインターネット環境での測定を行った．表 6.1に性能評価に利用した各装置の仕様

を示す．表 6.2に Dummynetの設定を示す．帯域幅は 40Mbpsに設定した．遅延は，両

方向の通信についてそれぞれ 10msずつ設定した．パケットロス率は 0に設定した．

図 6.1 性能測定環境

表 6.1 性能測定環境における各装置の仕様
Name OS / Product CPU Memory NIC

EN FreeBSD 7.2 Pentium4 3.4GHz 1024MB 1000Base-TX

Home Router Baffalo WZR-G144NH

Dummynet FreeBSD 8.1　 Pentium4 2.8GHz 512MB 100Base-TX

GSRA Router FreeBSD 7.2 Pentium4 3.4GHz 2048MB 100Base-TX

CPROXY Debian GNU/Linux 5.0 Core 2 Duo E6600 2.4Ghz 4096MB 100Base-TX

IN FreeBSD 7.2 Pentium4 2.8GHz 1024MB 100Base-TX

表 6.2 Dummynetの設定
bandwidth 40Mbps

delay 20ms (10ms+10ms)

packet loss rate 0
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図 6.2 性能測定箇所

6.1 動作検証

ENから INに対してHTTP通信を行った結果，GSRAルータとCPROXYを経由してア

クセスが行われていることを確認した．また，ENが所属するグループの情報を変更し，

グループ番号に対応するコンテンツにのみアクセスできることを確認した．また，ENが

所属するグループを複数設定した場合においても，グループ番号に対応するコンテンツ

にのみアクセスできることを確認した．また，提案方式の動作とGSRA単独の動作を併

用できることを確認した．以上の結果，正しく実装が行われていることが確認できた．

6.2 性能評価

提案方式において，CPROXYを経由してコンテンツにアクセスする場合と，GSRAに

おいて，CPROXYを経由せずコンテンツにアクセスする場合の性能を比較評価した．す

なわち，提案方式の機能を実装した結果，本来のGSRAに対する性能の劣化の度合いを

測定した．

通信時間の測定はネットワークアナライザWiresharkを用いて測定した．HTTPクラ

イアントには，wget 1.11.4を使用した．HTTPサーバには，Apache 2.2.11を使用した．

CPROXYには，Squid 3.1.4を改造したものを使用した．なお，CPROXYには HDDに

キャッシュが保存されないように設定を施すことで，毎回の測定の際に CPROXYが IN

にアクセスするようにした．通信時間の測定は 10回ずつ実施し，平均を求めた．スルー

プットは 5回ずつ測定し，平均を求めた．

6.2.1 通信時間

測定時のシーケンスを図 6.2に示す．なお，取得対象のコンテンツは 0Byteのファイ

ルである．また，Dummynetの設定は無効にし，通常のブリッジとして動作するように設
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表 6.3 通信時間
GSRA 提案方式 遅延

ネゴシエーション時間 1.49ms 1.68ms 0.19ms

コンテンツ取得時間 3.61ms 4.24ms 0.63ms

表 6.4 スループット（Dummynet無効）
GSRA 提案方式

平文通信 71.3Mbps 35.8Mbps

暗号通信 68.3Mbps 33.2Mbps

表 6.5 スループット（Dummynetによる制限あり）
GSRA 提案方式

平文通信 32.2Mbps 31.1Mbps

暗号通信 29.6Mbps 24.6Mbps

定した．また，ENとGSRAルータ間で暗号通信を行う場合について性能測定を行った．

測定結果を表 6.3に示す．ネゴシエーション時間として，グループ認証要求からマッ

ピング応答までの時間（図 6.2の括弧 Aの部分）を測定した．コンテンツ取得時間とし

て，HTTP通信の開始から終了までの時間（図 6.2の括弧Bの部分）を測定した．ネゴシ

エーションについて，GSRAに対する提案方式の遅延差分を求めたところ，CPROXYネ

ゴシエーションは 0.19msの通信時間であることが分かった．HTTP通信が CPROXYを

経由することで，0.63msの遅延があることが分かった．

6.2.2 スループット

提案方式と GSRAのスループットをそれぞれ測定した．Dummynetを有効にして疑似

的なインターネットを想定した場合と Dummynetを無効にした場合を測定した．測定結

果を表 6.4と表 6.5に示す．提案方式では，CPROXYを経由する通信となるため，GSRA

に比べてスループットが低下することが分かる．しかし，実際のインターネット環境を

想定した場合，GSRAと提案方式ではそれほどの差は見られない．実際に自宅などから

大学のコンテンツサーバにアクセスする場合などにおいて，提案方式は殆ど性能劣化を

感じることはない．
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第7章 まとめ

本論文では，GSRAと CPROXYを組み合わせることにより，コンテンツ単位のアクセ

ス制御を可能とするリモートアクセス方式を提案した．GSRAはネットワークレベルの

プロトコルであり，アプリケーションの内容には干渉できない．そこで，アプリケーショ

ンの内容を制御する部分は CPROXYに任せる方式を取った．

プロトタイプシステムの実装を行い，ENが所属するグループ番号に対応するコンテン

ツにのみアクセスできることを確認した．性能評価の結果から，実際に自宅などから大

学のコンテンツサーバにアクセスする場合などにおいて，提案方式は十分に有用である

ことが分かった．
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付録A 記号の定義

• Gi　グローバル IPアドレス

• Pi　プライベート IPアドレス

• Vi　仮想 IPアドレス

• A:p　トランスポートアドレス（IPアドレス Aとポート番号 pの組）

• Groupx　通信グループ番号

• GKx　通信グループ Groupxに対応するグループ鍵

• S ↔ D　 Sと D間の通信

• S ⇔ D　 Sから D，または Dから Sへのアドレス変換
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