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内容要旨

企業においては情報漏洩の防止が重要な課題である.情報漏洩の原因の 3割はノート PC

等のモバイル機器の盗難,紛失によるものと言われている.そこで社外に情報を持ち出さず

に,必要に応じてクライアント PCから社内システムにリモートアクセスする方法が注目

されている.このときクライアントは固定されることなく選べることが望ましい.このよ

うなシステムには確実な認証と暗号化が要求される. 本論文では近年普及が著しいスマー

トフォンに認証情報を保持させ,初期情報を一切所持しないクライアントを利用可能とす

るプロトコル TSSAP(Terminal Selectable and Secure Authentication Protocol)を提案する.
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第1章 はじめに

インターネットの普及に伴い，ユーザがクライアント端末を利用して遠隔地のサーバ

と情報交換したいという要求が増えている．また，企業においては情報漏洩の防止，情

報管理の徹底が重要となっている．情報漏洩の原因の 3割はノート PC等のモバイル機

器の盗難，紛失によるものと言われている [1]．そこで社外に情報を持ち出さずに，必要

に応じてクライアント PCから社内システムに安全にアクセスするリモートアクセスが

注目されている．社内システムにアクセスするにはクライアントとサーバ間で正しい認

証と暗号鍵の共有が必須であり，セキュリティの強度を上げるために，２要素以上の認

証が好ましい．２要素以上の認証とは，ID，パスワードだけの認証ではなく，ID，パス

ワード認証と一緒に，生体認証や，複製不可能，もしくはしづらいものをキーとして認

証する認証方法である．

　２要素以上の認証では ID，パスワードだけの認証と違い，パスワードの問題点である，

パスワードの流出，推測された場合でも認証を否定できる．そして，このようなシステ

ムにはユーザの視点から考えるとホテルのパソコン，自宅のパソコン等，異なるクライ

アントからでもサーバへアクセスできることが望ましい．

　このような認証システムの既存技術の例として，非接触型の ICカードをユーザが所持

する方式がある [2-8]．この方式は ICカード，クライアントに共有鍵を持たせることに

よりクライアント，ICカード間の暗号通信が行える．しかし，この方式はクライアント

が共有鍵を保持する必要があり，クライアント共有鍵が漏洩する可能性がある [2-5]．ま

た，クライアントに秘密情報を持たないモデルとして，Keymobileを利用した方法，ワ

ンタイムパスワードを利用した方法がある．ワンタイムパスワードとは，使い捨てのパ

スワードを生成し，それを利用して認証する方法である．この方法の場合，2要素目と

してユーザはトークンを持ち，認証の際はトークンに表示された乱数を認証の際に，ID，

PWの入力と共に入力することで認証できる．また，Keymobile[10]を利用した方法では

Keymobileと呼ばれる耐タンパ性のある記憶媒体をスマートフォンに装着し，認証する

方法である [11]．しかし，どちらも，この方式はフィッシングを利用した中間者攻撃に

弱いとされており，悪意ある第 3者に乗っ取られる危険性がある．

　本論文ではスマートフォンに認証情報を持つデバイスとして利用し，初期情報を一切

持たないクライアントに対し、サーバから重要な情報を配送することを可能とするプロ

トコル TSSAP(Terminal Selectable and Secure Authentication Protocol)を提案する．
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第2章 既存の技術

2.1 ICカードを利用した方法

図 2.1に非接触 ICカードを利用した認証方式を示す．この方式では ICカード-クライ

アント間は無線通信で行われるため両者に共有鍵を埋め込む事前共有鍵を利用する方式

が JICSAPにより定義されている [9]．クライアントと ICカードの間は上記の共有鍵を

使って認証と暗号通信を行う．ユーザは ICカードを所有しており，ICカード内の認証情

報をクライアントから入力する認証情報で確認することにより認証する．しかし，この

方式はクライアントに共有鍵を保持させているためクライアントから秘密情報が漏洩す

る可能性がある．また，漏洩した場合システム全体に影響を与える可能性がある．さら

にセキュリティ面を考えると共有鍵を定期的に更新する必要があり，鍵の管理が煩雑に

なるという課題がある．

Client

Client

Client

サーバ

Shared key

IC card

IC card

IC card

図 2.1 ICカードを利用した方法
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2.2 ワンタイムパスワードを利用した方法

図 2.2にワンタイムパスワードを利用した方法を示す．

この方式ではユーザはワンタイムパスワードを生成するトークンを所持する．トークン

とはワンタイムパスワードを生成させるハードウェア機器である．トークンとクライア

ント間は USBなどで直接接続し，クライアント-サーバ間は SSLを利用して暗号化して

いる．ワンタイムパスワードを生成する際によく使われる方法として時刻同期型である．

時刻同期型ではワンタイムパスワード生成の際，現在時刻を種として利用する方法でトー

クン側でその時刻に合わせてその時有効なパスワードが表示される．このため一定時間

ごとにパスワードが変化することとなる．サーバ側では入力されたパスワードと現在，有

効なパスワードを比較することで認証している．サーバ側では誰がどのトークンを利用

しているのか，各トークンの表示されているパスワードを把握している．この方法では

パスワード認証などと一緒に利用される.

　クライアントに秘密鍵を所持しないのでクライアントからの情報漏洩はない．しかし，

この方式は接続先のサーバをユーザが確認できないことから正規のサイトではなく，偽

のサイトへアクセスしていると気づくことができず，偽サーバへ接続してしまう．この

ためフィッシングを利用した中間者攻撃に弱い．

Client Server
トークン

PW

図 2.2
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第3章 TSSAPの提案

TSSAP(Terminal Selectable and Secure Authentication Protocol)はスマートフォンを利用

し，秘密情報を一切保持しないクライアントを利用できる認証プロトコルとなっている．

クライアントに秘密情報を一切所持しないためユーザが自由にクライアントを選択でき

ることに加えクライアントから秘密情報が漏洩する心配がないという利点がある．

3.1 システムモデル

TSSAPで想定するシステムモデルを図 3.1に示す．本システムの構成要素はスマート

フォン，クライアント，サーバである．ユーザは秘密情報を格納したスマートフォンを

所持し，クライアントを操作する．スマートフォン，クライアントには Bluetoothに対応

し，アプリケーションをあらかじめインストールする必要がある．

　クライアント-サーバ間の通信は，任意のネットワークで接続できる．スマートフォン-

クライアント間の通信は Bluetoothとする．他にWi-Fiや ZigBeeなどの近距離通信が考

えられるがBluetoothは多くのモバイル機器に対応していることや通信距離を変化させる

ことができる．このため TSSAPでは Bluetoothを採用した．前提条件としてユーザとク

ライアントの通信距離が近いため，スマートフォン-クライアント間の中間者攻撃はでき

ないものとする．　

Client Server
AnynetworkBluetooth

User

Smartphone

図 3.1 TSSAPのシステムモデル
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3.2 記号の定義

TSSAPで使用する記号を以下のように定義する．

記号 説明

uID ユーザ ID

PuSP スマートフォン公開鍵

PrSP スマートフォンの秘密鍵

PuS サーバ公開鍵

PrS サーバ秘密鍵

PW パスワード

Kc クライアントが生成する共有鍵

Rs サーバが生成する乱数

Cc クライアントが生成するクッキー

Cs サーバが生成するクッキー

Ex[y] xで yを暗号化

Sx[y] xで yにディジタル署名

Key REQ 配送要求パケット

Key REP 配送応答パケット

Cookie REQ クッキー配送要求パケット

Cookie REP クッキー配送応答パケット

CertUser DIST ユーザ認証パケット

SignSP DIST スマートフォン署名情報配送パケット

Info DIST 情報配送パケット

SignS DIST サーバ署名情報配送パケット
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3.3 TSSAPの動作

図 3.3に TSSAPのシーケンスを示す．図中の記号はパケット名を示しており，パケッ

ト名後の (　)の内容はパケットの情報を示している．スマートフォン-クライアント間の

Bluetoothのペアリングは完了しているものとする．即ち，この間の通信は Bluetoothの

共通鍵で暗号化される．

Smartphone Client Server

User

[2]Key_REQ

[3]Key_REP(uID,PuS)

Sheard Kc

[5]Cookie_REP(Cs,Ns)

[4]Cookie_REQ(Cc)

[6]CertUser_DIST(PW,Ns)

[10]Info_DIST(uID,Cc,Cs,EPuS[Kc],

SPrSP[Ns])

[12]SignS_DIST(SPrS[Cc,Cs])

ペアリング処理ペアリング処理ペアリング処理ペアリング処理

[1]

[11]

[13]

[9]

[7]

[8]SignSP_DIST(uID,SPrSP[Ns])

図 3.2 TSSAPシーケンス

1. ユーザ情報 (PW)の入力

クライアント PCの画面に PW入力画面が表示される．ユーザはこの画面に PWを

入力する．

2. スマートフォンへ Key REQを送信

ユーザがパスワードを入力し，OKをクリックすることで，クライアントはスマー

トフォンへサーバ公開鍵 PuS，ユーザ IDの情報配送を要求する．

3. Key REPを送信

スマートフォンはユーザ ID，サーバ公開鍵 PuSを送信する．

4. Cookie REQを送信

クライアントはDoS攻撃を防止するためのクッキー Ccを生成して，サーバへ送信

する．
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5. Cookie REPの送信

サーバはリプレイアタックに対応するための乱数RsとDoS攻撃防止のクッキーCs

を生成する．この時接続してきたクライアントの IPアドレスと生成したクッキー

とを対応づけて記憶させておく．また，クッキーCsと共に乱数Rsをクライアント

へ送信する．

6. CertUser DISTの送信

1.で入力された PWとサーバから受け取った乱数 Rsをスマートフォンへ送る．

7. スマートフォン秘密鍵の取得

スマートフォンは受け取った PWで EPW[PrSP]を復号する．

8. SignSP DISTの送信

スマートフォンはクライアントから受け取った乱数Rs，PWにスマートフォン秘密

鍵 PrSPでディジタル署名をし，クライアントへ送信する．

9. 共有鍵 Kcの生成

クライアント自身が共有鍵Kcを生成する．Kcをサーバ公開鍵 PuSで暗号化する．

10. Info DISTの送信

9.で生成した EPuS[Kc]と 8.で生成した SPrSP[Rs]と共に uID，Cc，Csをサーバへ送

信する．

11. ユーザ，スマートフォン認証と署名の作成

受信した Rsとサーバが 4.で生成した Rsを比較する．SPrSP[Rs]のディジタル署名

をスマートフォン公開鍵 PuSPを用いて確認する．ここでディジタル署名が正しい

と確認されれば，7.で復号したスマートフォン秘密鍵 PrSPが正しく復号されたこ

とになるため，ユーザの入力した PWが正しいといえる．これより，ユーザ認証が

完了する．また，クッキー Cc，Csについても比較を行うことでスマートフォン認

証が完了する．次に Cc，Csにサーバ秘密鍵 PrSを用いてディジタル署名を行う．

最後に，暗号化された Kcをサーバ秘密鍵 PrSで復号する．

12. SignS DISTの送信

シーケンス中の 11.で生成された SPrS[Cc，Cs]をクライアントへ送信する．

13. サーバ認証

SPrS[Cc，Cs]のディジタル署名をサーバ公開鍵 PuSで確認することによりサーバ認

証を行う．

以上の認証処理を行うことにより認証が完了し，クライアント-サーバ間で共有鍵を安全

に共有できる．
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3.4 TSSAPの初期情報

各機器が所有する初期情報を表 3.1に示す．スマートフォンにはユーザ ID，ユーザの登

録したパスワードで暗号化したスマートフォン秘密鍵が格納されている．次にサーバは

サーバ秘密鍵，スマートフォン公開鍵，ユーザ IDが登録されている．そして，クライア

ントには初期情報が一切ない．ここでユーザの登録したパスワードで暗号化したスマー

トフォン秘密鍵が登録されている理由はスマートフォンは耐タンパ性を有しないため，生

の秘密鍵のデータを保持するのは危険であるため暗号化することで秘密鍵の流出を防ぐ

ことができる．また，初期情報はあらかじめオフラインで設定しておく必要がある．

表 3.1 TSSAPの初期情報
機器名 初期情報

uID

Smartphone Epw[PrSP]

PuS

Client -

PrS

Server PuSP

uID

3.5 Bleutoothのペアリング

TSSAPの認証処理を実行するにあたってスマートフォンとクライアント間でBluetooth

のペアリングを行う必要がある [12,13]．プロファイルは SPP(Serial Port Profile)を使用す

る．スマートフォン側では BluetoothをONにし，端末を他の機器が検出できるように設

定する (ペアリングモード)．次にクライアント側で Bluetooth端末のスキャンを行い，ペ

ア設定を開始する．Bluetoothのバージョンによりペアリングの動作は異なるが，セキュ

アシンプルペアリング対応のバージョンではクライアントとスマートフォンの画面に乱数

が表示される．ユーザの目で両者を確認し，一致すれば両画面のOKをクリックすること

によりペアリングが完了となる．Bluetoothではペアリングを確立すると鍵交換が実行さ

れ，自動的にスマートフォン-クライアント間で鍵が共有される．以後の通信はBluetooth

の標準搭載の暗号化で実現する．
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3.6 ユーザ認証について

ユーザ認証情報の格納場所の違いにより，サーバに情報を格納して認証を行うサーバ

型認証と，記憶媒体に情報を格納して認証を行うクライアント型認証に分けられる．

　サーバ型認証は，クライアントで取得した認証情報を，スマートフォンを経由してサー

バへ送信し，サーバで確認することで認証を行う．この認証方式では，サーバ側でユー

ザ認証とスマートフォン認証を一括して行う．ユーザ全員の情報をサーバ側で一括管理

できるため，データの管理がしやすいが，サーバの管理体制が重要となる．このため厳

重な設備を準備するといった対策が必要となる．

　クライアント型認証は，クライアントで取得した認証情報をスマートフォンに送信して

スマートフォン内でユーザ認証を行い，その後スマートフォン-サーバ間でスマートフォ

ン認証を行う．この認証方式ではサーバにおけるスマートフォン認証がユーザ認証を兼ね

こととなる．その理由はクライアントをユーザが操作することとスマートフォンをユー

ザが所持しているためサーバがスマートフォン認証を行うとユーザ認証と同意となるか

らである．しかしこの方式の場合，スマートフォンにユーザの認証情報を安全に格納す

る必要があるため，記憶媒体に耐タンパ性を必要とする．

　 TSSAPでは，スマートフォンを記憶媒体として使用しており，スマートフォンに耐タ

ンパ性を持たせることは難しい．仮にクライアント型認証に耐タンパ性を有しない記憶

媒体を使用した際は記憶媒体からユーザ認証情報が流出してしまう危険がある．これら

より，TSSAPではサーバ型認証を採用する．
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第4章 TSSAPの実装

4.1 TSSAPのモジュール構成

TSSAPのモジュールの構成図を図 4.1に示す．

初期処理

認証情報生成

暗号化処理

Main Module

初期処理

認証情報取得

サーバ認証

暗号化処理

Main Module

初期処理

ユーザ

スマートフォン認証

認証情報生成

暗号化処理

Main Module

【Smartphone】 【Client】

【Server】

図 4.1 TSSAPモジュール構成

　各端末には共通するモジュールと固有のモジュールで構成される．メインモジュール

は処理状態を管理し，状態に対応したサブモジュールを呼び出す．暗号化処理はパケッ

ト通信における暗号/復号を行う．初期処理はシステムの初期化を行う．クライアント固

有のモジュールは認証情報取得とサーバ認証がある．認証情報取得モジュールはユーザ

が画面にパスワードを入力することでパスワードの取得を行う．サーバ認証モジュール

はサーバ署名情報を検証する．
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　サーバ固有のモジュールはユーザ，スマートフォン認証，認証情報生成がある．ユー

ザ，スマートフォン認証モジュールはスマートフォンの署名情報を検証するための処理

を行う．認証情報生成モジュールはサーバ認証に必要な情報を生成する．

　スマートフォン固有のモジュールは認証情報生成がある．認証情報生成モジュールは

スマートフォン認証に必要な情報を生成する．
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第5章 評価

5.1 実験環境

本実験では，TSSAPのシーケンスを開始し，認証完了するまでの合計時間を計測する．

公開鍵暗号のアルゴリズムは，RSA(PKCSモード)共通鍵暗号のアルゴリズムは AESと

し，RSAの鍵は 1024bit，AESの鍵は 256bitとした．実験に用いた PC，スマートフォン

の装置仕様を表 5.1に示し，実験装置のネットワーク構成を図 5.1に示す．

表 5.1 装置の仕様

項目 内容

CPU Core2 Quad 2.80GHz

PC1 Memory 2GB

OS Windows7 64bit

language C++

CPU Core2 2.80GHz

PC2 Memory 2GB

OS Windows7 64bit(VM)

language C++

CPU Snapdragon S4 MSM8960 1.5GHz

Smartphone Memory 1GB

OS Android 4.0

language Java
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Smartphone PC1：Client PC2:Server

Bluetooth Network

VMware

図 5.1 ネットワークの構成図

実験には，PC1とVMware上に作成した PC2とスマートフォンの 3台を用いた．PC1と

PC2はブリッジ接続でネットワークに接続されており，スマートフォン，PC1はBluetooth

で接続している．PC1にはクライアントの処理プログラムを，PC2にはサーバの処理プ

ログラムを実行させた．

5.2 性能評価

アプリケーションを起動し，ユーザがパスワードを入力してから認証が完了するま

での合計時間を測定する．測定方法は，QueryPerformanceCounter関数 [14]を利用した．

QueryPerformanceCounter関数とは，高分解能パフォーマンスカウンタを取得でき，カウ

ンタの差分を周波数で割ることで処理時間を算出できる．今回は，クライアントがデー

タ送信し，レスポンスが返っくるまでを分割して測定する．分割したシーケンス図を図

5.2に示す．また，表 5.2に計測結果を示す．

　 (1)はクライアントがKey REQの生成から，スマートフォンからKey REPを受信する

までの時間，(2)はクライアントが Cookie REQの生成から Cookie REPを受信するまで

の時間，(3)はクライアントが CertUser DISTの生成から SignSP DISTを受信するまでの

時間，(4)はクライアントが Info DISTの生成から SignS DISTを受信するまでの時間示

している．しかし，(3)に関してはスマートフォン内で行うディジタル署名をする部分が

未実装であるため (3)では Bluetoothでの送受信時間＋スマートフォンの処理を同内容で

C言語で実装したプログラムを PC1で別途測定した結果を示す．すべての計測結果は 10

回計測した平均値を示している．
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Smartphone Client Server

Key_REQ

Key_REP (1)2.6ms

(2)51.1ms

CertUser_DIST

SignSP_DIST (3)34.7ms

SignS_DIST

Info_DIST

(4)112.5ms

Cookie_REQ

Cookie_REP

図 5.2 TSSAP実測値を示すシーケンス

表 5.2 TSSAPの実測値
番号 測定内容 時間 (ms)

(1) Key REQ生成から Key RES受信まで 2.6

(2) Cookie REQ生成から Cookie REP受信まで 51.1

(3) CertUser DIST生成から SignSP DIST受信まで 34.7

(4) Info DIST生成から SignS DIST受信まで 112.5

合計 200.9

計測結果は Key REQ生成から Key RES受信までの時間が 2.6ms，Cookie REQ生成

から Cookie REP受信までの時間が 51.1ms，CertUser DIST生成から SignSP DIST受信

までの時間は Bluetooth送受信時間が 2.6ms，PC1を利用し，C言語でスマートフォンと

同内容の処理をさせた時間が 32.1ms，合計で 34.7msなる．最後に Info DIST生成から

SignS DIST受信までの時間が 112.5msとなり，合計時間が 200.9msとなった．

　Cookie REQ生成からCookie REP受信までの時間には主な処理としてはクライアント，

サーバ側でクッキーの生成する時間が含まれる．CertUser DIST生成から SignSP DIST

受信までの時間には主な処理としてAES復号化，ディジタル署名の生成が含まれる．こ

の処理は本来はスマートフォンが処理すべき処理だが PC1で処理した時間を示してる．

Info DIST生成から SignS DIST受信までの時間には主な処理としてクライアント側で

AES鍵の生成，RSA暗号化，ディジタル署名の検証，サーバ側ではディジタル署名の作

成，検証，RSA復号化などの処理が含まれる．

　 (2)の Cookie REQ生成から Cookie REP受信までの時間が処理の割に時間のかかって

いる理由は，クッキー生成する際，乱数の生成，IPアドレスを取得，時間情報を取得し，

これらのハッシュ関数に通すのだが解析の結果，IPアドレスの取得に時間がかかってい

た．
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　測定は，仮想マシンによって行ったため，クライアント-サーバ間で，通信遅延はほとん

どないが，実ネットワークでは通信遅延が大きく影響を及ぼす．グローバルネットワー

ク上における国内における RTT(Round Trip Time)は 20ms程度であるため，加算する必

要がある．このため TSSAPを実環境で利用した際の認証にかかる処理時間は 220.9msと

推定できるため，システムの立ち上げ時にかかる処理としては，十分許容範囲となると

考える．

5.3 既存方式との比較

事前共有鍵方式と TSSAPの比較を表 5.3に示す．クライアントに格納する情報として

事前鍵共有方式では，事前鍵と動作プログラム，ワンタイムパスワードは一切必要とし

ていない，TSSAPではクライアント端末に格納する情報が動作プログラムのみである．

これらの情報で漏洩してはいけない情報を保持しているのは事前鍵共有方式の事前鍵で

あるので，事前鍵共有方式は×とした．

　管理負荷では事前共有鍵方式では，システムの安全上共有鍵を頻繁に更新する必要があ

るため，運用時の管理が煩雑になるため×とした．一方ワンタイムパスワード，TSSAP

ではユーザの追加，削除程度の作業で済むため，管理負荷の低減が見込まれるため○と

した．

　認証端末-クライアント間の暗号に関しては，事前鍵共有方式では事前鍵で暗号化し，

通信している．ワンタイムパスワードでは直接パソコンにつないでやり取りするため盗

聴，中間者攻撃などの攻撃は受けない．TSSAPでは Bluetoothの標準暗号化機能 [12]を

利用することで暗号化している．すべての方式で安全といえるためすべて○とした．

　クライアント-サーバ間の暗号については事前鍵共有方式と TSSAPは公開鍵暗号方式

を利用して暗号化しており，ワンタイムパスワードでは SSLを利用した暗号化を行って

いる．どちらの方法も安全と言えるためすべて○とした．

　中間者攻撃への対応では TSSAP，事前鍵共有方式では，エンドエンドでディジタル署

名を確認することで防ぐことができる．接続先サーバの正当性を証明できるため○とし

た．ワンタイムパスワードの場合，ユーザが正規のサイトに似せた偽サイトにログイン

してしまうことでフィッシングを利用した中間者攻撃が成立する可能性があるため×と

した．

　利便性については，事前鍵共有方式では ICカード，ICカードリーダ，事前鍵の格納さ

れたクライアントが必要となるため×とし，ワンタイムパスワードはトークンのみを持

ち歩くため○とした．TSSAPでは普段持ち歩くスマートフォンのみだが，場合によって

は Bluetoothのアダプタが必要になり，クライアントにもアプリをインストールする必要

があるため△とした．以上より提案した TSSAPは既存技術よりも有用である．
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表 5.3 既存技術と TSSAPの比較
ICカード ワンタイムパスワード TSSAP

クライアントに格納する情報 × ○ ○

管理負荷 × ○ ○

認証端末-クライアント間の暗号 ○ ○ ○

クライアント-サーバ間の暗号 ○ ○ ○

中間者攻撃への耐性 ○ × ○

利便性 × ○ △
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第6章 むすび

本論文では，事前共有鍵方式においてクライアント端末からの情報漏洩の問題を解決

するために，クライアント端末が動作プログラム以外の初期情報を一切所持しないとい

うモデルを定義し，スマートフォンを用いてサーバからクライアントに重要情報を配送

することを可能とするプロトコル TSSAPの提案を行った．スマートフォンに暗号化した

暗号鍵を持たせ，サーバで認証することでクライアントに初期情報を持たなくとも，ス

マートフォン-クライアント-サーバ間で確実な認証を可能にした．　性能評価においては

TSSAPが認証にかかる時間を測定した．結果，本方式では，システム立ち上げ時の認証

において十分に利用できると考えれる．
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付録A 状態遷移図

A.1 TSSAPの状態遷移図

TSSAPの状態遷移図を図 A.1に示す．

図 A.1 TSSAPの状態遷移図

状態遷移図におけるそれぞれの記号の意味を表 A.1から表 A.3に説明する．
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表 A.1 状態定義

端末 状態記号 意味

Sc1 ログイン指示待ち

　 Sc2 Key REQ待ち

Sc3 PW入力待ち

Client Sc4 SignS DIST待ち

Sc5 SignS DIST待ち

Sc6 Info DIST待ち

Sc7 一般通信可能状態

Smartphone Ssp1 Key REQ待ち

Ssp2 CertUser DIST待ち

Server Ss1 Info DIST待ち

表 A.2 イベント定義

端末 イベント記号 意味

Ec1 ログイン指示

　 Ec2 Key REQ受信

Ec3 PW入力

Client Ec4 SignS DIST受信

Ec5 SignS DIST受信

Ec6 TimeOut

Ec7 Info DIST再送指示

Smartphone Esp1 Key REQ受信

Esp2 CertUser DIST受信

Server Es1 Info DIST受信
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表 A.3 アクション定義

端末 アクション記号 意味

Ac1 Key REQ送信，タイマ起動

　 Ac2 ログイン画面表示

Ac3 CertUser DIST生成，CertUser DIST送信，タイマ起動

Client Ac4 Info DIST生成，Info DIST送信，タイマ起動

Ac5 サーバ認証

Ac6 エラー表示，再送指示画面表示

Ac7 Info DIST送信，タイマ起動

Ac8 エラー表示，ログイン指示画面表示

Smartphone Asp1 Key REQ送信

Asp2 SignSP DIST生成，SignSP DIST送信

Server As1 スマートフォン認証，SignS DIST生成，SignS DIST送信

A.2 クライアントにおける状態遷移

クライアントでは，プログラムが起動されたら，ログイン指示画面を表示し，状態 Sc1

に遷移する．ログイン指示を受けたら，Key REQを送信，タイマを起動し，Sc2に遷移

する．Key REQを受信したら，ログイン画面を表示し，状態 Sc3に遷移する．ユーザが

パスワードを入力したら，CertUser DISTを生成し，CertUser DIST送信，タイマ起動な

どの一連の処理を行い，状態 Sc4に遷移する．SignIC DISTを受信したら，Info DISTを

生成，Info DISTを送信，タイマを起動し，状態 Sc5に遷移する．SignS DISTを受信し

たら，サーバ認証を行い，状態 Sc7に遷移する．

　また，状態 Sc2 と Sc4 に対して，タイムアウトが発生した場合，エラー表示した後，

ログイン指示画面に移行して，状態 Sc1に戻る．状態 Sc5に対して，タイムアウトが発

生したら，エラーおよび Info DIST再送指示を表示し，状態 Sc6に遷移する．Info DIST

の再送指示はユーザ指示に従うこととした．再送を繰り返してもタイムアウトを繰り返

す場合は，サーバがダウンしていると考えられる．この場合，プログラムの終了はユー

ザに任せる．
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A.3 スマートフォンにおける状態遷移

スマートフォンには必要な情報が既に書き込まれ，クライアントからの Key REQ 待

ち状態 Ssp1であることを前提とする．スマートフォンは受信待ちだけなので，タイマ処

理は必要ない． Key REQを受信したら， Key RESを送信し状態 Ssp2に遷移する．

CertUser DISTを受信したら，CertUser DIST生成および送信など，一連の処理を行う．

状態 Ssp2でも Key REQをする受信可能性はありうる（クライアントからの再送時など）．

A.4 サーバにおける状態遷移

サーバには必要な情報登録を完了すると，クライアントからの Info DIST待ちの状態

Ss1 で待機する．サーバは Info DIST を受信すると，スマートフォンの認証を行う．そ

の後，SignS DISTを送信する．サーバは上記処理を繰り返すだけなので，常に同じ状態

Ss1であり，状態遷移は発生しない．
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