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内容要旨

Android端末の普及に伴って，Androidを対象にしたマルウェアが数多く確認されるよう

になった．Androidの今後の更なる普及を考えると，マルウェア対策は重要な課題である．

本論文では，Android端末において，ユーザにおけるマルウェアの発見やアプリケーショ

ンインストール時の安全性の判断を補助するシステムを提案する．本提案では，アプリケー

ションが GPS等の機能を利用することや，個人情報を外部サーバへ送信することをユーザ

に対して可視化する．可視化した情報をもとに，ユーザは危険であると判断したアプリケー

ションをアンインストールする．同時に，アプリケーションの情報をサーバに送信し，蓄積

する．サーバに蓄積された情報は，ユーザがアプリケーションインストール時に参考にし，

これからインストールするアプリケーションの安全性の判断を補助する．

今回，アプリケーションの挙動を可視化するビジュアル化プログラムを Androidアプリ

ケーションとして実装した．ビジュアル化プログラムでは端末機能である GPSとカメラの

利用を検知し，ユーザに通知する仕組みを実現させた．そして，提案方式と市販のセキュリ

ティ対策ソフトを個別に使用した場合及び，両者を併用した場合において定性評価を行った．

さらに，提案方式と関連研究においても定性評価を行い，提案方式の有効性を確認した．
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第1章 はじめに

スマートフォンの普及に伴い，多くの人がインターネットを利用する機会が増えた．中で

も Androidが搭載されたスマートフォンが急速な普及をみせている [1]．Androidはオープ

ンソース OSであり，メーカーで独自に拡張が可能である．アプリケーションの開発環境は

無料で構築でき，誰でも自由に開発することができる．また，作成したアプリケーションを

マーケット上に公開する際に事前審査がないため，誰でも気軽に公開できる．このような利

点がある反面，マルウェアと呼ばれる不正なアプリケーションの開発・公開も容易にできて

しまう点が課題となっている．近年では，Android端末をターゲットにしたマルウェアが数

多く確認されている [2]．Androidの今後の更なる普及を考えると，マルウェア対策は重要

な課題である．

Androidでは，セキュリティモデルとしてパーミッション機構が採用されている [3]．パー

ミッション機構とは，アプリケーションが利用する機能や情報を，インストール時にユーザ

に表示して承認を求める仕組みである．アプリケーションは，パーミッションが付与される

ことにより，保護された機能へのアクセスが可能になる．このため，通常の PCに見られる

マルウェアの自動感染の可能性は低く，その面では安全性が高いと言える．

Androidにおけるマルウェアは，アプリケーションに内包された形で存在する [4]．Android

端末は，マルウェアが内包されたアプリケーションをインストールすることによりマルウェ

アに感染する．マルウェアは，マルウェアとしての動作を行うために必ずユーザに対して

パーミッションを要求する必要がある．そのため，アプリケーションインストール時にユー

ザがパーミッションを確認することによりマルウェアの感染を防ぐことができる．即ち，イ

ンストールするアプリケーションにさえ気を付けていれば，感染の恐れは軽減できる．しか

し，ユーザが常にパーミッションを確実にチェックし，正しい判断を行うとは限らない．そ

のため，パーミッションの表示以外にユーザの判断を補助する手段が必要である．さらに，

感染してしまった後についてもそのことを検出し，対策をとる手段も必要である．

Androidのマルウェアに関する研究事例は，感染を未然に防ぐ方式 [5–8]と，感染後の被

害を抑える方式 [9–14]に大別できる．研究事例は，アプリケーションを提供するマーケッ

ト，端末内の Application層，Application Framework層，Linux Kernel層，のどこで主な対

策を行っているのかという点について分類することができる．

マーケットでの対策例として，文献 [5]がある．文献 [5]では，アプリケーションを提供

するマーケットが安全になれば，多くのユーザの Android 端末を保護できるという考えの

下，Androidアプリケーションからなる事前審査ツールを提案している．この提案は，マー
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ケットの規模によって，アプリケーションの評価を行う評価者に負担がかかるという課題が

ある．

Application層での対策例として，文献 [6, 7]がある．文献 [6]では，法人向けの Android

端末のセキュリティ保護を目的として，脅威の低いアプリケーションのホワイトリストを作

成し，インストールするアプリケーションが安全かどうかを判断する仕組みを提案してい

る．この提案では，インストールするアプリケーションが限られる法人向けのAndroid端末

を対象に提案方式が考えられている．個人向けのAndroid端末では，多くのアプリケーショ

ンのインストールが予想されるため，ホワイトリストに定義されるアプリケーション数が増

加することが考えられる．その結果，ホワイトリストの管理が困難となるため，個人向けの

セキュリティ対策とするには適さない．文献 [7]では，アプリケーションインストール時に

パーミッションに基づいた危険性検知と危険性提示を行うことにより，ユーザのアプリケー

ション導入の判断支援を行う仕組みを提案している．この提案では，危険性検知の誤検知率

の高さが課題である．

Application Framework層での対策例として，文献 [8–11]がある．文献 [8]では，アプリ

ケーションによって要求されるパーミッションを条件付で許可する等，ユーザが許可する

パーミッションを選択できるフレームワークを提案している．この提案では，パーミッショ

ンを拒否してもアプリケーションを実行できるため，アプリケーションによっては，正常に

動作しない可能性があるという課題がある．文献 [9]では，個人情報等を扱うAPIへの割り

込みと，割り込みを受ける制御アプリケーションをAndroidに実装する，APIごとのリアル

タイム動的制御方式を提案している．この提案では，Application Frameworkを改造する必

要があるためシステム導入の敷居が高い．文献 [10]では，アプリケーションに機密情報を

保持させない仕組みを提案をしている．この提案では，アプリケーション自体が機密情報を

持っていないため，機密情報の加工をすることができないという課題がある．文献 [11]で

は，WebViewの脆弱性を利用した攻撃を防止するアクセス制御方式を提案している．この

提案も，Application Frameworkを改造する必要があるためシステム導入の敷居が高い．

Linux Kernel層での対策例として，文献 [12–14]がある．文献 [12]では，アプリケーショ

ンにより送信されるHTTPパケットを Linux Kernelが独自の情報フロー制御アプリケーショ

ンに転送し，そのパケットを解析することにより，個人情報や位置情報等の機密情報が含ま

れていた場合に通信制御を行う提案をしている．この提案では，パケット内の情報を解析す

る必要があるため，暗号化されたパケットへは提案方式を適用できない．文献 [13]では，個

人情報の追跡が出来るテイント解析を利用した解析システムを提案している．この研究を発

展させた研究として文献 [14]がある．これらの提案は，Linux Kernelを改造する必要がある

ためシステム導入の敷居が高い．

本研究では，Androidセキュリティについての調査や上記のような関連研究の調査を行っ

た結果，システム導入が容易で，アプリケーションのインストール前後でマルウェア対策を

行う提案方式を考えるに至った．
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本論文では，ユーザによるマルウェアの発見やインストール時にアプリケーションの安全

性の判断を補助するシステムを提案する．マルウェアが及ぼす被害の 1つである情報漏洩被

害は，端末機能による情報の取得と外部送信により成り立つ．そのため，情報の「取得」と

「送信」のどちらかでその動作の正当性をユーザに確認すれば，ユーザによる情報漏洩の防

止が実現できる．提案方式は，アプリケーションによる GPSやカメラ機能の利用や個人情

報の外部サーバへの送信を可視化することにより，ユーザによるマルウェアの発見を可能と

する．可視化された情報をもとに，ユーザはアプリケーションの正当性を判断し，必要であ

ればアンインストールする．また，ユーザが危険であると判断したアプリケーションは，要

注意アプリケーションとしてその情報をサーバに送信して蓄積する．サーバに蓄積された情

報は，アプリケーションインストール時に確認することができ，これからインストールする

アプリケーションの安全性の判断を行うユーザを補助する．

今回，アプリケーションの挙動を可視化するビジュアル化プログラムを Androidアプリ

ケーションとして実装した．ビジュアル化プログラムでは端末機能である GPSとカメラの

利用を検知し，ユーザに通知する仕組みを実現させた．実装を行うにあたり，パーミッショ

ンの組み合わせによって起こる被害と実在するマルウェアが及ぼす被害を参考にして，提案

方式で対象とする被害を定義した．今回はその中でも，位置情報と写真データの情報漏洩に

着目して実装を行った．そして，提案方式と市販のセキュリティ対策ソフトを個別に使用し

た場合及び，両者を併用した場合において定性評価を行った．さらに，提案方式と関連研究

においても定性評価を行い，提案方式の有効性を確認した．

以下，2章で Androidセキュリティの課題を述べる．3章で関連研究についての説明を行

い，4章で提案方式について述べる．また，5章で実装について説明し，6章で評価につい

て述べる．7章でまとめる．
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第2章 Androidセキュリティの課題

2.1 パーミッション機構の課題

Androidにはセキュリティ面を考慮して，パーミッション機構という仕組みがある．パー

ミッション機構とは，アプリケーションインストール時にそのアプリケーションが要求して

いるパーミッション一覧をユーザに表示した上で，インストールの許可を求める仕組みであ

る．これは，マルウェア対策に特化した仕組みではないため，マルウェアに関してはセキュ

リティ対策が不十分である．パーミッション機構の課題としては以下の点が挙げられる．

課題 1 インストール時に表示されるパーミッションから，マルウェアを発見するのは難しい．

課題 2 インストールしたマルウェアを見つけ，被害の拡大を防ぐことは難しい．

Androidにおいて，マルウェアの感染を防ぎ，被害を食い止めることができる可能性がある

のは，アプリケーションのインストール時である．マルウェアを感染前に防ぐことができれ

ば，Androidにおけるセキュリティ対策の中で最も効力のある対策である．しかし，現状の

パーミッション機構では，アプリケーションのインストール時に表示されるパーミッション

から，ユーザがアプリケーションの動作を予想してマルウェアであるかを判断するのは困難

である．また，アプリケーションインストール後については，マルウェアを検知して対策を

施すことは行われない．そのため，マルウェアが一旦インストールされてしまえば，GPS等

の機能の利用や個人情報の送信等が行われていてもユーザは知ることができない．Android

にてセキュリティ対策を施すには，Android端末が持つ快適性・利便性を損なわずに，マル

ウェア感染前後でそれぞれ対策を考える必要がある．

2.2 市販のセキュリティ対策ソフトの課題

市販のセキュリティ対策ソフトでは，以下のようなマルウェア対策が行われている．本節

では市販のセキュリティ対策ソフトの例として，ノートンモバイルセキュリティを挙げる．

ノートンモバイルセキュリティのマルウェア対策の主な機能としては，以下の 4点が挙げら

れる [15]．

• ダウンロードの脅威からの保護
アプリケーションの更新やインストールをする際，自動的にスキャンすることにより，

パフォーマンスに影響を与えることなく脅威からの感染を未然に防ぐ．
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• 着信と SMSの遮断

「特定の電話番号からの着信」，「迷惑な SMS」，「危険性の高い見知らぬ人からのメッ

セージ」を遮断する．

• SDメモリカードのスキャン

デバイスに差し込む SDメモリカードを自動的にスキャンすることにより，脅威から

の感染を未然に防ぐ．

• ノートンコミュニティウォッチ
世界中のノートンユーザーから寄せられた情報を，新たな脅威の迅速な発見や安全な

ファイルの識別，保護機能の強化や効率化に役立てる．

上記 4点の中でも特徴的な機能は，ノートン独自の機能であるノートンコミュニティウォッ

チである．ノートンコミュニティウォッチを通して収集された情報は，各ユーザの端末で実

行されたファイルのセキュリティ評価レーティングを計算するアルゴリズムによって評価さ

れる．その結果を，新たなパターンやヒューリスティックとしてセキュリティ対策ソフトに

提供することにより，未知のマルウェアに対応しようとしている．

セキュリティ対策ソフトには様々なマルウェア対策の機能がある一方で，課題になってい

ることがある．それが以下の 2点である．

• 新種や亜種のマルウェアの検出が不十分であること
パターンマッチングがマルウェア検出の主流であるため，定義ファイルに定義されて

いないマルウェアは検出できない．また，ヒューリスティック検知においても検出で

きないマルウェアが存在する．

• 保存先によってはセキュリティ対策ソフトのスキャンができないこと
セキュリティ対策ソフトは，ほとんどが一般権限で動作する．しかし，一般権限では

「/data/app」もしくは「SDカード」しかスキャンできない1．そのため，「/data/app

private」や「/system」へインストールされたマルウェアに関しては，セキュリ

ティ対策ソフトでは検出・削除ができない [16]．

文献 [16]によると，/data/app privateにアプリケーションがインストールされるの

は，アプリケーション開発者がマーケットに公開する際に「コピー防止オプション」を有効

にした場合である．これが有効になっているとアプリケーションの APKファイルがユーザ

に読み取り権限のない/data/app privateに格納される．通常のアプリケーションと同

じ一般権限のセキュリティ対策ソフトは/data/app private内のファイルを読み取れな

いため2，スキャンができない．このことから，「コピー防止オプション」を有効にしたマル
1Androidでは，/data/app，/data/app private，SDカードのどこかにアプリケーションがインストー

ルされる．通常は/data/appにインストールされるようになっている．
2root化した Android端末ならばファイルの読み取りは可能．
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ウェアがマーケット上に公開されていた場合，セキュリティ対策ソフトのスキャンを潜り抜

けることができる．

2.3 マルウェア被害の分類

表 2.1に既存のマルウェアが Android端末に対してどのような被害を及ぼしているかを分

類した．表 2.1は，文献 [17]をもとに独自の判断で分類したものである．マルウェアが及

ぼす被害は，情報送信被害，端末内における被害，ダウンロード被害，その他の被害に分類

できる．情報送信被害は，端末内の情報を外部へ送信する被害である．端末内における被害

は，端末内部で起こる被害である．ダウンロード被害はマルウェアが有害なアプリケーショ

ンを勝手にダウンロードしようとする被害である．この被害は，端末内における被害と情報

送信被害の発生に繋がる可能性を持っている．その他の被害とは，上記分類に当てはまらな

い被害である．

上記の分類の中では，情報送信被害と端末内における被害の原因となるマルウェアが数多

く報告されている [17]．この 2種類の被害を比較すると，ユーザにとって最も深刻な被害

は情報送信被害である．Android端末は PCよりも端末の利用頻度が高い分，位置情報やア

ドレス帳等，よりプライベートな情報が保存されている．このような情報が外部へ漏れるこ

とにより犯罪などに利用される可能性もあることから，情報送信被害をユーザにとって最も

深刻な被害とした．情報送信被害を発見し，被害を防ぐことが Android端末における最大の

課題を解決することに繋がる．

表 2.1 マルウェアによる被害の分類

被害の種類 構成要素
情報送信被害 IMEI，IMSIをサーバに送信

SMSメッセージを外部サーバに送信
プレミアム SMSの番号への SMS送信
位置情報をサーバに送信
電話番号，連絡先リストをサーバに送信
写真撮影と撮影した写真をサーバに送信

端末内における被害 ホーム画面にショートカットを追加
ネットワーク設定の変更
他の実行中のプロセスの強制終了
特定の SMSメッセージの削除
通話内容を記録して SDカードに保存
端末の再起動

ダウンロード被害 アプリケーションを/systemにインストール
アプリケーションをアンインストール

その他の被害 送られてくる SMSメッセージの監視
ルート権限の取得
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2.4 マルウェアに取得されたくない情報

Androidには数多くのパーミッションが存在する．マルウェアが及ぼす被害は，複数のパー

ミッションを組み合わせたことが原因であることが多い．例えば，情報漏洩被害は，情報を

外部へ送信することを許可するパーミッションと，位置情報など端末内の情報を取得する

パーミッションの組み合わせによって起こる．

文献 [16]を参考に，情報漏洩を引き起こす可能性のあるパーミッションの組み合わせを

表 2.2にまとめた．表 2.2における利用されるパーミッションとは，情報を外部へ送信する

ことを許可するパーミッションである INTERNETや SEND SMSと組み合わせることを前

提としている．そして，実際に存在するマルウェアが及ぼす被害をまとめた表 2.1と表 2.2

を照らし合わせた．その結果，表 2.2における太字下線部の被害内容と悪用されやすいパー

ミッションの組み合わせが浮かび上がった．本研究では，これらのパーミッションに保護さ

れた情報である，IMEI，IMSI，SMSメッセージ，位置情報，連絡先リスト，電話番号，写

真データをマルウェアに取得されたくない情報であると結論付けた．

表 2.2 パーミッションの組み合わせによって想定される情報漏洩被害

想定される情報漏洩被害 利用されるパーミッション
アカウント ID（Googleの場合は Gmailアドレス）が外部へ GET ACCOUNTS
送信される
実行時に確認メッセージで許可を求められるが，サービス内の USE CREDENTIALS
データが取得され，外部へ送信される
受信ボックス内の SMSが読み出され，外部へ送信される READ SMS
受信時に SMSの内容が取得され，外部へ送信される RECEIVE SMS
受信時にMMSの内容が取得され，外部へ送信される RECEIVE MMS
受信時にWAP-PUSHの内容が取得され，外部へ送信される RECEIVE WAP PUSH
住所録の情報が読み出され，外部へ送信される READ CONTACTS
予定表の情報が読み出され，外部へ送信される READ CALENDAR
ユーザ辞書の内容が読み出され，外部へ送信される READ USER DICTIONARY
ユーザプロファイル情報が読み出され，外部へ送信される READ PROFILE
システムログが読み出され，外部へ送信される READ LOGS
電話番号，SIM番号，着信電話番号などの情報が読み出され， READ PHONE STATE
外部へ送信される
入力したパスワードなどが読み取られ，外部へ送信される READ INPUT METHOD
盗聴したデータを外部へ送信 RECORD AUDIO
盗撮したデータを外部へ送信 CAMERA
ユーザの現在位置を収集し，外部へ送信 ACCESS FINE LOCATION,

ACCESS COARSE LOCATION
通話を監視し，電話をかけた時間や電話番号などを外部へ送信 PROCESS OUTGOING CALLS
MACアドレスを取得し，外部へ送信 ACCESS WIFI STATE
ブラウザのブックマークを収集し，外部へ送信 READ HISTORY BOOKMARKS
アプリケーションの使用状況を収集し，外部へ送信 GET TASKS
バッテリーの使用状況を収集し，外部へ送信 BATTERY STATS
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2.5 ユーザのセキュリティ意識

ユーザは，Android端末を従来の携帯電話を扱っている通信キャリアから購入する．その

ため，ユーザは従来の携帯電話と同じような感覚で Android 端末を利用しているのが現状

である．ユーザのセキュリティ意識の低さが表れている例として，端末のパスワード設定を

しない，セキュリティ対策ソフトを使用しない，ファイルのバックアップをしない等，予防

策を行っていないことが挙げられる [18]．このように，Android端末を利用するユーザのセ

キュリティ意識や危機感の低さもマルウェア被害を拡大する原因として問題となっている．
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第3章 関連研究

3.1 関連研究の分類

図 3.1にAndroidのセキュリティに関連する研究の一覧を示す．Androidは，Application，

Application Framework，ライブラリ，Android Runtime，Linux Kernelという 5つのスタッ

クから構成されている [19]．今回調査した関連研究は，端末内の Application，Application

Framework，Linux Kernelでセキュリティ対策が行われていた．他にも，端末外のマーケッ

トでセキュリティ対策が行われている研究もあった．

マーケットとは，アプリケーションの提供を行う役割がある．代表的なマーケットとして

は，Google playが挙げられる．Applicationとは，電話やカレンダーなどユーザが実際に操

作するアプリケーションを扱う役割がある．Application Frameworkとは，アプリケーショ

ンのライフサイクルの管理やユーザインタフェースの表示などをアプリケーションに提供す

る役割がある．Linux Kernelとは，メモリやプロセス管理，ファイルシステムなどの機能を

提供する役割がある．図 3.1は，関連研究で提案されている技術が，アプリケーションを提

供するマーケット，端末内の Application層，Application Framework層，Linux Kernel層の

どこで主な対策を行っているのかという点についてまとめたものである．

Application 層

Application 

Framework 層

Linux Kernel 層

文献[7]：インストール時にアプリケー

ションの安全性を助言する提案

文献[9]：パーミッションの動的承認を

可能にする提案

文献[12]：端末情報を持つHTTP

パケットの通信制御を行う提案

文献[6]：ホワイトリストを用いて

アプリケーションをチェックする提案

文献[10]：アプリケーションに機密情報

そのものを保持させない提案

文献[8]：パーミッションの個別承認，

条件付承認を実現する提案

マーケットマーケットマーケットマーケット

文献[13，14]：重要情報に識別子を付与

して通信を制御し，情報漏洩を防ぐ提案

文献[11]：WebViewの脆弱性を

利用した攻撃を防止する提案

文献[5]：アプリケーションの情報漏洩

を検知する事前審査ツールの提案

図 3.1 関連研究のまとめ
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3.2 マーケットにおける対策

文献 [5]では，アプリケーションを提供するマーケットが安全になれば，多くのユーザの

Android端末を保護できるという考えの下，Androidアプリケーションからなる事前審査ツー

ルを提案している．図 3.21にこの提案における情報漏洩検知までの流れを示す．

この提案では，情報漏洩の検知をするにあたり，Logcatログに注目している．評価者は，

アプリケーションのインストール後，アプリケーションを起動して Logcatログの取得を開始

する．「ActivityManager Start proc」から始まる Logcatログからアプリケーションの起動を

検知し，プロセス IDを取得する．取得したプロセス IDと一致する Logcatログと正規表現

で表現された重要情報の組み合わせシグネチャ，広告シグネチャとを照らし合わせて，情報

漏洩の痕跡や広告表示の痕跡を検知する．検知結果によって，アプリケーションをマーケッ

トに公開するか否かを決める．この提案は，マーケットの規模によって，アプリケーション

の評価を行う評価者に負担がかかるという課題がある．さらに，マーケットにアプリケー

ションの事前審査の仕組みを適用することは難しいという課題もある．

図 3.2 情報漏洩を検知するまでの手順

1図 3.2は文献 [5]から引用．
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3.3 Application層における対策

文献 [6]では，法人向けのAndroid端末のセキュリティ保護を目的とした研究が行われて

いる．図 3.32 にこの提案の概要を示す．この提案では，法人管理者が予め業務アプリケー

ションを収集して実行し，その動作ログを安全性の評価を行うセンター局へ送信する．セン

ター局は動作ログの解析を行い，安全であると認定したアプリケーションのホワイトリス

トを作成して，業務用端末に配信する．各端末では，独自のアプリケーションがこのホワイ

トリストをチェックし，インストールするアプリケーションが安全かどうかを判断する．ア

プリケーションが認定されていない場合，社員に対してアンインストールを促す．この提案

は，インストールするアプリケーションが限られる法人向けのAndroid端末を対象としてい

る．個人向けのAndroid端末では，多くのアプリケーションのインストールが予想されるた

め，ホワイトリストに定義されるアプリケーション数が増加することが考えられる．その結

果，ホワイトリストの管理が困難となるため，個人向けのAndroid端末のセキュリティ対策

とするには適さない．

文献 [7]では，パーミッションに基づいた危険性検知と危険性提示を行うことにより，ア

プリケーション導入のユーザの判断支援を行う．この提案では，パーミッションの組み合わ

せに着目し，パーミッションの組み合わせによって起こる位置情報の流出等の危険性をユー

ザへ提示する．図 3.43 にユーザへ提示するインタフェースのイメージを示す．これにより，

アプリケーションをインストールする際のユーザの判断を補助する．この提案では危険性検

知において，マルウェア 180個，Androidマーケット上から入手したアプリケーション 261

個を用いて評価を行ったところ，マルウェアの検知率が 95%と高い検知率であった．しか

し，正規のマーケットから入手したアプリケーションも 62％を危険性のあるアプリケーショ

ンとして検知した．このように，この提案では誤検知率の高さが課題となっている．

3.4 Application Framework層における対策

文献 [8]では，アプリケーションが要求する全てのパーミッションを一括許可しなければ

アプリケーションをインストールできないという問題点を解決している．この提案では，ア

プリケーションによって要求されるパーミッションを条件付で許可する等，ユーザが許可

するパーミッションを選択できるフレームワークを提案している．図 3.54 に許可するパー

ミッションを選択できる画面を示す．この提案を適用すれば，1つ 1つのパーミッションに

対して「常に許可する」，「常に拒否する」，「条件付きで許可する」の 3つから選択すること

ができる．ただし，パーミッションを拒否してもアプリケーションを実行できるため，アプ

リケーションによっては，正常に動作しない可能性があるという課題がある．

2図 3.3は文献 [6]から引用．
3図 3.4は文献 [7]から引用．
4図 3.5は文献 [8]から引用．
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図 3.3 ホワイトリストを用いた法人向けのセキュリティ対策の概要

図 3.4 ユーザに表示するインタフェースのイメージ

文献 [9]では，個人情報等を扱うAPIへの割り込みと，割り込みを受ける制御アプリケー

ションをAndroidに実装することによって，APIごとのリアルタイム動的制御方式を提案し

ている．この提案では，パーミッションに保護されている個人情報を扱う APIへフックポ

イントを設ける．アプリケーションが実行されてフックされると，拡張された Application

Frameworkにより，独自の制御アプリケーションによって定義されたセキュリティポリシー

リポジトリが参照される．その後，ユーザに対して個人情報や位置情報へのアクセスを許可

するか否かを求めるアラームが表示される．図 3.65 の中央がパーミッションの動的承認を

行う際に表示されるアラームである．左図が，アプリケーション「Maps」へパーミッショ

ンを与えることを許可した場合の図である．現在位置が示されていることが確認できる．ま

5図 3.6は文献 [9]から引用．
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図 3.5 パーミッションの個別承認や条件付き承認を行う画面

図 3.6 パーミッションの動的承認を行うアラーム

た，右図がアプリケーション「Maps」へパーミッションを与えることを拒否した場合の図

である．現在位置情報が利用できないことが確認できる．表示されるアラームは，セキュリ

ティポリシーの設定によって非表示にできる．

文献 [10]では，アプリケーションに機密情報を保持させない仕組みを提案をしている．こ

の提案では，Application Frameworkにセキュリティマネージャという機構を設ける．アプリ

ケーションが機密情報を扱うAPIを呼び出した時に，セキュリティマネージャは参照ポイン

タを生成し，機密情報と対応付ける．そして，その参照ポインタを機密情報の代わりにアプ

リケーションへ渡す．アプリケーションが端末外へ情報の送信を行う際は，ユーザに参照ポ

インタを機密情報へ変換する可否を問うアラームを提示する．図 3.76にユーザに提示するア

ラームを示す．ユーザが参照ポインタを機密情報へ変換することを許可した場合，図 3.7の

右上図のように参照ポインタは機密情報に変換されてアプリケーション7 へ渡される．ユー

6図 3.7は文献 [10]から引用．
7機密情報を取得してその内容をファイルへ出力するアプリケーション．
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図 3.7 参照ポインタの機密情報への変換

図 3.8 WebViewの脆弱性を利用した攻撃を防止する提案方式の概要

ザが参照ポインタを機密情報へ変換することを拒否した場合，図 3.7の右下図のように参照

ポインタそのものがアプリケーションへ渡される．この提案では，アプリケーション自体が

機密情報を持っていないため，機密情報の加工をすることができないという課題がある．

文献 [11]では，WebViewの脆弱性を利用した攻撃を防止するアクセス制御方式を提案し

ている．この提案では，Androidアプリケーションが Javascriptと連携する時に利用する Java

オブジェクトにアクセス制御機構を追加する．この提案の流れを図 3.88に示す．アプリケー

ションは，addJavascriptInterface APIを呼び出す．そして，Javaオブジェクトの登録処理を

行う際に，Androidアプリケーションを逆アセンブルする．Javaオブジェクトが実行できる

8図 3.8は文献 [11]から引用．
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処理を解析し，危険な APIリストと比較する．これにより，Javaオブジェクトの利用によ

り生じる潜在する脅威を検出できる．さらに，脅威検出部が，脅威があると判断した場合

は提示 APを呼び出す．そして，Webページの JavaScriptから Android端末に定義されたメ

ソッドの実行の可否をユーザに問うアラームを提示する．ユーザは提示された情報を参考

に可否判断を行う．提示 APは判断結果を脅威検出部に返却し，脅威検出部は判断結果を

addJavascriptInterface APIに返却する．ユーザが脅威を感じた場合，Javaオブジェクトを無

効化して Javaオブジェクトの登録処理を行わず，addJavascriptInterface APIの処理を終了す

る．その結果，JavascriptによるAndroid端末に定義されたメソッドの実行を防ぎ，Android

端末への攻撃を防止している．この提案は，Application Frameworkを改造を必要とし，シス

テム導入の敷居が高い．

3.5 Linux Kernel層における対策

文献 [12]では，アプリケーションの動作ではなく，送信されるパケットに注目した提案を

している．図 3.99 に情報フロー制御アプリケーションの概要を示す．監視対象アプリケー

ションはパーミッションで許可された端末上の情報を取得する．監視対象アプリケーション

により送信されるHTTPパケットは，Linux Kernelにより独自の情報フロー制御アプリケー

ションに転送され，情報フロー制御アプリケーションはそのパケットを解析する．個人情報

や位置情報等の機密情報が含まれていた場合に通信制御を行う．この提案は，Linux Kernel

を改造する必要があり，システム導入の敷居が高いという課題がある．また，パケット内の

情報を解析する必要があるため，暗号化されたパケットへは適用できない．

文献 [13]では，個人情報の追跡が出来るテイント解析を利用した解析システムを提案し

ている．図 3.1010にテイント解析における構造図を示す．テイント解析は，テイントが付与

される情報群を示す source，テイントの伝搬を示す propagation，伝搬されたテイントを監視

するポイントを示す sinkの 3つで構成されている．テイント解析とは，sourceと呼ばれる情

報にテイントという識別子を付与し，その情報が使用された場合は使用された情報と共に伝

搬するテイントの流れを解析する手法である．この提案では，電話帳などデータベースに格

納された個人情報へのテイントの付与が不十分であり，これらのデータの送信を検知できな

いという課題があった．この課題を解決したのが文献 [14]である．文献 [14]では，従来手

法では存在しなかったデータベース情報の送信検知を実現し，テイント付与の範囲を拡大す

ることにより，この課題を解決している．しかし，文献 [13]も文献 [14]も Linux Kernelを

改造する必要があり，システム導入の敷居が高い．

9図 3.9は文献 [12]から引用．
10図 3.10は文献 [14]から引用．
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図 3.9 情報フロー制御アプリケーションの概要

図 3.10 テイント解析における構造図
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第4章 提案方式

4.1 提案にいたる背景

本提案では，アプリケーション層で出来る限りのマルウェア対策を行うことを想定してい

る．本提案におけるセキュリティ対策の精度を向上させるには，より多くの人に提案方式が

適用された端末を利用してもらう必要がある．そこで，本提案ではAndroidのバージョンや

機種に関わらず，容易に適用が可能であるアプリケーション層での対策を試みた．そして，

本提案を市販のセキュリティ対策ソフトと併用することにより，お互いの弱点を補強し合う

ことによって Androidセキュリティの向上を図る．

Androidでは，アプリケーションのインストール時にパーミッションを要求する．マルウェ

アも正規のアプリケーションと同様にパーミッションの要求を行い，ユーザに自分自身をイ

ンストールさせて，情報の漏洩等の被害を引き起こす．ユーザは，アプリケーションから要

求されるパーミッションの必要性を正しくチェックできれば，マルウェアをインストール

することはない．しかし，広告表示のためなどの正当な理由で，本来の目的以上のパーミッ

ションを要求する正規アプリケーションも存在する．そのため，Androidを対象にしたマル

ウェアをシステム側で対策を施すには限界があると考え，本提案ではユーザの補助を必要と

する方式とした．

本提案で対象とする被害は表 4.1の通りで，これは表 2.2や 2.4節のマルウェアに取得さ

れたくない情報をもとにしている．情報漏洩は，端末機能による情報の取得と外部送信によ

り成り立つ．そのため，情報の「取得」と「送信」のどちらかでその動作の正当性をユーザ

に確認すれば，ユーザによる情報漏洩の防止が実現できる．表 4.1の被害の中でも，Logcat

ログによる端末機能の検知が可能であった位置情報の流出と写真データの流出を防ぐことに

着目した．

表 4.1 本提案で対象とする被害内容

パーミッション 1 パーミッション 2 被害内容
INTERNET READ CONTACT 連絡先リストの流出
INTERNET CAMERA 写真データの流失
INTERNET READ PHONE STATE 電話番号や IMEI等の流出
INTERNET ACCESS FINE LOCATION， 位置情報の流出

ACCESS COARSE LOCATION
SEND SMS READ SMS，RECIEVE SMS 意図しない SMSの送信や受信
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ビジュアル化プログラム

(5) アプリケーション情報

をサーバに送信

(6) 蓄積した情報を参照

アプリケーションや
システム

(1) システムログの出力

(2) ログの参照

(3) 比較

サーバ

Android端末

シグネチャ

シグネチャ・・・特定の機能を利用した際に
出力される固有のログ

ログ ログ ログ

GPSが利用された可能性があります

「アプリケーション名」

(4) トーストでユーザに提示

一致

ログ

リングバッファ

参照したログ

図 4.1 提案方式の動作概要

4.2 提案方式の動作概要

本提案では，Android上で動作するアプリケーションによる GPS等の機能の利用や個人

情報の外部サーバへの送信をユーザに対して通知する．その結果，ユーザが判断した要注意

アプリケーションの情報をサーバに送信し，蓄積する．この情報をもとに，複数ユーザのア

プリケーションインストール時における安全性の判断を補助する．

図 4.1に提案方式の動作概要を示す．本提案では，アプリケーションが GPS等の機能を利

用する際に出力される固有のログをシグネチャとして予め定義する．(1) Androidでは，アプ

リケーションやシステムがログを出力し，リングバッファに一時的に保存する．(2)アプリ

ケーションの挙動を可視化するために，Androidアプリケーションとして実装されたビジュ

アル化プログラムが，Logcatコマンドを用いてこのバッファに保存されたログを参照する．

(3)この際に，参照したログとシグネチャを比較する．(4)一致した場合，GPS等の機能が

利用された，または個人情報が送信されたとみなし，トーストを表示する．トーストとは，

画面に一時的に表示するユーザ通知機能である．トーストには，アプリケーションの挙動の

内容とそのアプリケーション名を表示する．ここでは，端末購入時にインストール済みのア

プリケーションに関しては安全であることを前提としている．そのため，プリインストール

されているアプリケーションの挙動に関してはユーザへの提示は行わない．ユーザはその

表示が意図していない内容であった場合，アプリケーションを削除すべきかどうかを判断す

る．(5)同時に，ユーザが要注意であると判断したアプリケーション情報をサーバに送信す

る．提案方式では悪意のある人が，真に注意が必要な情報を隠ぺいするために，多くの偽情

報をサーバに送信することが考えられる．この対策として，1つのアプリケーションに対す
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るサーバへの送信を 1人 1件に限定することにより，偽情報の大量アップロードを防止でき

ると考えている．

サーバには，要注意アプリケーション情報を蓄積して，複数のユーザで情報を共有する．

(6)新たにアプリケーションをインストールする際に，このサーバに蓄積された情報を参照

して参考にすることにより，これからインストールするアプリケーションが他のユーザか

らどのように思われているのかを知ることができる．その結果，アプリケーションのインス

トールを控えるなど，ユーザ自身でマルウェアへの対策をとることができる．

4.3 Logcatログの調査

本提案では，Android端末にインストールされているアプリケーションの挙動をアプリケー

ションレベルで検知する方法として Logcatログに着目した．マルウェアに取得されたくな

い情報として 2.4節で定義した項目の中から，Logcatログにより挙動の検知が可能である項

目について調査した．Logcatログの確認をした実機は，Android2.2を搭載したシャープ (株)

の IS03とAndroid 4.0を搭載したHTC Corporationの ISW13HTを使用した．Logcatログに

は，アプリケーション自体から出力するログと，システムから出力されるログの 2 種類が

ある．前者は，内容がアプリケーションに依存するため，後者に注目して出力ログの解析を

行った．その結果，Logcatログにより GPSの利用とカメラの利用が検知できることを確認

し，提案方式におけるシグネチャを決定した．

4.3.1 GPSの利用を検知する Logcatログ

図 4.2はAndroid2.2を搭載したシャープ (株)の IS03において，位置情報を取得するアプ

リケーションを実行した際に確認できたログの一部である．図 4.2の下線部の「GpsLocation-

Provider」とは，GPSを利用する際に使用されるクラスである．Android4.0を搭載したHTC

Corporationの ISW13HTにおいても同様のログを得られたことから，GPSの利用を検知す

るには「GpsLocationProvider」に関するログをシグネチャとして利用できると考えられる．

4.3.2 カメラの利用を検知する Logcatログ

図 4.3は Android2.2 を搭載したシャープ (株) の IS03において，カメラを利用するアプ

リケーションを実行した際に確認できたログの一部である．図 4.3 の下線部の「Activity-

Manager」，「act=android.intent.action.MAIN cat=[android.intent.category.LAUNCHER」，「an-

droid.camera」，「Displayed」というキーワードがAndroid4.0を搭載したHTC Corporationの

ISW13HTであっても確認できた．そのため，カメラの利用を検知するには上記キーワード

に関するログをシグネチャとして利用できると考えられる．
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2012-09-16 22:30:14.323 D 280/GpsLocationProvider: setMinTime 0

2012-09-16 22:30:14.323 D 280/GpsLocationProvider: startNavigating

2012-09-16 22:30:14.343 D 280/GpsLocationProvider: Acquiring wakelock

2012-09-16 22:30:42.463 D 280/GpsLocationProvider: TTFF: 28122

2012-09-16 22:30:45.993 W 18051/KeyCharacterMap: Can't open keycharmap file

2012-09-16 22:30:45.993 W 18051/KeyCharacterMap: Error loading keycharmap 

file '/system/usr/keychars/SH_touchpanel.kcm.bin'. 

hw.keyboards.65541.devname='SH_touchpanel'

図 4.2 GPSを利用した際に出力された Logcatログ

11-22 15:33:12.668: I/ActivityManager(280): Starting activity: Intent { act=android.intent.action.MAIN 

cat=[android.intent.category.LAUNCHER] flg=0x10200000 cmp=jp.co.sharp.android.camera/

.stillimagecamera.Camera bnds=[322,320][470,508] }

11-22 15:33:13.064: I/CameraHolder(11474): Camera#open Entry

～～～～～～～～～～～～～～～～～～～～～～～～～～～～～～～～～～～～～～～～～～

11-22 15:33:13.204: I/ActivityManager(280): Displayed activity jp.co.sharp.android.camera/

.stillimagecamera.Camera: 473 ms (total 473 ms)

11-22 15:33:13.634: I/CameraHolder(11474): Camera#open Exit

図 4.3 カメラを利用した際に出力された Logcatログ

4.4 アプリケーションの特定方法

GPSやカメラの利用を検知するLogcatログの情報だけでは，それらを利用したアプリケー

ションを特定することは出来ない．そこで，本提案ではどのアプリケーションが GPSやカ

メラ等を利用したのかを独自に特定し，提示することとした．

提案方式では，GPSやカメラの利用を Logcatログにより検知した後，Android端末で実行

中のアプリケーションの名前を取得する．そして，実行中のアプリケーションの中からGPS

やカメラの利用を許可するパーミッションが与えられているアプリケーションを調べる．実

行中で GPSやカメラの利用を許可するパーミッションが与えられているアプリケーション

の内，ユーザ自らインストールしたアプリケーションであるならば，GPSやカメラを不正

に利用した可能性のあるアプリケーションとして特定する．

Androidではアプリケーションが自動でインストールされることはない．そのため，マル

ウェアはユーザが手動でインストールしたアプリケーションの中に存在する可能性が高い．

故に，ユーザ自らインストールしたアプリケーションであることをアプリケーションを特定

する条件の 1つとした．
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4.5 サーバに蓄積する情報

サーバに蓄積する要注意アプリケーションの情報としては，アプリケーション名，パッ

ケージ名，要求されるパーミッション，パーミッションの組み合わせによって起こりうる被

害予想，ユーザが不審に思った動作内容，報告件数，ダウンロード数がある．サーバに蓄積

する情報の中では，アプリケーション名，パッケージ名，要求されるパーミッション，ユー

ザが不審に思った動作内容がユーザの報告により得られる情報である．そして，パーミッ

ションの組み合わせによって起こりうる被害予想，報告件数，ダウンロード数がサーバ側の

処理によって得られる情報である．

アプリケーション名とパッケージ名は，ユーザが報告した要注意アプリケーションを一意

に識別するために必要である．サーバは，アプリケーション名とパッケージ名により複数の

ユーザから報告された要注意アプリケーションが同一のものかどうかを判断する．

要求されるパーミッションとパーミッションの組み合わせによって起こりうる被害予想

は，要注意アプリケーションが及ぼす被害の可能性を示すために必要である．Androidにお

けるパーミッション機構は，アプリケーションが利用するパーミッション単体の説明をユー

ザに対して提示するが，パーミッションの組み合わせによって起こる危険性は提示しない．

提案方式では，サーバ側で処理したパーミッションの組み合わせによって起こる危険性を

ユーザに提供することにより，アプリケーションをインストールする際にユーザの安全性の

判断を補助する．

ユーザが不審に思った動作内容は，他のユーザが要注意アプリケーションの何に対して不

信感を抱いたのか，というアプリケーションの安全性を判断する判断材料となるために必要

である．パーミッションの組み合わせによって起こる危険性の提示は，実際に出た被害を提

示しているわけではない．この項目により，ユーザは要注意アプリケーションが及ぼす実害

を知ることができる．

報告件数とダウンロード数も，ダウンロード数に対してどの程度のユーザが要注意アプリ

ケーションとして報告しているか，というアプリケーションの安全性を判断する判断材料と

なるために必要である．例えば，1000件ダウンロードされたアプリケーションであっても

要注意アプリケーションとして 500件報告されていたという情報をユーザに提供することに

より，アプリケーションをインストールする際にユーザの安全性の判断を補助する．

提案方式では，Androidを利用するユーザの多さを活かして，サーバに蓄積する要注意ア

プリケーションの情報をより正確にしていく．提案方式を利用することにより，市販のセ

キュリティ対策ソフトとは異なるマルウェアを判断する基準が確立できる．
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第5章 実装

Logcatログの取得，GPS利用の検知，カメラ利用の検知，アプリケーションの特定，トー

ストによるユーザへの通知までの実装を行った．しかし，サーバへ要注意アプリケーション

の情報を送信する処理に関しては未実装である．

5.1 実装における課題と解決策

本提案では，Logcatログを常に取得するアプリケーションを常駐させる必要がある．Android

ではサービスというアプリケーションをバックグラウンドで動作させる仕組みがある．本提

案はこの仕組みを用いて，Logcatログを常に取得するアプリケーションを実行させている．

しかし，Androidではメモリの不足等により，サービスとして実行中のアプリケーションが

OSによって終了させられてしまうことがある．そのため，本提案では Logcatログが上手く

取得できないことがあった．この問題を解決するために， startForeground API1 を利用した

実装を行なった．startForeground APIは，サービスとして実行されているアプリケーション

をフォアグラウンドとみなして実行させることができる．Androidでは，startForeground API

を利用してフォアグラウンドとして実行されているアプリケーションは，通常のバックグラ

ウンドで実行されるプロセスよりも優先度が高くなり，強制終了の可能性が低くなる [20]．

5.2 ビジュアル化プログラムの構成

図 5.1にAndroidアプリケーションとして実装したビジュアル化プログラムの構成を示す．

MainActivityクラスのメソッドの機能は以下の通りである．

• onCreateメソッド

クラスの中で最初に実行されるメソッド．サービス処理の呼び出しを行っている．

サービスで行う処理をまとめたPlayerServiceクラスのメソッドの機能は以下の通りである．

• onCreateメソッド

クラスの中で最初に実行されるメソッド．Logcatログを取得する処理の呼び出しを行

う．また，ノーティフィケーションの処理の呼び出しを行う．
1startForeground APIを利用するには，Android端末のステータスバーにアプリケーションが実行中であると

いう通知を表示する制約がある．
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• showNotificationメソッド

端末のステータスバーにアイコンやメッセージを表示する．また，サービスをフォア

グラウンドとみなして実行する．

• getLogメソッド

Logcatログの取得を行う．また，アプリケーション挙動の検知処理の呼び出しやトー

スト表示処理の呼び出しを行う．

• showToastメソッド

挙動を検知したアプリケーションの特定を行う．また，トーストの表示を行う．

• collationメソッド

シグネチャと取得ログの照合を行う．

本提案が実装された Android 4.0を搭載した HTC Corporationの ISW13HTで，GPSとカ

メラを利用したところ，それらの機能の利用を知らせるトーストがアプリケーション名と共

に表示されることが確認できた．

MainActivityクラス

onCreateメソッド

PlayerServiceクラス

onCreateメソッド

サービスの起動

ノーティフィケーションの
処理の呼び出し

Logcatログを取得する
処理の呼び出し

showNotificationメソッド

サービスをフォアグラウンド
とみなして実行

ステータスバーにアイコン
を表示

getLogメソッド

Logcatログの取得

挙動の検知処理の呼び出し トースト表示処理の呼び出し

showToastメソッド

トーストの表示

アプリケーションの特定

collationメソッド

シグネチャと取得ログ
の照合

図 5.1 ビジュアル化プログラムの構成
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5.3 実装における検証

本項では， startForeground APIを利用した実装における工夫の有効性を示す．以下の 2つ

の場合において，本提案で用いるアプリケーションを実行させ，実装における工夫の有効性

を確認した．

1. 対策を施さなかった場合

2. startForeground APIを利用した実装を行った場合

対策を施さなかった場合と startForeground APIを利用した実装を行った場合において，

アプリケーションがバックグラウンドで正常に動作して Logcat ログを取得していること

と，Android端末のバッテリ残量の推移状況を確認した．調査に利用した Android端末は，

Android4.0を搭載した HTC Corporationの ISW13HTである．1時間に 1回，特定のログを

出力するアプリケーションを作成して，Logcatログを常時取得するビジュアル化プログラム

と同時実行した時に，特定のログを取得できるか否かの確認を行った．同時実行の期間は 1

日とし，対策を施さなかった場合と startForeground APIを利用した実装を行った場合，それ

ぞれ 5回確認を行った．この Logcatログの取得状況を，アプリケーションがOSに強制終了

させられずに正常に実行されているかどうかの目安とした．表 5.1に，1日の間に出力され

る Logcatログ 25個中2 ，取得できた Logcatログの数と Logcatログの取得率を示す．表 5.1

に示す値は，取得できた Logcatログの数と Logcatログの取得率の 5回分の平均値である．

表 5.1より，対策を施さなかった場合の Logcatログ取得率が 56.8%であったのに対し，

startForeground APIを利用した実装を行った場合が 93.6%と高い取得率であった．この結果

から，startForeground APIを利用した実装を行った場合が，アプリケーションを常駐させて

いても OSに強制終了されにくいことが確認できた．取得すべき Logcatログの個数が増え

た場合においても，ログ取得率に関しては変化しないものであると考える．

また，図 5.2より，対策を施さなかった場合のバッテリ残量は，95.2%であるのに対し，

startForeground APIを利用した実装を行った場合は，91.8%であった．図 5.2に示す値は，5

回確認したバッテリ残量の推移の平均値である．対策を施さなかった場合について，バッテ

リ残量の減少が止まっている部分があることがわかる．これは，対策を施さなかった場合の

ログ取得率が低いことからも，本提案で用いるビジュアル化プログラムがたびたび強制終

了させられ，常に実行されている状態になかったことが考えられる．また，startForeground

APIを利用した実装を行った場合では，バッテリ残量の減少は約 10%以内に止めている．さ

らに，表 5.1を見てもログ取得率が 93.6%であることから，本提案で用いるビジュアル化

プログラムは OSによる強制終了を避けつつ常駐できていると考えられる．この結果から，

startForeground APIを利用した実装の有効性が確認できた．

2実行直後にも Logcatログを出力するため 25個になる．
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表 5.1 Logcatログの取得率
ログ取得成功数 ログ取得率

対策なし 14.2個 56.8%
startForeground APIによる対策 23.4個 93.6%
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第6章 評価

6.1 市販のセキュリティ対策ソフトとの比較

本研究を進めるにあたり，市販のセキュリティ対策ソフト1 ，提案方式，市販のセキュリ

ティ対策ソフトと提案方式を併用した 3つの場合について比較を行った．比較は，2.1節で

パーミッション機構の課題として述べた，アプリケーションインストール前後における対応

の有無，システム導入のし易さ，端末操作の快適性の維持，新種・亜種のマルウェアへの対

応の 5項目について行った．表 6.1にその結果を示す．また，提案方式はサーバ部分が未実

装であるため，サーバとの通信に関するオーバーヘッドやサーバの維持にかかるコストにつ

いては，評価に反映していない．

まず，市販のセキュリティ対策ソフトについては，アプリケーションの更新やインストー

ル時に自動スキャンを行うため，インストール前のマルウェア対策は行われている．そのた

め「○」とした．インストール後のマルウェア対策としては，インストールされているアプ

リケーションのスキャンを行うが，アプリケーションの保存場所によってセキュリティ対

策ソフトのスキャンが及ばない可能性がある．そのため「△」とした．また，システム導入

のし易さについては，Android端末にセキュリティ対策ソフトをインストールすることで適

用されるため，システムの導入は容易である．そのため「○」とした．さらに，アプリケー

ションインストール時の自動スキャンなどユーザに不自由を与えることなくマルウェア対

策が行われているため，快適性は維持されていると考え，「○」とした．新種・亜種のマル

ウェア対策は，ヒューリスティック検知を利用した未知マルウェアの検出も行っている．し

かし，ヒューリスティックによるマルウェア検知であってもマルウェアの誤検知の可能性や

検出できない可能性も含んでいる．そのため「△」とした．

次に提案方式については，ユーザはサーバに蓄積された要注意アプリケーションの情報を

参考にしてアプリケーションのインストールの可否を決めることができるため，インストー

ル前のマルウェア対策は行われている．しかし，正当性の判断はユーザに一任され，必ずし

もユーザが正しい判断をするとは限らないため「△」とした．インストール後のマルウェア

対策としては，アプリケーションの挙動を可視化してユーザに通知するため，ユーザは容易

に不審なアプリケーションを見つけてアンインストールすることができる．しかし，インス

トールされたマルウェアによる被害を防ぐことはできない．そのため「△」とした．また，

システム導入のし易さについては，Androidのアプリケーションであるビジュアル化プログ

1市販のセキュリティ対策ソフトとして想定しているのは，ノートンモバイルセキュリティである．
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ラムをAndroid端末にインストールすることで適用されるため，システムの導入は容易であ

る．そのため「○」とした．アプリケーション挙動の可視化については，鬱陶しく感じる

ユーザもいると思うが，通知方法をトーストによる一時的な表示にすることにより，ある程

度の快適性を維持している．そのため「△」とした．さらに，新種・亜種のマルウェア対策

は，アプリケーションの挙動を可視化することにより，市販のセキュリティ対策ソフトで検

出できなかった新種・亜種のマルウェアをユーザが見つけることができる可能性がある．そ

して，世界中のAndroid端末ユーザから寄せられた要注意アプリケーションの情報を参考に

することにより，市販のセキュリティ対策ソフトで検出できなかった新種・亜種のマルウェ

アをインストールの段階で防ぐことができる可能性がある．しかし，正当性の判断はユー

ザに一任されるため，必ずしもユーザが正しい判断をするとは限らない．そのため「△」と

した．

最後に市販のセキュリティ対策ソフトと提案方式を併用した場合については，セキュリ

ティ対策ソフトの自動スキャンと本提案のサーバに蓄積された情報を利用したユーザによ

るアプリケーションの正当性の判断により，個別でのマルウェア対策よりも厳重なマルウェ

ア対策がインストール前に行われている．そのため「○」とした．インストール後のマル

ウェア対策としては，セキュリティ対策ソフトのスキャンが及ばないマルウェアの挙動も

本提案では可視化され，ユーザに通知するため，不審なアプリケーションを見つけてアンイ

ンストールすることができる．そのため「○」とした．また，システム導入のし易さについ

ては，両者ともAndroid端末にアプリケーションとしてインストールすることにより，マル

ウェア対策が適用されるため，システムの導入は容易である．そのため「○」とした．市販

のセキュリティ対策ソフトにおいては端末の快適性は維持されるが，アプリケーション挙動

の可視化については，鬱陶しく感じるユーザもいる可能性がある．そのため「△」とした．

さらに，新種・亜種のマルウェア対策は，セキュリティ対策ソフトで検出できなかったマル

ウェアを本提案で見つけることができる可能性があり，本提案で見つけることができなかっ

たマルウェアをセキュリティ対策ソフトで見つけることができる可能性がある．お互いの良

さをとることにより，個別でのマルウェア対策よりも新種・亜種のマルウェア対策として有

効であると考え，「○」とした．

表 6.1 市販のセキュリティ対策ソフトと本提案の比較

市販のセキュリティ対策ソフト 提案方式 両者の併用
課題 1への対応 ○ △ ○
課題 2への対応 △ △ ○
導入のし易さ ○ ○ ○
快適性の維持 ○ △ △
新種・亜種への対応 △ △ ○
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6.2 関連研究との比較

本研究を進めるにあたり，特に参考にした 3つの関連研究と本提案の比較を行った．表

6.2に，提案方式，マーケットでマルウェア対策を行っている文献 [5]の方式，インストール

前にアプリケーションの危険性を示してくれる文献 [7]の方式，APIごとに機能利用のリア

ルタイム動的制御を行う文献 [9]の方式の比較結果を示す．比較は，2.1節でパーミッショ

ン機構の課題として述べたインストール前後のマルウェア対策の有無，システム導入のし易

さ，端末操作の快適性の維持，新種・亜種のマルウェアへの対応の 5項目について行った．

文献 [5]は，アプリケーションをマーケットへ公開する前に審査を行う．これにより，端

末へのマルウェアの感染を防ぐことができるため，インストール前のマルウェア対策は行わ

れている．そのため「○」とした．しかし，審査を通過したマルウェアに関しては対処する

ことができないため，インストール後のマルウェア対策は行われていない．そのため「×」

とした．事前審査ツールはAndroidアプリケーションとして実装されているが，マーケット

にアプリケーションの事前審査の仕組みを適用することは容易ではない．そのため「△」と

した．また，アプリケーションの事前審査以外は特別なことは行わないため，ユーザが端末

を利用する際の快適性は維持されている．そのため「○」とした．さらに，新種・亜種のマ

ルウェアの対応は，審査を行うのは評価者であり，確実にに対応できるとは限らないため

「△」とした．

文献 [7]は，インストール前にアプリケーションの危険性をユーザに提示することにより，

マルウェアの感染を防ぐため，端末へのマルウェアの感染を防ぐことはできる．そのため

「○」とした．しかし，一旦インストールしてしまったマルウェアに関しては対処することが

できないため，インストール後のマルウェア対策としては行われていない．そのため「×」

とした．危険性をユーザに提示するAndroidアプリケーションをインストールすることがシ

ステムの導入となるため，システムの導入は容易である．そのため「○」とした．また，イン

ストール時に危険性をユーザに提示するのみの対策であるため，端末操作の快適性は維持さ

れる．そのため「○」とした．さらに，インストール時のマルウェアの検知率は高いが，イ

ンストール後の対応がないため，新種・亜種のマルウェアへの対応については「△」とした．

文献 [9]は，アプリケーションがパーミッションに保護されている機能を利用しようとす

る度に，ユーザへ機能利用の承認を求める仕組みのため，インストール前のマルウェア対策

は行われていない．そのため「×」とした．また，マルウェアによる不審な挙動をユーザ自

身で止めることができるため，インストール後のマルウェア対策は行われている．そのため

「○」とした．このシステムは Application Frameworkで実装されているので，Android自体

を改造しなければならず，システムの導入は難しい．そのため「×」とした．また，機能利

用の承認を求められることに鬱陶しさを感じるユーザもいると考えられる．しかし，一度

承認すれば再度承認を求めない設定ができるため，端末操作の快適性の維持には配慮して

いる．そのため「○」とした．さらに，APIレベルでアプリケーション挙動のフックを行っ

ており，新種・亜種のマルウェアの不審な挙動についても対応できる．しかし，アプリケー

28



ションによる機能の利用を最終的に許可するのはユーザであるため「△」とした．

まず，表 6.2における評価項目のうちの，アプリケーションのインストール前後でマルウェ

ア対策が行われているかについて考察する．マーケットでマルウェア対策を行っている文

献 [5]の方式と，インストール前にアプリケーションの危険性を示してくれる文献 [7]の方式

は，アプリケーションインストール後においてマルウェアの被害拡大を防ぐ手段がない．ま

た，APIごとに機能利用のリアルタイム動的制御を行う文献 [9]の方式は，アプリケーショ

ンのインストール前にマルウェアの感染を防ぐ手段がない．対して，提案方式はアプリケー

ションのインストール前後でマルウェア対策を行っている．提案方式ではサーバに蓄積され

た要注意アプリケーションの情報を確認した後，そのアプリケーションをインストールする

か否かはユーザに一任される．また，アプリケーションの挙動をユーザに通知した後，その

アプリケーションの正当性を判断して削除するかどうかを決めることもユーザに一任され

る．そのため，提案方式ではアプリケーションのインストール前後で確実にマルウェアの感

染を防止することはできないため，「△」と評価している．しかし，セキュリティの分野で

は，複数のセキュリティ対策を組み合わせてセキュリティ性を向上させていくことを考える．

提案方式と市販のセキュリティ対策ソフトを併用した場合は，提案方式がアプリケーション

のインストール前後でマルウェア対策を行っている分，アプリケーションのインストール前

後のどちらか一方しかマルウェア対策を行っていない関連研究と市販のセキュリティ対策ソ

フトを併用した場合よりもセキュリティ性が高くなることが考えられる．

次に，システム導入のし易さについて考察する．マーケットでマルウェア対策を行ってい

る文献 [5]の方式は，マーケットにアプリケーションを事前審査する仕組みを適用する必要

があるため，システムの導入は難しい．また，APIごとに機能利用のリアルタイム動的制御

を行う文献 [9]の方式は，Application Frameworkを改造する必要があるため一般の Android

端末に容易には適用できない．対して，提案方式とインストール前にアプリケーションの

危険性を示してくれる文献 [7]の方式は，独自のアプリケーションをAndroid端末にインス

トールするだけでシステムが適用されるため，システム導入は容易である．

さらに，快適性の維持について考察する．表 6.2で挙げた全ての関連研究では快適性が維

持されている一方で，提案方式はアプリケーション挙動のトースト表示に鬱陶しさを感じる

ユーザがいることを踏まえて「△」と評価している．しかし，提案方式もAPIごとに機能利

用のリアルタイム動的制御を行う文献 [9]の方式のように，今後ユーザが一度承認すればア

プリケーションの挙動を通知しない設定をする実装ができれば端末操作の快適性の維持につ

いても実現できると考える．

最後に，新種・亜種のマルウェアへの対応について考察する．提案方式と表 6.2で挙げた

関連研究は，全て「△」と評価している．そのため，提案方式と表 6.2で挙げた関連研究に

おいて，市販のセキュリティ対策ソフトと併用したことを考えると全ての方式でセキュリ

ティ性の向上が期待でき，提案方式と表 6.2で挙げた関連研究における優劣はつかないもの

であると考える．
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表 6.2 関連研究と本提案の比較

提案方式 マーケットでの事前審査 危険性提示 機能利用の動的制御
課題 1への対応 △ ○ ○ ×
課題 2への対応 △ × × ○
導入のし易さ ○ △ ○ ×
快適性の維持 △ ○ ○ ○
新種・亜種への対応 △ △ △ △
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第7章 まとめ

本論文では，Android端末において，ユーザにおけるマルウェアの発見やアプリケーショ

ンインストール時の安全性の判断を補助するシステムを提案した．提案方式では，Logcatロ

グから GPS等の機能の利用や個人情報の外部サーバへの送信を検知し，その挙動をトース

トで可視化する．その情報から，ユーザ自身に要注意アプリケーションかどうかの判断を行

わせ，要注意と判断したならばアンインストールを行う．さらに，ユーザはサーバに要注意

アプリケーションの情報を報告し，それを蓄積する．蓄積した情報をユーザ間で共有するこ

とにより，新たにインストールするアプリケーションの正当性を判断するユーザを補助す

る．提案方式により，ユーザのアプリケーションインストール時の安全性の判断を補助し，

インストール後も挙動の可視化により不審なアプリケーションの存在をユーザに気付かせる

ことを可能とした．

本研究では提案方式の実装を行い，GPSやカメラを利用した際にユーザに機能の利用を知

らせるトーストが表示されることを確認した．さらに，提案方式の評価として，提案方式と

市販のセキュリティ対策ソフトを個別に使用した場合及び，両者を併用した場合において定

性評価を行った．さらに，提案方式と関連研究においても定性評価を行い，提案方式の有効

性を確認した．

今後の課題としては，Logcactログ以外でのアプリケーション挙動の検知方法を検討しつ

つ，未実装であるサーバ部分の実装を行うことである．
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