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概要

近年のネットワーク利用の大半はモバイル通信であり，増大するネットワークトラフィックを

Wi-Fiをはじめとする固定通信網にオフロードする動きが加速している．これらの固定通信網を用

いて移動通信を行うためには，移動透過性技術の利用が必須である．また，IPv4アドレスの枯渇

に伴って普及しつつある IPv6が IPv4と互換性が無いため，両者間で通信接続性を実現する技術が

求められる．NTMobile (Network Traversal with Mobility)は，IPv4/IPv6混在環境において，移動透

過性と通信接続性を同時に実現できる有用な技術である．NTMobileの実装は複数のモデルが提案

されており，仕様の把握が困難であったことから，実用化に向けて仕様が統一された．実装モデル

のうち，カーネル実装型については新しい仕様で実装と評価が行われているが，フレームワーク

組込型については実装がされていない．本研究では，新しい仕様に基づきフレームワーク組込型

の実装仕様を検討する．検討した実装仕様に基づき実装及び動作検証並びに評価を行う．動作検

証及び評価を行った結果，実装したフレームワークがアプリケーションに組み込み可能なことを

確認した．また，実用的な利用のため，C言語で実装されたフレームワークを Java及び Rubyか

ら利用可能にするためのラッパーを設計及び実装し，異なるプログラミング言語間で通信を行う

ことが可能なことを確認した．

Abstract

The majority of network use in recent years is mobile communication, and the movement to offload

increasing network traffic to fixed networks such as Wi-Fi is accelerating. In order to carry out mobile

communication using these fixed networks, it is essential to use the IP mobility technology. Also, as IPv6,

which is becoming popular due to exhaustion of IPv4 addresses, is incompatible with IPv4, a technol-

ogy to realize communication connectivity between them is required. Network Traversal with Mobility

(NTMobile) is a useful technology that can achieve network mobility and communication connectivity

in both IPv4 and IPv6 networks. Several implementation models have been proposed for NTMobile’s

implementation, and because its specifications were complicated, specifications were unified for practi-

cal use. Of the implementation models, kernel module types are implemented and evaluated with new

specifications, but framework built-in types are not implemented. In this paper, it was considered that

the implementation specification of framework built-in type based on new specification. Perform imple-

mentation, operation verification and evaluation based on the examined implementation specifications.

As a result of the operation verification and evaluation, it was confirmed that the implemented frame-

work can be installed in the application. Also, it was designed and implemented a Wrapper to make the

framework implemented in C language available from Java and Ruby, and confirmed that it is possible

to communicate properly between different programming languages.

i





目次

第 1章 序論 1

第 2章 関連研究 3

2.1 DSMIPv6 . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . 3

2.2 HIP . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . 4

第 3章 NTMobile 6

3.1 NTMobileの概要 . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . 6

3.2 NTM端末の実装モデル . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . 8

第 4章 frameworkの動作と実装 9

4.1 frameworkの動作 . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . 9

4.2 frameworkの実装 . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . 10

4.3 ラッパーの機能と実装 . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . 11

第 5章 評価 13

5.1 動作検証 . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . 13

5.1.1 通信接続性試験 . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . 13

5.1.2 移動透過性試験 . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . 14

5.1.3 ラッパー試験 . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . 16

5.2 frameworkの課題 . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . 16

第 6章 今後の展望 18

第 7章 結論 20

謝辞 21

参考文献 23

研究業績 25

付録 A frameworkのトンネルテーブル仕様 27

付録 B NTMソケット API 29

iii



付録 C frameworkのカプセル化/デカプセル化処理 31

C.1 lwIPについて . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . 31

C.2 カプセル化/デカプセル化の実装 . . . . . . . . . . . . . . . . . . . . . . . . . . . . 31

iv



第1章 序論

スマートフォンを筆頭にモバイルデバイスやウェアラブルデバイスの普及に伴い，その通信量

は増加の一途を辿っている [1]．今日において，ネットワークの通信プロトコルは専ら IP (Internet

Protocol)である．IPはバージョンによって互いに互換性のない IPv4 (Internet Protocol version 4)

と IPv6 (Internet Protocol version 6)が利用されており，両者が混在している．IPv4アドレスの枯

渇に伴い，ほぼ無限のアドレス空間を有する IPv6が徐々に普及してきているが，特に小規模 ISP

(Internet Service Provider)においては IPv6へ対応しないことが決定している等，普及には時間を要

すると見込まれる [2]．また，インターネット利用者の 6割以上がモバイルデバイスによる通信を

行っており，特にインターネット利用時間の多い若年層では，この割合が 8割にも達する．しか

し，スマートフォンの IPv6対応が遅れているとの調査報告があり [2]，今後しばらくは IPv4ネッ

トワークの利用が続き，IPv4/IPv6の両者が混在するネットワーク環境が維持されることが推測さ

れる．

IPネットワークにおける課題は移動透過性と通信接続性の 2つに分類できる．前者は，IPネッ

トワークにおける端末識別子である IPアドレスが位置識別子を兼ねているため，接続するネット

ワークを切り替えると IPアドレスが変化し，構築済みの通信セッションが全て切断されるという問

題である．後者は，IPv4ネットワークと IPv6ネットワークに互換性が無いことに起因する．IPv4

アドレスしか持たない通信端末は IPv6ネットワークに参加できず，その逆も同様である．このた

め，IPv4ネットワークに参加している通信端末と IPv6ネットワークに参加している通信端末間で

は通信を行うことができない．また，IPv4ネットワークにおいては，IPv4アドレスの枯渇対策と

して導入されたNAT (Network Address Translation)⋆1が通信経路上に存在すると，NATの外側から

通信を開始できないという NAT越え問題が通信接続性の課題として挙げられる．

移動透過性の問題に関しては，従来より多くの技術が研究されてきた [3–5]．しかし，これらの

技術は IPv6ネットワークを前提にしており，通信経路上に NATがある IPv4ネットワークには適

用できないほか，IPv4ネットワークで利用できる場合であっても，常に冗長経路となるものや移

動先が限定されるといった課題がある．通信接続性の問題については，IPv4ネットワークにおけ

るNAT越え問題を解決する技術が研究されてきた [6–9]．しかし，これらの技術では IPv4ネット

ワークと IPv6ネットワーク間の通信接続性を確保できない．近年においては，IPv4ネットワーク

と IPv6ネットワーク間で通信を可能とする技術の研究が進んでいるものの，既存インフラ設備に

改造を要するため利用できるネットワークが限定される，通信端末の移動を想定していないといっ

た課題がある [10]．

これらの技術は移動透過性と通信接続性の課題を個別に解決するものであり，同時に解決するこ

⋆1NAPT (Network Address Port Translation)を含む．
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とはできない．DSMIPv6 (Dual Stack Mobile IP version 6) [11]や，HIP (Host Identity Protocol) [12]

は，異なるネットワーク間の通信接続性と移動透過性を実現しているが，通信開始時のオーバー

ヘッドが大きい，NATに改造を有するため移動できるネットワークが限定される，通信経路が冗

長となるといった課題がある．また，これらの技術はカーネル空間における実装であり，市販の

スマートフォンへの適用には root権限が必要となり現実的でない．

NTMobile (Network Traversal with Mobility)は，IPv4/IPv6ネットワークにおいて，移動透過性

と通信接続性を同時に実現する技術として提案されている [13–16]．NTMobileによると，アプリ

ケーションは移動端末 (以後，NTM端末)の属しているネットワークに依存せず，移動によって変

化しない一意の仮想的な IPv4アドレスと IPv6アドレスを取得する．この仮想 IPv4/IPv6アドレス

を用いて通信することにより，アプリケーションは端末の属するネットワークや移動を意識する

必要がない．実際の通信は実 IPアドレスでカプセル化され，原則として直接通信相手に転送され

る．このとき，パケットの盗聴や改竄防止のため，暗号化及びメッセージ認証符号の付与が施さ

れる．このように，NTMobileを利用することで，アプリケーション開発者は独自のサーバーを構

築することなく，常にセキュアなエンドツーエンド通信を行うアプリケーションを開発すること

ができる．

NTMobileにおいては，複数の実装方式が混在しており，その仕様の把握が困難な時期があった．

そこで，実用化に際してこれらの仕様を統一的な枠組みとして再定義した [17]．このとき，アプリ

ケーションレベルで実装が可能となることを強く意識した．各実装方式で異なる処理を実現する

ため，NTMobileのメッセージ仕様を拡張し，仕様が確定していなかったNTMobileの装置間の信

頼関係を担保する仕組みを定義した．また，OpenIDや公開鍵による相互認証といった，NTMobile

を実用化するにあたって出された新たな要求仕様を満たすよう留意した．

NTMobileの実装方式のうち，カプセル化処理を Linuxカーネル空間で行うカーネル実装型は実

装されているが，カプセル化処理をアプリケーション層で行うフレームワーク組込型 (framework)

は実装がない．frameworkを前提とした新たな実装モデルの研究も進んでおり，frameworkの実装

が急務である．そこで，本論文では，統一的な枠組みに基づいて frameworkの実装を行い，通信

を行うNTM端末のペアが IPv4/IPv6のどのようなネットワークに属しているかに関係なく，アプ

リケーションが IPv4/IPv6の各暗号化通信を行うことを可能とする．このとき，NTM端末が移動

しても通信が継続することを保障し，移動に伴う通信断絶時間が既存の実装と比して同程度とな

るよう留意する．また，実装にあっては，frameworkを異なるプログラミング言語において利用

できることを示すため，Javaと Rubyでラッパーを開発し，互いに通信できることを示す．複数

のプログラミング言語によるアプリケーション開発者向けのライブラリを提供可能とすることで，

NTMobileの利用に際する敷居を低くし，実用化に供する．

以降，第 2章において，NTMobileと同じく IPv4/IPv6ネットワーク間で移動透過性と通信接続

性を実現する関連研究について述べる．第 3章で複数の実装モデルにおいて統合されたNTMobile

について説明する．第 4章で framework動作と実装について説明し，動作検証と評価について第

5章で述べる．NTMobileの今後の展望について 6章で述べ，最後に第 7章でまとめる．
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第2章 関連研究

本章では，NTMobileと同様に，IPv4/IPv6ネットワーク間で通信接続性と移動透過性を実現す

る研究について述べる．

2.1 DSMIPv6

DSMIPv6は，Mobile IPv6 [18]を IPv4/IPv6混在環境に適用したもので，IPv4/IPv6デュアルス

タックネットワークに設置するHA (Home Agent)と移動端末MN (Mobile Node)がトンネルを構築

する．DSMIPv6の概要を図 1に示す．MNはホームネットワークで取得するHoA (Home Address)

と移動先のネットワークで取得する CoA (Care of Address)の 2種類の IPアドレスを持つ．MNが

どのようなネットワークに移動してもHoAは変化せず，CoAのみが変化する．通信相手端末 CN

(Correspondent Node)とMN間の通信は HoAが用いられるため，CoAの変化を隠蔽できる．CN

が送信するHoA宛てのパケットはHAが受信し，トンネルを通じてMNへ届けられる．MNから

図 1 DSMIPv6の概要
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CN宛てのパケットはトンネルを通じて HAに転送され，HAから CNに送信される．

以上のように，DSMIPv6を用いることで IPv4/IPv6間で通信接続性と移動透過性を実現するこ

とができるが，次のような課題がある．

• 通信経路の冗長化
MNと CNが IPv6を利用可能な場合を除き，通信経路が HA経由となり冗長である．また，

IPv4アプリケーションを利用する場合，必ず HA経由となる．

• グローバル IPv4アドレスの確保が困難

MNと CN間で双方向の通信接続性を維持するため，移動端末にグローバル IPv4アドレス

をHoAとして割り当てる必要がある．グローバル IPv4アドレスが枯渇している今日におい

て，この手法は現実的でない．

2.2 HIP

HIPは，IPアドレスが持つ端末識別子と位置識別子の役割のうち，端末識別子を分離する．エ

ンド端末における HIPのレイヤーモデルを図 2に示す．OSI参照モデルにおけるネットワーク層

とトランスポート層との間に新たに HIP層を定義し，端末識別子として HI (Host Identifir)を用い

る．HIP層において IPアドレスとHIのマッピングを管理し，上位層ではHIを用いて通信を行う．

IPアドレスは位置識別子の役割のみを担い，移動によって変化するが，HIは変化しない．アプリ

ケーションはHIを識別子に通信を行うため，IPアドレスが変化しても通信を継続することができ

る．IPv4/IPv6に関係なくHIは同一であることから，IPv4/IPv6間においても通信接続性と移動透

過性を実現できる．

HIPでは ICE (Interactive Connectivity Establishment) [6]により常に最適な経路で通信を行うこと

図 2 HIPのレイヤーモデル
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が可能であるが，ICEのシグナリングに要するオーバーヘッドが高い問題がある [19]．また，ト

ランスポート層とネットワーク層の間に HIP層を設ける構造上，HIPの利用に root権限を要する

ほか，ICEや IPsecを始めとする関連技術を多く導入する必要があることから，センサデバイス等

の小型端末への適用が考慮されていない．特に市販のスマートフォンに適用する場合，root権限

を利用するとメーカーサポートを受けられなくなるため，現実的でない．
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第3章 NTMobile

本章では，統合的枠組みとして統一された NTMobileについて述べる．

3.1 NTMobileの概要

図 3に NTMobileの概要を示す．NTMobileは下記に示す機器で構成される．NTM端末を除く

装置群は，予め公開鍵証明書を取得している．NTMobileの制御メッセージに用いる共通鍵は，こ

の公開鍵を用いて安全に共有され，有効期限が切れるまで利用される．共通鍵の有効期限が切れ

た場合，公開鍵を用いて新しい共通鍵が共有される．NTM端末が公開鍵証明書を所有することも

可能であり，NTM端末同士で TLS (Transport Layer Security)相互認証を行うような，高いセキュ

リティを求められる場合に用いられる．

図 3 NTMobileの概要

• DC (Direction Coordinator)

NTM端末の仮想 IPアドレスや位置情報等を管理し，UDPトンネルの構築指示を出す機器．
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• AS (Account Server)

NTM端末の認証や，DCとNTM端末間等における通信の暗号化に用いる共通鍵の配布を行

う唯一の機器．

• RS (Relay Server)

NTM端末間でエンドツーエンド通信ができない場合や，一般端末 (GN:General Node)との

通信の際にパケットを中継する機器．

• NS (Notification Server)

NAT越えを実現するために送受信するキープアライブパケットを劇的に削減するオプション

装置．

• NTM端末

NTMobileの機能を有するエンド端末．

NTM端末は，初回起動時に ASにログインし，DCの FQDN及び DCとの通信に用いる共通鍵

を取得する．このとき，予め ASに端末情報が登録されている必要がある．基本機能としてメー

ルアドレスおよびパスワード認証を提供するが，公開鍵や OpenIDによる外部認証もサポートす

る [20,21]．その後，DCに実 IPアドレス等の情報を登録し，仮想 IPv4/IPv6アドレスを取得する．

以降，定期的にDCとキープアライブを行うことで，NTM端末とDC間で常にパケットの送受信

を行うことができる状態を維持する．なお，NSや APNS (Apple Push Notification Service)/GCM

(Google Cloud Messaging)を利用することにより，DCとのキープアライブを省略することが可能

である [22, 23]．

通信を開始するときは，NTM端末MNが行う，通信相手端末 CNの名前解決 (DNS要求)がト

リガとなり，NTMobileの処理が開始される．MNは内部で DNS要求をフックし，CNの FQDN

(Fully Qualified Domain Name)を含めた経路指示要求をMNを管理する DC (DCmn)に送信する．

DCmnは，この FQDNを用いて CNを管理する DC (DCcn)を探索し，CNが NTM端末か一般端

末かを判別する．CNがNTM端末の場合，DCcnから CNの実 IPアドレス等の情報を取得し，経

路指示をMN及び CNに行う．このとき，CNは DCcnと常に通信可能であることから，DCcn経

由で経路指示を行う．経路指示パケットにはMNと CNでUDPトンネルを構築するときに用いる

共通鍵を生成して格納する．MNと CNは経路指示パケットの指示に従ってMN-CN間で UDPト

ンネルを構築する．MNはDNS応答として CNの仮想 IPアドレスを返すことで，アプリケーショ

ンは仮想 IPアドレスを用いた通信を行う．なお，MNと CNが直接通信できない場合，DCmnか

ら RSへ中継指示を行い，MN及び CNは RS経由の UDPトンネルを構築する．このとき，RSは

MNとCNの位置に応じて適切なRSが選択される [24]ほか，直接通信可能であれば経路最適化機

能によって即座にエンドツーエンド通信に切り替わる．CNが一般端末の場合はMNとRSがUDP

トンネルを構築し，RSは NAT処理を行って CNとの通信を中継する．
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3.2 NTM端末の実装モデル

NTM端末の実装は，Linuxカーネルモジュールで動作するカーネル実装型，アプリケーション

レベルで動作するフレームワーク組込型，VPN (Virtual Private Network)サービスとして動作する

VpnService利用型 [25]，TUN/TAP利用型 [26]がある．これらの実装モデルのうち，カーネル実

装型は新しい仕様で実装を終えている．また，市販のスマートフォンに適用できるのは root権限

を要しないフレームワーク組込型と VpnService利用型に限定される．

• カーネル実装型
カーネル空間でパケットのカプセル化/デカプセル化処理を行うことにより，高速に動作す

る．LinuxOSで動作するため，Linuxデスクトップのほか，スマートフォンに用いられてい

る AndroidOSに適用でき，アプリケーションの改造が不要という大きな利点がある．しか

し，WindowsOSや iOSには適用できず，カーネルモジュールを利用するためには Linuxの

root権限を要するため，市販のスマートフォンに適用するための敷居が高い．

• フレームワーク組込型
NTMobileの機能をすべてアプリケーションレベルで実装する．アプリケーション開発者は，

通常のソケットAPI (Application Programming Interface)を用いる代わりに，frameworkの提

供するソケット API (NTMソケット API)を利用することにより，NTMobileを利用できる．

動作するOSは Linuxに限らず，Windowsや iOSにも適用でき，root権限も不要である．し

かし，アプリケーションごとにフレームワークを組み込むための改造が必要である．

• VpnService利用型

AndroidOSの提供するVPNサービスを利用する実装方式である．frameworkをVPNサービ

スとして利用することにより，root権限を要さず，アプリケーションの改造も不要となる．

なお，従来はAndroidOSでのみ利用可能であったが，最新の iOS端末においてVPNサービ

スを確認できており，今後 AndroidOS端末に限らず iOS端末にも適用可能範囲が拡大する

見込みである．

• TUN/TAP利用型

VpnService利用型を拡張し，Androidの VPNサービスを利用する代わりに TUN/TAPイン

ターフェースを利用する方式である．Linux系OS以外でも利用可能である ⋆1が，TUN/TAP

デバイスの生成には root権限を要する．

⋆1Linuxのほか，macOS，Windows，FreeBSD，Solaris等で利用できる．
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第4章 frameworkの動作と実装

本章では，本論文で取り扱う frameworkについて詳記し，その実装について述べる．

4.1 frameworkの動作

frameworkの概要を図 4に示す．frameworkは，仮想 IPプロトコルスタック ⋆1の機能を内包し

ており，このプロトコルスタックの持つ仮想ネットワークインターフェースに仮想 IPアドレスが割

り当てられる．framework自身はOS標準のソケットAPI(以下，単にソケットAPIという．)を利用

してパケットの送受信を行う．アプリケーションは，NTMソケットAPIを利用してデータの送受

信を行う．アプリケーションが送信したデータは，仮想 IPプロトコルスタックの処理により，仮想

IPアドレスを用いて TCP (Transmission Control Protocol)またはUDP (User Datagram Protocol)ヘッ

ダ及び IPヘッダが付与される．このパケットは暗号化，MAC (Message Authentication Code)付与

等の処理の後，ソケットAPIを用いてUDP送信される．この処理により，NTMソケットAPIで送

信されたパケットはUDPでカプセル化されて送信される．カプセル化されたパケットを framework

がソケットAPIで受信すると，この時点で外側のUDP/IPヘッダが外される．受信したパケットの

MAC検証，復号を行い，仮想 IPプロトコルスタックに戻すことで，内側の IPヘッダ及び TCPま

たは UDPヘッダが除去され，アプリケーションはデータを受信できる．

frameworkは，初期化されるときに，仮想ネットワークインターフェースに対して仮想 IPv4ア

ドレスおよび仮想 IPv6アドレスを登録する．また，端末の属するネットワークに応じて，ソケッ

トAPIを用いて IPv4ソケットまたは IPv6ソケット若しくはその両方 ⋆2を開き，IPv4または IPv6

で通信可能な状態を維持する．frameworkは端末の NIC (Network Interface Card)に割り当てられ

ている IPアドレスを監視しており，この IPアドレスの変化を移動として認識する．移動を検知し

た場合，開いていた IPv4ソケット及び IPv6ソケットを一度閉じ，再度開きなおす．その後，新し

い実 IPアドレスの登録とトンネル再構築を行う．一方で，仮想 IPプロトコルスタックは，仮想 IP

アドレスが変化しないため，実 IPアドレスの変化をアプリケーションに通知しない．

以上の処理により，アプリケーションは NTMソケット APIを用いることにより仮想 IPアドレ

スによるパケットの送受信が可能であり，実 IPアドレスに依存せずに通信を行うことができる．

⋆1TCP/IPの実装で，UDPや ICMP (Internet Control Message Protocol)の送受信も可能である．
⋆2端末が IPv4ネットワークに接続しているときは IPv4ソケットのみ，IPv6ネットワークに接続しているときは IPv6

ソケットのみを開き，IPv4/IPv6デュアルスタックネットワークに接続している時は両方のソケットを開く．
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図 4 frameworkの概要

4.2 frameworkの実装

frameworkのモジュール構成を図 5に示す．frameworkは次のモジュールから構成される．

• NTMソケット API

BSDソケットAPIに代わってアプリケーションに提供するソケットAPIで，framework独自

の APIと名前解決を担う APIを除き，仮想 IPスタックに処理を渡す．名前解決を担う API

は，引数から FQDNを抽出してトンネル構築を行い，当該 FQDNに対応する仮想 IPアドレ

スを返す．仮想 IPアドレスは，引数に応じて仮想 IPv4/IPv6アドレスの片方もしくは両方を

返す．

• BSD Socket API

frameworkがパケットの送受信を行うために用いる C言語標準ソケット APIで，制御メッ

セージやカプセル化パケットはすべてこのAPIで送受信される．なお，ネゴシエーションモ

ジュールがアドレス情報の管理を行う際もこの APIが用いられる．

• ネゴシエーションモジュール
NTMobileの制御メッセージの処理や，アドレス情報の監視を行う．NTMソケットAPIの名

前解決を担う関数が呼び出された場合や，他端末から通信要求があった場合，このモジュー

ルでトンネル構築処理が行われ，トンネルテーブルが更新される．また，端末の IPアドレ

スを毎秒確認し，IPv4アドレスまたは IPv6アドレスに変化があった場合，DCに対してア

ドレス情報の更新を行い，構築されている全てのトンネルを再構築する．

• パケット処理モジュール
パケットのMAC付与/検証及び暗号化/復号を行い，パケットの種類に応じてネゴシエーショ

ンモジュールと仮想 IPスタックとに処理を振り分ける．また，BSD Socket APIを用いたパ

ケットの送受信を行う．

• 仮想 IPプロトコルスタック

アプリケーションが送受信するデータの TCP/IP処理を行う．TCP/IPスタックとして lwIP (A

Lightweight TCP/IP stack)⋆3を用いている．アプリケーションが送信するデータは，lwIPに

よって仮想 IPヘッダが付与され，アウトプットコールバック関数によってパケット処理モ

⋆3http://savannah.nongnu.org/projects/lwip/
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ジュールに処理が移る．また，パケット処理モジュールから受信したパケットは，lwIPのイ

ンプット関数に処理が渡される．

• トンネルテーブル
通信相手ごとに FQDN，仮想 IPv4/IPv6アドレス，実 IPv4/IPv6アドレス，共通鍵，PathID⋆4，

NodeID⋆5，RSの実 IPv4/IPv6アドレス等をメンバとするエントリ持つ．複数のキーを持つ

ハッシュテーブルで実装され，ハッシュキーは FQDN，仮想 IPv4/IPv6アドレス，PathID，

NodeIDである．一定時間参照されなかったエントリは，自動的に削除される．

図 5 frameworkのモジュール構成

4.3 ラッパーの機能と実装

frameworkを C言語以外から利用可能であることを示すため，Javaラッパー及び Rubyラッパー

を設計し，実装する．

Javaラッパーの実装モデルを図 6に示す．Javaアプリケーションから frameworkを利用するた

め，JNA (Java Native Access)⋆6 を用い，C言語で記述された NTMソケット APIを呼び出すラッ

パークラスを定義する．開発者は，ラッパークラスのメソッドを利用してデータの送受信を行う

ことで，NTMobileの機能を利用することができる．また，これらのメソッドを利用して Javaの

ソケットクラスを継承するサブクラスを定義することも可能である．

次に，Rubyラッパーの実装モデルを図 7に示す．Rubyアプリケーションから frameworkを利

用するため，Ruby拡張ライブラリ ⋆7を作成し，C言語で記述された NTMソケット APIを Ruby
⋆4通信相手ごとに生成される一意の値で，カプセル化パケットに格納される．
⋆5NTMobileにおいて端末を識別する一意の値で，各種制御パケットに格納される．
⋆6https://github.com/java-native-access/jna
⋆7https://docs.ruby-lang.org/en/2.1.0/README_EXT_ja.html
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から利用できるようにする．また，Rubyで TCP通信を行う際に利用されるクラス ⋆8 を継承し，

frameworkを利用した TCP通信を行うラッパークラスを定義する．開発者は，TCPServerクラス

または TCPSocketクラスを用いる代わりに，NTMTCPServerクラスまたは NTMTCPSocketクラ

スを用いることで，NTMobileの機能を利用することができる．なお，それぞれのクラスのコンス

トラクタ ⋆9において，frameworkの初期化に必要な引数を必要とする．

図 6 Javaラッパー 図 7 Rubyラッパー

⋆8サーバーアプリケーションは TCPServerクラスを，クライアントアプリケーションは TCPSocketクラスを利用する．
⋆9クラスのオブジェクトを生成するときに呼び出される初期化メソッドのこと．Rubyにおいては initializeメソッド

が該当する．
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第5章 評価

5.1 動作検証

実装した frameworkを評価するため，仮想マシンを用いて仮想 IPアドレスによるUDP及び TCP

の疎通試験 (通信接続性試験)及び移動試験 (移動透過性試験)を行った．また，実装したラッパー

を用いて異なるプログラミング言語で実装されたアプリケーション間で疎通試験 (ラッパー試験)

を行った．

5.1.1 通信接続性試験

NTMソケット APIを用いた試験プログラムを作成し，NTM端末MNと NTM端末 CN間でパ

ケットが送受信可能であることを確認した．試験プログラムは，UDP及び TCPの IPv4ソケット

と IPv6ソケットを生成し，各ソケットで送受信を行う．試験ネットワークを図 8に示す．また，

試験に用いた機器の諸元を表 1に示す．試験では，1つのホストマシン上に仮想マシンを 5台構

築し，それぞれをAS，DC，RS，MN，CNとした．ホストマシンを 1Gbpsの IPv4/IPv6デュアル

スタックネットワークに接続し，AS，DC，RSはブリッジ接続する．図 8ではMNがNAT接続，

CNがブリッジ接続しているが，試験区分に応じてMN及び CNはブリッジ接続または NAT接続

する．なお，NAT接続する場合，仮想ネットワークは IPv4のみ有効となる．

図 8 試験ネットワーク

事前準備として，ASにDNSサーバーを構築し，各機器のAレコード及びAAAAレコードを登
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表 1 諸元

Host Machine Virtual Machine (MN,CN,RS,AS,DC)

OS Windows 10 Pro x64 Ubuntu14.04 LTS x86
CPU intel 4core8threads 3.50GHz allocate 2core2threads
Memory 16GB allocate 2GB
Virtualization Software VMware Workstation 10.0 -

録し，各機器のプライマリ DNSサーバーを ASに設定した．ASには予めMNと CNの FQDN及

びメールアドレス並びにパスワードを登録し，AS，DC，RSには公開鍵証明書を配布した．

試験は，MN及び CNを IPv4グローバルネットワーク，IPv4プライベートネットワーク，IPv6

ネットワークのいずれかに接続し，全ての組み合わせで疎通試験を行った．IPv4グローバルネッ

トワークに接続する場合は IPv6を無効化してブリッジ接続し，IPv4プライベートネットワークに

接続するときは NAT接続した．IPv6ネットワークに接続する場合は IPv4を無効化してブリッジ

接続した．

試験結果を表 2に示す．試験の結果，アプリケーションは端末の属するネットワークに依存せ

ず，IPv4パケット及び IPv6パケットの送受信を行うことができた．また，構築されたトンネルは

常に最適経路であることが確認できた．なお，試験ネットワークでは通信ペアが同一NAT配下に

属するが，異なるNAT配下に属している場合でも経路最適化機能によってエンドツーエンド通信

が可能である [16]．

表 2 疎通試験結果

CN
IPv4 IPv4 NAT IPv6

IPv4 ◎ ◎ 〇

MN IPv4 NAT ◎ ◎ 〇

IPv6 〇 〇 ◎

◎:end-to-end　〇:via RS

5.1.2 移動透過性試験

frameworkによる移動透過性の試験のため，MNと CNに実機を用いた移動試験を行った．試験

ネットワークおよび各機器の諸元を図 9及び表 3に示す．1台のホストマシン上に仮想マシンと

して AS，DCを構築し，MNと CNをそれぞれ別の物理マシンに構築した．試験ネットワークは

1Gbpsの IPv4ネットワークで，AS，DCをブリッジ接続した．また，試験ネットワークに 2台の

NAT機器を接続し，CNを試験ネットワークに，MNを NAT配下に接続した．

試験は，MN-CN間でトンネル通信を行っている途中で，MNの移動を行った．移動は，一方の

NATに有線接続しているMNの有線ケーブルを，もう一方のNATに差し替えることによって行っ

た．移動試験を 10回繰り返し，wireshark⋆1を用いてMN及び CNのパケットをキャプチャした．

⋆1http://www.wireshark.org/
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MNはネットワークの変化を検出すると，DHCP (Dynamic Host Configuration Protocol)による IP

アドレスの取得を行うことから，移動処理開始時刻を最初の DHCPパケット送信時刻とした．ま

た，本試験における移動後のトンネル構築は，MNが CNへトンネル要求パケットを送信し，CN

がMNへトンネル応答パケットを送信することで完了することから，移動処理終了時刻をMNが

トンネル応答パケットを受信した時刻とした．ここで，移動処理開始時刻から移動処理終了時刻

までに要した時間を移動処理時間とする．なお，frameworkは IPアドレスの変化を検知するとDC

に対して端末情報登録パケットを送信するため，移動処理開始時刻から当該パケット送信時刻ま

でに要した時間を IPアドレスの更新に要する時間とし，当該パケット送信時刻から移動処理終了

時刻までに要した時間をトンネル再構築に要する時間とする．

図 9 試験ネットワーク

表 3 諸元

AS DC MN CN

OS Ubuntu12.04LTS Ubuntu12.04LTS Ubuntu14.04LTS Ubuntu14.04LTS
x86 x86 x86 x86

CPU VM 1core (Intel) VM 1core (Intel) Intel 2core4thread Intel 2core4threads
3.40GHz 3.40GHz 3.40GHz 2.80GHz

Memory 2GB 3GB 8GB 8GB

試験結果を表 4に示す．試験の結果，IPアドレスの更新に要する時間が支配的であり，トンネ

ルの再構築に要する時間は安定して少ないことがわかる．従前の実装に係る評価試験から，IPア

ドレスの更新からトンネル再構築まで約 1秒～8秒を要することがわかっており，今回の結果はこ

の結果を逸するものではなく，frameworkの実装は従前の実装と移動処理に係る性能差はないと言

える．また，IPアドレスの更新に要する時間は OSに依存することがこれまでの研究から判明し

ており，OSによっては 1秒程度の通信断絶時間で通信を再開できることが見込まれる．

なお，今回の試験ネットワークは遅延のほとんどないローカルな環境で行ったものであり，トン

ネルの再構築にはネットワーク遅延が加算される．しかし，インターネットの RTTを約 25msと
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仮定 ⋆2しても，IPアドレスの更新に要する時間の方が依然として支配的である．

なお，NTMobileを用いたシームレスハンドオーバーが実現した場合，移動に伴う通信断絶は発

生しない [27]．

表 4 移動試験結果

区分 時間 (ms) 標準偏差

IPアドレスの更新に要する時間 5,789 2.564
トンネルの再構築に要する時間 83 0.030

5.1.3 ラッパー試験

実装した Javaラッパーと Rubyラッパー間で通信試験を行う．5.1.1節の試験環境において，そ

れぞれのラッパーを用いて開発した Javaプログラム及び Rubyプログラムを用い，MNで Javaプ

ログラムを，CNでプログラムを実行して試験を行った．試験は Javaプログラムと Rubyプログラ

ム間で TCPパケットの送受信を行う．

試験の結果，Javaプログラムと Rubyプログラム間で TCPコネクションが構築され，データの

送受信を確認できた．この結果より，異なるプログラミング言語で実装されたアプリケーション

間で frameworkを用いた通信が可能であることが立証できた．また，Rubyラッパーに見られるよ

うに，既存アプリケーションの大部分の改造を要せずに frameworkの利用を可能とするラッパー

を設計できることが確認できた．

5.2 frameworkの課題

新しく開発するアプリケーションは，NTMソケットAPIを利用することでNTMobileの機能を

簡単に利用できる．しかし，既存のアプリケーションを frameworkに対応させる場合，BSDソケッ

トAPIをNTMソケットAPIに書き換える必要がある．また，C言語の BSDソケットAPIを利用

せず，例えばMFC (Microsoft Foundation Class)⋆3を利用してソケット通信を実装している場合，こ

れをNTMソケットAPIに置き換える必要がある．MFCのソケットAPIを利用しない形にアプリ

ケーションを改造する必要があり，アプリケーションの規模によっては改造コストが非常に高く

なる．frameworkのラッパーは，JNAの実装のほか，JNI (Java Native Interface)⋆4及びRuby拡張ラ

イブラリのプロトタイプ実装のみであり，その他のプログラミング言語で frameworkを利用する

場合，ラッパーの開発が必要であり，その上でアプリケーションのソケットの実装をラッパーに

置き換える必要がある．

以上のように，frameworkの利用には各プログラミング言語で一般に利用されるソケットAPIま

たはソケットクラスのラッパーの開発及び普及が急務である．第 4章で示した Rubyのラッパーの

⋆23G回線による (www.softbank.jp)への 4日間の Pingによる実測値．
⋆3https://msdn.microsoft.com/ja-jp/library/d06h2x6e.aspx
⋆4http://docs.oracle.com/javase/7/docs/technotes/guides/jni/
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ように，既存のソケットクラスを継承し，クラス宣言部の置き換えのみで利用可能なラッパーは

汎用性が高く，このようなラッパーの実装が好ましいだろう．
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第6章 今後の展望

frameworkは，VpnService利用型及び TUN/TAP利用型の実装のベースとなる．frameworkの実

装により，これらの実装の加速が見込まれる．

表 5に NTMobileの実装方式別の定性的な評価を示す．

アプリケーションの透過性は，フレームワーク組込型以外は既存アプリケーションの改造が不

要である．frameworkはアプリケーション開発者による NTMソケット APIの利用が必須であり，

他方式の実装はこの点において大きな利点を持つ．実効速度はカーネル空間で処理をするカーネ

ル実装型が最も良い．その他の方式はユーザー空間でカプセル化/デカプセル化を行うため，カー

ネル実装型と比較して実効速度の低下が予想される．なお，VpnService利用型および TUN/TAP利

用型は，アプリケーションの送信するデータをカーネル空間で処理し，一度ユーザー空間に戻し

て暗号化等の処理を行い，再度カーネル空間へ戻すことから，フレームワーク組込型より実効速

度の低下が予想される．VpnService利用型や TUN/TAP利用型の実装により，各実装ごとのスルー

プット特性の評価が待たれる．

保守コストは，カーネル実装型以外は同程度と見込まれる．カーネル実装型は Linuxカーネル

のバージョンアップにNTMobileカーネルモジュールについても追従する必要がある．カーネルの

実装はユーザーアプリケーションの実装と比してプログラミングコストが大きく，コストが高い．

VpnService利用型や TUN/TAP利用型についても AndroidOSのアップデートや TUN/TAPドライ

バのアップデートに追従する必要がある．一方でフレームワーク組込型は，基本的にスタンドア

ロンで動作する仕組みであり，利用している lwIPの更新に対応すればよい．lwIP自体はフレーム

ワーク組込型に内包されるため，更新前の lwIPが組み込まれた frameworkも問題なく動作する．

つまり，重大なセキュリティ上の問題等が無い場合，必ずしも lwIPの更新に追従する必要はなく，

framework自体の保守コストは低い．しかし，他のプログラミング言語で利用するためのラッパー

は，各プログラミング言語のソケットAPIまたはソケットクラス等の更新に追従する必要がある．

クロスプラットフォーム化は，カーネル実装型は Linuxのみ，VpsService利用型は AndroidOS

のみで利用可能であり，クロスプラットフォーム化できない．TUN/TAP利用型も TUN/TAPデバ

イスドライバが実装されたOS以外では利用できない．一方フレームワーク組込型は，framework

が外部との通信のためのソケットを開くことができれば，OSを問わない．frameworkで利用して

いる lwIPは独立した TCP/IPの実装であり，OSなしでも動作する．このため，frameworkで利用

するタイマーや排他制御のクロスプラットフォーム化により，OS問わず利用可能である．

以上に示すように，実装方式ごとに特性がある．NTMobileの利用者は利用シーンに応じて最も

適した実装モデルを採用することができ，NTMobile利用の敷居が低くなることが見込まれる．ま

た，市販のスマートフォン等の製品をターゲットとした場合，root権限が不要な frameworkは有
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力な選択肢となるだろう．

表 5 実装方式別比較

カーネル フレームワーク VpnService TUN/TAP
実装型 組込型 利用型 利用型

アプリケーションの透過性 ◎ × ◎ ◎

実効速度 ◎ 〇 △ △

保守コスト × 〇 〇 〇

クロスプラットフォーム化 × ◎ × 〇
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第7章 結論

本論文では，統合的枠組みに基づく実装として，frameworkを実装し，動作することを確認し

た．動作確認により，アプリケーションは仮想 IPアドレスによって通信を行い，端末の属するネッ

トワークに依存せずに通信を行うことができた．また，frameworkを複数のプログラミング言語

から利用できることを示し，適切なラッパーを用意することでアプリケーション開発者が容易に

NTMobileを利用できることを示した．本研究により，C言語を含み複数のプログラミング言語で

frameworkを用いたアプリケーションの開発環境を提供することが可能となり，実用化に近づい

た．なお，frameworkの実装は，カプセル化/デカプセル化部を除きVpnService利用型や TUN/TAP

利用型に流用可能であり，今後これらの実装が加速すると推察される．複数の実装方式の実現は，

NTMobileユーザーの選択の幅を広め，より実用的な利用を可能とするだろう．

今後は，Windowsや iOSをはじめとしたクロスプラットフォーム化や，様々なプログラミング

言語の主要な，そして汎用的なラッパーについて検討と実装を進めていく予定である．
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付録A frameworkのトンネルテーブル仕様

表 6 トンネルテーブルの仕様

メンバ名 型 説明

path id path id t 通信を識別する一意の値

target fqdn fqdn t 通信相手端末の FQDN
target node id node id t 通信相手端末を一意に識別する値

target vip addr struct ntm sockaddr 通信相手端末の仮想 IPv4アドレス
target vip6 addr struct ntm sockaddr 通信相手端末の仮想 IPv6アドレス
nego key ntm com key t 制御パケットの暗号化及びMAC計算に用いる共通鍵
data key ntm com key t データパケットの暗号化及びMAC計算に用いる共通鍵
target ip addr struct ntm sockaddr 通信相手端末の実 IPv4アドレス
target ip6 addr struct ntm sockaddr 通信相手端末の実 IPv6アドレス
target nat addr struct ntm sockaddr 通信相手端末の属する NATの IPv4アドレス
rs ip addr struct ntm sockaddr RSの実 IPv4アドレス
rs ip6 addr struct ntm sockaddr RSの実 IPv6アドレス
dst addr struct ntm sockaddr UDPトンネル構築先の実 IPv4アドレス
dst addr6 struct ntm sockaddr UDPトンネル構築先の実 IPv6アドレス
target port uint16 t UDPトンネル構築先のポート番号
timestamp time t このエントリの最終参照日時

mutex NTM MUTEX このエントリの排他制御用Mutex
ref count int32 t このエントリを参照しているポインタ変数の個数

従来の実装であるカーネル実装型は，パケットのカプセル化/デカプセル化処理をカーネルモ

ジュールとして実装している．ユーザー空間に実装される NTMobileデーモンは制御メッセージ

の送受信を行い，必要に応じて Netlinkソケットでカーネルモジュールと連携をする．このため，

カーネル実装型においては，トンネルテーブルがカーネルモジュールに実装されている．

一方，frameworkは，NTMobileの全ての機能をユーザー空間に実装している．このため，トン

ネルテーブルの実装も framework独自で行っている．ここでは，frameworkにおけるトンネルテー

ブルの仕様を記す．

表 6にトンネルテーブルの仕様を示す．各メンバの型は統合的枠組みとして統一された仕様以

前の NTMobileと共通であるので，該当する資料を参照されたい．

トンネルテーブルは多対一のハッシュテーブルとして実装されており，ハッシュキーとなるメ

ンバ名に下線が付されている．トンネルテーブルは，ref countが 0で，最終参照日時から一定時

間経過したエントリが削除される．カプセル化/デカプセル化の際には最終参照日時が更新される．

カプセル化/デカプセル化の処理中や経路最適化処理中，移動に伴うトンネル再構築中は ref count
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が 1以上となる．トンネルテーブルエントリは複数のスレッドから参照されることから，メンバ

値の参照や更新時にMutexによる排他制御が行われ，値を参照しない場合等 ⋆1は排他処理を行わ

ない．

⋆1経路最適化処理時における，通信相手端末からのパケット受信待機中等．
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付録B NTMソケットAPI

frameworkが提供するNTMソケットAPIを表 7にまとめる．なお，frameworkはC言語で実装

されているため，対応するソケット APIも C言語のものである．NTMソケット API関数の引数

は，C言語の標準ソケット APIと互換性を持つ．

また，NTMobileの動作のために独自に提供するAPIを表 8にまとめる．このAPIは framework

の初期化や終了等に用いられ，アプリケーションの起動時と終了時に呼び出される必要がある．

表 7 NTMソケット API一覧

標準ソケット API 対応する NTMソケット API

socket ntmfw socket
close ntmfw close
closesocket ntmfw closesocket
shutdown ntmfw shutdown
bind ntmfw bind
gethostbyname ntmfw gethostbyname
gethostbyname r ntmfw gethostbyname r
getaddrinfo ntmfw getaddrinfo
freeaddrinfo ntmfw freeaddrinfo
getsockopt ntmfw getsockopt
setsockopt ntmfw setsockopt
ioctl ntmfw ioctl
ioctlsocket ntmfw ioctlsocket
fcntl nrmfw fcntl
select ntmfw select
sendto ntmfw sendto
send ntmfw send
write ntmfw write
listen ntmfw listen
recvfrom ntmfw recvfrom
recv ntmfw recv
read ntmfw read
connect ntmfw connect
accept ntmfw accept
getsockname ntmfw getsockname
getpeername ntmfw getpeername
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表 8 framework独自の API一覧

関数名 説明

ntmfw ntm init frameworkの動作に必要な値を引数に持ち，frameworkの初期化を行う．
ntmfw stop frameworkの処理を終了する．
ntmfw getdata frameworkが内部に保持している DCとの共通鍵等のデータを取り出す．
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付録C frameworkのカプセル化/デカプセル化
処理

frameworkにおいて，パケットのカプセル化/デカプセル化は lwIPを用いて行っている．これは

framework独自の実装である．ここでは，lwIPを用いた frameworkのカプセル化/デカプセル化に

ついて詳しく述べる．

C.1 lwIPについて

lwIPはユーザー空間における TCP/IPの実装であり，frameworkは仮想 IPスタックに lwIPを利

用している．lwIPは，lwipopts.hファイルに C言語のプリプロセッサである#defineディレクティ

ブを用いて機能の有効・無効の切り替え等が可能である．frameworkで IPv4/IPv6パケットのカプ

セル化/デカプセル化を行うため，表 9に示す設定で lwIPをコンパイルし，ライブラリ化した．な

お，frameworkは，このライブラリ化された lwIPをリンクし，frameworkライブラリ ⋆1を生成す

る．アプリケーションは，この frameworkライブラリをリンクしてNTMソケットAPIを利用する．

C.2 カプセル化/デカプセル化の実装

カプセル化/デカプセル化時の主要な処理フローを図 10及び図 11に示す．

framework以外の実装方式は，アプリケーションの改造が不要である．アプリケーションはBSD

ソケットAPIを利用してパケットを送信すれば良く，一度カーネルの TCP/IPプロトコルスタック

実装で TCP/IPヘッダままたはUDP/IPを付されたデータのバッファに対して，カーネル空間また

はユーザー空間で暗号化等の処理を施し，再度送信する．frameworkは，内包する lwIPが TCP/IP

プロトコルスタック実装であるので，アプリケーションが送信するデータをそのまま lwIPへ処理

を渡し，TCP/IPまたは UDP/IPヘッダを付する．lwIPにはコールバック関数を利用できるため，

これを用いて再度 frameworkに処理を戻し，暗号化等の処理の後，BSDソケットAPIで送信する．

BSDソケット APIで送信されたデータは，カーネルの TCP/IPプロトコルスタック実装により再

度 UDP/IPヘッダを付されて送信される．受信の際には，BSDソケット APIでパケットを受信す

ると外側のUDP/IPヘッダが除かれたデータを得られるので，これを復号化し，lwIPのインプット

コールバックを直接呼び出す．この処理により，lwIPにより内側の TCP/IPまたはUDP/IPヘッダ

が除かれてスタックにプッシュされる．アプリケーションがNTMソケットAPIの受信関数を呼び

⋆1libntmfw.so及び libntmfw.a
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表 9 lwipopts.hの設定値

定義名 値

IP FORWARD 1
IP OPTIONS ALLOWED 1
IP REASSEMBLY 1
IP FRAG 1
IP REASS MAXAGE 3
IP REASS MAX PBUFS 4
IP FRAG USES STATIC BUF 0
IP DEFAULT TTL 255
LWIP ICMP 1
LWIP RAW 1
LWIP DHCP 0
LWIP AUTOIP 0
LWIP SNMP 0
LWIP IGMP 0
LWIP DNS 1
LWIP UDP 1
LWIP TCP 1
LWIP LISTEN BACKLOG 0
PBUF LINK HLEN 16
PBUF POOL BUFSIZE LWIP MEM ALIGN SIZE(TCP MSS+40+PBUF LINK HLEN)
LWIP HAVE LOOPIF 0
LWIP NETCONN 1
LWIP SOCKET 1
LWIP STATS 1
PPP SUPPORT 0
LWIP IPV6 1
LWIP IPV6 SEND ROUTER SOLICIT 0

出すと，lwIPの受信関数に処理が渡るので，スタックからデータがポップされ，アプリケーショ

ンはデータを受信する．
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図 10 カプセル化 図 11 デカプセル化
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