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概要

IPネットワークは通信インフラとして定着しているが，様々な制約があり，自由に通信ができな

いという課題がある．そこで，自由に通信を開始できる通信接続性とネットワークを切り替えても

通信を継続できる移動透過性が求められている．通信接続性と移動透過性が実現できる技術として，

DSMIPv6（Dual Stack Mobile IPv6），HIP（Host Identity Protocol），NTMobile（Network Traversal

with Mobility）が提案されている．しかし，DSMIPv6とHIPは，カーネル空間を改造することが

前提の仕様であるため，普及が進まないという課題がある．NTMobileは，通信ライブラリである

NTMfw（NTMobile framework library）を用いて新規にアプリケーションを開発することで，カー

ネル空間を改造しないで利用できるが，既存のアプリケーションを修正して開発する場合は，ソ

ケットAPI（Application Programming Interface）を書き換える必要がある．また，アプリケーショ

ンのソースコードが公開されていない場合は，NTMfwを利用することができない．そこで，本研

究では TUN（TUNnel）とNTMfwの一部を改造したR-NTMfw（Remodeled NTMfw）を利用した

TUN利用型 NTMobileを実現し，既存のアプリケーションは一切の改造を行わずに NTMobileの

機能を利用できる方式を提案する．実装及び動作検証により，既存のアプリケーションに対して

一切の変更を行うことなく，NTMobileの機能を利用できることを確認した．また，既存のアプリ

ケーションが TUN利用型NTMobileを利用してNTMobile通信を行った時のスループットを測定

した結果，72.96Mbpsであることが分かった．このスループットの値は，一般的なビデオチャット

アプリケーションにおいて，高品質なビデオ通話やグループ通話が可能なことを示し，一般的な

用途において実用できる性能であることを確認した．
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第1章 序論

今日のインターネットは，IPv4（Internet Protocol version 4）グローバルアドレスの枯渇問題 [1]

に伴い，NAT（Network Address Transmission）を導入して IPv4プライベートアドレスを導入して

いる．NATが導入されているネットワークでは，グローバルネットワーク側からプライベートアド

レス側へ通信を開始できないNAT越え問題と呼ばれる課題がある [2]．また IPv6（Internet Protocol

version 6）アドレスへの移行が進められているが，IPv4/IPv6アドレスには互換性がなく，直接通

信を行うことができない．このことからNAT環境や IPv4と IPv6が混在した環境においても相互

通信を保証する通信接続性が求められている．

一方，スマートフォンをはじめとするモバイル端末が急激に普及し，携帯網へのトラフィック

が爆発的に増加している [3]．そこで，携帯電話事業者は携帯網のトラフィックを削減するため，

Wi-Fi（Wireless Fidelity）へのトラフィックオフロードを進めている [4]．TCP（Transmission Control

Protocol）/IPネットワークにおいて，ネットワークを切り替えると IPアドレスが変化して，今ま

で行っていた通信が断絶してしまうため，IPアドレスが変化した場合でも通信を継続できる移動

透過性技術が求められている [5]．

通信接続性と移動透過性を実現する技術として，DSMIPv6（Dual Stack Mobile IPv6）[6]やHIP

（Host Identity Protocol）[7]，NTMobile（Network Traversal with Mobility）[8] [9] [10]が提案され

ている．DSMIPv6と HIPは IETF（The Internet Engineering Task Force）により，既に標準化され

た技術ではあるが，アーキテクチャの構造上，ユーザ空間に実装することが難しくOS（Operating

System）のカーネル空間に実装することが必須であるため，普及がすすまない課題がある．特にス

マートフォンではカーネルを改造すると，メーカーのサービス保証を受けることができない．これ

に対しNTMobileは，通信ライブラリであるNTMfw（NTMobile framework library）をアプリケー

ションに組み込むことで利用できるため，カーネルを改造しないでユーザ空間で利用することが

できる．[11]．しかし，NTMfwは新規に作成するアプリケーションの場合は問題ないが，既存の

アプリーションを修正して開発する場合は，プログラム内のソケットインターフェースを書き換

える必要がある．また，アプリケーションのソースコードが公開されていない場合は，NTMfwを

利用することができない．

これらの既存技術の課題から通信接続性と移動透過性を提供する技術はユーザ空間において実装

し，アプリケーションを改造せずに利用できることが求められている．ユーザ空間において通信接

続性と移動透過性を提供できる技術は NTMobileのみであることから，アプリケーションは BSD

ソケットAPI（Berkeley Software Distribution Sockets Application Programming Interface）を利用し

てNTMobileの機能を利用できると有用である．アプリケーションが BSDソケットAPIを利用し

て通信を行う時の動作に着目すると，アプリケーションが送信したデータを基に，カーネル空間
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の TCP/IPプロトコルスタックで IPパケットが生成される．NTMobileのカプセル化パケットは，

IPパケットに対してUDP（User Datagram Protocol）カプセル化を行うパケットの構造であるため，

上記のアプリケーションが送信した IPパケットをそのまま利用することができる．このことから，

アプリケーションが送信した IPパケットをカーネル空間からユーザ空間に取りこみ，再度カーネ

ル空間においてUDPカプセル化を行うことで，アプリケーションを改造しないでNTMobile通信

を実現できる．

アプリケーションが送信した IPパケットをカーネル空間からユーザ空間に取り込む処理は，TUN

（TUNnel）を利用することで実現できる．TUNは，IPパケットをカーネル空間からユーザ空間へ

取り込むことができる機能であり，仮想のNIC（Network Interface Card）を提供する [12]．これま

でに TUNを利用した NTMobile（TUN利用型 NTMobile）の提案が行われ，通信開始時の動作検

証が行われていたが，通信処理時の実装が完了しておらず，性能評価も行われていない [13]．ま

た，NTMobileの実装は TUN利用型 NTMobileの他にも複数のモデルが提案されており，仕様の

把握が困難であったことから，これらの仕様を統一的な枠組みとして再定義された [14]．以降，新

しい NTMobileの仕様に基づいた TUN利用型 NTMobileは検討がされていない．

そこで本研究では，TUNとNTMfwの一部を改造した R-NTMfw（Remodeled NTMfw）を利用

することで，新しいNTMobileの仕様に基づいた TUN利用型NTMobileを実現し，既存のアプリ

ケーションは一切の改造を行わずにNTMobileの機能を利用できることを提案する．既存のアプリ

ケーションが BSDソケット APIを利用して NTMobileの機能を呼び出す動作は，従来の TUN利

用型NTMobileの動作を流用し，TUNインターフェスに仮想 IPアドレスを割り当てて，仮想 IPア

ドレス宛のパケットは全て TUNインターフェスにルーティングするようにした．また，NTMobile

では NTMfwが提供するソケット APIにより，名前解決処理と NTMobileシグナリング処理を行

う必要があるが，既存のアプリケーションは BSDソケット APIで名前解決処理を行う必要があ

る．BSDソケットAPIにより名前解決処理が行われると，カーネル内部で名前解決要求パケット

が構築され，当該パケットにより名前解決処理が実行される．この動作に着目して，提案方式でも

名前解決要求パケットを TUNインタフェースにルーティングし，名前解決処理とNTMobileシグ

ナリングのトリガとした．TUN利用型NTMobileの新たな要求として，ユーザ空間上で IPパケッ

トを操作できるため，IPパケットをデータとみなして，カーネル内部で UDPカプセル化を行う

R-NTMfwを新たに提案して利用する．また，アプリケーションの通信やシステム構成によっては，

ユーザが任意のDNS（Domain Name System）サーバーを利用して，一般通信を行いたい場合があ

る．この要求に対して，DNSサーバーの優先順位に基づいた名前解決要求パケットのルーティン

グ方法により実現できることを提案する．

以上の検討を実装及び動作検証を行った結果，既存のアプリケーションを一切変更することな

くNTMobileの機能を利用できるようになった．また，アプリケーションは通常の一般通信も，併

行して行うことができることを確認した．既存のアプリケーションが TUN利用型NTMobileを利

用してNTMobile通信を行った時のスループットを測定した結果，72.96Mbpsであることが分かっ

た．このスループットの値は，一般的なビデオチャットアプリケーションにおいて，高品質なビデ

オ通話やグループ通話が可能なことを示し，一般的な用途において実用できる性能であることを
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確認した．

以降，第 2章において，通信接続性と移動透過性を実現する既存技術について述べ，3章で提案

方式である TUN利用型NTMobileについて述べる．4章では TUN利用型NTMobileの実装につい

て述べ，5章では，実装した TUN利用型 NTMobileの動作検証と評価を行う．最後に第 6章でま

とめる．
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第2章 既存技術

本章では，IPv4/IPv6混在環境において通信接続性と移動透過性を実現する技術について述べる．

2.1 カーネル空間を改造する方式

カーネル空間を改造して実装することが必須である DSMIPv6と HIPについて説明する．

2.1.1 概要

DSMIPv6は，Mobile IPv6 [15]を IPv4/IPv6混在環境に対応するように拡張したものである．す

なわち，IPv6の移動透過性技術をベースとして，NAT越え，IPv4/IPv6間通信を可能にした方式

である．IPv4/IPv6デュアルスタックネットワークに設置するHA（Home Agent）と移動端末MN

（Mobile Node）がトンネル経路を構築する．MNはホームネットワークで取得する HoA（Home

Address）と移動先のネットワークで取得するCoA（Care-of Address）の 2種類のアドレスを持つ．

MNがどのようなネットワークに移動してもHoAは変化せず，CoAのみが変化する．MNの上位

アプリケーションはHoAを用いて通信しており，CoAの変化を隠ぺいすることができる．IPv6オ

ンリーのネットワークでは経路最適化により直接通信を行うが，それ以外の通信はすべて HAが

介在することにより実現する．

HIPは，IPアドレスが持つ通信識別子と位置識別子の役割のうち，端末識別子を分離し，端末

識別子として HI（Host Identifir）を導入する．IP層と TCP/UDP層との間に新たに HIP層を定義

する．HIP層においては，IPアドレスと HIのマッピングを管理し，上位層では HIを用いて通信

を識別する．IPアドレスは位置識別子の役割のみを担うので，移動によって IPアドレスが変化し

ても，HIは変化せず移動透過性を実現する．HIPは既存技術を可能な限り流用するという方針を

持ち，NAT越え技術として ICE（Interactive Connectivity Establishment）[16]を改造する形で実現

する．

2.1.2 課題

DSMIPv6は IPv4ネットワークに対応するため，HAを経由して Mobile IPv4 [17]の技術をそ

のまま利用できるようにしている．Mobile IPv4は IP in IP処理を行い，Mobile IPv6は IPv6オプ

ションを利用することから，カーネル内の IP層を改造するのが前提の仕様である．したがって，

DSMIPv6をアプリケーションレベルで実現することは困難である．また，HIPは IP層とトランス

ポート層の間に HIP層を設ける構造上，カーネルの改造が必須である．
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図 1 DSMIPv6の構成
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図 2 HIPのレイヤーモデルの構成

DSMIPv6と HIPは，IETFにより標準化されているが，カーネル空間を改造することが必須で

ある．例えば，OSのカーネルへ機能実装が可能な Linuxでは，短期間に膨大な量の変更が OSに

対して行われている [18]．この変更の中には，カーネル内部のインターフェスの変更が含まれる

場合があり，上記の内部インタフェースを利用しているプログラムは，その変更に合わせて修正
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を行う必要がある．この OSの頻繁なバージョンの更新に追従しながらシステムを運用すること

は，プログラムの管理と運用の面からコストが大きく，かつ複数OSのサポートを考慮すると膨大

な量の開発や運用のコストが生じる．

一方，スマートフォンには DSMIPv6と HIPは組み込まれていないため，スマートフォンを改

造してこれらの技術を組み込む必要がある．しかし，スマートフォンではカーネルを改造すると，

メーカーのサービス保証を受けることができなくなる．

2.2 カーネル空間を改造しない方式

カーネルを改造する方式では，スマートフォンをはじめとするモバイル端末に適用することが

難しく，普及が進まない課題がある．そこで，通信ライブラリとして移動透過性と通信接続性の

機能を提供することで，カーネルの改造が不要である NTMobileが提案されている．

2.2.1 NTMobileの概要

NTMobileは，IPv4/IPv6ネットワークが混在した環境において，ネットワークのアドレス空間

やアドレス体系に依存することなく，端末の通信接続性と移動透過性を同時に実現する通信技術

である．NTMobileの機能を持つ端末は，IPv4/IPv6ネットワークが混在した環境で自由な双方向

通信が可能で，かつ通信中に移動しても通信を継続することができる．

図 3に NTMobileのシステム構成を示す．NTMobileは，NTMobileの機能を持つ NTM端末，

NTM端末のアカウントの管理および認証を行うAS（Account Server），実 IPアドレスと仮想 IPア

ドレスの管理，および通信経路を指示する DC（Direction Coordinator），NTM端末がエンドツー

エンド通信が行えない場合にパケットの中継を行う RS（Relay Server）によって構成される．

NTMobileでは，DCが NTM端末に対して，NTM端末であることが識別可能な FQDN（Fully

Qualified Domai Name）と所属する IPネットワークに依存しない仮想 IPアドレスを割り当て，ア

プリケーション上では仮想 IPアドレスに基づいた通信を行う．NTMobileの機能を利用するアプリ

ケーションは仮想 IPアドレスを通信識別子とするため，通信中に端末がネットワークを切り替え

て実 IPアドレスが変化しても，仮想 IPアドレスは変わらないので通信を継続できる．DCはDNS

サーバの機能を包含し，通信相手のNTM端末の名前解決を行うと共に，NTM端末に対して最適

な通信経路の指示を行う．また，NTM端末は DCに対して，定期的に Keep Aliveを行っており，

DCからの通信経路の指示をいつでも受信することができる．DCが NTM端末に対して適切な経

路を指示することにより，NAT越えを実現することができる．

両 NTM端末が直接通信を行うことができない場合や，NTM端末の通信相手が一般端末 GN

（General Node）である場合に RSを経由した通信を行う．直接通信が行えない場合とは，両エン

ド端末が異なる NAT配下に存在する場合や，一方が IPv4ネットワーク，もう一方が IPv6ネット

ワークに存在する場合がこれに相当する．RSを経由する場合でも，複数の RSの中から 1つを選

択することで，冗長の少ない通信経路で通信を行うことができる．
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図 3 NTMobileのシステム構成

2.2.2 NTMobile通信開始時の動作

図 4にNTMobile通信開始時の動作シーケンスを示す．MN及び CN（Correspondent Node）は，

NTM端末である．また，説明の省略化のために，NATの存在は省略している．通信開始時にMN

は，CNの FQDNを指定して名前解決要求を行う．NTMfwは CNとNTMobileのシグナリング処

理を行い，MNとCN間でNTMobileのシグナリング処理を行う．また，NTMfwはシグナリング中

のやり取りの中でCNの仮想 IPアドレスを知ることができる．シグナリング処理終了後にNTMfw

は，名前解決要求の応答として，CNの仮想 IPアドレスを返す．MNは仮想 IPアドレスを通信相

手と認識し，仮想 IPアドレス宛にパケットを送信する．このパケットは，NTMobileの機能によ

りカプセル化され CNへ送信される．MNと CN間で既にトンネル経路が構築されており，CNか

らMNへ NTMobileの機能によるカプセル化されたパケットが送信された場合は，MNはカプセ

ル化されたパケットを受信後に，NTMobileの機能により当該パケットをデカプセル化して，アプ

リケーションにデータを渡す．

2.2.3 NTMfwの概要

NTMfwは，BSDソケット APIと互換性のある NTMソケット APIを提供する通信ライブラリ

であり，NTMfwを利用してプログラムを記述することで，NTMobileの機能を利用することがで

きる．NTMfwは TCP/IPプロトコルスタックの機能を持ち，TCP/IPプロトコルスタックの機能に

より生成した仮想 IPアドレスに基づくパケットを，カーネル内部で実 IPアドレスでカプセル化し
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図 4 NTMobileの通信開始時の動作シーケンス

て通信相手に送信する．

NTMfwのモジュール構成を図 5に示す．NTMfwは次のモジュールから構成される．

• NTM Socket API

BSDソケットAPIに代わってアプリケーションに提供するソケットAPIである．NTMソケッ

トAPIの名称は，例えば ntmfw sendtoのように，BSDソケットAPIの名称の前に ntmfw を

付与し，機能的には BSDソケットと互換性を持つ．

• Negotiation Module

NTMobileの初期化処理とシグナリング処理を行うモジュールである．NTMobieの制御メッ

セージの処理や，アドレス情報の監視を行う．NTMソケット APIの名前解決を担う関数が

呼び出された場合や，他端末から通信要求があった場合，このモジュールでトンネル構築処

理が行われ，トンネルテーブルが更新される．

• Packet Manipulation Module

通信パケット，およびシグナリングパケットの生成，解析処理を行う．通信パケットに対し

ては，NTMobileヘッダの付与，暗号化/復号処理，MAC（Message Authentication Code）認

証処理を実行する．BSDソケットAPIを用いて実アドレスによるパケットの送受信を行う．

• Virtual TCP/IP Protocol Stack

上位アプリケーションが送受信するデータの TCP/IP処理を実行する．TCP/IPプロトコルス

タックとして lwIP（A Lightweight TCP/IP stack）が利用されている．
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• Tunnel Table

通信相手ごとに FQDN，仮想 IPv4/IPv6アドレス，実 IPv4/IPv6アドレス等をメンバとする

エントリを持つ．

2.2.4 NTMfwの動作

NTMfwのカプセル化処理に着目した動作シーケンスを図 6に示す．アプリケーションが送信し

たデータは TCP/IPプロトコルスタックに渡され，TCP/UDPヘッダ及び仮想 IPアドレスに基づく

IPヘッダが付与される．その後，パケット操作機能によりNTMobile通信であることを示すNTM

ヘッダが付与され，暗号化，MAC付与等の処理を経て，OSに処理が渡される．OSでは，上記パ

ケットをUDPでカプセル化する．これら一連の処理により，パケットはトンネル経路を経由して

相手端末に届けられる．パケットの受信処理は，上記と逆の手順により実現される．

NTMfwは DNS要求をトリガとして，NTMobileのシグナリング処理も実行する．アプリケー

ションは，NTMobileのシグナリング動作を意識する必要はない．また，NTMfwは通信中に自らの

IPアドレスを監視している．IPアドレスの変化を検出すると，これをネットワークが切り替わっ

たものとして認識し，DCとの間で再度シグナリングを実行する．この動作により実 IPアドレス

が変化した場合においても，アプリケーションは実 IPアドレスの変化に気づくことなく通信が継

続される．

NTM Socket API

Virtual IP Stack
(lwip)

Tunnel Table

Packet Manipulation
Module (PMM)

Negotiation
Module

BSD Socket API

NIC

Data Flow Application
Packet

Nagotiation
Packet

Input output

図 5 NTMfwのモジュール構成図
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図 6 NTMfwのカプセル化通信の実現方法

2.2.5 課題

ユーザが NTMobileの機能を使いたい場合は，NTMソケット APIを使って新規にアプリケー

ションを開発するか，既存のアプリケーションの BSDソケットAPIをNTMソケットAPIに書き

換える必要がある．アプリケーションを新規に開発するには，仕様の検討や実装など，それなり

の時間を要する．既存のアプリケーションを修正する場合，一般通信が必須とされる部分がある

と，プログラムの処理を詳しく調査する必要があり，単純なソケット APIの書き換えでは，仕様

を満たすことができない可能性がある．また，一般のユーザがソケット APIを書き換えるのは困

難である．そもそも，プログラムのソースコードが公開されていない場合は，アプリケーション

を改造できない．このように，NTMfwを利用する方法は，開発者への負担が大きく，広く普及す

ることが困難になる可能性がある．
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第3章 TUN利用型NTMobile

本章では，アプリケーションが送信したパケットをカーネル空間からユーザ空間に取り込む処

理を TUNで行い，TUNから取り込んだユーザ空間の IPパケットをデータとみなして，カーネル

空間でカプセル化を行うようにNTMfwを改造したR-NTMfwを用いることで，アプリケーション

が一般の通信を利用してNTMobileの機能を利用できる TUN利用型NTMobileを提案する．ユー

ザは，端末に TUN利用型NTMobileをインストールする作業のみで利用可能であり，アプリケー

ションが指定する通信相手によって，NTMobile/一般通信を利用するか選択できる．

3.1 TUNの概要

TUNとは，オープンソースの仮想インタフェースであり，IPパケットをユーザ空間へ取り込む

ことができるため，VPN（Virtual Private Network）アプリケーションのカプセル化処理を実装す

る場合に広く利用される．ユーザ空間にパケットをフックしたい場合は，当該パケットを適切に

TUNインタフェースにルーティングされるように設定する必要がある．

3.2 R-NTMfwの概要

R-NTMfwは，NTMfwが持つ仮想 TCP/IPプロトコルスタックの機能を除去した通信ライブラ

リである．アプリケーションが仮想 IPパケットをデータとして利用可能である場合は，R-NTMfw

を利用して NTMobileの機能を持つアプリケーションを開発できる [19]．

R-NTMfwのモジュール構成を図 7を示す．また，R-NTMfwにおけるカプセル化処理に着目し

た動作シーケンスを図 8に示す．アプリケーションが送信した仮想 IPパケットはパケット操作機

能に渡され，NTMobile通信であることを示すNTMヘッダ，暗号化処理，MAC付与等の処理を経

て，OSに処理が渡される．OSでは，上記パケットをUDPでカプセル化する．これら一連の処理

により，パケットはトンネル経路を経由して相手端末に届けられる．パケットの受信処理は，上

記と逆の手順により実現される．

3.3 提案方式のカプセル化処理に着目した動作概要

図 9に TUN利用型NTMobileにおけるカプセル化の様子を示す．アプリケーションが送信した

データはカーネル内部に処理が渡され仮想 IPパケットが生成される．TUN利用型 NTMobileは，

生成された仮想 IPパケットを TUNインタフェースから読み込み，NTMobileの機能により NTM
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図 8 R-NTMfwのカプセル化通信の実現方法

ヘッダおよびMACが付与される．その後，実インタフェースに向けて送信することにより，カー

ネル内部でUDPによるカプセル化が行われる．以上の動作により，アプリケーションのプログラ

ムに対して，一切の変更をすることなく NTMobileの機能を利用することができる．
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図 9 TUN利用型 NTMobileにおけるカプセル化の様子

3.4 TUN利用型NTMobileの実現に向けた検討と実装方針

本節では，TUN利用型 NTMobileの実現に向けて行った検討と実装の方針について述べる．

3.4.1 TUNに割り当てる IPアドレス

TUNを利用してユーザ空間にパケットを取り込むには，当該パケットを適切に TUNにルーティ

ングする必要がある．TUN利用型 NTMobileでは TUNインターフェースに仮想 IPアドレスを割

り当てて利用する．これにより，NTMobile通信を利用するアプリケーションが送信する仮想 IPア

ドレス宛の IPパケットは，全て TUNインターフェースにルーティングされる．

3.4.2 BSDソケットAPIによるNTMobileシグナリングの開始

NTMobileでは名前解決要求を NTMobileシグナリング処理のトリガとして用いている．BSD

ソケット APIにより開発されたアプリケーションが名前解決要求を行う時に，C言語においては

getaddrinfo関数が利用される [20]．当該関数を利用すると，OS内部で名前解決要求パケットが構

築されDNSサーバーとDNSプロトコルによる名前解決処理を行う．TUN利用型NTMobileでは，

この動作に着目し，名前解決要求パケットを通信相手との NTMobileシグナリングのトリガとす

る．また，NTMobileシグナリング処理の終了後に通信相手の仮想 IPアドレスで名前解決応答を

行うようにする．
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3.4.3 DNSパケットをルーティングするための仮想 IPアドレスの導入

名前解決要求の宛先がデフォルトゲートウェイである場合に，デフォルトゲートウェイ宛のパ

ケットを全て TUNインターフェスにルーティングする設定を行うと，TUN利用型NTMobileが送

信するデフォルトゲートウェイ宛のパケットが TUNインタフェースにループバックしてしまう．

DNSプロトコルで利用される 53番ポートを TUNインタフェースにルーティングする設定も考え

られるが，TUN利用型 NTMobileが行う名前解決要求により送信される DNSパケットも同様に，

TUNインタフェースにループバックしてしまう．

そこで，名前解決要求の宛先の一つに仮想 IPアドレスを持った仮想的なDNSサーバーを追加す

るように OSに対して設定を行う．これにより，名前解決要求により生成される DNSパケットの

宛先が仮想 IPアドレスになるため，TUNインタフェースにルーティングされる．また，NTMobile

における仮想 IPアドレスの名前解決を行う役割があるDCとは，実 IPアドレスを利用して通信を

行うため，パケットのルーティングにおける課題は起こらない．

3.4.4 名前解決要求の宛先として用いる仮想 IPv4アドレスの定義

NTMobileでは，仮想 IPv4アドレスとして，IANA（Internet Assigned Number Authority）で規

定された「198.18.0.0./15」[21]のアドレス帯域を利用している．この帯域を，DC同士が相互に管

理し，全ての NTM端末の仮想 IPアドレスが重複しないように割り当てている．このため，DNS

サーバーに割り当てる仮想 IPv4アドレスは固定化し，DCが NTM端末に割り当てる仮想 IPアド

レスの範囲から除去する必要がある．また，固定化した DNSサーバーの仮想 IPv4アドレスを全

ての TUN利用型 NTMobileで利用し，仮想 IPv4アドレスの消費を抑える必要がある．

NTMobileでは，以下の固定化されたアドレスが予約されている．NTMobileを利用するアプリ

ケーションは，「198.18.0.0」を仮想 IPネットワークのネットワークアドレスとして認識する．文

献 [22]では，「198.18.0.1」を予約アドレスとすることを提案している．このことから，DNSサー

バーに割り当てる仮想 IPv4アドレスは，「198.18.0.2」として固定化する．

3.4.5 任意のDNSサーバーを利用できることを考慮した名前解決要求の宛先の設定

OSに設定を行う時に，仮想 IPアドレスを持った仮想的なDNSサーバーを優先サーバーとして

動作するようにし，ユーザが利用したいDNSサーバーは代替サーバーとして動作するようにする．

この設定により，ユーザが任意の DNSサーバーを用いた名前解決処理も可能となる．

3.4.6 IPフラグメンテーションの課題解決

ネットワークの規格ごとに 1回の転送ごとに送信できるデータの最大長であるMTU（Maximum

Transmission Unit）が決められており，一般的にエンドユーザが接続する Ethernet規格においての

MTUは 1500Byteである [23]．また，パケット長がMTUを超えると IPプロトコルにより，パケッ

トのフラグメンテーションが発生し，通信効率が格段に低下する．また，NTMobileのようにパ

ケットをカプセル化するプロトコルは，プロトコルが付与するヘッダーによりパケット長がMTU

を超えてしまう課題がある [24]．
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そこで，TUN利用型 NTMobileでは TUNインターフェースのMTUに，Ethernet規格のMTU

から NTMobileが付与するヘッダーのサイズを引いた値を割り当てる．これにより，TUNインタ

フェースから受信した仮想 IPパケットの長さは，全てMTU未満となり，NTMobileのカプセル化

が行われたとしても，フラグメンテーションが発生することがなくなる．

表 1にNTMobileが付与するヘッダーのサイズを示す．NTMobileが仮想 IPパケットに対して，

カプセル化したときにNTMobileが付与するパケット長の最大長は，ネットワーク層が IPv6の場合

であり，その長さは 100Byteである．つまり，TUNインターフェースにはMTUとして 1400Byte

を割り当てる．

表 1 NTMobileが付与するヘッダーサイズ

レイヤ 区分 バッファ長（Byte）

ネットワーク層 IPv4 20
IPv6 40

トランスポート層 UDP 8
NTMobileプロトコル層 NTM 36

HMAC 16
ヘッダー長の合計（IPv4は除く） 100

3.5 TUN利用型NTMobileの動作概要

3.5.1 起動時の処理

TUN利用型 NTMobileを起動時に NTMfwの機能を利用して ASに対してログイン処理を行い，

アカウント認証を行う．また，DCに対してアドレス情報の登録処理を行い，その応答としてDC

から仮想 IPアドレスの割り当てを受ける．NTMobileサーバー群に対しての一連の処理後に TUN

利用型NTMobileは，TUNインターフェースを作成し，TUNインターフェースの初期化処理を行

う．その際に TUNインターフェースの IPアドレスには，DCから割りてられた仮想 IPアドレス

を割り当て，MTUには，3.4.6節で述べた値を割り当てる．また，TUNインタフェースにDNSパ

ケットがルーティングされるように，3.4.4節で述べたDNSサーバーをDNSリゾルバに追加登録

する．

3.5.2 NTMobile通信開始時の動作

TUN利用型 NTMobileを利用して通信を開始する場合，アプリケーションは NTM端末固有の

FQDNを指定してDNSクエリパケットを送信する．TUN利用型NTMobileは，DNSクエリパケッ

トを受信して FQDNを解析する．NTM端末固有の FQDNは，「*.ntm.*」で表現され，この文字列

が FQDNの中に存在する場合は，通信相手をNTM端末であると判断する．解析した結果，NTM

端末の FQDNである場合は，NTMobileの機能により通信相手と NTMobileシグナリングを実行

して，トンネル経路を構築するとともに，通信相手の仮想 IPアドレスを取得する．NTMobileシ
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グナリング終了後に TUN利用型 NTMobileは，取得した仮想 IPアドレスとアプリケーションが

送信したDNSクエリパケットからDNSレスポンスパケットを生成し，アプリケーションに渡す．

アプリケーションは，通信相手を仮想 IPアドレスとみなすため，仮想 IPアドレス宛にパケット

が送信される．TUN利用型NTMobileは，TUNインターフェスから仮想 IPパケットを読み込み，

NTMobileの機能により NTMヘッダおよびMACヘッダを付与して実インタフェースに処理を渡

す．実インタフェースでは，UDPプロトコルでカプセル化して通信相手に送信する．通信相手か

ら応答がある場合は，NTMobileの機能によりデカプセル化して仮想 IPパケットを取得する．ま

た，取得した仮想 IPパケットを TUNインターフェースに書き込むことでアプリケーションにデー

タを渡す．

3.5.3 代替DNSサーバーによる一般端末との通信開始時の動作

図 10に TUN利用型 NTMobileが起動状態時に代替 DNSサーバーを利用したときの一般通信

の動作シーケンスを示す．アプリケーションは，通信開始時に一般端末の FQDNを指定してDNS

クエリを送信する．最初の DNSクエリは優先 DNSサーバー宛に送信されるので，TUN利用型

NTMobileは，このパケットを TUNインターフェスから読み込む．その後，DNSクエリパケット

に記載されている FQDNを解析する．解析した結果，一般端末の FQDNである場合は，TUN利

用型NTMobileはこのパケットを破棄する．アプリケーションは，優先DNSサーバーから応答が

返ってこないため，タイムアウト処理をはじめ，代替DNSサーバーに名前解決要求を行う．名前

解決に成功して実 IPアドレスを取得した DNSサーバーは，その実 IPアドレスを DNSレスポン

スパケットに記載して，アプリケーションに送信する．アプリケーションは，通信相手を実 IPア

ドレスと認識するので，実 IPアドレス宛にパケットが送信される．
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Virtual NIC (TUN) Real NIC

TUN type NTMobileApplication

DNS query packet to primary DNS server
(SRC/DST IP Address = VIP)
(target :General Node FQDN)

DNS Response packet
(answer: Real IP Address)

Application data

Application data

Real IP packet

Real IP packet

TUN type NTMobile

DNS Server
(Secondary) GN

MN

DNS query packet to secondary DNS server
(SRC/DST IP = RIP)
(target :General Node FQDN)

Primary DNS server response timed out

図 10 代替 DNSサーバーを利用したときの一般通信開始時の動作シーケンス
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第4章 実装

本章では，TUN利用型NTMobileの実装について述べる．実装は，Linux環境にてC言語で行っ

た．R-NTMfwについては，説明の簡単化のため Packet Manipulation ModuleとNegotiation Module

について述べる．

4.1 起動時の処理

R-NTMfwの機能により，ASに対してログイン処理を行う．ログイン処理が正常に終了すると，

DCから仮想 IPアドレスが割り当てられるので，TUNインターフェスを定義し，仮想 IPアドレス

と所定のMTUにより初期化を行う．

DNSリゾルバの設定を変更し，TUNインターフェスに DNSパケットがルーティングされるよ

うに設定する．DNSリゾルバが問い合わせるDNSサーバーを新たに追加する際の動作について述

べる．始めに，DNSリゾルバの設定ファイルを書き換えるため，設定ファイルのコピーファイル

を生成する．その後，DNSリゾルバの設定ファイルに，仮想 IPアドレスを持つ DNSサーバーを

追加する記述を行う．その際に，追加した DNSサーバーがプライマリ DNSサーバーとして動作

するようにする．設定ファイルを編集後に，DNSリゾルバを再起動して設定を反映させる．TUN

利用型NTMobileが終了しても上記の設定が残るため，元々の設定に戻す必要がある．手順は，以

下の通りである．上記でコピーファイルしたファイルをDNSリゾルバの設定ファイルに置き換え

る．その後，DNSリゾルバを再起動して設定を反映させる．

4.2 モジュール構成

TUN利用型NTMobileのモジュール構成を図 11に示す．TUN利用型NTMobileは，次のモジュー

ルから構成される．

• Packet Checker

IPパケットを解析して次の処理を決める機能である．アプリケーションからパケットチェッ

カーに渡されるパケットは，通信用/DNSパケットの 2通りである．通信用パケットの場合は，

通信用パケットをパケット操作モジュールに処理を渡してトンネル通信を行う．DNSクエリ

パケットの場合は，FQDNを解析する．NTM端末固有の FDQNである場合は，NTMobile

シグナリングモジュールによりNTMobileシグナリング処理を行う．それと同時に，DNSレ

スポンスパケットジェネレーターにDNSクエリパケットを渡す．一般端末の FQDNである

場合は，DNSクエリパケットを破棄する．
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• DNS Response Packet Generator

DNSレスポンスパケットを生成する機能である．NTMobileシグナリング処理終了後に，仮

想 IPアドレスが DNSレスポンスパケットジェネレーターに渡される．その仮想 IPアドレ

スを用いて，パケットチェッカーから渡された DNSクエリパケットを基に，DNSレスポン

スパケットを生成する．その後，DNSレスポンスパケットをパケットフォワーダーに渡す．

• Packet Forwarder

アプリケーションに IPパケットを転送する機能である．このモジュールに渡された IPパケッ

トを TUNインターフェスに書き込むことで，アプリケーションにデータを渡す．

• Packet Manipulation Module

通信パケット，およびシグナリングパケットの生成，解析を行う．通信パケットに対しては，

NTMヘッダの付与，暗号化/復号処理，MAC認証処理を実行する．BSD Socket APIを用い

て実 IPアドレスによるパケットの送受信を行う．

• Negotiation Module

NTMobileの初期化処理とシグナリング処理（通信開始時および移動時のトンネル生成）を

行う．また，端末の実 IPアドレスの変化を検出すると，ネットワークが切り替わったもの

と判断し，移動処理に係わるシグナリングを開始し，新たなトンネル経路を構築する．

Virtual NIC (TUN) Real NIC

Application

DNS 
Resolver

Negotiation
Module

Packet
Manipulation

Module

DNS Response
Packet

Generater

Packet
Forwarder

User Space

Kernel Space

R-NTMfw

TUN type NTMobile

Packet Checker

Datagram socket

Virtual IP packet (SRC/DST = VIP)

Capsulated packet (SRC/DST = RIP)

Signaling for creating tunnel

DNS name resolution

Data flow

NTM Socket API

図 11 TUN利用型 NTMobileのモジュール構成図

19



第5章 動作検証と評価

本章では，4章で示した設計に基づいて構成された TUN利用型 NTMobileの動作検証および評

価を行った．

5.1 NTMobile通信の動作検証

実装した TUN利用型 NTMobileが通信接続性と移動透過性の要件を満たすかを検証した．

5.1.1 通信接続性試験

MNから CNに対して PINGを行うことで，グローバルネットワーク側からプライベートネット

ワーク側へ通信を開始する通信接続性試験を行った．

試験のネットワーク構成を図 12に示す．また，試験に用いたMNと CNの諸元を表 2に，AS，

DC，RSの諸元を表 3に示す．MNとCNは，2台のラップトップを用意し，TUN利用型NTMobile

を設置した．また，TUN利用型NTMobileは，名前解決要求の宛先のDNSサーバーとして，仮想

IPアドレスが割り当てられた仮想的な DNSサーバーを認識している．AS，DC，RSは，一つの

ホストマシン上に VMware Workstation Playerを用いて仮想マシンとして構築した．有線 LANブ

ロードバンドルーターである LAN-BR/4 [25]を NATとして二台用意した．以降，2台の NATを

それぞれ NAT1と NAT2と呼ぶ．AS，DC，RS，及び NAT1，NAT2をそれぞれ IPv4ネットワー

クに接続した．その後，NAT1にMN，NAT2に CNをそれぞれ接続した．最初，MNが NAT1に

CNがNAT2にそれぞれ接続されているが，MNと CNが接続されるネットワークの組み合わせに

応じて，それぞれの接続先を変更して試験を行った．

試験の結果より，IPv4ネットワークにおいて，端末が接続されているネットワークに依存せず

にデータを送受信することができた．

表 2 MNと CNの諸元

MN/CN

OS Ubuntu 14.04（32 bit）
CPU Intel Core i5（2.50 GHz）
Memory 2 GB
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表 3 AS, DC, RSの諸元

Host Machine Virtual Machine（AS, DC, RS）

OS Windows 10（64 bit） Ubuntu14.04（32 bit）
CPU Intel Core i7（3.50 GHz） allocate 2core2threads
Memory 16 GB allocate 2 GB

AS DC RS

NAT1
NAT2

CNMN

MN CN

IPv4 Private Netrok (NAT2)

IPv4 Network

IPv4 Private Netrok (NAT1)

CN

X X will be connected (X : MN or CN)

MN

DNSサーバー
(仮想IPアドレス-198.18.0.2)

1000BASE-T

図 12 通信接続性試験のネットワーク構成

表 4 通信接続性試験の結果

CN

接続先 IPv4 Private Network 1 IPv4 Private Network 2 IPv4 Network
MN IPv4 Private Network 1 ◎ 〇 ◎

IPv4 Private Network 2 〇 ◎ ◎

IPv4 Network ◎ ◎ ◎

◎: end-to-end,〇: via RS

5.1.2 移動透過性試験

MNと CN間で通信中に，MNのネットワークを切り替えても通信を継続することができる移動

透過性を確認した．試験したネットワーク構成と使用した機器は，5.1.1項のNAT越え試験と同一

である．

MNはCNの FQDNを指定して PINGを開始した．その後MNを現在接続されているネットワー

クとは異なるネットワークに接続した．

試験の結果より，IPv4ネットワークにおいて端末をどのようなネットワークに移動しても通信
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を継続することができた．

5.2 スループットによる性能評価

TUN利用型NTMobileのスループットによる性能評価について述べる．性能評価では TUN利用

型 NTMobileを利用した時のスループットと，TUN利用型 NTMobileと NTMfwのプログラム内

の処理時間により評価を行った．

5.2.1 評価構成

図 13に性能評価に用いるネットワーク構成を示す．MNおよび CNは，端末として Raspberry

PI3 Model Bを用いて，それぞれに TUN利用型NTMobileをインストールした．MNとCNの諸元

を表 5に示す．スイッチングハブは，NETGEAR製のGS105E-200JPS [26]を使用した．AS，DC，

RSは，5.1.1項のNAT越え試験と同一である．これらのMN，CN，デスクトップ PCをスイッチ

ングハブで繋ぎ，IPv4ネットワークを構築した．

Vartual Machine

Host Machine

Swiching Hub

MN CN DCAS RS

図 13 性能評価のネットワーク構成

表 5 MNと CNの諸元

MN / CN

OS Linux raspberrypi 3.18（32 bit）
CPU ARMv8 Cortex-A53（2.50 GHz）
Memory 1 GB
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5.2.2 スループットの測定

アプリケーションが TUN利用型NTMobileを利用したときに，実用上問題ない性能で通信を行

うことができるかを確認するために，TUN利用型 NTMobileを利用した NTMobile通信と，TUN

利用型 NTMobileを利用しない時の一般通信のスループットを比較した．

図 13のネットワーク構成のもとで，MNから CNへ向けて，ネットワークの性能測定に用いら

れる iPerf [27]を利用し，TCPプロトコルによるスループットの測定を行った．試験区分は，TUN

利用型NTMobileを利用したNTMobile通信，MTUが 1400または 1500の時の一般通信の 3つと

した．TUN利用型 NTMobileの TUNインタフェースには，1400のMTUが割り当てられている．

また，一般通信の場合は，実インターフェスに対して Ethernet規格である 1500のMTUと，TUN

利用型 NTMobileが持つMTUによる NTMobile通信を比較するための 1400のMTUを割り当て，

それぞれ IPerfによる通信を行った．

スループットの測定結果を表 6 に示す．一般通信において MTU を 1500 から 1400 に変更す

ることで低下するスループットは 0.48%であり，同等の性能であることが分かった．TUN利用型

NTMobileを利用した NTMobile通信は，MTUが 1400の一般通信よりもスループットが 22.18%

低下することが分かった．

表 6 iPerfによるスループットの測定結果

区分 MTU 時間（Mbits/s）

NTMobile通信 1400 72.96
一般通信 1400 93.75

1500 94.20

5.2.3 処理時間の測定

提案方式を利用することにより低下したスループットの原因を調べるために，5.2.2項と同じネッ

トワーク構成において，IPerfが送信するパケット長が 1400バイトになるように設定し，TUN利

用型 NTMobileがパケットの処理に要する処理時間を計測した．MNの評価項目を図 14に示す．

また，CNの評価項目を図 15に示す．ここで，カーネル内部の処理はユーザ空間の処理に比べて

非常に高速であるため，計測時間の範囲から外している．

MNにおけるパケットチェッカー処理時間は，仮想 IPパケットを TUNインターフェースから読

み込み，NTMfwに処理を渡すのに要する時間である．NTMfw処理時間は，仮想 IPパケットに対

して暗号化，MAC付与などに要する時間である．

CNにおける NTMfw処理時間は，パケットの復号処理，MAC検証を行い，取り出した仮想 IP

パケットを TUN利用型NTMobileに渡すのに要する時間である．パケットフォワーダー処理時間

は，NTMfwから仮想 IPパケットを受け取り，TUNインターフェースに書き込むのに要する時間

である．

これらのプログラムの処理時間の測定にはC言語で標準に用意されている clock gettime関数 [28]

23



を使用し，モノトニック時刻により計測を行う．モノトニック時刻は，単調増加の時間で表現さ

れ，プログラム内部の処理時間を計測するのに適した時刻である．図 14と図 15にて定義した各

処理の開始時と終了時において当該関数を用いて時間を取得し，それらの時間の差分を処理時間

とした．

MN側の評価結果を表 7に示す．CN側の評価結果を表 8に示す．表 7の結果より，MN側で

は暗号化とMAC生成の処理に，全体の処理時間の 70%を要することがわかった．表 8の結果よ

り，CN側では復号処理とMAC検証の処理に，全体の処理時間の 87%を要することがわかった．

Virtual NIC(TUN) Real NIC

TUN type NTMobileApplication

NTMobile Signaling

Virtual IP packetApplication data

Real IP packet
(UDP tunnel communication)

TUN type NTMobile

DC CN (NTM Node)

MN (NTM Node)

NTMobile Datagram

DNS Name Resolution

パケットチェッカー
処理時間

NTMfw
処理時間

Read virtual IP packet from TUN interface

Pass the processing to the real interface.

Add NTM header and MAC header to 
Virtual IP Packet and then encrypt it.

Pass processing to NTMfw

図 14 MN側の性能評価の項目

表 7 MNの処理時間の結果

区分 処理時間 [μ sec]

パケットチェッカー 15.7
暗号化 116.9 210.0

R-NTMfw MAC生成 30.5
その他 46.9
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Virtual NIC(TUN)Real NIC

TUN type NTMobile Application

TUN type NTMobile

CN (NTM Node)

NTMobile Signaling

Real IP packet
(UDP tunnel communication)

NTMobile Datagram

パケットフォワーダー
処理時間

NTMfw
処理時間

Virtual IP packet

Application data

Read NTMobile datagram from real interface

After performing decryption processing, 
NTM header and MAC header are processed.

Pass the virtual IP packet to TUN type NTMobile.

Write virtual IP packet to TUN interface

DCMN

図 15 CN側の性能評価の項目

表 8 CNの処理時間の結果

区分 処理時間 [μ sec]

パケットフォワーダー 0.6
復号処理 125.4 190.7

R-NTMfw MAC検証 40.0
その他 24.7

5.2.4 考察

5.2.2項の評価結果により，一般通信と比べてTUN利用型NTMobileを経由した通信は 22.18%の

スループットの低下がみられた．文献 [11]では，NTMfwの処理時間は，TCP/IPプロトコルスタッ

クの機能および暗号化/復号処理が多くの時間を占めることが示されている．TUN利用型NTMobile

は，NTMfwと比較すると TCP/IPプロトコルスタックの機能をカーネル内部で行うため，処理は

非常に高速であると考えられる．しかし，5.2.3節の評価結果により，引き続き暗号化/復号処理で

オーバーヘッドが生じている．また，TUN利用型NTMobileはカーネル空間で生成された仮想 IP

アドレス宛のパケットを TUNインターフェースを経由してユーザ空間に取り込み，再度ソケット

通信を通じて，カーネル空間に処理を渡す処理のオーバヘッドが生じているため，NTMfwと性能

を比較するためには，カーネル内部の処理時間を考量した評価を行う必要がある．

スループットの低下の原因は，暗号化/復号処理やMAC処理であることが分かったが，これら

のセキュリティ処理は，通信の完全性や機密性を保証するため必須の処理である．一般的なビデオ
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チャットアプリケーションとして Skype [29]に必要とされるスループットを表 9に示す [30]．TUN

利用型NTMobileを利用したNTMobile通信のスループットは 72.96Mbpsであり，一般的なアプリ

ケーションに必要とされるスループットを充分に満たす性能で動作できることを確認した．

表 9 Skypeにおける推奨スループット

通話の種類 推奨スループット

通話 100kbps
ビデオ通話 500kbps
グループビデオ通話（7人） 8Mbps

5.3 代替DNSサーバーを利用した時に発生するタイムアウト時間の測定

TUN利用型NTMobileでは，ユーザが任意に利用できるDNSサーバーは代替DNSサーバーと

して設定されているが，アプリケーションが名前解決要求処理を行った時に．優先DNSサーバー

から代替DNSサーバーに処理が移るまでのタイムアウト時間が発生する．このタイムアウト時間

の計測を行った．

試験のネットワーク構成を図 16に示す．有線 LANブロードバンドルータの配下のネットワー

クは，1000BASE-Tの有線 LANネットワーク環境である．MNは，ホストマシン上に仮想マシン

として構築し，TUN利用型 NTMobileを設置および起動した．MNの諸元を表 10に示す．AS，

DC，RSは，ABLENET [31]が提供するクラウドネットワーク上に VPS（Virtual Private Server）

として構築した．AS，DC，RSの諸元を表 11に示す．名前解決要求の宛先としてGoogleのWeb

サーバー（www.google.co.jp）を利用した．MNには，優先DNSサーバーとして仮想 IPアドレス

（198.18.0.2）が割り当てられた仮想的なDNSサーバーを認識している．また，代替DNSサーバー

は有線 LANブロードバンドルータである PR-400MI [32]の DNS機能を利用する

このネットワーク構成で，タイムアウト時間の計測を行った．最初にMNはパケットキャプチャ

ツールであるWiresharkを起動した．その後，GoogleのWebサーバーのFQDN（www.google.co.jp）

を指定して PINGを開始した．DNSパケットが優先 DNSサーバーに送信された時刻と代替 DNS

サーバーに送信された時刻を記録し，それらの差分をタイムアウト時間とした．上記の計測を 10

回行った平均値を計測結果とする．結果，優先DNSサーバーから代替サーバーに処理が移るのに

要するタイムアウト時間は 5.2秒であった．

代替サーバーを利用した一般端末との名前解決処理に毎回 5.2秒のタイムアウト時間を要するた

め，ユーザが一般通信を利用する時のボトルネックになる可能性がある．このタイムアウト時間

の除去については，今後の課題とする．
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表 10 MNの諸元

Host Machine Virtual Machine（MN，CN）

OS Windows 10（64 bit） Ubuntu16.04（32 bit）
CPU Intel Core i7（3.50 GHz） allocate 2core2threads
Memory 16 GB allocate 1 GB

表 11 AS, DC, RSの諸元

AS, DC RS

OS CentOS 6.9（32 bit） CentOS 6.9（32 bit）
CPU 1 Core 2 Core
Memory 512 MB 1536 MB

Internet

ABLENET
Cloud Network 

AS DC RS

Googleサーバー

(Webサーバー)

1000BASE-T

ブロードバンドルーター
(セカンダリDNSサーバー)

プライマリDNSサーバー
(仮想IPアドレス-198.18.0.2)

MN

図 16 ネットワーク構成

5.4 TUN利用型NTMobileの課題

TUN利用型 NTMobileは，端末にインストールすることのみで NTMobileの機能を利用できる

が，端末に TUNドライバが実装されていない場合は利用することができない．そもそも，組み込

み機器のように新規にアプリケーションのインストールができない端末も存在する．

NTMfwはNTMobileの機能を利用したいアプリケーションに対して実装するため，アプリケー

ション毎に ASによるアカウント認証を行い，NTMobileを利用できる．しかし，提案方式では

TUN利用型 NTMobileが各アプリケーションの代表として ASによるアカウント認証を行い，ア
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プリケーションは名前解決要求を行うことでNTMobileを利用できるため，悪意のあるアプリケー

ションでも利用できる課題がある．

以上のことから，TUN利用型 NTMobileをインストールすることが出来ない端末に対しては，

端末に接続することで，NTMobileの機能を提供できる仕組みが有用であり検討が必要である．悪

意のあるアプリケーションに対しては，NTMobileの仮想 IPネットワーク上でアプリケーション

の通信を制御する仕組みを検討することが必須である．
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第6章 結論

本論文では，NTMobileの機能をユーザ空間のアプリケーションとして実現する TUN利用型

NTMobileを提案し，実装と評価を行った．動作検証により，アプリケーションのプログラムに対し

て一切の変更をすることなく，NTMobileの機能を利用できることを確認した．また，アプリケー

ションが TUN利用型 NTMobileを利用した時のスループットの測定を起こった結果，72.96Mbps

であることが分かった．このスループットの値は，一般的なビデオチャットアプリケーションをの

十分な性能で利用可能であることを示し，一般的な用途でも実用できることを確認した．また，本

研究によりユーザは提案方式のアプリケーションをインストールするだけで NTMobileの機能を

利用できるため，NTMobileの利用が従来に比べて容易となり，NTMobileの普及への敷居が低く

なった．

今後は，IPv6に関連する動作検証を進め，全てのネットワーク環境において動作を確認する予

定である．
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