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1. はじめに
ネットワーク技術・インフラの発展により，世界中のあ

らゆる場所でインターネットを介した情報共有が行われて
いる．インターネットを介した情報共有では，1 対 N や，
N 対 N といった，グループ通信を行うことも多い．その
ため，グループで行われる通信を実現するための手法は必
要不可欠である．このとき，暗号化を行うための鍵は，鍵
管理要件と呼ばれる条件を満たすことを要求される．しか
し，メッセージアプリケーションのセキュリティ評価を行っ
ている非営利団体 EFF(Electric Frontier Foundation) は，
現状の主流なメッセージアプリケーションのセキュリティ
が極めて脆弱であることを指摘している．EFFの評価項目
の中には，グループ鍵を管理者が読めないよう暗号化され
ているかがあり，多くのシステムはこの項目を満たしてい
ない．
そこで本稿では，2種類の乱数を別々の経路で配送し，そ

れを基にグループ鍵を生成することで，鍵管理要件を満た
し，かつ管理者がグループ鍵を取得できないグループ鍵共
有方式を提案する．また，サーバを用いた鍵管理を行う為，
実環境において実現し易い.

2. 鍵管理要件と既存技術
2.1 鍵管理要件
グループ鍵管理プロトコルは機密性や認証に必要なデー

タを最新の暗号化状態でグループメンバに送信することが
重要であり，一般的に以下のような鍵管理要件が存在する．

• 鍵はあらかじめ定めた期間で定期的に更新を行う．
• 鍵データは正規ソースからのみ入手可能であり，正し
いグループメンバのみに送られる．

• 鍵管理プロトコルはリプレイ攻撃やDoS(Denial of Ser-
vice)攻撃に対して安全である．

• 参加や退会が容易に可能であり，新たに参加したメン
バがグループに参加する前の鍵データにアクセスでき
ない (後方秘匿性)．また退会したメンバがそれ以降の
鍵データにアクセスできない (前方秘匿性)．

2.2 既存のグループ鍵管理技術
管理サーバを用いてグループ鍵管理を実現するプロトコ

ルとしてGSAKMP(Group Secure Association Key Man-
agement Protocol[1]:RFC4535)が挙げられてる．GSAKMP
では鍵サーバGCKS，グループメンバGM，グループオー
ナー GOの 3つの要素でグループ管理を実現する．
この方式では，GCKS は，GO によって作成されたセ

キュリティポリシーの基でGMの管理やグループ鍵の生成
を行う．GSAKMPではGCKS，GM双方ともに公開鍵証
明書を所有し，GCKSと各 GM間の相互認証を行う．
また，グループに参加する端末は，GOから招待されて

いる必要がある．参加処理を行う際，端末は GCKS に対
し，参加要求メッセージである Request to Joinを送信す
る．それを受信した GCKS は，ユーザの公開鍵証明書を
確認しグループ鍵を配布する．最後に，応答を返すことで，
端末は当該グループのメンバとなる．

図 1: 提案方式のシステム構成

しかし，この方式は GCKS がグループ鍵を配布してい
るため，グループ鍵管理者に通信内容を読み取られる恐れ
がある．
分散型の鍵管理方式として，Simple and Fault-Tolerant

Key Agreement for Dynamic Collaborative Groups[2](以
下 SFKA-DCG)が提案されている．この方式は，グループ
鍵を，2分木のキーツリーを用いて管理する方式である．グ
ループメンバの数が N の時，各グループメンバは，N +1
個の鍵を所有する．これらの鍵を用いて DH鍵交換のプロ
トコルのような冪乗演算を行うことで，全てのグループメ
ンバはグループ鍵となる値を共有可能できる．グループ管
理サーバを用いないため，管理者への情報漏洩リスクはな
い．しかし，鍵の共有や更新を行う際に、全てのグループ
メンバに対してブロードキャストを行う必要がある. 複数
の異なるプライベート空間でこれを行う場合，複数の E2E
（End-to-End）経路を構築する必要があることから，実環
境において動作させることが難しい.

3. 提案方式
3.1 提案方式の原理とシステム構成
提案方式では，サーバ管理者にグループ鍵を取得されない

よう，サーバ側の乱数 (RNgms)と端末側の乱数 (RNnode)
を別々に生成し，グループメンバ全体で共有させる．各端
末は，共有された 2つの乱数を用いてグループ鍵 (GK)を
生成する．そのため，管理サーバは，グループ全体で共有
されるGKを知ることができない．また，GMSは，グルー
プメンバの参加，退会時や，あらかじめ決められたタイミ
ングで，RNgms の更新と再配布を行う．これにより，前
方・後方秘匿性を満たすことができる．図 1に提案方式の
システム構成を示す．提案方式は GMSとユーザ端末から
成る．GMSはRNgmsの更新，配送，グループやグループ
メンバに関する情報の管理を行う．ユーザ端末は，RNnode

の生成，配送，GK生成，グループへの招待を行う．

3.2 鍵共有方式
提案方式の実現方法として，ユーザ端末に公開鍵証明書

を所有させる方式と，E2E(End-to-End) 通信が可能なセ
キュアネットワークを使用する方法の 2 通りが考えられ
る．公開鍵証明書方式の場合，RNnode の配送に，一般的
なCS(Communication Server)を使用できるが，公開鍵証



図 2: E2E通信を用いた鍵共有シーケンス

明書の取得や管理にコストが発生する．一方，E2E通信を
用いる方式では，ユーザ端末が公開鍵証明書を取得する必
要はないが，E2E通信が可能なセキュアネットワークを準
備しなければならない．このようなセキュアネットワーク
の例として NTMobile[3]がある．
図 2に E2E通信を用いた鍵共有シーケンス及び性能評

価を行った際の計測ヶ所を示す．招待を行う端末を招待者，
招待される端末を被招待者とする．本提案方式では，グルー
プの招待権限を持っているユーザのみが招待を行うことが
できる．ここで，招待者と被招待者は，GMS と安全なコ
ネクションが張られており，招待者と被招待者間では事前
にパスワード共有が完了しているものとする．
グループを生成したい端末は RNnode を生成し，GMS

に対し，作成したグループ名 (ID) と自身のアドレス情報
を Group Generation Requestとして送信する．それを受
信したGMSは，最初のメンバ登録とグループ生成を行い，
Ackを返すことでグループ生成が完了する．次に，招待者
は被招待者に対して E2E 接続のためのシグナリングを行
い，グループ名とともにGroup Invitation Requestを送信
する．被招待者はパスワードを入力し，Group Invitation
Responseを送信する．招待者は受信したパスワードを検証
し，成功した場合，被招待者に対して，RNnodeとグループ
招待権限の有無を送信し，被招待者は応答を返す．被招待者
の招待を終えると，招待者はGMSに対し，Group Member
Notificationを送信する．この通知により，GMSはグルー
プに関するデータベースを更新及びRNgmsの生成 (更新)を
行い，RNgms Distributionを送信することで，RNgms の
配送を行う．RNgmsを受信したグループメンバは，GMSに
対して応答を返したのち，[RNnode | RNgms |GroupName]
のハッシュ値を取ることで GK を生成する．これにより，
グループ鍵の共有が行われる．

4. 実装と評価
4.1 動作検証と性能評価
提案方式の一部を実装し，動作検証及び処理時間の計測

を行った．仮想環境において図 2に相当するシステムを実
装し，処理時間を計測した．測定箇所は図 2のグループ生
成，RNnode 共有，RNgms 共有の 3 つのシーケンスであ
り，各試行回数 10 回の平均時間を取得した．測定結果を
表 1 に示す．RNgms を共有する際の GMS の処理時間が
他と比べ大きくなっているが，これは，GMS がグループ

表 1: 提案方式の各シーケンスでの処理時間計測結果

invitee[ms] inviter[ms] GMS[ms]

グループ生成 - - 3.01
RNnode共有 3.72 3.25 -
RNgms共有 0.393 0.374 7.17

表 2: 関連技術と提案方式の比較

項目 1 項目 2 項目 3 項目 4

GSAKMP × ○ ○ ×
SFKA-DCG ○ △ × △
提案方式 ○ ○ ○ △

メンバ情報を登録する処理と，グループに所属しているす
べてのメンバ情報を取得する処理が DBを介して行われて
いるためである．これは，GMS の性能を上げることなど
で対応できる．また，inviter，inviteeの，RNnode 共有と
RNgms共有にかかる合計処理時間は，RTT25msを仮定し
ても合計で 100ms 未満であることから実用上問題無いと
考えられる．

4.2 関連技術との比較
表 2に関連技術との比較を示す．項目は以下の 3つであ

る．比較対象は GSAKMP，SFKA-DCGである．

1. 管理者が読めないように暗号化されているか．
2. 鍵管理要件を満たしているか．
3. 鍵管理が容易か.（実環境での実行を考慮する）
4. グループメンバの公開鍵証明書が不要か．

GSAKMPは鍵管理要件を満たしているが，サーバがグ
ループ鍵配布を行っているため，項目 1を満たしていない．
また，公開鍵証明書を必要とする為，項目 4も満たしてい
ない. SFKA-DCGは項目 1を満たしているが，鍵管理の
リプレイ攻撃やDoS攻撃対策が提案されていない．またこ
の方式も公開鍵証明書を必要とする. 一方提案方式では項
目 1，2，3を満たしており，セキュアな E2E経路が確保で
きれば，公開鍵証明書最をグループメンバが所有する必要
もないことから，最も安全で，様々なケースに適応できる．

5. まとめ
2種類の乱数を別々の経路で配送することでグループ鍵

生成を行うグループ鍵共有方式を提案し，サーバ管理者が
グループ情報を読み取ることができないグループ通信が可
能であることを示した．提案方式の一部を実装し，動作検
証と計測の結果，実用上問題がない時間で実行できること
を確認した．
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