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概要

ライブラリは処理速度や移植性，他言語との連携といった観点から，C言語で実装される．しか

し，スマートフォン用アプリケーションはC言語よりも抽象度の高い Javaや Swiftといった高級言

語によって開発されることが一般的である．そのため，C言語ライブラリを使用したい場合は，一

般的に高級言語に応じたラッパーを経由し，C言語ライブラリを意識したプログラミングが必要で

ある．しかし，通信ライブラリのようなプログラミング言語の標準API (Application Programming

Interface)として備わっている機能を拡張するライブラリの場合は，高級言語の提供する標準 API

と同じ使用方法を踏襲できることが望ましい．

本研究では，スマートフォン向けアプリケーションに通信ライブラリを適用する方法をラッパー

方式と VPN (Virtual Private Network) 方式といった 2通りの提案と一部実装を行った．ラッパー

方式はアプリケーションに組み込むことで，機能拡張された通信を行うための方式である．また，

VPN方式は Android OS/iOSの VPN機能を利用することで，アプリケーションに機能拡張された

通信を提供する方式である．動作検証を行った結果，提案方式を用いてアプリケーションから C

言語通信ライブラリを利用可能であることを確認した．

Abstract

The library is implemented in programming language C from the viewpoint of processing speed, porta-

bility, and cooperation with other languages. However, applications for smartphones are generally devel-

oped by high-level languages such as Java and Swift, which are more abstract than C. Therefore, when

you want to use the C library, programming that considers the C library generally is necessary via the

wrapper corresponding to the high-level language. However, in the case of a library that extends func-

tions provided as a standard API (Application Programming Interface) of a programming language such

as a communication library, it is desirable to be able to follow the same usage method as the standard

API provided by a high-level language.

In this research, we have implemented two ways of applying communication libraries to smartphone

applications, and some implementations such as wrapper method and VPN (Virtual Private Network)

method. The wrapper method is a method for performing extended communication by incorporating it

in an application. In addition, the VPN method provides a function extended function to applications by

using the VPN function of Android OS / iOS. As a result of the operation verification, we confirmed that

the C communication library can be used from the applications using the proposed method.
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第1章 序論

アプリケーションやプログラムで使用されるライブラリは処理速度や移植性，他言語との連携と

いった観点から，C言語によって実装されることが多い．一方，スマートフォン用アプリケーショ

ンやWebアプリケーションでは，C言語よりも抽象度の高い Javaや Swift，JavaScript等といった

高級言語で開発されることが一般的である．そのため，アプリケーション開発時に C言語ライブ

ラリを使用したい場合は，一般的にアプリケーションの開発言語に応じたラッパーを作成する必

要がある．そして，アプリケーションはラッパーを使用し，経由することによって C言語ライブ

ラリを利用できるようになる．

既存のラッパー生成技術である SWIG (Simplified Wrapper and Interface Generator) [1–3]では，C

言語ライブラリ用に SWIG用の独自記述ファイルを作成することで，高級言語用のラッパーを生成

することができる．しかし，SWIGによって生成されるラッパーは，API (Application Programming

Interface)が C言語ライブラリの実装に依存するという課題がある．この課題は，画像の特徴点抽

出等といった高級言語には存在しない機能を C言語ライブラリ側で提供する場合であれば問題は

ない．しかし，暗号化通信のような高級言語に存在する既存の通信機能を拡張した機能であれば，

これらの機能は高級言語と同じ使用方法であることが望ましい．

また，通信方式をスマートフォンユーザに提供することで，ユーザが任意のスマートフォンア

プリケーションに対して通信ライブラリを適用したい場合がある．この場合，ラッパーは予めア

プリケーションに組み込む必要があるため，ユーザはラッパーを使用してアプリケーションに通

信ライブラリを適用することは不可能である．そのため，アプリケーションが生成したパケット

を書き換えることで，アプリケーションに一切変更を加えることなく通信ライブラリを適用する

方法を提供することが望ましい．

本研究では，アプリケーションがラッパーを使用することでC言語通信ライブラリの通信を適用す

るラッパー方式とAndroid OS/iOSの提供するVPN (Virtual Private Network)機能を利用することで

スマートフォン内のアプリケーションにC言語通信ライブラリの通信を適用させるVPN方式を提案

する．提案方式を適用するC言語通信ライブラリには，NTMfw (NTMobile framework library) [4–6]

を使用した．NTMfwは，移動透過性と通信接続性を同時に実現する技術であるNTMobile (Network

Traversal with Mobility) [7–9]を C言語ライブラリ化したものである．ラッパー方式では，NTMfw

が提供するソケットAPIを高級言語のソケットAPIと同じ使用方法で使用可能にする．VPN方式で

は，アプリケーションが生成したパケットをNTMfwの機能を使用して書き換えることで，NTMfw

による通信を実現する．Javaを対象としたラッパー方式の実装と iOSを対象としたVPN方式の一

部実装を行い，動作検証及び性能評価を行った．動作検証を行った結果から，実装したラッパー

と VPNアプリケーションが実現可能であることを確認した．また，性能評価を行った結果から，
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ラッパー方式よりも VPN方式の方が処理時間が優れていると考えられる．

以後，2章では既存のラッパー生成技術である SWIGと C言語や Java，Node.jsといった各プロ

グラミング言語のUDPネットワークプログラミングについて，3章では提案するラッパー方式と

VPN方式について述べる．4章では提案方式を適用する通信ライブラリである NTMfwについて

述べ，5章では提案方式の実装について述べる．6章ではラッパー方式と VPN方式の土台となる

TUN利用型の動作検証や性能評価，比較を行い，最後に 7章でまとめる．
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第2章 既存技術

本章では，既存のラッパー生成技術である SWIGについて述べる．また，C言語，Java，Node.js

といった 3種類のプログラミング言語に標準で搭載されているUDP (User Datagram Protocol)通信

用 APIを比較し，各言語の特徴について述べる．

2.1 SWIG

SWIG⋆1とは，C言語や C++で書かれたプログラムやソフトウェアを高級言語と連携させるこ

とで，高級言語から C/C++プログラムやソフトウェアを使用可能にするソフトウェア開発用ツー

ルである．SWIGにより扱うことのできる高級言語は，JavaScriptや Perl，PHP，Python，Ruby，

Tcl/Tk，Lua，Octave，Scilab，R，C#，CommonLisp (CLISP，Allegro CL，CFFI，UFFI)，D，Go

言語，Modula-3，OCAMLなどがある．

図 1に SWIGの概要を示す．SWIGは，C/C++ライブラリとそれに対応した SWIG用の独自記

述ファイルである iファイルを用いて，C言語もしくは C++と高級言語を連携させるラッパー用グ

ルーコードを生成する．その後，ラッパー用グルーコードから連携したい高級言語用ラッパーファ

イルを生成する．この高級言語用ラッパーファイルを高級言語アプリケーションが使用すること

で，高級言語から C言語もしくは C++のプログラムやライブラリを使用できるようになる．ラッ

パー用グルーコードと高級言語用ラッパーファイルの生成は SWIGにより自動で行われるが，独

自記述ファイルである iファイルは開発者が新たに作成する必要がある．

SWIGによって自動生成されたラッパーは，C言語もしくは C++のプログラムやライブラリの

実装に依存するという課題がある．この課題は，画像の特徴点抽出などといった一般的に高級言

語には存在しない新機能の場合であれば問題はない．しかし，暗号化/復号を行う通信のように一

般的に高級言語に存在する既存の通信機能を拡張した機能であれば，これらの機能の使用方法は

既存の通信機能と同じ使用方法であることが望ましい．

以下に，C言語で実装された”Hello World!”を出力する hello()関数を Javaから使用するサン

プルコードを示す．ソースコード 2.1に hello()関数を実装した Cプログラム，ソースコード 2.2

に Cプログラム用に作成した iファイルを示す．また，ソースコード 2.3に Cプログラムと iファ

イルを用いて SWIGで生成したラッパー用グルーコードの一部，ソースコード 2.4にラッパー用

グルーコードから生成した Java用ラッパーファイルを示す．ソースコード 2.5に Java用ラッパー

を使用して hello()関数を実行する Javaプログラムを示す．

⋆1https://www.swig.org/
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図 1 SWIGの概要

ソースコード 2.1 Cプログラム

1 #include <stdio.h>
2

3 void hello (){　　　　// Hello World!を出力するhello()関数

4 printf("Hello␣World!\n");
5 }

ソースコード 2.2 SWIG用独自記述ファイル (iファイル)

1 %module hello
2 %{
3 #include "stdio.h"
4 %}
5 void hello();

ソースコード 2.3 ラッパー用グルーコード

1 #define SWIGJAVA
2

3 #include <jni.h>
4 #include <stdlib.h>
5 #include <string.h>
6

7 /* Support for throwing Java exceptions */

8 typedef enum {
9 SWIG JavaOutOfMemoryError = 1,

10 SWIG JavaIOException,
11 SWIG JavaRuntimeException,
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12 SWIG JavaIndexOutOfBoundsException,
13 SWIG JavaArithmeticException,
14 SWIG JavaIllegalArgumentException,
15 SWIG JavaNullPointerException,
16 SWIG JavaDirectorPureVirtual,
17 SWIG JavaUnknownError
18 } SWIG JavaExceptionCodes;
19

20 typedef struct {
21 SWIG JavaExceptionCodes code;
22 const char ∗java exception;
23 } SWIG JavaExceptions t;
24

25 static void SWIGUNUSED SWIG JavaThrowException(JNIEnv ∗jenv, SWIG JavaExceptionCodes code
, const char ∗msg) {

26 jclass excep;
27 static const SWIG JavaExceptions t java exceptions[] = {
28 { SWIG JavaOutOfMemoryError, "java/lang/OutOfMemoryError" },
29 { SWIG JavaIOException, "java/io/IOException" },
30 { SWIG JavaRuntimeException, "java/lang/RuntimeException" },
31 { SWIG JavaIndexOutOfBoundsException, "java/lang/

IndexOutOfBoundsException" },
32 { SWIG JavaArithmeticException, "java/lang/ArithmeticException" },
33 { SWIG JavaIllegalArgumentException, "java/lang/IllegalArgumentException"

},
34 { SWIG JavaNullPointerException, "java/lang/NullPointerException" },
35 { SWIG JavaDirectorPureVirtual, "java/lang/RuntimeException" },
36 { SWIG JavaUnknownError, "java/lang/UnknownError" },
37 { (SWIG JavaExceptionCodes)0, "java/lang/UnknownError" }
38 };
39 const SWIG JavaExceptions t ∗except ptr = java exceptions;
40

41 while (except ptr−>code != code && except ptr−>code)
42 except ptr++;
43

44 (∗jenv)−>ExceptionClear(jenv);
45 excep = (∗jenv)−>FindClass(jenv, except ptr−>java exception);
46 if (excep)
47 (∗jenv)−>ThrowNew(jenv, excep, msg);
48 }
49

50 /* Contract support */

51 #define SWIG contract assert(nullreturn, expr, msg) if (!(expr)) {SWIG JavaThrowException(jenv,
SWIG JavaIllegalArgumentException, msg); return nullreturn; } else

52

53 #include "stdio.h"
54

55 SWIGEXPORT void JNICALL Java helloJNI hello(JNIEnv ∗jenv, jclass jcls) {

5



56 (void)jenv;
57 (void)jcls;
58 hello();
59 }

ソースコード 2.4 Java用ラッパーファイル

1 public class helloJNI {
2 public final static native void hello();
3 }

ソースコード 2.5 Javaプログラム

1 public class hello {
2 public static void hello() {
3 helloJNI.hello();　　　　// Cプログラムの hello()を実行

4 }
5 }

2.2 ネットワークプログラミング

本研究が適用対象とする通信ライブラリは，UDP (User Datagram Protocol)と TCP (Transmission

Control Protocol)通信用のソケットAPI (Application Programming Interface)を提供している．その

ため，本論文ではUDPを例に挙げて，UDPネットワークプログラミングに関してとそれを実現す

るために C言語や Java，Node.jsが標準で提供している UDP通信用 APIついて述べる．

2.2.1 UDPネットワークプログラミング

UDPを用いたネットワークプログラムを作成する際に必要となる処理と実装は，送信側と受信

側で異なる．

送信側では，特定の IPアドレスと UDPポート番号で待機している受信側に対して，パケット

を送信するという処理が必要となる．そのため，以下の 2つの実装が必要である．

• ソケットの生成
• 宛先を指定し，データを送信

受信側では，送信側から送られるパケットを特定のUDPポート番号で待機し，受信するという

処理が必要となる．そのため，以下の 3つの実装が必要である．

• ソケットの生成
• ソケットへの IPアドレスとポート番号の設定

• データの受信

ソケットへの IPアドレスとポート番号の設定は bindと呼ばれる．上記より，UDPネットワー

クプログラムを作成する際には最低でもソケット生成，bind，送信，受信の 4つの機能を持つAPI

を使用する必要がある．
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2.2.2 C言語

C言語で標準提供されている UDP通信用 APIを表 1に示す．また，これらを用いた UDP通信

プログラムの送信側をソースコード 2.6，受信側をソースコード 2.7に示す．

送信側では，最初に 6行目でソケットを生成する．この際，第 1引数でプロトコルファミリー，

第 2引数で通信方式，第 3引数でソケットによって使用される固有のプロトコルを指定する．サ

ンプルプログラムの場合は，プロトコルファミリーに IPv4，通信方式にUDP，使用される固有の

プロトコルにプロトコルファミリーの既定のプロトコルを指定し，ソケットを生成した．その後，

8～10行目で送信先のアドレス情報を設定する．最後に，12行目で受信側にデータを送信する．

受信側では，最初は送信側と同様に 7行目でソケットを生成し，9～11行目で受信相手に関する

アドレス情報を設定する．次に 13行目で bind()をすることで生成したソケットと設定したアド

レス情報を紐付ける．その後，16行目で送信側からデータを受信する．

表 1 C言語で提供されている API

処理 API

ソケット生成 int socket(int domain, int type, int protocol);
bind int bind(int sockfd, const struct sockaddr *addr, socklen t addrlen);
送信 ssize t sendto(int sockfd, const void *buf, size t len, int flags, const struct sockaddr *dest addr, socklen t addrlen);
受信 ssize t recvfrom(int sockfd, void *buf, size t len, int flags, struct sockaddr *src addr, socklen t *addrlen);

ソースコード 2.6 C言語の送信側サンプルプログラム

1 int main() {
2 /* 変数の宣言 */

3 int sock;　　　　// ソケット

4 struct sockaddr in addr;
5

6 /* ソケット生成 */

7 if ((sock = socket(AF INET, SOCK DGRAM, 0)) > 0) {
8 exit(1);
9 }

10

11 /* 接続先のIPアドレスとポート番号を指定 */

12 addr.sin family = AF INET;
13 addr.sin port = htons(4330);
14 addr.sin addr.s addr = inet addr("127.0.0.1");
15

16 sendto(sock, "C", 1, 0, (struct sockaddr ∗)&addr, sizeof(addr));　　　　// 送信

17

18 close(sock);　　　　// ソケットを閉じる

19

20 return 0;
21 }
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ソースコード 2.7 C言語の受信側サンプルプログラム

1 int main() {
2 /* 変数の宣言 */

3 int sock;　　　　// ソケット

4 struct sockaddr in addr;
5 char buf[1024];
6

7 /* ソケット生成 */

8 if ((sock = socket(AF INET, SOCK DGRAM, 0)) > 0) {
9 exit(1);

10 }
11

12 /* IPアドレスとポート番号を指定 */

13 addr.sin family = AF INET;
14 addr.sin port = htons(4330);
15 addr.sin addr.s addr = INADDR ANY;
16

17 bind(sock, (struct sockaddr ∗)&addr, sizeof(addr));　　　　// bind

18

19 memset(buf, 0, sizeof(buf));
20 recvfrom(sock, buf, sizeof(buf), 0, NULL, NULL);　　　　// 受信

21

22 close(sock);　　　　// ソケットを閉じる

23

24 return 0;
25 }

2.2.3 Java

Java⋆2で標準提供されているUDP通信用APIを表 2に示す．また，これらを用いたUDP通信プ

ログラムの送信側をソースコード 2.8，受信側をソースコード 2.9に示す．

送信側では，7行目でUDP通信用ソケットを生成する．この際，Javaの仕様によって，IPv6ア

ドレスが使用可能な場合は IPv4アドレスよりも IPv6アドレスを優先し，自動的に使用する．そ

の後，送信するデータを 13行目で生成する．最後に 15行目でデータを送信する．

受信側では，8行目でソケット生成メソッドに受信待機するポート番号を引数として渡すことで

ソケット生成と bind()を同時に実行する．その後，12行目で送信側からのデータを受信する．

ソースコード 2.8 Javaの送信側サンプルプログラム

1 public static void main(String[] args) {
2 /* 変数の宣言 */

3 DatagramSocket ds = null;　　　　// ソケット

4 InetSocketAddress isa = new InetSocketAddress("127.0.0.1", 4330);　　　　// 接続先の

IPアドレスとポート番号を指定

5

⋆2https://java.com/
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表 2 Javaで提供されている API

処理 API

ソケット生成 DatagramSocket DatagramSocket()

bind void DatagramSocket.bind(SocketAddress addr)

送信 void DatagramSocket.send(DatagramPacket p)

受信 void DatagramSocket.receive(DatagramPacket p)

6 try {
7 ds = new DatagramSocket();　　　　// ソケット生成

8

9 String message = "Java";
10 byte[] buf = new byte[1024];
11 buf = message.getBytes("UTF-8");
12

13 DatagramPacket packet = new DatagramPacket(buf, buf.length, isa);
14

15 ds.send(packet);　　　　// 送信

16 } catch (IOException e) {
17 e.printStackTrace();
18 } finally {
19 if (ds != null) {
20 ds.close();　　　　// ソケットを閉じる

21 }
22 }
23 }

ソースコード 2.9 Javaの受信側サンプルプログラム

1 public static void main(String[] args) {
2 /* 変数の宣言 */

3 DatagramSocket ds = null;　　　　// ソケット

4

5 try {
6 byte[] buf = new byte[1024];
7

8 ds = new DatagramSocket();　　　　// ソケット生成

9

10 ds.bind(new InetSocketAddress(4330));　　　　// bind

11

12 DatagramPacket packet = new DatagramPacket(buf, buf.length);
13

14 ds.receive(packet);　　　　// 受信

15 } catch (IOException e) {
16 e.printStackTrace();
17 } finally {
18 if (ds != null) {
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19 ds.close();　　　　// ソケットを閉じる

20 }
21 }
22 }

2.2.4 Node.js

Node.js⋆3で標準提供されている UDP通信用 APIを表 3に示す．また，これらを用いた UDP通

信プログラムの送信側をソースコード 2.10，受信側をソースコード 2.11に示す．

送信側では，1行目で UDP通信用のソケットを IPv4または IPv6を指定して生成する．そして

6行目で相手の情報を引数で与えてデータを送信する．

受信側では，送信側と同様に 1行目でソケットを生成する．その後 9行目で受信サーバに対し

て受信するデータの種類を設定する．そして，12行目でサーバが受信に使用するソケットにポー

ト番号と自身のアドレス情報を紐付ける bind()を行う．

表 3 Node.jsで提供されている API

処理 API

ソケット生成 dgram.createSocket(string type)
bind dgram.createSocket.bind(options{integer port, string address, boolean exclusive, integer fd})
送信 dgram.createSocket.send({Buffer | Uint8Array | string | Array} msg, integer port)
受信 dgram.createSocket.on(‘message’, (Buffer msg, Object rinfo) =>{ })

ソースコード 2.10 Node.jsの送信側サンプルプログラム

1 const client = dgram.createSocket(’udp4’);　　　　// ソケット生成

2

3 const message = new Buffer(’Node.js’);
4

5 /* IPアドレスとポート番号を指定して，送信 */

6 client.send(message, 0, message.length, 4330, ’127.0.0.1’, function(err, bytes) {
7 if (err) throw err;
8 client.close();　　　　// ソケットを閉じる

9 });

ソースコード 2.11 Node.jsの受信側サンプルプログラム

1 const server = dgram.createSocket(’udp4’);　　　　// ソケット生成

2

3 server.on(’listening’, function() {
4 const address = server.address();
5 });
6

7 /* 受信 */

⋆3https://nodejs.org/
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8 server.on(’message’, function(message, remote) {
9 console.timeEnd(time);

10 });
11

12 server.bind(4330, ’127.0.0.1’);　　　　// bind

2.2.5 言語による特徴

ソケット生成時には IPv4または IPv6といったプロトコルファミリーの指定と TCPやUDP通信

方式の指定が必要となる．C言語では，プロトコルファミリーと通信方式をソケット生成関数に引

数で細かく渡す必要がある．それに対して Javaでは，プロトコルファミリーは Javaの仕様によっ

て自動的に IPv4または IPv6が選択される．そして，通信方式はソケットのインスタンスを生成す

る際のクラスによって決められる．Node.jsでは，通信方式はソケット生成時のクラスによって決

められるが，プロトコルファミリーはソケット生成時の引数で渡す必要がある．

bind時には，生成したソケットに対して IPアドレスとポート番号を設定する必要がある．C言

語では，データを送信する前に構造体にプロトコルファミリーとポート番号，IPアドレスを格納

し，データ送信時にこの構造体を引数に渡す必要がある．Javaでも同様に，送信するデータを作

成する前にアドレス情報を格納するインスタンスを生成し，そこに IPアドレスとポート番号を格

納する．その後，データ生成時にこのアドレス情報を格納したインスタンスを引数に渡すことで

実現している．Javaでは受信側に限り，ソケットのインスタンス生成時にポート番号を引数に渡

すことでソケット生成と bindを同時に行うことも可能である．Node.jsでは，データ送信時は引数

にポート番号と IPアドレスを渡すことで，受信時はソケット生成後にソケットに対して bindを実

行してポート番号と IPアドレスを引数に渡す．そのため，Node.jsではデータ送信前に予め構造体

やインスタンスにポート番号や IPアドレスといった情報を格納するといった段階を踏むのではな

く，送信時や bind関数の引数で直接情報を渡している．

以上のことから，プログラミング言語によって IPv4または IPv6といったプロトコルファミリー

を引数で渡す必要がある場合と自動的に選択される場合といった違いがある．また，TCPやUDP

といった通信方式についてもソケット生成時に引数で選択する場合とソケット生成時に用いるク

ラスによって予め通信方式を選択する場合といった違いがある．そして，bind時にもアドレス情

報を予め作成してデータ送信時に引数で与える場合とデータ生成時に引数で与える場合，予めア

ドレス情報を作成せずにデータ送信時に直接引数に渡す場合といった違いがある．従って，高級

言語から低級言語の機能を呼び出す場合は，高級言語の仕様に合わせて上記のような違いをプロ

グラム内で除去することで，高級言語と同じ使用方法で低級言語の機能を使用可能にする必要が

ある．
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第3章 提案方式

本章では，ラッパーもしくはVPNを用いることで高級言語の標準通信機能を機能拡張した C言

語通信ライブラリをアプリケーションに適用する 2つの方式について述べる．

3.1 目的

既存の C言語ライブラリを他の高級言語から使用する場合，ラッパーを用いて使用する C言語

ライブラリの使用方法で高級言語を使用したアプリケーションを開発する必要がある．

この際，一般的に標準で高級言語に存在しない新機能の場合であれば問題はない．しかし，通

信機能といった一般的に標準で高級言語に備わっている機能を拡張した機能を使用したい場合は，

これらの拡張機能は高級言語と同じ使用方法であることが望ましい．

また，C言語ライブラリによる通信を既存のスマートフォンアプリケーションに提供したい場合

は，上記のラッパーを用いた方式ではアプリケーションを改造する必要があるため使用できない．

そのため，Android OSと iOSによって提供されている VPNの機能を利用することで，スマート

フォンユーザに通信方式を提供することが可能である．

そこで本研究では，ラッパーを用いて通信ライブラリ機能を高級言語の開発者に提供するラッ

パー方式と VPNを用いて通信ライブラリ機能を直接ユーザのスマートフォンに提供する VPN方

式の 2つの方式を提案する．ラッパー方式では，C言語や C++ライブラリの機能をラップするこ

とで，高級言語と同じ使用方法で C言語や C++の機能を機能拡張された通信を実現することを目

的とする．VPN方式では，アプリケーションに一切変更を加えることなく，機能拡張された通信

を実現することを目的とする．

3.2 ラッパー方式

3.2.1 ラッパー技術

ラッパーとは，あるプログラミング言語から他のプログラミング言語で実装された関数等の機

能を利用するための仕組みを利用する FFI (Foreign Function Interface)という仕組みを用いて，高

級言語から C言語やC++，OS固有の機能を使用するための技術である．ラッパーは FFIの仕組み

を用いることで，C言語や C++のライブラリ (以下，Cライブラリと呼ぶ．)を一切変更すること

なく，高級言語から使用することが可能である．しかし，ラッパーは高級言語のプログラミング言

語で実装する必要がある．この際，ラッパーでは Cライブラリの関数と同一名かつ同一引数，同
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一型で定義しなくてはならない．つまり，ラッパーを使用する高級言語では，Cライブラリを意識

したプログラミングが必要である．アプリケーション開発者は 2つの言語に跨った知識が必要と

なり，開発の負荷が増大する．

ラッパーはラッパー自身をラップするといった，2重ラップが可能である．そのため，1回目の

ラップで FFIの仕組みを用いて高級言語から C言語や C++の機能を使用可能にするラッパーを作

成する．次に，2回目のラップによって 1回目のラッパーで使用可能になった機能を高級言語と同

じ使用方法にするラッパーを作成する．これにより，アプリケーション開発者は高級言語のみを

意識し，開発が可能になる．

3.2.2 ラッパー方式の動作

図 2にラッパー方式の動作を示す．Cライブラリの機能をラップして高級言語から使用可能す

るラッパーを FFIラッパーとし，FFIラッパーをラップしてCライブラリの機能を高級言語と同じ

使用方法で使用できるようにするラッパーを APIラッパーとする．

FFIラッパーでは，FFIの仕組みを用いてCライブラリが提供するAPIを呼び出し元の高級言語

から使用可能にする．この際，ラッパーでは Cライブラリと呼び出し元の高級言語での関数や引

数の型のマッピングを行う．型のマッピングを行うことで，高級言語から Cライブラリの APIを

呼び出し，Cライブラリと同じ使い方をする場合に限りAPIを使用することが可能になる．また，

Cライブラリ独自の APIは FFIラッパーから使用可能である．

APIラッパーでは，FFIラッパーによって使用可能になったCライブラリのAPIを高級言語の使

用方法と同じ使用方法にする．呼び出し元の高級言語の通信用クラスを継承し，継承したクラス

に Cライブラリの APIを実装する．これにより，この通信用クラスの使用方法は継承元のクラス

と同じ使用方法，すなわち高級言語の標準ライブラリと同じ使用方法になる．継承したクラスに

APIを実装する上で高級言語の標準 APIの引数では調整することのできないパラメータが存在す

る場合がある．この場合は，高級言語の仕様に基づいた処理を行うようにパラメータをラッパー

内で指定する．

通信機能を持つ高級言語アプリケーションは，高級言語の標準通信APIに代わり，APIラッパー

に実装された APIを使用することで高級言語と同じ使用方法で，Cライブラリを使用することが

できる．

3.3 VPN方式

3.3.1 VPN技術

VPNとは，パブリックネットワーク上にプライベートネットワークを拡張し，遠隔地から同一

ネットワークに接続しているかのように見せる通信を行う技術である．VPNによる通信は，全て

のパケットに対してカプセル化と暗号化が行われるため安全性が高い．そのため，自宅から職場

へリモート接続する場合やある拠点間の通信を行う場合等で使用されている．
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図 2 ラッパー方式の動作

アプリケーションは構築したプライベートネットワーク上のプライベート IPアドレスを使用し

て通信を行うが，実ネットワークではプライベート IPアドレスを使用することができない．その

ため，VPNを用いて通信を行う際は IPヘッダ等を使用してカプセル化/デカプセル化を行う．

VPNは，TUN (TUNnel)と呼ばれる仮想インタフェースを生成し，プライベート IPアドレスが

付与されたパケットのカプセル化/デカプセル化を実現している．この仮想インタフェースの生成

や削除は，LinuxやWindows，macOS，Android OS，iOSといったOSで実行できるが，root権限

が必要である．Android OSや iOSでは一般的に root権限を取得できないが，Android OSや iOSの

アプリケーション開発用に提供されたVPN通信用APIを使用することで，仮想インタフェースの

生成やルーティングテーブルの設定，仮想インタフェースが受信したパケットの取得が可能であ

る．また，ユーザはスマートフォンにVPNアプリケーションをインストールするのみで，VPN通

信を使用できる．

VPNアプリケーションの例として，インターネット広告をブロックしたり，モバイルデータ通

信量を計測する VPNアプリケーションがある．インターネット広告をブロックする VPNアプリ

ケーションでは，パケットをフックして解析した結果DNSクエリかつドメイン名が広告配信サイ

トであればそのパケットの応答に対して偽の結果を返すことでインターネット広告の表示を無く

すことが可能である．また，モバイルデータ通信量の計測では，アプリケーションのパケットは

全て Virtual I/Fを経由するため，VPNアプリケーションでモバイルデータ通信によるパケットの

サイズを全て計測し，集計することでモバイルデータ通信量を計測することが可能である．

3.3.2 VPN方式の動作

VPN方式では，アプリケーションが生成したパケットをフックし，通信ライブラリに受け渡し

て処理をさせることにより実現する．図 3に VPN方式の動作を示す．
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アプリケーションはパケットを生成し送信すると，VPNアプリケーションによって事前に作成

した仮想インタフェースがパケットをフックする．パケットをフックした後は，Android OSの場

合は Javaラッパー，iOSの場合は Swiftラッパーを経由して，Cライブラリに処理を受け渡す．C

ライブラリがパケットに変更を加えた後は，実インタフェースを経由して実ネットワーク上にパ

ケットが送信される．アプリケーションがパケットを受信する際は，上記と逆の動作をする．VPN

方式で使用可能な Cライブラリは，IP/TCP/UDPヘッダでカプセル化を行う通信ライブラリに限

定される．

図 3 VPN方式の動作
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第4章 通信ライブラリ

(NTMobile framework library)

本章では，提案方式を適用する通信技術であるNTMobile (Network Traversal with Mobility)とそ

れを通信ライブラリ化した NTMfw (NTMobile framework library)の動作と利用モデルについて述

べる．

4.1 NTMobileの概要

NTMobileとは，ネットワークが切り替わった際にも通信を継続可能な移動透過性とネットワー

ク環境に関わらず通信を開始することが可能な通信接続性を同時に実現する技術である．図 4に

NTMobileの概要を示す．NTMobileは下記の機器により構成される．

図 4 NTMobileの概要

• NTM端末 (NTM Node)

– NTMobileの機能を持つエンド端末．

• AS (Account Server)

– NTM端末の認証や DCと NTM端末間での通信の暗号化に用いられる共通鍵の配布を

行う機器．
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• DC (Direction Coordinator)

– NTM端末の端末情報や仮想 IPアドレスを管理し，トンネル構築の指示を行う機器．

• RS (Relay Server)

– NTM端末間でエンドツーエンド通信ができない場合や，一般端末 GN (General Node)

と通信する場合にパケットを中継する機器．

NTM端末は初回起動時にASにログインし，DCの FQDN (Fully Qualified Domain Name)とDC

との通信に用いる共通鍵を取得する．この際，NTMobileを使用するためのアカウントを予め AS

に登録しておく必要がある．その後，DCに自身の実 IPアドレス等の情報を登録し，仮想 IPv4/IPv6

アドレスを取得する．これ以降，NTM端末は DCと定期的に Keep Aliveを行うことで，NTM端

末と DC間で常に通信できる状態を維持する．

通信を開始する際は，NTM端末MN (Mobile Node)が実行する，通信相手 NTM端末 CN (Cor-

respondent Node)のDNSクエリ (Domain Name System query)をトリガとしてトンネル構築処理を

開始する．MNは CNの FQDNを用いて，DCに経路指示を要求する．するとDCは，FQDNを用

いて CNが NTM端末か一般端末かどうかを判別する．

CNがNTM端末であった場合は，MNと CNに対して経路指示を行う．経路指示パケットには，

MNと CN間で UDPトンネルを構築時に用いる共通鍵を生成し，格納する．MNと CNは経路指

示パケットに従ってMNとCN間でUDPトンネルを構築する．MNはDNSクエリの応答にCNの

仮想 IPアドレスを受け取ることにより，アプリケーションは仮想 IPアドレスを用いた通信を行う．

MNと CNが異なるNAT (Network Address Translation)配下に存在する場合や IPv4と IPv6での

通信といった直接通信できない場合は，DCがRSに対して中継指示を行う．そのため，MNとCN

は RS経由の UDPトンネルを構築する．

CNが一般端末であった場合は，MNと RSが UDPトンネルを構築して RSは NAT処理をする

ことで，CNとの通信を中継する．

4.2 NTMfwの動作

NTMfwはNTMobileの機能をアプリケーションライブラリ化したC言語通信ライブラリである．

図 5に NTMfwのモジュール構成を示す．

• BSDソケット API

– NTMfwがパケットを送受信する際に用いる C言語の標準ソケット APIで，制御メッ

セージやカプセル化パケットは全てこの APIで送受信される．

• NTMソケット API

– BSDソケットAPIに代わってアプリケーションに提供するソケットAPIで，NTMfwを

初期化する APIと名前解決を担う APIを除き，仮想 TCP/IPスタックに処理を渡す．

– NTMfwを初期化するAPIは，引数から得たASの FQDNとNTMobileのアカウント情

報でASにログイン後，DCに自身の実 IPアドレス等を登録して仮想 IPアドレスを取得
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図 5 NTMfwのモジュール構成

する．仮想 IPアドレス取得後，DCと定期的なKeep Aliveを開始することで，NTMfw

の初期化が完了する．

– 名前解決を担うAPIは，引数から FQDNを抽出してトンネル構築を行い，当該 FQDN

に対応する仮想 IPアドレスを返す．仮想 IPアドレスは，引数に応じて仮想 IPv4/IPv6

アドレスの片方もしくは両方を返す．

• 仮想 TCP/IPスタック

– アプリケーションが送受信するデータの TCP/IP処理を行う．TCP/IPスタックとして

lwIP (A Lightweight TCP/IP stack)⋆4を用いている．アプリケーションが送信するデータ

は，lwIPによって仮想 IPヘッダが付与され，アウトプットコールバック関数によって

パケット処理モジュールに処理が移る．また，パケット処理モジュールから受信したパ

ケットは，lwIPのインプット関数に処理が渡される．

• パケット処理モジュール
– パケットのMAC (Message Authentication Code) 付与/検証及び暗号化/復号を行い，パ

ケットの種類に応じてネゴシエーションモジュールと仮想 IPスタックとに処理を振り

分ける．また，BSD Socket APIを用いたパケットの送受信を行う．

• ネゴシエーションモジュール
– NTMobileの制御メッセージの処理や，アドレス情報の監視を行う．NTMソケットAPI

の名前解決を担う関数が呼び出された場合や，他端末から通信要求があった場合，この

モジュールでトンネル構築処理が行われ，トンネルテーブルが更新される．また，端末

の IPアドレスを毎秒確認し，IPv4アドレスまたは IPv6アドレスに変化があった場合，

⋆4https://savannah.nongnu.org/projects/lwip/
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DCに対してアドレス情報の更新を行い，構築されている全てのトンネルを再構築する．

• トンネルテーブル
– 通信相手ごとに FQDN，仮想 IPv4/IPv6アドレス，実 IPv4/IPv6アドレス，共通鍵，Path

ID，Node ID，RSの実 IPv4/IPv6アドレス等をメンバとするエントリ持つ．複数のキー

を持つハッシュテーブルで実装され，ハッシュキーは FQDN，仮想 IPv4/IPv6アドレス，

Path ID，Node IDである．一定時間参照されなかったエントリは，自動的に削除される．

図 6に NTMfwの動作を示す．NTMfwは仮想 TCP/IPスタックの機能を有しており，この仮想

TCP/IP スタックを持つ仮想ネットワークインタフェースに仮想 IP アドレスが割り当てられる．

NTMfwはOS標準のソケットAPIを使用してパケットの送受信を行う．アプリケーションはNTM

ソケットAPIを使用してデータの送受信を行う．アプリケーションが送信したデータは，仮想TCP/IP

スタックの処理により，仮想 IPアドレスを用いて TCPまたはUDPヘッダと IPヘッダが付与され

る．このパケットは暗号化やMAC付与等の処理後，BSDソケットAPIを用いてUDPで送信され

る．この処理により，NTMソケット APIで送信するパケット UDPでカプセル化されて送信され

る．カプセル化されたパケットをNTMfwがBSDソケットAPIで受信すると，外部のUDP/IPヘッ

ダが取り除かれる．受信したパケットのMAC検証と復号を行い，仮想 TCP/IPスタックに渡すこ

とで内部の IPヘッダと TCPまたは UDPヘッダが除去されることで，アプリケーションはデータ

を受信できる．

NTMfwは初期化時される際に仮想ネットワークインタフェースに仮想 IPv4/IPv6アドレスを設

定する．また，端末が属する IPv4または IPv6，IPv4/IPv6デュアルスタックネットワークといった

ネットワーク環境に応じて，IPv4ソケットまたは IPv6ソケット，IPv4/IPv6の両方のソケットで通

信可能な状態を維持する．NTMfwは NIC (Network Interface Card)に割り当てられた実 IPアドレ

スを監視しており，この実 IPアドレスの変化を移動と認識する．移動を検知した場合，IPv4/IPv6

ソケットを再生成して，新たな実 IPアドレスの登録とUDPトンネルの再構築を行う．この際，仮

想 IPアドレスは変化しないため，実 IPアドレスの変化をアプリケーションに隠蔽する．

これらの処理によって，アプリケーションは NTMソケット APIを使用することで仮想 IPアド

レスによるパケットの送受信が可能となり，実 IPアドレスに依存することなく通信を行うことが

できる．

4.3 NTMfwの利用モデル

NTMfwの利用モデルにはフレームワーク組込型と TUN利用型 [10]が存在する．図 7にフレー

ムワーク組込型の利用モデル，図 8に TUN利用型の利用モデル，表 4にNTMfwの各利用モデル

の特徴を示す．

フレームワーク組込型は，アプリケーション開発時にプログラミング言語の標準ソケット API

を用いる代わりに，NTMfwの提供するNTMソケットAPIを用いる利用モデルである．動作する

OSは Linuxのみに限らず，Windowsや macOS，Android OS，iOSにも適用することが可能であ
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図 6 NTMfwの動作

り，管理者権限 (root権限)が必要ない．しかし，使用するにはアプリケーション毎に NTMfwを

組み込むための改造が必要となる．

TUN利用型は，一般アプリケーションによって生成されたパケットをネットワーク上に送信する

前にフックして別アプリケーションに渡すというTUNインタフェースの仕組みを用いてNTMobile

通信を実現する利用モデルである．LinuxやWindows，macOSでも利用することが可能だが，TUN

デバイスの生成には root権限が必要である．しかし，アプリケーションを一切改造する必要がな

く，複数のアプリケーションで使用可能である．

表 4 NTMfwの利用モデル

フレームワーク組込型 TUN利用型

使用方法 NTMソケット API TUNインタフェース

動作 OS Linux/Windows/macOS/Android OS/iOS Linux/Windows/macOS

アプリケーションの改造 必要 不要

管理者権限 不要 必要
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図 7 フレームワーク組込型の利用モデル

図 8 TUN利用型の利用モデル
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第5章 実装

本章では，C言語通信ライブラリである NTMfwに対する提案方式の実装について述べる．

5.1 ラッパー方式の実装

4.3節のNTMfwの利用モデル”フレームワーク組込型”を対象に，JavaでNTMソケットAPIを

使用可能にするラッパーを実装した．図 9に Javaで実装したラッパー方式のモジュール構成を示

す．NTMfw用 Javaラッパーは次のモジュールから構成される．

• NTMobile Socket Class

– Javaの標準ソケットAPIに代わってアプリケーションに提供するソケットAPIが実装さ

れたクラスである．アプリケーションはこのクラスを用いて通信することでNTMobile

通信を実現できる．Javaの標準UDP通信用ソケットクラスであるDatagramSocketクラ

ス⋆5とDatagramSocketImplクラス⋆6，標準 TCP通信用ソケットクラスである Socketク

ラス⋆7と SocketImplクラス⋆8，ServerSocketクラス⋆9を継承し，各クラスのメソッドを

オーバーライドしているため，使用方法は Javaの標準ソケットクラスと同じである．

• NTMobile I/O Class

– Javaの標準入出力 APIに代わってアプリケーションに提供する入出力 APIが実装され

たクラスである．アプリケーションは TCP通信時にこのクラスを用いて送受信を行う

ことで NTMobileによる通信を実現できる．Javaの標準バイト入力ストリームのスー

パークラスである InputStreamクラス⋆10と標準バイト出力ストリームのスーパークラス

であるOutputStreamクラス⋆11を継承し，各クラスのメソッドをオーバーライドしてい

る．そのため，Java標準の全バイト入出力クラスに対して使用可能であり，使用方法は

Java標準のバイト入出力クラスと同じである．

• NTMobile API Class

– FFIの仕組みを用いてマッピングされた NTMfwの APIと NTMobile独自の APIが実

装されたクラスである．FFIにはオープンソースソフトウェアである JNA (Java Native

⋆5https://docs.oracle.com/en/java/javase/11/docs/api/java.base/java/net/DatagramSocket.html
⋆6https://docs.oracle.com/en/java/javase/11/docs/api/java.base/java/net/DatagramSocketImpl.html
⋆7https://docs.oracle.com/en/java/javase/11/docs/api/java.base/java/net/Socket.html
⋆8https://docs.oracle.com/en/java/javase/11/docs/api/java.base/java/net/SocketImpl.html
⋆9https://docs.oracle.com/en/java/javase/11/docs/api/java.base/java/net/ServerSocket.html

⋆10https://docs.oracle.com/en/java/javase/11/docs/api/java.base/java/io/InputStream.html
⋆11https://docs.oracle.com/en/java/javase/11/docs/api/java.base/java/io/OutputStream.html
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Access)⋆12を使用した．NTMobileの独自APIには自身の端末情報を登録し，仮想 IPア

ドレスを取得する APIと名前解決を行い通信相手との間でトンネル構築を行う APIが

ある．

図 9 ラッパー方式のモジュール構成

5.2 VPN方式の実装

4.3節のNTMfwの利用モデル”TUN利用型”を対象に，SwiftでNTMfwによる通信を iOSアプ

リケーションに適用するVPNアプリケーションを一部実装した．図 10にNTMfwを対象に Swift

で実装した iOS用VPN方式のモジュール構成を示す．NTMfw用 iOS VPNアプリケーションは次

のモジュールから構成される．

• Virtual I/F (Virtual Interface)

– iOSアプリケーションのパケットをVPNアプリケーションに中継する仮想インタフェー

スである．Swiftによって提供されているネットワーク拡張クラスであるNETunnelProvi-

derManagerクラス⋆13を使用して生成する．仮想インタフェースを生成するには，iOS

上に VPN構成を追加する必要がある．VPN構成の追加は VPNアプリケーションの初

回起動時にのみ行えばよいが，ユーザの許可を得る必要がある．

⋆12https://github.com/java-native-access/jna/
⋆13https://developer.apple.com/documentation/networkextension/netunnelprovidermanager
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• Packet Analysis Module

– NTMfwの機能を利用して，Virtual I/Fから受信したパケットの解析を行うモジュール

である．パケットを解析した結果，DNSクエリであった場合は Signaling Moduleに処

理を移し，DNSクエリ以外のパケットであった場合は Packet Manipulation Moduleに処

理を移す．

• Signaling Module

– NTMfwの機能を利用して，VPNアプリケーション起動時の端末情報の登録と Packet

Analysis Moduleから受け取った DNSクエリの処理を行う．DNSクエリの処理では，

通信相手の FQDNに応じて処理が変わる．FQDNが NTM端末のものであった場合は

NTMfwの機能を使用してNTMobileのシグナリング処理を行い，トンネル構築を行う．

その後，通信相手の仮想 IPアドレスを DNSレスポンスでアプリケーションに返信す

る．FQDNが一般端末であった場合はDNSクエリをそのまま中継し，DNSサーバに送

信する．その後，DNSサーバからのレスポンスをそのまま中継し，アプリケーション

に返信する．

• Packet Manipulation Module

– NTMfwの機能を利用して，DNSクエリ以外のパケットにNTMfwを使用してMAC認

証や暗号化/復号等の処理を行う．NTMfwでは仮想 TCP/IPスタックである lwIPを使用

してパケットのカプセル化/デカプセル化を行っていたが，VPN方式では Real I/Fを通

じて行う．そのため，VPN方式で使用されるNTMfwでは仮想 TCP/IPスタックによる

処理がスキップされる．

図 10 VPN方式のモジュール構成
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第6章 評価

本章では，5章で実装したラッパー方式と VPN方式で使用する TUN利用型の動作検証及び性

能評価について述べる．

6.1 動作検証

実環境にて提案方式が動作することを確認するため，UDPでメッセージを送受信する Javaアプ

リケーションを作成し，動作検証を行った．ASとDC，RSをデュアルスタックネットワーク上に，

MNと CNを実機で構築し，MNと CN間でパケットを送受信した．MNと CNではラッパー方式

と TUN利用型のいずれかを適用した Javaアプリケーションを使用し，4つ全ての組み合わせで動

作検証を行った．図 11に動作検証を行った実環境のネットワーク構成，デュアルスタックネット

ワーク上のクラウド機器の仕様を表 5，実機の仕様を表 6，動作検証を行った結果を表 7に示す．実

環境において，ラッパーと TUN利用型が 4つ全ての組み合わせで正常に動作することを確認した．

図 11 実環境のネットワーク構成
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表 5 クラウド機器の仕様

AS，DC RS

OS CentOS 6 32bit CentOS 6 32bit

仮想 CPUコア 1Core 2Core

Memory 512MB 1536MB

表 6 実機の仕様

MN CN

OS Ubuntu 14.04 32bit Ubuntu 14.04 32bit

CPU Intel Core i7-4770 3.40GHz Intel Core i7-4770 3.40GHz

Memory 8.00GB 8.00GB

表 7 動作検証の結果

CN

ラッパー TUN

MN
ラッパー ◯ ◯

TUN ◯ ◯

6.2 性能評価

ラッパー方式と TUN利用型における処理時間の差を確認するため，処理時間の計測を行った．

ネットワーク環境が処理時間に影響を与えないよう，1台のホストマシン上にVMware Workstation

Player⋆14を用いて AS，DC，MN，CNを VM (Virtual Machine) で構築した．図 12に性能測定を

行った仮想環境のネットワーク構成，表 8にホストマシンの仕様，表 9に各 VMの仕様を示す．

図 12 仮想環境のネットワーク構成

⋆14https://www.vmware.com/
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表 8 ホストマシンの仕様

ホストマシン

OS Windows 10 64bit

CPU Intel Core i7-4770 3.40GHz

Memory 8.00GB

表 9 各 VMの仕様

AS，DC MN，CN

OS Ubuntu 12.04 32bit Ubuntu 14.04 32bit

Linux Kernel 3.2.0-101-generic-pae 3.13.0-24-generic

CPU割り当て 1Core 2Core

Memory割り当て 1.00GB 2.00GB

AS，DC，MN，CNを同一 IPv4プライベートネットワークに接続し，MNと CNの両方にラッ

パー方式を適用した場合と TUN利用型を適用した場合の 2通りで処理時間の計測を行った．処理

時間の計測には，MNと CN間で 8バイト文字列をUDPで 100回送受信する Javaアプリケーショ

ンを使用した．送受信されるパケットのサイズは 174[Byte]である．

表 10にラッパー適用時の平均処理時間，表 11に TUN適用時の平均処理時間を示す．ラッパー

方式の測定箇所は，ラッパー内 2箇所と使用するCライブラリ内 2箇所の合計 4箇所である．ラッ

パー内の測定では，APIラッパーによる APIの使用方法を高級言語と同じにする処理と FFIラッ

パーによるCライブラリの機能を実行する処理の 2箇所で行った．Cライブラリ内の測定では，仮

想 TCP/IPスタックである lwIPによる TCP/IP処理と NTMfwによるパケットのMAC付与/検証，

及び暗号化/復号処理の 2箇所で行った．TUN利用型の測定箇所は，ラッパー方式の Cライブラリ

で使用されていた lwIPによる TCP/IP処理は行われないため，NTMfwと TUNの 2箇所である．

表 10 ラッパー適用時の平均処理時間

測定箇所 内訳 送信時 [µs] 受信時 [µs]

ラッパー
API 10.75 2.08

FFI 204.49 74.67

Cライブラリ
NTMfw 80.67 162.17

lwIP 277.95 720.39

合計 573.86 959.31
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表 11 TUN適用時の平均処理時間

測定箇所 送信時 [µs] 受信時 [µs]

NTMfw 51.34 131.68

TUN 0.85 4.90

合計 52.19 136.58

6.3 考察

ラッパー適用時において，表 10より送信時と受信時における合計処理時間は約 386[µs]の差が

あった．送受信時の測定箇所をそれぞれ比較すると，lwIPとラッパーにおける処理時間に大きな

差があった．lwIPでは送信時と受信時に約 442[µs]の差が生じている．受信時には，NTMソケッ

ト APIで得たアドレス情報の構造体を lwIP用のアドレス情報の構造体に変換する処理が行われ

ている．しかし，送信時にはこの処理が不要であるため，この処理が原因となって処理時間に差

が生じている．また，ラッパーでも送信時と受信時に約 138[µs]の差が生じている．送信時には，

Java用に生成されたデータを IPアドレスやポート番号などのパラメータ毎に分解し，アドレス長

やデータ長を計算し，不足したパラメータを追加する処理が NTMfwの APIを使用するために行

われている．受信時には，NTMfwによって分解済みのデータを受け取ることが可能であるため，

Java用にデータを変換するのみである．これらの処理の違いが原因となって，処理時間に差が生

じている．また，APIラッパーは送信時と受信時ともに，FFIラッパーの処理時間と比較してごく

僅かな時間であった．

TUN適用時において，表 11より送信時と受信時における合計処理時間は約 84[µs]とほとんど差

がなかった．ラッパー適用時とTUN適用時とで合計処理時間を比較すると，送信時では約 521[µs]，

受信時では約 822[µs]の差が生じている．これには 2つの原因がある．

1つ目は，カプセル化/デカプセル化の処理時間である．TUN適用時の処理時間にはカーネル空

間で行われたカプセル化/デカプセル化の処理時間が含まれていない．これに対して，ラッパーでは

lwIPを使用してユーザ空間で行われたカプセル化/デカプセル化の処理時間が含まれている．よっ

て，ラッパー適用時の処理時間には TUNに対してカプセル化/デカプセル化の処理時間が余分に

含まれている．

2つ目は，ラッパーという他言語の経由である．ラッパー適用時には C言語と Javaというプロ

グラミング言語間でのデータの違いの除去を行っている．しかし，TUN適用時にはパケット自体

を書き換えているため，プログラミング言語間の違いを除去する必要がない．これにより，ラッ

パー適用時の処理時間は TUNに対してプログラミング言語間の違いの除去といった処理時間が余

分に含まれている．

以上の 2つの原因が，ラッパー適用時と TUN適用時における処理時間に差を生じさせている．

28



6.4 比較

既存方式と提案方式を比較し，2つの提案方式であるラッパー方式とVPN方式の 2つを比較する．

6.4.1 既存方式との比較

SWIGのラッパーと提案方式のラッパー方式を比較した結果を表 12に示す．

アプリケーション開発時における容易性について，既存方式である SWIGのラッパーでは使用

する C言語または C++ライブラリの使用方法を学ぶ必要があるのに対して，提案方式ではアプリ

ケーション開発時に使用するプログラミング言語の標準 APIと同じ使用方法であるため新たに使

用方法を学ぶ必要がない．

既存アプリケーションに対する拡張性について，既存方式ではソケットAPI自体をすべて書き換

える必要があるのに対して，提案方式では APIの使用方法が同じであるためクラス名やモジュー

ル名を変更するのみで既存アプリケーションに適用可能である．

処理時間に対する影響力について，提案方式では使用方法を高級言語に合わせるため，既存方

式に対してラップが 1つ多い．そのため，提案方式の方が既存方式よりも処理時間を要する．

既存方式と提案方式のラッパーを比較した結果，提案方式の方がアプリケーションに適用する

際の利便性が高いと考える．なぜなら，処理時間のオーバーヘッドについては提案方式の方が劣

るが，アプリケーション開発時の容易性や既存アプリケーションに対する拡張性については提案

方式の方が既存方式を上回るからである．

表 12 SWIGによるラッパーと提案方式によるラッパーの比較

SWIG 提案方式

アプリケーション開発時における容易性 × ◯

既存アプリケーションに対する拡張性 × ◯

処理時間のオーバーヘッド ◯ △

6.4.2 提案方式での比較

提案したラッパー方式と VPN方式を比較した結果を表 13に示す．

アプリケーション開発時における容易性について，ラッパー方式では使用するクラス名やモジュー

ル名を標準クラスやモジュールとは異なるのに対して，VPN方式では標準クラスやモジュールを

使用して問題ないため従来と変更点は一切ない．

既存アプリケーションに対する拡張性について，クラス名やモジュール名を全て変更する必要

があるのに対して，提案方式では一切変更を加えることなく既存アプリケーションに適用可能で

ある．

他のVPNとの同時使用については，ラッパー方式ではAndroid OS/iOSのVPN機能を使用しな

いため他のVPNとの同時使用が可能であるのに対して，VPN方式ではAndroid OS/iOSのVPN機

能を使用する必要があるため他の VPNアプリケーションとの同時使用が不可能である．
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汎用性については，ラッパー方式ではどのような通信ライブラリに対しても適用することが可

能だが，VPN方式は IP/TCP/UDPヘッダでカプセル化を行う通信ライブラリ以外には適用するこ

とが不可能である．

よって，IP/TCP/UDPヘッダでカプセル化を行う通信ライブラリで且つ他のVPNアプリケーショ

ンを使用していない場合は VPN方式，IP/TCP/UDPヘッダでカプセル化を行わない通信ライブラ

リや他のVPNアプリケーションを使用している場合はラッパー方式の方がアプリケーションに適

用する際の利便性が高いと考える．

表 13 ラッパー方式と VPN方式の比較

ラッパー方式 VPN方式

アプリケーション開発時における容易性 △ ◯

既存アプリケーションに対する拡張性 × ◯

他の VPNとの同時使用 ◯ ×

汎用性 ◯ ×
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第7章 結論

本論文では，アプリケーションから機能拡張された通信ライブラリを利用する方法について提

案と実装を行った．ラッパーを用いた方式では，C言語や C++といった低級言語で実装された通

信ライブラリを高級言語から使用する際に，高級言語と同じ使用方法によって通信ライブラリを

使用可能にした．そして，VPNを用いた方式では，スマートフォン上のアプリケーションが生成

するパケットをVirtual I/F経由させることで，アプリケーションに一切変更を加えることなく通信

ライブラリを適用する方法を提案した．

Linux上で Java用ラッパーと VPN方式の土台となる TUN利用型の動作検証と性能評価を行っ

た．仮想環境で動作検証を行い，提案方式が動作することを確認した．また，提案したラッパー

方式と VPN方式を比較した結果，IP/TCP/UDPヘッダでカプセル化を行う通信ライブラリで且つ

他のVPNアプリケーションを使用していない場合はVPN方式，IP/TCP/UDPヘッダでカプセル化

を行わない通信ライブラリや他のVPNアプリケーションを使用している場合はラッパー方式の方

がアプリケーションに適用する際の利便性が高いと考える．
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