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概要

モノがインターネットに繋がる IoT（Internet of Things）が普及しつつある中，様々なフレーム
ワークが乱立しサイロ化することが懸念されている．そこで，プラットフォームに依存しないWeb

の技術を利用することにより，IoTやアプリケーションを連携するWoT（Web of Things）がWorld

Wide Web Consortiumによって提唱されている．しかしながら，WoTを支えるサーバはインター
ネットのグローバル空間に設置する必要があるため，サーバは常に DDoS攻撃を始めとした脅威
に晒される．2016年にマルウェアであるMiraiが IoT機器に爆発的に感染したことにより，IoT

機器の脆弱性が明るみになり，今に至るまで新種のマルウェアの開発と対策が繰り返されている．
そのため，本研究ではNTMobile（Network Traversal with Mobility）を利用して，Webサーバをプ
ライベート空間に設置し，異なるプライベートアドレス空間どうしで直接WoTの通信を実現する
方法を提案する．これによって，WoTを構成する全てのサーバや IoT機器をプライベートアドレ
ス空間に設置することができ，外部からの攻撃から保護することができる．この方式であればセ
キュリティが脆弱な IoT機器であっても，マルウェアなどの脅威から保護できる．検証作業とし
て RaspberryPiをラジコン戦車に拡張したものに制御用のWebサーバを構築し，提案手法の形式
にて画像通信と制御が可能であることを確認した．

Abstract

While IoT (Internet of Things) is spreading in the world, there appears so many frameworks, and

there are concerns that system is going to be silo. Therefore, WoT (Web of Things), which makes IoT

and applications work together, has been proposed based on the Web technology that does not depend

on specific platforms. However, However, WoT servers are always exposed to threats such as DDoS

attacks, because WoT servers need to be located on the Internet of global addresses. In 2016, Mirai, a

malware, exploded on IoT devices. This has revealed the vulnerability of IoT devices. Since then, new

types of malware countermeasures have been studied. In this study, we propose a system to set a WoT

server in a private address network and achieve the direct communication between the WoT server and

clients in the different private address networks by using NTMobile. According to this method, all the

WoT Server and IoT devices that make up WoT can be set in the private address areas. So, WoT Server

can be protected from external attacks. As for verification, a RaspberryPi is used for the WoT server

and extended to RC (Radio - Controlled) Tank (Hereafter, RasPiTank). We have confirmed that image

communication and motor controls are possible by the proposed method.
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第1章 序論

モノがインターネットに繋がる IoT（Internet of Things）が普及しつつある中，各プラットフォーム
で IoTシステムがが乱立しデータのサイロ化することが懸念されている．そこで，プラットフォー
ムに依存しないWebの技術を利用することにより，IoTやアプリケーションを連携するWoT（Web

of Things）がW3C（World Wide Web Consortium）によって提唱されている [1]．W3Cは，世界中
で「すべて」を相互接続するために，標準化が重要であるとしており，One Web，Web for Allを
スローガンにWeb技術の標準化に取り組んできた [2]．そしてW3CはWoTを相互運用・多言語
化・多様な入出力方法・アクセシビリティの特徴を持つOSやハードに依存しないプラットフォー
ムになるよう期待している．また，電子書籍やVR（Virtual-Reality），教育などの幅広い範囲での
応用を目指して，現在もWoTの標準化に取り組んでいる．
しかし，現在のWoTを構成するサーバや IoT機器はインターネットから直接アクセスできる物

が多く存在し，悪意のある攻撃者から攻撃をされるリスクが存在する．実際，2016年には IoT機
器を利用したDDoS攻撃の脅威が報告されている [3] [4]．文献 [3]では，マルウェア “Mirai”に感
染した IoT機器で構成されたボットネットによるDDoS攻撃や，“Mirai”の亜種による攻撃によっ
て，DNSの提供会社が標的にされ GitHubや Twitterといった大手の SNSに通信障害が発生する
などの事例から，IoT機器を利用した DDoS攻撃が現在顕在化しており，今後の社会において多
大な影響を与える可能性があると指摘している．さらに，US-CERT（米国コンピュータ緊急事態
対応チーム）[4]においても，“Mirai”を応用した DDoS攻撃が増加する可能性があるとして警告
を行っている．そのため，Miraiや関連するマルウェアのDDoS対策が求められている．IoT機器
は，IDとパスワードがハードコーディングされたまま出荷されているものが多く，パスワードが
変更可能なものであってもユーザがパスワードの変更をしないケースも多い．加えて，23番ポー
トや 2323番ポートで telnetが動作する IoT機器が存在していたことが “Mirai”の爆発的な感染を
後押しした．文献 [5]によると 2016年 10月の時点で 51万 5000台以上であると推定されている．
また，“Mirai”に対抗して，善意のワームを名乗る “Hajime”や，“BrickerBot”といったマルウェア
も出現した．これらのマルウェアもパスワードが初期設定の状態の IoT機器に感染し，爆発的に
感染していった．しかし，これらのマルウェアは “Mirai”とは異なり，IoT機器をボットネット化
してDDoS攻撃のために利用するわけではなく，“Hajime”は，“Mirai”の感染経路として利用され
る 23, 5538, 5555, 7546番のポートをブロックし，IoT機器に作者からの警告文を出力させるとい
うものであった．また，“BrickerBot”は，感染した IoT機器のストレージドライブにランダムビッ
トを書き込み，TCPのタイムスタンプを無効に設定し，カーネルスレッドの最大数を 1に変更す
る．これによって，カーネルが機能せず，インターネットを利用した通信が不可能になり，IoT機
器を破壊する [6]．しかし，“BrickerBot”は “Mirai”に感染するセキュリティが脆弱な IoT機器に
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対しての攻撃であり，作者である Janit0r氏は，“Mirai”が作り出したボットネットに対する荒療
治であり，ユーザとメーカに対する啓蒙であると語っている．結果として，“Mirai”や，“Hajime”,

“BrickerBot”などのマルウェアが IoT機器に感染する経路の奪い合いが始まっており，これらの事
例から，IoT機器に対するセキュリティの確保は急務であるとされている．
そこで，本研究ではセキュリティが脆弱な IoT機器でも，悪意のある攻撃による被害を防ぐた

めに，WoTを構成するサーバをNAT配下に設置し，許可された端末からのみサーバにアクセスが
可能なシステムの構築を目指す．そのために，NAT越え問題を解決する必要があるが，現在NAT

越え問題が解決できる技術の一例として，ICE (Interactive Conectivity Establishment)と OpenVPN

(Open Virtual-Private-Network)がある [7] [8] [9]．ICEは，同じく NAT越え技術として RFCにて
標準化されている STUN (Session Traversal Utilities for NATs) [10]と TURN (Traversal Using Relay

around NAT) [11]を組み合わせ，NAT配下に存在する端末と NATの情報を収集し，可能な限り
サーバを中継しない最適な経路を提供する．ICEは，W3Cが標準化を進めているオープンソースの
WebRTC（Web Real-Time-Communication）にも採用されている．WebRTCは，ブラウザを利用し
て P2P（Peer to Peer）のリアルタイムコミュニケーションを実現する技術である．この時，WebRTC

を実行している Peerは NAT配下に存在する場合が大半であるので，ICEを利用することで NAT

越え問題を解決し，P2P通信を実現する．しかし，ICEはアプリケーション作成時に ICEのライ
ブラリを埋め込む必要があるため，既存システムへの適用が難しいという課題がある．OpenVPN

は，NAT越えを解決するために開発された技術ではないが，公衆の無線 LANから自宅のネット
ワーク（自宅のNAT配下）に安全にアクセスするという用途で利用されることが多い．OpenVPN

を利用すると OpenVPNがインストールされた端末同士はトンネリング通信が行われる．これに
よって，第三者からはパケットの宛先は分かっても内容がわからないため，パケット盗聴の被害
を防ぐことができる．また，基本的にOpenVPNを利用する端末同士は相互認証しているため，第
三者によって改竄されたパケットは不正なものとして破棄される．そのため，公衆の無線 LANか
らでも安全に自宅に対して通信を開始することが可能である．これを実現するために，OpenVPN

はポートフォワーディングを利用して，公衆無線 LANからのパケットを中継するサーバが必要と
なるが，NATや Firewallの設定が必要になるため，設定が煩雑となりがちである．
そのため，本研究では，渡邊研究室，鈴木研究室と愛知工業大学の内藤研究室合同で開発が行わ

れてきたNTMobile（Network Traversal with Mobility）を利用することで研究の目的であるWoTを
構成するサーバをNAT配下に設置し，許可された端末からのみサーバにアクセスが可能なシステ
ムの構築を行う [12–16]．NTMobileは，NATや Firewallの変更を必要とせずにNAT越え問題を解
決し，IPv4/IPv6ネットワークが混在した環境においても，端末の通信接続性を実現する通信技術
である．さらに，端末のネットワークを切り替えても通信を継続することができる．DDoS攻撃や
Replay攻撃，MitM（Man-in-the-Middle）攻撃に耐性を持ち，通信が全てカプセル化されるため，
第三者からの盗聴に対しての耐性を持つ．現在までNTMobileは，カーネルに実装するモデルや，
通信ライブラリとしてアプリケーションに実装するモデル，Android向けに VpnServiceを利用す
るモデルなど様々な種類が実装されてきたが，本研究では，TUN型 NTMobileを利用する．これ
によって，TUN型 NTMobileはカーネルの改造を必要とせずに既存アプリケーションに変更を加
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えることなく，NTMobile通信を実現できる．
研究の目的であるシステムの検証と評価を行うため，RaspberryPiに市販されているキットを装

着して，RaspberryPiの GPIOポートの出力によって自走するラジコン戦車を作成した．ラジコン
戦車の中にWoTサーバを構築した．WoTサーバを構築するにあたり，RaspberryPi向けの IoTフ
レームワークであるWebIOPiを利用した．WebIOPiは，ブラウザから RaspberryPIの GPIOポー
トの制御と監視を提供する．これによって，ブラウザからの操作でラジコン戦車の制御を可能と
する．性能評価では，名城大学の多段NAT配下にあるWi-Fiルータに接続したラジコン戦車に対
して，UQ Mobileが提供するセルラーネットワークに接続したラップトップ PCから通信の確認を
行った. RTTを TUN型NTMobileを利用した通信と TUN型NTMobileを利用しない通信で比較し
たところ，TUN型 NTMobileを利用した通信は約 76%の性能になることが分かった．以降，2章
でNAT越え手法に関する既存研究について述べ，3章でNTMobileについて説明する．4章では提
案と検証，評価について説明し，最後に 5章でまとめる．
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第2章 NAT越え手法に関する既存研究

本章では，現在インターネットに存在するNATの種類と挙動について説明した後に，安全なNAT

越えを提供する既存研究について説明する．

2.1 NATの分類
以降の説明において，参考文献 [10]の形式に従い，NATの内側に存在する端末を “内部ホスト”，

NATの外側にある端末を “外部ホスト”と呼称する．説明を簡略化するために，内部ホストの IP

アドレスとポート番号を (IPinx : portinx)と表記する．この時 xは内部ホストのラベルを示す．ま
た，内部ホストが一台のときは xは省略する．外部ホストも同様に，IPアドレスとポート番号を
(IPexx : portexx)と表記する．この時 xは外部ホストのラベルを示す．また，外部ホストが一台のと
きは xは省略する．また，NATに内部ホストとマッピングされたインターネットに開放している
IPアドレスとポート番号を (IPin′y : portin′y)と表記する．この時の yは内部ホストと対応したNAT

外部の IPアドレスとポート番号のラベルとする．

2.1.1 RFC3489におけるNATの分類

RFC3489 [10]によると，NATの分類は 4種類あり，それぞれが “Full Cone”, “Restricted Cone”,

“Port Restricted Cone”, “Symmetric”と定義されている．

Full Cone 制約が最も弱い NATであり，(IPin : portin)が (IPex : portex)と 1対 1でマッピングされ
るNATであり，任意の外部ホストは (IPin′ : portin′)に対してパケットを送信することで内部
ホストにパケットを送信することができる．

Restricted Cone (IPin : portin)が (IPex : portex)と 1対 1でマッピングされる NATであるが，内部
ホストが以前にパケットを送信した宛先 IPアドレスからのパケットのみ，内部ホストにパ
ケットを送信する．Restricted Coneは外部ホストの IPアドレスのみ参照するため，例えば
内部ホスト (IPin : portin)が外部ホストの (IPex : portex)に対してのエントリ (IPin′ : portin′)を
作成した時，(IPin′ : portin′)に送信されるパケットの情報が (IPex : portAny)となっていれば内
部ホストにパケットが送信される．

Port Restricted Cone 振る舞いとしてはRestricted Coneと似ているNATであるが，Port Restricted

Coneは，Restricted Coneとは異なり，受信パケットの IPアドレスだけでなくポート番号も参
照するため，例えば内部ホスト (IPin : portin)が外部ホストの (IPex : portex)に対してのエント
リ (IPin′ : portin′)を作成した時，(IPin′ : portin′)に送信されるパケットの情報が (IPex : portex)

となっていれば内部ホストにパケットが送信される．
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Symmetric 制約が最も強い NATであり，同じ IPアドレスとポート番号から送信したパケットで
あっても，外部ホストの IPアドレスとポート番号毎に新しくマッピング情報を生成する．
Symmetricは内部ホスト (IPin : portin)が外部ホストの (IPexA : portexA), (IPexB : portexB)に対
してのエントリとして (IPin′A : portin′A)，(IPin′B : portin′B)を生成する．Symmetricでは，例
えば (IPin′A : portin′A)は，(IPexA : portexA)から受信するパケット以外を全て破棄する．その
ため，内部ホストにパケットを送信することができるのは，内部ホストからのパケットを実
際に受信した外部ホストのみである．

しかしながら，RFC4787によると，RFC3489によるNATの分類では実際のNATの挙動を説明す
ることができず，“Full Cone”といった名称が多くの混乱を招いていると指摘している [17]．

2.1.2 RFC4787におけるNATの分類

RFC4787ではNATの挙動を “External NAT mapping characteristics”と “External Filter characteris-

tics”の組み合わせによって分類している．RFC4787において “External NAT mapping characteristics

（外部 NATマッピング特性）”は，以下のように定義されている．

Endpoint-Independent Mapping (IPinA : portinA)から (IPexA : portexA)と (IPexB : portexB)にマッ
ピングされる情報は (IPin′A : portin′A) = (IPin′B : portin′B)となる．

Address Dependent Mapping (IPinA : portinA)から (IPexA : portexA)と (IPexB : portexB)にマッピン
グする際に，登録される情報は IPexA = IPexBのときに (IPin′A : portin′A) = (IPin′B : portin′B)

となる．
Address and Port Dependent Mapping (IPinA : portinA)から (IPexA : portexA)と (IPexB : portexB)に

マッピングする際に，登録される情報は (IPexA : portexA = (IPexB : portexB)のときに (IPin′A :

portin′A) = (IPin′B : portin′B)となる．

次に，“External Filter characteristics（外部フィルタ特性）”は以下のように定義される．

Endpoint-Independent Filtering 内部ホスト (IPin : portin)に送信されていないパケットを無視し，
(IPin : portin)に送信されているパケットはどのようなパケットであっても転送する．

Address Dependent Filtering 内部ホスト (IPin : portin)に送信されていないパケットを無視する．
さらに，(IPin : portin)が以前に (IPex : portAny)にパケットを送信していない場合，(IPex : portex)

が (IPin : portin)に送信したパケットは無視する．
Address and Port Dependent Filtering 外側のポートが関連していることを除いて，Address Depen-

dent Filteringと同様である．この外部フィルタ特性を持つ NATにおいて，特定の外部ホス
ト (IPex : portex)からのパケットを受信するためには内部ホスト (IPin : portin)が (IPex : portex)

にパケットを送信する必要がある．

また，RFC4787の定義を利用して，RFC3489の NATの挙動を当てはめたものを表 1に示す．
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RFC3489における NATの種類 External NAT mapping characteristics External Filter characteristics

Full Cone End-point Independent Mapping Endpoint-Independent Filtering

Restricted End-point Independent Mapping Address Dependent Filtering

Port Restricted End-point Independent Mapping Address and Port Dependent Filtering

Symmetric Address and Port Dependent Mapping Address and Port Dependent Filtering

表 1 RFC4787の定義に従った RFC3489における NATの分類

2.2 ICE (Interactive Conectivity Establishment)

これらのNATの特性を踏まえた上で，NAT越えを実現する技術である ICE (Interactive Conectivity

Establishment)について説明をする．

2.2.1 ICEの概要

ICE (Interactive Connectivity Establishment)は，RFC8445にて定義されているNAT越え技術であ
る [7]．ICEは同じくNAT越え技術である STUN (Session Traversal Utilities for NATs) [10]とTURN

(Traversal Using Relay around NAT) [11]を組み合わせて，優先度の高い経路を選択する．このと
き，NATや TURNサーバを経由しない経路が高い優先度を持つ．

2.2.1.1 STUN (Session Traversal Utilities for NATs)

NAT配下に存在する端末に通信開始をするために，外部ホストは内部ホストの上位に存在する
NATにマッピングされている (IPin′ : portin′)を知っている必要がある．STUNでは，各内部ホスト
の (IPin′ : portin′)を把握するために，STUNサーバを構築し，利用する．STUNサーバは，主に以
下の機能を有するサーバである．

• 内部ホストからのHole Punchingを受け付け，記憶する．Hole Punchingは内部ホストからNAT

の外に存在する端末にパケットを送信することで，NATに (IPin′A : portin′A)→ (IPinA : portinA)

（α→β は，β に α のパケットを転送することを示す）エントリを作成する．
• Hole Punchingを受け付けた端末とのKeep Aliveを受け付ける．これによって，Hole Punching

によって作成された NATエントリが時間経過によって削除されることを防ぐ．

実際に，STUNを利用して NAT越え通信を行う際には，アプリケーションがインターネット上
に，別途 Signaling Serverを構築し，これを中継して通信相手のNATのエントリ情報を取得する．
この時，内部ノードを構築する NATの種類が RFC4787における定義のうち，Address Dependent

Filtering，もしくは Address and Port Dependent Filteringである場合は，NATのフィルタリング機
能によってパケットが内部ホストに到達せずに破棄されるため，後述する TURNの利用が必須に
なる．

2.2.1.2 TURN (Traversal Using Relay around NAT)

TURNはRFC5766にて定義されている STUNの拡張機能である．TURNでは，インターネット
上に設置された TURNサーバがパケットの中継を行うことで，NAT越えを実現する．通信を行う
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両端末が TURNサーバと通信を行うため，RFC3489における Symmetric NATや，RFC4787にお
けるAddress and Port Dependent MappingかつAddress and Port Dependent Filteringという最も制約
の強い NATでもローカルネットワークに接続している端末に通信を開始することが可能である．

2.2.2 ICEの動作

ICEでは，通信経路及びに通信相手の端末とのアドレス候補（以降，Candidate）を収集して，経
路の探索を行い最適な経路を決定する．ICEで利用される Candidateは以下の種類がある．

Host Candidate 各端末のプライベート IPアドレスとポート番号
Server Reflexive Candidate NATのグローバル IPアドレスとポート番号 (STUNを利用して収集)

Relayed Candidate TURNサーバの中継用グローバル IPアドレスとポート番号

これらの Candidateを SIP(Session Initiation Protocol) [18]やWebRTC (Web Real-Time Communica-

tion) [19]におけるシグナリングサーバを利用して，通信する端末はお互いの Candidateを交換す
る．次に，通信相手の Candidateを受信した端末は，自身の Candidateとのペア（Candidate Pair）
を作成し，優先順位をそれぞれの Candidate Pairに割り振っていく．この時の優先順位は，TURN

サーバを経由しないものが高い値を持つ．最後に，Candidate Pairの優先度が高いものから接続確
認を行っていき，通信を行う両端末が STUN Binding Requestを送信し，応答として STUN Binding

Responseを受信すれば，ICEを利用したコネクションが確立できる．
ICEの動作全体を簡略化して図示したものを図 1に表す．図 1は，ローカルネットワークに接

続しているNode AとNode Bと各ノードが STUNサーバにKeepAliveしている事を表す緑色の破
線，TURNサーバを利用しない経路（緑色の直線の矢印），TURNサーバを中継している橙色の矢
印によって構成されている．ICEでは，これらの経路のうち接続可能な経路の中から，より優先度
の高い経路を選択してコネクションを確立する．

TURN Server

STUN Server

Node B

Private NetworkInternet

NAT

Node A

Private Network

NAT

STUN Server

Communication via TURN ServerCommunication using STUN

Keep Alive to STUN Server

図 1 ICEの全体像
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2.2.3 ICEの課題

これまで，ICEの有用性について述べてきたが，ICEにも課題は存在する．ICEは，ライブラリ
での提供となるため，既存のシステムに対しての適用が難しい．また，STUN/TURNといったサー
バ群，シグナリングサーバ等もアプリケーション提供者が準備をする必要がある．

2.3 OpenVPN (Open Virtual-Private-Network)

OpenVPNは，OpenVPN Technologies, Inc. を中心に開発が行われているオープンソースのVPN

ソフトウェアである [8] [9]．OpenVPNは TUN/TAPと呼ばれる仮想のインタフェースを利用する
事で，カーネル空間の書き換えを必要とせず，VPN接続を実現することができる．

2.3.1 TUN/TAPについて

TUN/TAPは仮想インターフェースであり，これを利用するとOSからはNIC (Network Interface

Card)が 1枚増設したと認識する．この，仮想インタフェースには IPアドレスを別途割り当てるこ
とができる．TUNと TAPの違いは，TUNが IPデータグラムを扱うのに対して，TAPは Ethernet

フレームを取り扱うことである．つまり，TUNデバイスを利用するとレイヤー 3（OSI参照モデ
ルではネットワーク層），TAPデバイスを利用するとレイヤー 2（OSI参照モデルではデータリン
ク層）でトンネリングを行うことができる．

2.3.2 OpenVPNの目的と動作

OpenVPNは，公衆の無線 LANを安全に利用したいときや，自宅のパソコンをリモートコント
ロールする時などに利用される．例えば前者であれば駅や飲食店に設置されるものが多いが，こ
れらの無線 LANは暗号化されていないものが存在し，尚且つ不特定多数の端末が接続している
ことが多い．このような無線 LANでWebサイトにパスワードを送信した場合，悪意のある端末
からの盗聴や改竄の標的にされる可能性がある．後者の場合，公衆の無線 LANから自宅の PCに
対してポートフォワーディングをしてリモートコントロールしていることが分かってしまうため，
自宅の PCがパスワード解析攻撃の対象になる可能性がある．そのため，OpenVPNを利用すると
OpenVPNがインストールされた端末同士はトンネリング通信が行われるため，第三者からはパ
ケットの宛先は分かっても内容がわからないため，パケット盗聴の被害を防ぐことができる．ま
た，基本的にOpenVPNを利用する端末同士は相互認証しているため，第三者によって改竄された
パケットは不正なものとして破棄される．そのため，公衆の無線 LANからでも安全に自宅に対し
て通信を開始することが可能である．
図 2に，OpenVPNの動作の全体像を示す．Home PCは，自宅のネットワークに接続している

PCであり，Web Serverは，Internetに設置されている一般的なWebサーバを想定している．VPN

Clientは，出先のWi-Fiに接続したOpenVPNがインストールされたクライアント端末である．ま
た，VPN ServerはOpenVPNがインストールされた端末であり自宅のネットワークに接続されてい
る．VPN Clientは，Web ServerやHome PCに接続する際に，出先のネットワークからではパケッ
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トが盗聴や改竄される可能性があるため，OpenVPNのトンネリング通信を利用して VPN Server

を中継して通信を開始する．そして，VPN Serverは，VPN Clientからパケットを受信時，デカプ
セル処理を行った後，VPN Clientの代わりにWeb Serverや Home PCとの通信を行う．これらの
内容は，再度 VPN Serverでカプセル処理を行ってから VPN Clientに送信される．

VPN ServerVPN Client

Web Server

VPN Client - Web Server VPN Client – Home PC

Home PC

Private NetworkInternet

NAT

Private Network

NAT

Tunnel 
Connection

図 2 OpenVPNの全体像

2.3.3 OpenVPNの課題

これまで，OpenVPNの有用性について述べてきたが，OpenVPNにも課題は存在する．まず，
OpenVPNにおけるVPN Serverは，自宅の端末にアクセスするために，自宅のネットワークに接続
している必要がある．そのため基本的に NATの配下に設置される．これによって，OpenVPNの
ためにNATのポートを開放する必要がある（ポートフォワーディング）．OpenVPNでは，デフォ
ルトで 1194番ポートが用意されているため，OpenVPNを運用する事前準備としてNATやファイ
アウォールの設定で 1194番ポートを通過させるように設定する必要がある．
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第3章 NTMobile (Network Traversal with
Mobility)

本章では，NAT越え問題を解決した上で，IPv4/IPv6の相互通信と移動透過性が実現できるNT-

Mobileについて説明する．また，文献 [20]における，EID（Endpoint Identifier）を通信識別子，
RLOC（Routing Locator）を位置識別子と呼称する．

3.1 NTMobile概要
NTMobileは，NATの変更を必要とせずにNAT越え問題を解決し，IPv4/IPv6ネットワークが混

在した環境においても，端末の通信接続性を実現する通信技術である．また移動透過性も有する．
これによってNTMobileがインストールされた端末は IPv4/IPv6ネットワークが混在した環境で自
由な双方向通信が可能であり，通信中にネットワークを切り替えても通信を継続することができ
る．図 3に NTMobileの構成を示す．NTMobileによる通信を利用するためには，NTMobileがイ
ンストールされた端末（以降，NTM端末）の他に，端末情報の管理や通信経路の指示，仮想 IPア
ドレスの割り当てを行うDC（Direction Coordinator），NTM端末が直接通信が行えない場合に，パ
ケットの中継を行う RS（Relay Server）によって構成される．DC，RSといったNTMobileの装置
群はデュアルスタックネットワークに設置されていることが前提である．また，DCと RSはネッ
トワークの規模に応じて，複数台設置することが可能である．これによって，各装置の負荷が分散
できる．NTMobileでは，DCがNTM端末に対して，NTM端末を識別する FQDN (Fully Qualified

Domain Name)を割り当てる．また，この FQDNに紐づいた仮想 IPアドレスを割り当てる．この
仮想 IPアドレスは IANAにて規定されている “198.18.0.0/15”の帯域を使用している [21]．Webな
どの一般アプリケーションはこの仮想 IPアドレスを通信識別子として通信を行い，ルータ等から
割り当てられる実 IPアドレスを位置識別子としたカプセル化通信を行なうことで，ネットワーク
が切り替わっても通信識別子が変化しないため，そのまま通信を継続することができる．NAT越
え問題の解決は，DCから NTM端末の通信経路の指示を行うことで実現している．これは，DC

に対して NTM端末が端末の登録処理を行っており，NATの配下から KeepAliveを送信している
ことが前提である．インターネットに設置されているDCは，KeepAliveで開放されているポート
番号を利用して通信経路の指示を送信する．これにより，NTM端末は，通信相手とのトンネリン
グ通信を構築する．通信が IPv4/IPv6の相互通信の場合，もしくは NTM端末が異なる NAT配下
に存在する場合は RSが通信の中継を行う．ただし，後者の場合，NATの種類によっては通信を
RSで中継せずに直接通信に切り替えることができる [22]．
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Mobile Network

Wi-fi
Wi-fi

IPv4 Private Network

IPv4 Private Network

RS
RS

DC

DC

NTMobile  Network

Virtual
Network

Real
Network

Internet

Hand over

UDP Tunnel Relationship Between
Virtual IP and Real IP

TCP Connection / UDP Session of 
General Application

図 3 NTMobileの構成

3.2 NTMobileの動作

3.3 NTMobile Framework (NTMfw)

NTMfwは，BSDソケットAPIと互換性のあるNTMソケットのAPIを提供するNTMobileの通
信ライブラリである．図 4に NTMfwのモジュール構成を示す．また，各モジュールの機能は以
下の通りになっている．

NTM Socket API NTMfwがパケットを送受信する際に用いる標準ソケット APIであり，BSDソ
ケットAPIの代わりとしてアプリケーションに提供される．NTMソケットの関数は，BSD

ソケット APIの関数に “ntmfw ”のプレフィックスを付与することで呼び出すことが可能で
ある．NTMfwの初期化を行う処理と名前解決を行う処理を除き，Virtual IP Stackに処理を
渡す．
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Virtual IP Stack General Application が送受信する TCP/IP の処理を行う．NTMfw では lwIP (A

lightweight TCP/IP stack)を Virtual IP Stackとして利用している．
Tunnel Table 通信相手毎に，実 IPv4/IPv6アドレス，仮想 IPv4/IPv6アドレス，FQDN，共通鍵や

RSの実 IPv4/IPv6アドレス等をメンバとするエントリを持つ．
Packet Manipulation Module Genetal Applicationの通信パケットやシグナリングパケットの生成

と解析を行う．General Applicationが通信に利用するパケットに対しては，NTMobileのヘッ
ダ（以降，NTMヘッダ）の操作，暗号化/復号化処理，MAC (Message Authentication Code)

認証処理を行い BSDソケット APIを通じて実インターフェースから送信を行う．
Negotiation Module NTMobileの初期化処理やシグナリング処理を行う．NTMソケットAPIの名

前解決を行う関数や，他の端末からの通信要求があった場合に，このモジュールでトンネル
構築処理を行う．トンネル構築後は Tunnel Tableを書き換える．

NTMobile Framework

Packet
Manipulation

Module

Virtual IP Stack
(lwIP)

NTM Socket API

BSD Socket API

Negotiation
Module

Tunnel Table

Real I/F

General
Application

Output Application Packet

Input Application Packet
Output Negotiation Packet

Input Negotiation Packet
Data Flow

図 4 NTMfwのモジュール構成

3.4 TUN利用型NTMobile

TUN型NTMobileは，Linuxの TUNサービスと，NTMfwを利用して作成されたアプリケーショ
ンである．TUN型NTMobileは TUNインターフェースに仮想 IPアドレスを割り当てて利用する．
よって，NTMobile通信を利用するアプリケーションが送信する仮想 IPアドレス宛の IPパケット
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は，全て TUNインターフェースにルーティングされる．TUNインターフェースに流れるパケッ
トは全てユーザ空間の NTMobileの通信ライブラリがフックして実インタフェースに書き込むた
め，既存のプログラムの書き換えやカーネルの改造は一切行う必要がない．これにより，端末の
全ての通信は TUN型 NTMobileのアプリケーションを起動するだけで NTMobile通信ができる．
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第4章 NTMobileを利用したプライベートアドレ
ス型WoT Serverに関する研究

本章では，Web of Thingsにて利用されるサーバを保護する手法について説明する．

4.1 提案
図 5に，に提案システムの構成を示す．Web of Thingsを構成するWebサーバ（以降，WoTサー

バ）をNAT配下に設置し，NTMobileを利用して通信する．これによって，NATやファイアウォー
ルの変更せずにどのような環境からでもWoTサーバに通信が開始できる．このとき，NTMobile

通信でない端末はNATによってWoTサーバのアドレスが隠蔽されるため，通信を開始することが
できない．そのため，大規模なDDoS攻撃からWoTサーバを守ることができる．NTMobileでは，
装置間では TLS双方向による認証，端末は全て共通鍵で認証した通信を行っているため，MitM

（Man-in-the-Middle）攻撃に耐性を持ち，リプレイ防御ウィンドウによるリプレイ攻撃の対策もさ
れている．また，DDoS攻撃対策として，MAC (Message Authentication Code)認証が実装されてい
る．さらに，シーケンス番号と共通鍵を利用した簡易認証をパケット受信時に実行することで不
正なパケットをより高速に破棄できる．現在，DCにNTMobileの通信グループの設定を行う検討
がされており，これが実装されれば，NTMobile通信であっても，許可されていない端末には DC

が通信経路の指示をしない．これによって，悪意のある攻撃の被害が小さくなると考えられる．

Laptop PC

Private NetworkInternet

NAT

Private Network

NAT

DC

RS

Communication via RSE2E Communication

WoT Server

Infected Device

図 5 提案システムの全体像
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4.2 検証
検証作業では，RaspberryPiの中にWoTサーバを構築し，異なるローカルネットワークからの制

御を確認した．

4.2.1 検証の概要

RaspberryPiに市販されているキットを装着して，RaspberryPiのGPIOポートの出力によって自
走するラジコン戦車を作成した（以降，RasPiTank）．検証では，この RasPiTankの中にWebIOPi

を利用してWoTサーバを構築し，異なるローカルネットワークに接続されたラップトップ PCの
ブラウザからWoTサーバにアクセスし，RasPiTankを制御した．

4.2.2 検証に利用した機材

検証を行うにあたり，以下の機材を準備した．

4.2.2.1 TAMIYAの楽しい工作シリーズ　タンク工作基本セット

「TAMIYAの楽しい工作シリーズ　タンク工作基本セット」（以降，RC Tankセット）は，StreamTech-

nology社から発売されているキットである [23]．図 6に，RC Tankセットの外観を示す．RC Tank

セットは，モータ，単三電池ボックス，ギヤボックス，ホイール，キャタピラによって構成され
ている．

図 6 RC Tankセットの外観

4.2.2.2 デュアルモータドライバ（型番：DRV8835）

Pololu Corporationから発売されているデュアルモータドライバである [24]．図 6に，RC Tank

セットの外観を示す．
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図 7 DRV8835の外観

表 2 DVR8835のピンの名称と機能

ピン 名称 機能 ピン 名称 機能
1 VMM モータ電源 12 VCC ロジック電源
2 AOUT1 A出力 1 11 MODE モード設定
3 AOUT2 A出力 2 10 AIN1 A入力 1

4 BOUT1 B出力 1 9 AIN2 A入力 2

5 BOUT2 B出力 2 8 BIN1 B入力 1

6 GND グラウンド 7 BIN2 B入力 2

ここで，DRV8835のピンの名称と機能を表 2に示す．
DRV8835は，IN/INモードと PHASE/ENABLEモードの切り替えをすることができる．IN/IN

モードは，細かい出力が調整できるモードであり，PHASE/ENABLEモードは 1つのピンでモータ
の方向を決定し，もう一つのピンでモータの出力が調整できるモードである．DRV8835の各モー
ドの入力と出力の対応は表 3, 4に示す通りである．

表 3 IN/INモード（Mode = 0）における入力と出力の対応

Mode xIN1 xIN2 xOUT1 xOUT2 FUNCTION

0 0 0 Z Z Coast（空転）
0 0 1 L H Reverse（反転）
0 1 0 H L Forward（正転）
0 1 1 L L Brake（ブレーキ）

表 4 PHASE/ENABLEモード（Mode = 1）における入力と出力の対応

Mode xENABLE xPHASE xOUT1 xOUT2 FUNCTION

1 0 x L L Brake（ブレーキ）
1 1 1 L H Reverse（反転）
1 1 0 H L Forward（正転）
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本検証において，DRV8835は IN/INモードを使用し，RC Tankセットの単三電池による出力を
モータ電源に接続し RaspberryPiの VCC出力をロジック電源に接続した．

4.2.3 WebIOPi

WebIOPiは，RaspberryPiを対象にWoTの仕組みを提供するフレームワークである [25]．WebIOPi

を利用することで，Webブラウザから RaspberryPiのGPIOポートの制御や監視，デバッグを行う
ことができる．図 8に，文献 [25]のチュートリアルとして，WebIOPiの動作シーケンスが紹介さ
れていたため，引用する．

図 8 WebIOPiの動作概要

図 8の動作の流れについて軽く説明する．クライアントはブラウザからWebIOPiによって構築
されたサーバにアクセスをすると htmlファイルとWebIOPiのスクリプトを取得することができる．
このスクリプトは，サンプルとして digitalWrite()や，getCelsius()といった処理が用意されているた
め，htmlファイルからイベントとして設定すれば，クライアント端末のブラウザから RaspberryPi

の GPIOポートを制御することができる．

4.2.4 プロトタイプ実装

4.2.2節で説明した機材を用いて RasPiTankを構築し，RasPiTankを自走させるためのWebサー
バとWebページのプロトタイプ実装を行ったため記述する．
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4.2.4.1 RasPiTankの構成

まず，4.2.2にて紹介した機材をもとに組み立てた RasPiTankの外観を，図 9に提示する．使用
した RaspberryPiは RaspberryPi3 ModeBを利用した．OSは Raspbian 9.11がインストールされて
いる．また，RaspberryPiには，RaspberryPi Camera Module V1（Rev1.3）を接続し，主電力とし
てBUFFALO製の 5200 mAhのモバイルバッテリー（型番：BSMPB5201P2WH）を利用している．
次に，図 10の左半分が RasPiTankのGPIOポートであり，デュアルモータドライバとの配線を提
示している．ここで，Motor Powerは，RC Tankセットに同梱されている単三電池ボックスに単三
電池を装着したものである．また，DRV8835は IN/INモードを使用するため，MODEのポートは
GROUNDに繋いでいる．

図 9 RasPiTankの外観

4.2.4.2 作成したWebサーバとWebページ

図 11に作成したWebページを示す．図 11における画像部分は，mjpg-streamerを利用して，
Webページを構成する htmlファイルに埋め込んだ [26]．mjpg-streamerは，Webベースのネット
ワークを介して JPEGファイルをWebカメラからブラウザにストリーミングできる．図 11におけ
る矢印は，RasPiTankを矢印の方向に走行させるボタンである．これはWebIOPiをインポートし
た pythonファイルに GPIOポートを操作する処理を記述して，ボタンに対応した移動方向にモー
タが回転するように設定した．また，ボタンのアイコンは Font awesomeを htmlファイルにイン
ポートして利用した．
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図 10 RasPiTankの配線

4.3 評価
表 5に，既存研究として挙げた ICE，OpenVPN，TUN型NTMobileの定性的な評価を行った結果

を示す．既存システムに適用の項目では，ICEはアプリケーション作成の際に ICEのライブラリを
組み込む必要があるため×に，OpenVPNと TUN型NTMobileはそれぞれアプリケーションを起動
すれば，ローカルネットワークのWoTサーバに対して通信が可能であるため○とした．次に，NAT

とファイアウォールの設定であるが，OpenVPNは提案方式の構成においては，VPN Serverをローカ
ルネットワークに設置する必要があるが，この時，NATとファイアウォールの設定を変更する必要
がある場合があるため△としている．最後にOSの自由度であるが，ICEやOpenVPNはWindows

や iOS，LinuxとAndroidと幅広いOSに対応しているため○にしている．TUN型NTMobileは基
本的に検証は Linuxで行われており，現段階ではWindowsや iOSにて動作しないが，原理的には
動作可能であるため，△の評価を与えている．DDoS対策への耐性の項目は，ICEは組み込まれた
アプリケーションに依存するため評価を行っていない．また，DDoS攻撃による不正なパケットは
NTMobileの簡易認証によって，既存研究より高速に処理ができるため◎の評価を与えている．

表 5 既存研究との比較

ICE OpenVPN NTMobile

既存システムへの適用 × ○ ○
NATとファイアウォールの設定 ○ △ ○

対応する OSの種類 ○ ◯ △
DDoS攻撃への耐性 - ○ ◎
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図 11 作成したWebページのキャプチャ

次に，TUN型NTMobileの性能を評価するため，Mobile Networkから RSを経由し，RasPiTank

にメッセージが到達するまでの時間を測定した．測定に使用した諸元を表 7に示す．DCと RSは
ablenetが提供している VPS (Virtual Private Server)を使用している．

表 6 Specification of each equipment.

OS CPU Memory

WebServer Raspbian 9.11 Cortex-A53 4 Core 1.2GHz 1GB

Client Ubuntu16.04LTS Intel Corei5-2520M 2.5GHz 2GB

DC CentOS 6.9 Virtual CPU 1 Core 3.3GHz 512 MB

RS CentOS 6.9 Virtual CPU 2 Core 3.1GHz 1536 MB

図 12に，性能評価を行った環境を示す．
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Latency of NTMobile : 84.559[msec]

DC

図 12 性能測定を行なった環境

WoTサーバを実装したRasPiTankを名城大学の多段NAT配下にあるBaffalo社のWAPM-1266R

に接続し，UQ Wi-MAX2+のセルラーネットワークに接続したラップトップ PCから RS経由の経
路で通信の確認を行った．RasPiTankを制御するパケットは，NTMobileを利用しない状態では，
パケットが到達しないため，性能評価行うための代替の手段として，PingによるRTTを利用する．
図 12における，水色の破線矢印は，RSから各端末までのRTTである．次に，緑色破線の矢印は，
Laptop PCからWoTサーバの名城大学の上位 NATまでの RTTである．最後に，橙色の矢印であ
るが，これは，NTMobileを利用してRSを中継した Laptop PCからWoTサーバまでの経路のRTT

である．このパケットは 67.929 msecにて Laptop PCから RasPiTankに到達した．また，この値
は 100回送信した際の平均値である．この性能はNTMobileを利用しない通信の約 92%であった．
図 13は，NTMobileを利用した通信と NTMobileを利用しない通信の平均値と標準偏差を示して
いる．外れ値 zn =

xn−µ
s が 5より大きいものは測定結果から除外している．NTMobileを利用する

通信は RTTが，µ = 67.929，s = 12.667という結果が，NTMobileなしの通信では，µ = 62.646，
s = 9.327という結果が得られた．また，データのヒストグラムを図 14に示す．次に，NTMobile

を利用した通信とNTMobileなしの通信で通信の性能が等価であるかを検定するために図 14に対
して t検定を行った．この時，等分散性を確認するために “2群間の分散が等しい”という帰無仮
説のもと有意水準 0.05の F検定を行った．この時，P(F ≤ f ) = 0.00128660015481121となり等分
散であるという帰無仮説は棄却された．そのため，t検定はウェルチの t検定を採用した．ウェル
チの t検定では，“2群間の平均値は等しい”という帰無仮説のもと，有意水準 0.05にて検定を行っ
た．結果，P(T ≤ t) = 00.000489127となり，帰無仮説は棄却された．
測定結果に関する考察であるが，NTMoibleを利用した通信とNTMobileなしの通信の性能が等

価であるということが示せない上に，実環境の通信では，RSの設置場所による遅延や RSが大多
数の通信を中継することによる遅延などが含まれると考えられる．これに関しては，NTMobileの
経路最適化を利用することで，ある程度改善すると考えられる．また，図 13において，NTMobile
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を利用した通信の方が，標準偏差が大きくなっているが，これは，NTMobileがパケットを処理す
る時間のばらつきやRSがパケットを中継する時間のばらつきによって標準偏差が大きくなったも
のであると考えられる．これらのことから，リアルタイム性が必須とされるシステムでなければ，
安全にWoTシステムの構築が可能であると考えられる．

0 10 20 30 40 50 60 70 80 90

1

2

[msec]

NTMobileなしの通信 𝜇=62.646,		𝑠=9.327

NTMobileを利用した通信 𝜇=67.929,		𝑠=12.667

図 13 性能測定の結果

-10

0

10

20

30

40

50

0 20 40 60 80 100 120

NTMobileなし NTMobile通信

(頻度)

(時間[msec])

図 14 測定結果のヒストグラム
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第5章 結論

本研究ではNTMobileを利用して，セキュリティが脆弱な IoT機器でも，悪意のある攻撃による
被害を防ぐために，WoTを構成するサーバをNAT配下に設置し，許可された端末からのみサーバ
にアクセスが可能なシステムの提案を行った．提案システムを検証するため，RaspberryPiのGPIO

ポートの出力によって自走するラジコン戦車を作成し，WoTサーバをWebIOPiを利用して構築し
た．このWoTサーバはブラウザからの操作でラジコン戦車の制御するためのプログラムが記述し
てある．性能評価では，名城大学の多段NAT配下にあるWi-Fiルータに接続したラジコン戦車に
対して，UQ Mobileが提供するセルラーネットワークに接続したラップトップ PCから通信の確認
を行った. NTMobileを利用する通信は RTTが，µ = 67.929，s = 12.667という結果が，NTMobile

なしの通信では，µ = 62.646，s = 9.327という結果が得られた．これらの結果に対して，通信が
等価であるかを確かめるために “2群間の平均値は等しい”という帰無仮説のもとウェルチの t検
定を行ったところ，P(T ≤ t) = 00.000489127となり，帰無仮説は棄却された．そのため，本研究
にて提案したシステムは，リアルタイム性が必須とされるシステムでなければ，安全にWoTシス
テムの構築が可能であると考えられる．
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付録A VpnService型NTMobileの移動機能に関
する研究

本章では，Android向けに動作する VpnService型 NTMobileに移動透過性を実現するための研
究を行ったため，説明する．同時に，本文では説明しなかった，NTMobileのシーケンスについて
も説明する．

A.1 研究の概要
Androidにて動作するNTMobileは，VpnServiceを利用して実現されている．VpnService型NT-

Mobileは一般アプリケーションを使用して NAT越えや異なるバージョンの IPアドレスによる相
互通信などの一部の機能を確認済みである．しかし，NTMobile通信を実行するライブラリが，ア
ドレス変化検出を異なるOSで共通で実現できないため，移動透過性が実現できていない．本研究
では，VpnService型 NTMobileに移動検出機能を実装することで，ネットワークが切り替わった
時にNTMfwの移動処理を実行させることで，VpnService型NTMobileに移動透過性を実現した．

A.2 NTMobileの補足

A.2.1 VPNService型NTMobile

VPNService型NTMobileは，NTMfwをスマートデバイスアプリケーションとして利用するため
に実装されたモデルである [16]．この実装方式は，VPN通信を行うためのAPI（以降，VPN API）
であるVPNServiceと NTMfwを利用している．VPNService型 NTMobileは VPN APIによるカプ
セル化 /デカプセル化機能を利用することで，既存のアプリケーションに対してNTMobile上での
通信を実現することが可能である．Javaアプリケーションとして実装されており，Cで記述され
た NTMfwを呼び出すために JNA（Java Native Access）を使用する．VPNService型 NTMobileで
は NTMobileの NAT越えやエンドツーエンドの直接通信を確認済みである．しかし，NTMfwが
OSによって異なるインタフェースの名前を共通で検出することが出来ないため，端末の IPアド
レスが変化しても移動処理を実行することが出来ないという課題が残されている．

A.2.2 NTMobileの動作シーケンス

通信開始側の NTM端末をMN（Mobile Node），通信相手側の NTM端末を CN（Correspondent

Node）とする．図 15に NTMobileの通信開始時のシーケンスを示す．図 15では，MN，CNは
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図 15 通信開始時の NTMobileのシーケンス

異なる NAT配下に存在している．また，簡略化のため DC，RSは 1台としている．前提として，
DCにはMNと CNの端末情報が既に登録されており，定期的な Keep Aliveが行われている．
通信開始時，MNはDCに経路指示要求としてCNの FQDNを含むDirection Requestを送信する．

DCは受信したDirection Requestと，登録済みの CNの情報を確認する．図 15のネットワーク構
成では，MNとCNが共にNAT配下であることからRSを経由した通信経路を構築する必要がある
と判断する．DCは RSに対して通信の中継指示である Relay Directionを送信し，RSはACKを返
信する．次にDCはMNとCNに経路指示としてRoute Directionを送信する．Route Directionを受
信した CNは RSからのパケットを受信可能とするため RSに対してHole Punchを送信する．MN

は UDPによるトンネルを構築するために Tunnel Requestを RSを経由し CNに送信する．Tunnel

Requestを受信した CNは Tunnel Responseを RSを経由してMNに返信する．これによりMNと
RS間の UDPトンネルと RSと CN間の UDPトンネルが構築される．

A.2.3 NTMobileの移動通信シーケンス

図 16に移動に係るNTMobileの通信シーケンスを示す．図 16では，カプセル通信を行ってい
る途中で CNがアドレス変化した場合を想定したシーケンスである．NTMobileでは，アドレスの
変化を検出した場合，DCに実 IPアドレスの登録作業（Registration）を実行した後に再度シグナ
リングを行うことで，移動先のアドレスでカプセル化された新たなトンネル経路を生成する．
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図 16 移動時の NTMobileの通信シーケンス

A.3 提案
本章では，VPNService型 NTMobileにアドレス変化検出を実現する方法について説明する．

A.3.1 モジュール構成

図 17にアドレス検出処理を独立させた VPNService型 NTMobileのモジュール図を示す．
General ApplicationはAndroidのスマートフォンにインストールされている一般的なアプリケー

ションである．Tunnel Serviceは，VPN APIであるVpnServiceとNTMobile Frameworkを一つのア
プリケーションとしてプロトタイプ実装である．Tunnel Serviceでは，まず起動時にVpnServiceが
仮想インタフェースの TUNの作成を行う．その後，General Applicationは TUNインタフェースを
経由してパケットの送受信を行う．NTMobile Frameworkの中に含まれているNTMobile Signaling

Moduleは，Tunnel Service起動時のアドレス登録処理やNTMobileによるシグナリングを行う．ま
た，Packet Manipulation Moduleでは，NTMobileによるカプセル化パケットの送受信処理を行う．
提案方式では，Tunnel Serviceの中にNTMfwとは独立してアドレス変化検出モジュールを追加し
た．アドレス変化モジュールはAndroidのネットワークが切り替わったときにNTMobile Signaling

Moduleにアドレス変化を通知する．その後，通知をトリガとして再度DCに実 IPアドレスの登録
作業（Registration）を実行することで，NTMobileの移動透過性を実現する．
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図 17 VPNService型 NTMobileにアドレス変化検出を実装した際のモジュール図

A.4 実装

A.4.1 Tunnel Serviceに行った実装

アドレス変化検出はTunnel ServiceにAndroidが提供するConnectivity Managerを使用した [27]．
Connectivity Managerは，Android端末の接続状況が変化すると，CONNECTIVITY ACTION（“an-

droid.net.conn.CONNECTIVITY CHANGE”）をブロードキャストする．そのため，Tunnel Service

にCONNECTIVITY ACTIONを受信するレシーバとしてBroadcast Receiverを継承したConnection

Receiverを実装した．Tunnel Serviceは，Connection Receiverが受信したCONNECTIVITY ACTION

をトリガとしてNTMfwの Signaling Moduleネットワークの変化を通知する．これらの処理は Java

によって記述されているが，NTMfwは Cで記述されているため JNA（Java Native Access）を経
由する必要がある．そのため，NTMfwに Android用の端末移動時の処理を呼び出す関数を追加
し，共通ライブラリの作成を行った．また，CONNECTIVITY ACTIONを受信時に，Java側から
loadLibraryメソッドを利用し NTMfwのハンドオーバー処理を呼び出した．

A.4.2 Connection Receiverの動作

Connection ReceiverはBroadcast Receiverを継承させた，CONNECTIVITY ACTIONを受信する
レシーバである．Connection ReceiverはWi-Fiに接続を切り替えた時，3G / 4G通信（セルラー通
信）に接続を切り替えた時，端末がオフラインとなった場合にブロードキャストを監視するリス
ナーとしての役割を持つ．
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図 18 実装を行ったシステムのモジュール図

A.5 評価
本章では，アドレス変化の検出についての動作検証と性能測定について述べる．

A.5.1 動作検証

Tunnel Serviceが端末移動時に正しく移動処理を実行できるかを検証するため，Androidに Ping

を送信させたまま接続先を切り替えた．Pingの送信には，Google PlayストアからAndroid向けア
プリケーションとして提供されているNetwork Analyzerを使用した．動作検証の結果，Android端
末が移動した際に通信が途切れず VpnService型 NTMobileに移動透過性が実現できていることを
確認できた．

A.5.2 性能測定

提案方式にて移動処理にかかる時間を測定した．測定で使用した機材の仕様を表 7に示す．合わ
せて，表 8に．使用したWifiの性能を示す．Wi-Fi1はNEC Aterm WG2600HGのルータを，Wi-Fi2

は Buffalo WXR-1750DHPのルータを使用している．
図 19に測定結果を示す．その結果Wi-FiからMobileに通信を切り替える時間は，525[msc]で

あり，Wi-FiからWi-Fi2に通信切り替える時間は 889[msec]であった．NTMobileのシグナリング
に要する時間は 122.85[msec]であった．
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表 7 各機材の性能の仕様

MN, CN DC, RS

OS Android 7.1.1 Ubuntu 14.04LTS

CPU
NVIDIA Tegra
K1@2.50GHz

Intel(R) Xeon CPU
E3-1240 v5@3.50GHz

Memory 2GB 1GB

表 8 各Wi-FIルータの性能の仕様

Wi-Fi(2.4GHz) Wi-Fi2(5GHz)

暗号化規格 WPA2 WPA2

通信規格 802.11ac 802.11ac

周波数 2.4GHz 5GHz

0 200 400 600 800 1000 1200

Switch	Wi-Fi	connection	to	3G	/	4G（525msec）

time[msec]

Switch	Wi-Fi	connection	to Wi-Fi2（889msec）

Connection	switching	
processing	time（122.85msec）

図 19 ネットワーク切り替え処理にかかった時間
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